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我國代表團參加2008年「亞太防制洗錢組織」第11屆年會情形

1、 前言

「亞太防制洗錢組織」（Asia Pacific Group on Money Laundering, APG）於2008年7月7-11日假印尼峇里島的Nusadua的Westin Hotel國際會議中心舉行一連召開五天，第一天為技術研討會及各工作組會議（Pre-Plenary Seminars and Meetings），第二至五日為會員大會（Plenary Meetings），計有來自38會員國家、聯合國毒品犯罪防制署（UNODC）、世界銀行（World Bank）、國際貨幣基金會（IMF）、防制洗錢金融行動工作組織（FATF）、觀察員國（Observers）及準會員組織（Associate members）之代表三百餘人與會。

我國代表團由法務部檢檢察司陳司長文琪、黃檢察官元冠、法務部調查局洗錢防制中心藍調查專員家瑞、鄧調查員文法、外交部條約法律司丁專門委員洪偉、金融監督管理委員會銀行局張副組長子浩、劉稽核燕玲、中央銀行金融業務檢查處林科長銘寬、內政部警政署刑事警察局陳研究員振發、李警務正明道及駐印尼台北經濟貿易代表處謝秘書明錫等11人組成。行前由法務部於6月18日召集各機關與會代表舉行協調會議，決議由陳司長擔任團長、林科長擔任副團長、藍調查專員擔任執行秘書、謝秘書擔任聯絡官，並就參與本次年會應準備事項、相關團務與分工事項取得共識。參與年會過程中依既定目標，分別提出我國反洗錢與打擊資助恐怖分子之書面「國家報告」（Jurisdiction Report）、「相互評鑑建議進展報告」（ME Progress Report），並作口頭補充報告，在研討會議中提出案例報告，各項正式會議中發言參與討論，充分彰顯我國政府在反洗錢與打擊資助恐怖分子之積極作為與成效，會外與各國代表建立友誼，為防制洗錢國際合作奠定基礎，成果極為豐碩。

2、 與會情形：

(1) 我國代表團於7月6日分別搭機前往印尼峇里島，7月7日早上於會場報到會合，展開為期5天之會議。會議結束後，於7月11日及12日分別搭機返台。

(2) 本屆年會由「亞太防制洗錢組織」澳洲聯邦警政署署長凱爾帝先生（Mr. Mick Keelty）及印尼金融情報中心首長胡森博士（Dr. Yunus Husein）共同主持，會議議程及與會代表名單分如附件1、2。

(3) 我國參與本次會議提報之「國家報告」（jurisdiction report）及「進展報告」（progress report）中、英交版本分如附件3、4、5、6。藍調查專員於技術協助與訓練論壇中提報之案例報告投影片如附件7。

3、 會議重要內容

(1) 第一天（7月7日星期一）

1. 上午為技術訓練課程，分別為風險評估工具、金融分析技術訓練及金融情報中心與調查機關之反洗錢與打擊資助恐怖分子電腦軟體介紹-包括聯合國毒品犯罪防制署（UNDOC）所開發出來之GoAML, GoCase, GoATR三套軟體，可惜該等軟體僅供聯合國會員國使用，我國無法取得。

2. 下午為三場研討會分別同時進行，分別為「建立有效之反洗錢與反恐銀行監理機制：處理重要系統性問題之方法」（Establishing an Effective AML/CFT Supervisory Regime: Approaches to addressing System Issues）、「調查與追查犯罪資產及恐怖分子資產：金融情報中心與執法面臨之實務問題」（Investigation and tracing assets (proceeds of crime and terrorist assets): practical issues for FIUs and law enforcement）及「資產沒收與充公：起訴機關面臨之實務問題」（Forfeiture and confiscation: practical issues for prosecution agencies），我國代表團依機關屬性，金融監督管理委員會銀行局張副組長子浩、劉稽核燕玲及中央銀行金融業務檢查處林科長銘寬參加第一場，外交部條約法律司丁專門委員洪偉、法務部調查局洗錢防制中心藍調查專員家瑞、鄧調查員文法、內政部警政署刑事警察局陳研究員振發、李警務正明道及駐印尼台北經濟貿易代表處謝秘書明錫參加第二場，法務部檢檢察司陳司長文琪、黃檢察官元冠參加第三場。其中藍調查專員於第二場研討會提出30分鐘之案例報告非常成功，許多國家在研討會結束後均前來向我國致意，對我國洗錢防制成效表示讚許，特別是FATF與會代表及APG的David Shannon前來道賀，日本代表團亦表示我國金融情報中心功能非常強，希望未來多與我國交流。

(2) 第二天：（7月8日星期二）

1. 上午

(1) 開幕式。

(2) 討論會員問題—通過馬爾地夫及東帝汶新會員資格，會員數增加到38個國家與地區。

(3) 討論APG架構、運作及工作重點

A、 通過去年（96）年會會議紀錄。

B、 報告執委會過去一年會議情形及成效，以及改選未來一年之代表，北亞地區因澳門希望蒙古能夠延任一年，蒙古代表亦有意續任，我國代表團重申過去達成以輪流方式但得延任一次擔任執委會代表之共識，支持蒙古續任一年。新執委會的地區代表分別為蒙古、斯里蘭卡、泰國、馬紹爾群島及加拿大。

C、 APG2007-2008年度預算為澳幣2,078,725，實際支出2,128,725，不足50,000，2008-2009收入預算為1,952,350，支出預算為2,129,897，不足177,547。我國2007-2008年繳交年會為澳幣53,200，2008-2009年應繳56,869，增加3,669元。

D、 2008年APG資訊與溝通策略，主要將加強與私人企業在防制洗錢與打擊資助恐怖分子之聯繫溝通，美國強調必須付諸行動執行，不能口惠而實不至。

2. 下午

(1) 2007年APG年會通過審查評鑑報告之國家提出書面及口頭報告，並進行大會討論。計有泰國、澳門、蒙古、馬來西亞、柬埔寨及我國等6個國家與地區。我國由團長陳司長文琪作口頭報告，並接受提問，只有斐濟對我國提出「為何在去年1月即接受評鑑，有關整併洗錢防制法第7條及第8條授權規定事項迄今尚在訂定中，今年下半年有可望執行？」，由金融會代表答復：「主要原因係涉及金融行業多且廣，且事涉人民權益，需要較多時間進行徵詢，在本年下半年應可完成並執行」。另由調查局洗錢防制中心代表對柬埔寨提問「是否有訂定相關規定供金融情報中心人員在分析疑似洗錢交易時遵循之用及如何保護相關隱私？」柬埔寨代表答復該國金融情報中心始於今年初建立，內部相關作業標準尚難完備，將會逐步改善。

(2) 2004-2006年APG年會通過審查評鑑報告之國家提出書面報告並進行大會討論。計有萬那度、美國、斐濟、斯里蘭卡、薩摩亞、澳洲、印度、尼泊爾、汶萊、紐艾、巴基斯坦、馬紹爾群島、紐西蘭、庫克群島、孟加拉、韓國及菲律賓等國。

(3) 第三天：（7月9日星期三）

全天分別討論加拿大、新加坡、香港及印尼之相互評鑑報告，我國被指定擔任印尼在金融監理方面之提問國，由金管及中央銀行代表提問，提出之問題如附件8。

(4) 第四天：（7月10日星期四）

1. 討論緬甸及帛琉相互評鑑報告。

APG執行問題工作組報告（APG Implementation Issues Working (IIWG) Group）目前及未來策略執行計畫（STRATEGIC IMPLEMENTATION PLANNING）之工作重點包括：

· 引導各國辨識自己採行之反洗錢與打擊資助恐怖分子系統所面臨風險與弱點；
· 引導各國在執行必要反洗錢與打擊資助恐怖分子作為時，如何依風險優先順序原則，將資源有效應用;

· 加強各國對於國際防制洗錢金融行動工作組織（FATF）有關「反洗錢與打擊資助恐怖分子」40+9項建議之瞭解，以及在遵循與效能上之要求；
· 促使各國對於相互評鑑報告所提改善建議應列為優先執行項目；
· 促使各國指定負責執行國際要求標準之主要與次要機關；

· 促使各國對於改善建議之執行訂定目標及完成期限；

· 促使各國找出執行時之問題障礙；

· 加速各國完成反洗錢與打擊資助恐怖分子之細部執行計畫；

· 促使各國瞭解在執行國際反洗錢與打擊資助恐怖分子要求標準時所需要之潛在技術協助。

2. 國際合作問題（International cooperation issues）：

· 在2007-2008年，有2個「亞太防制洗錢組織」會員國被「國際合作審查工作組」（ICRG）考慮是否列入之觀察名單，分別是巴基斯坦及緬甸。

· 在2008年2月「國際防制洗錢金融行動工作組織」會員大會中，在「國際合作審查工作組」建議下，發表對一些國家之公開聲明，其中包括巴基斯坦。

· 在2008年6月「國際防制洗錢金融行動工作組織」會員大會中，又在「國際合作審查工作組」建議下，重申確認2月發表之公開聲明。

· 巴基斯坦將繼續被「國際合作審查工作組」監控與檢查，直到對反洗錢法律缺陷之改善能夠符合國際要求。

3. APG國際合作及資訊分享（APG international cooperation and information sharing），主要討論APG與其他國際組織進行聯合評鑑之評鑑報告應如何審查之問題，因攸關評鑑員重複出席報告及評鑑報告審查確認等，因與會各國代表意見不一，並無具體之結論。

(5) 第五天：（7月11日星期五）

1. APG與FATF聯合主導之反貪瀆與反洗錢問題之計畫執行情形：

· 專案小組發現每年全球貪瀆所得資產超過美金1兆。

· 各國在反貪瀆作為普遍出現之缺失：

· 未能將反洗錢系統納入反貪瀆作為之中。

· 缺乏國內相關機關間之合作。

· 國內法律限制造成國際合作的障礙。

· 在亞太地區無任何國家要求金融機構對國內之對於「高知名度政治人物」（PEPs）提高警覺，加強客戶審查，造成反貪瀆系統一個主要弱點。

· 專案小組提出建議：

· 各國應認可／簽署國際反貪瀆涉及洗錢與財產沒收有關之公約、協定。

· 增加洗錢與貪瀆訓練與警覺性。

· 採取作為以防制「高知名度政治人物」對金融機構造成之洗錢風險。

· 增進反貪瀆及洗錢防制相關機關之聯繫與合作。

· 建立貪瀆洗錢態樣。

· 在金融情報中心內部對涉及反貪瀆案件之作為與警覺，應受到避免政治干擾。

2. 執行FATF特別建議第VIII項有關非營利組織之各國國內非營利組織檢討計畫執行情形，我國對國內之非營利組織檢討報告於2006年已提報APG。

3. 技術協助與訓練問題，由各提供資源之國際組織提出報告，包括世界銀行、國際貨幣基金會、聯合國毒品犯罪防制署、亞洲銀行等提出口頭報告。

4. 討論APG共同主席、執委會成員及未來APG相關會議：

(1) 確認未來一年執委會成員：2位現任共同主席所屬國家、卸任共同主席所屬國家及區域代表，包括蒙古、斯里蘭卡、泰國、馬紹爾群島及加拿大。

(2) 未來共同主席之一由新加坡商業部代表Mr. Ong Hian Sun擔任。

(3) 2009年年會將於澳洲布里斯班舉行，2010年在新加坡舉行；2008年洗錢態樣研討會將在斯里蘭卡舉行，2009年在柬埔寨舉行。

4、 參與會外活動情形

(1) 我國代表團團員全部參加大會安排之社交活動，包括第一天晚間之歡迎會、第二天晚間印尼中央銀行舉辦之宴會、第四天晚間印尼國家警署舉辦之餞行晚宴，增加與各國互動機會。

(2) 運用會外時間，分別與各國代表團溝通，促使各國瞭解我國推動反洗錢與打擊資助恐怖分子之成效，並交換有關打擊洗錢犯罪與國際合作經驗，掌握洗錢與資助恐怖分子新興手法與防制方式，有效提高我國國際能見度，間接有助於我國推展相關工作。

(3) 與多國代表團表達我國可以提供有關洗錢防制作為之協助（Technical Assistance），特別是目前由我國負責輔導加入「艾格蒙聯盟」（the Egmont Group）之國家，已獲得良好回應，另亦與多國代表團洽談未來加強反洗錢與打擊資助恐怖分子情資交換及簽署合作備忘錄事宜，亦多有進展。

5、 與會感想與建議

(1) 「亞太防制洗錢組織」於1997年在泰國曼谷創立，目前已是亞太地區最重要的區域性防制洗錢組織，我國為創始會員國之一，積極參與會務活動，不但彰顯我國在反洗錢及打擊資助恐怖分子上與國際社會同步之決心與績效，提升我國國際形象，亦可藉此爭取國際認同，擴大我國在國際社會活動之空間。

(2) 本次年會是我國去年接受「亞太防制洗錢組織」相互鑑之後第一年參加年會，照例必須對評鑑團提出改善建議之執行作為，向大會報告，因此在今年4月23日，即由法務部召開「我國對亞太防制洗錢組織第二輪相互評鑑改善事項之策進作為會議」，促請各相關部會針對建議內容，儘速採取因應作為，並提供調查局洗錢防制中心彙整為我國提報「亞太防制洗錢組織」年會之「進展報告」（progress report）。最後在各部會共同努力之下，我國「進展報告」受到大會肯定，並未受到質疑。

(3) 近年來，我國各相關部門逐漸體會指派專人參加年會之重要性與益處，不僅可以嫻熟整個會議之內容與重點，適時為我國爭取最大之權益，亦可以充分與各與會代表溝通，將我國防制洗錢績效充分展現，亦可以建立未來合作之管道，是一個我國較可以發揮之國際空間，可惜尚有部分業務相關部會可能囿於出國預算或有其他考量，未能派員參加。

(4) 建議事項：

1. 繼續改善我國洗錢防制作為：雖然我國洗錢防制體制已達到相當水準，獲得國際社會的肯定，但是不管從法律制度、金融監理、執法及金融機構法規遵循等層面，都還有很大的改善空間，各相關機關應繼續就現有缺失提出改善作為。

2. 去年我國接受相互評鑑後評鑑團所提出之改善建議，法務部在今年4月23日曾召開「我國對亞太防制洗錢組織第二輪相互評鑑改善建議事項之策進作為會議」，瞭解各相關機關執行情形及需要協調事項。此一機制應該繼續維持，固定一段時間（諸如半年）召開一次會議檢討進度，畢竟每年都必須在「亞太防制洗錢組織」年會提出「進展報告」（progress report），接受各會員國家檢視，況且未來還有可能接受第三輪相互評鑑，我國必須有所因應。

註：

1. 上述報告係我國代表團全體參與會議情形，由法務部調查局洗錢防制中心藍調查專員負責綜整。

2. 外交部與會代表丁專門委員單獨提出之「出席亞太防制洗錢組織」第11屆年會會議報告」，因內容列「密」等級，已由相關機關參處，未列在本報告之中，在此特予敘明。

3. 金融監督管理委員會與會代表張副組長子浩、劉稽核燕玲撰寫之「2008年APG技術協助與訓練論壇—『建立有效之反洗錢與反恐銀行監理機制：處理重要系統性問題之方法』研討會報告、中央銀行與會代表林科長銘寬撰寫之「由香港相互評鑑報告探討金融部門防制洗錢措施」、內政部警政署刑事警察局陳研究員振發撰寫之「亞太洗錢防制組織洗錢犯罪樣態研析報告」、李警務正明道撰寫之「亞太洗錢防制組織洗錢犯罪樣態研析-案例報告」及法務部調查局洗錢防制中心藍調查專員家瑞撰寫之「2008年APG技術協助與訓練論壇—『金融分析技術（Financial Analysis Techniques）』研討會報告」分列於後。
2008年APG技術協助與訓練論壇—「建立有效之反洗錢與反恐銀行監理機制：處理重要系統性問題之方法」研討會報告

                     行政院金融監督管理委員會銀行局

副組長 張子浩

稽核 劉燕玲
1、 背景說明：本次研討會主題在探討如何在建立有效之反洗錢與反恐（AML/CFT）銀行監理機制，研討會由蒙古中央銀行（Bank of Mongolia）法律處處長Mr. Gombo Edenebayar及新加坡金融管理局（Monetary Authority of Singapore）外部關係處金融服務合作組副組長Ms. Kristel Poh共同主持，會議議題包括：AML/CFT銀行監理之重要系統性問題、以風險為基礎之監理方法及案例研究（手機金融服務業之洗錢與資助恐怖主義相關問題與挑戰）。

2、 AML/CFT銀行監理之重要系統性問題

（1） 世界銀行Mr. Pierre-Laurent Chatain及Mr. Emile van der Does de Willebois報告

1、 有效AML/CFT監理之組織模式及其優缺點：

　(1)銀行監理機關之監理模式

· 優點：銀行監理人員對銀行業務較為瞭解。

· 缺點：AML/CFT非其日常監理業務，銀行監理人員並不具備AML/CFT專業，較缺乏執法能力。

　(2)金融情報中心（FIU）或其他組織之監理模式

· 優點：較具備AML/CFT意識。

· 缺點：不具備銀行審慎監理專業，僅有執法能力。

　(3)金融情報中心與銀行監理官之共同監理模式

· 優點：兼顧前述二種監理模式之優點。

· 缺點：需要明確及有效之機制，以解決衝突。

2、 有效AML/CFT監理架構原則

(1)賦予監理機構充分獨立性：

· 指日常例行性監理作為不受任何機構之裁量或控制所影響。

· 獨立性並不意味立法機構或政府決策者不能影響監理機構之整體裁量權限及政策。

· 獨立性不代表監理人員得採取不負責任之作為。

· 獨立性不代表監理人員無須對其行為負責。

(2)促使監理官善盡職責

· 目前未有國際標準明確定義其責任。

· 各種達到善盡職責之方法：

a.揭露機制（相關活動之定期公開報告）

b.外部監督（外部稽核）

c.業務上之良好治理及高度正直之職員。

(3)賦予取得資訊權限：指取得疑似洗錢申報、經理人個人帳戶及第三地母公司所擁有資訊等權限，至金融機構申報行為得由銀行監理人員負責監理。

(4)賦予適當制裁權力

· 制裁應適用於銀行及高階經理階層，然目前僅有少數國家（如：美國、英國、法國）有效運用裁制措施。

· 有效、具比例性及嚇阻效果之制裁，可能須訴諸銀行審慎監理，並需要監理人員及執法部門之合作。

· 南韓案例：

a.對銀行高階經理人得施以下列制裁措施：建議解除職位、暫停執行職務、懲誡及警告。

b.對金融機構得施以下列制裁措施：撤銷營業執照、暫停執行業務、勒令關閉分行、警告及要求公開違法行為。

c.對銀行職員得施以下列制裁措施：懲誡性撤職、暫停執行職務、減薪及懲誡。

· 公開裁制案件之優缺點：

a. 優點：公開揭露制裁得提升嚇阻效果；公開制裁得為權責機構運用之額外制裁手段。

b. 缺點：揭露機構名稱將對銀行商譽或整體銀行業造成負面影響，並產生難以估計之後果；揭露違規機構名稱亦將影響民眾對整體銀行體系之信心。

(5)採取標準化(standardized)或以風險為基礎之方法（risk-based approach） 

· 採取以風險為基礎之方法需具備一些前提要件。

· 標準化方法需包括面對面查核、書面文件分析、簿冊檢查、交易程序、紀錄及樣本測試，但仍需釐清以下問題：

a.實地查核需做到何種程度？交易測試？可疑活動偵查？

b.實地查核時如發現可疑交易時該如何處理？主動疑似洗錢申報？或要求銀行申報?

（2） 蒙古中央銀行Mr. Gombo Edenebayar報告

1、 爭議問題：

(1)法律與組織問題

(2)意識問題

(3)技術問題

2、 法律與組織問題

(1)法律缺陷

· 必須建置全面性與完善之法規，以建立有效率之監理機制。

· 必須採行有效、嚇阻性、比例性之制裁：法律安排必須符合具強制性手段之要件。

· 蒙古案例

a. 未明確定義重要術語（如：認識客戶KYC、疑似洗錢申報STR）。

b. 未於法律中明確定義不同監理機關之角色與權責：蒙古金融情報中心於2006年成立，以專責處理AML/CFT之監理，但其他監理機構亦負責AML/CFT之監理。

c. 不具嚇阻性、有效性與比例性且不清楚之制裁措施：蒙古反洗錢與反恐法21條條文中僅有3條有規定行政制裁措施。

(2)組織問題－金融情報中心（FIU）或特定專業監理機構孰足以更有效承擔AML/CFT監理責任？

· 支持FIU監理之理由：較易處理疑似洗錢申報之缺失問題，且其為反洗錢與反恐法之全國行政執行機關。

· 支持特定專業機關監理之理由：較嫻熟整體銀行監理業務。

3、 意識問題：明確釋義之教育訓練計劃為重要核心要件，俾提升政務層級代表人物、申報機構(包括其管理階層及經理人員)、客戶及執法人員之意識。

4、 技術問題

  (1)對金融機構之AML/CFT法規遵循檢查

· 必須確立AML/CFT之評估標準

· 必須測試法規與內部機制之有效性

  (2)檢查銀行認識客戶要件，監理人員必須得：

· 檢查銀行所保管客戶文件之有效性

· 檢查銀行所保管客戶及交易資訊之有效性與完整性

· 隨機實地檢查客戶關係

　(3)檢查銀行之疑似洗錢申報要件

· 必須明確指出疑似洗錢申報案件。

· 監理人員與銀行經理人員必須對疑似洗錢申報之定義達成明確共識。

· 執法機構或金融情報中心必須提供態樣報告或將案例轉知銀行與監理人員，俾促使其得定義洗錢案件。

(4)監理機構、執法部門及其他相關登記機構之資訊分享：銀行監理機構與其他機構之良好合作，得預防銀行體系被罪犯濫用，尤其跨境資訊分享更為必要。

3、 以風險為基礎之監理方法

（1） 新加坡金融管理局（MAS）Ms. Kristel Poh報告：以風險為基礎之監理方法—新加坡經驗
新加坡於1998年即採行以風險為基礎之監理方法（A risk-based approach to supervision），並將此方法適用於金融機構反洗錢與反恐作為之監理。

1、 固有風險（Inherent Risks）

　(1)商譽風險

(2)法律風險

(3)作業風險

(4)信用風險

(5)流動性風險

2、 打擊洗錢及資助恐怖份子之多重方法

(1)發照程序

　(2)嚴格落實國際標準

(3)全面性之架構與法規

 (4)有效監理

(5)積極國際合作

3、 以風險為基礎監理方法之目的

(1)區分對達成監理目標有較高威脅之機構

(2)依據影響與風險評估對資源進行優先次序分配

4、 影響及風險模型（Impact and Risk Model）
(1)評等：

· 影響評等：當發生重大事故時（如：財務或重大控制失效、延長營運中斷），對新加坡金融體系、經濟與聲譽可能造成之潛在影響。

· 風險評等：前述重大事故發生之機率。

(2) MAS蒐集資訊來源：監理資訊回饋、機構之政策與程序、內部與外部稽核報告、外國機構－來自地主國監理機關之資訊、金融檢查報告。

(3)經由對機構之影響與風險評等，綜合考量後形成差異化管理之監理策略，針對不同等級之機構，施以不同之監理資源與強度。

(4)影響評估：考量因素

· 在不同市場參與程度之相對規模與重要性

· 零售銀行業務觸角之相對規模：客戶與代表數目、業務種類數目。

(5)風險評估：

· 檢視銀行業務：

a. 比對風險管理能力與風險傾向

b. 分析銀行營運規模與複雜性。

· 考量因素：

a. 零售或私人銀行（private banking）業務/資產管理業務之規模：私人銀行業務之風險係數較高。

b. 提供之產品與服務

c. 匯款交易量

d. 客戶之國籍（即是否為來自高風險國家）

e. 金融機構反洗錢或反恐之缺失紀錄

f. 金融機構之國籍（即金融機構是否來自據報為恐怖份子之金融中心）

· 風險評估程序之主要因素

a. 找出重大活動

b. 評估固有風險

c. 評估監視、治理及控制因素

d. 決定整體風險評等

(6)監理強度

· 實地檢查之頻率

· 監理機構之監視性質

· 對被評定為風險較高之金融機構：

a. 經常性對話與互動

b. 定期實地作業以瞭解最新進展

c. 聯繫董事會、資深管理階層、業務主管、內部稽核人員與風險管理經理

d. 聯繫外國機構之母公司總部及母國監理官

e. 制裁權力

(7)結論

· 以風險觀點檢視反洗錢與反恐議題

· 採行影響與風險模式

· 建置評估金融機構風險管理之架構

（2） 國際貨幣基金（IMF）Ms. Marlene Manuel報告：以風險為基礎對銀行反恐與反洗錢（AML/CFT）計劃之評估

1、 金融部門之4項重要風險：信譽、法律與法規、財務、企業存續

2、 FATF對銀行之相關建議：

(1)相關建議：

· 客戶審查（CDD）：第4項建議（保密、資訊取得與分享）、第5項建議（客戶審查）、第6項建議（高知名度政治人物PEPs）、第7項建議（跨國通匯銀行業務）、第8項建議（新科技與非面對面客戶）、第9項建議（中介機構）

· 第10項建議：交易紀錄保存

· 第11、13、14及21項建議：交易監視與申報

· 第15項建議：政策、程序、內控、遵循、稽核與訓練

· 第17項建議：制裁

· 第18項建議：空殼銀行

· 第22項建議：集團海外機構之AML/CFT適用問題

· 第25項建議：指引與回饋機制之建立

· 第31及40項建議：國內與國際合作

(2)FATF相關建議之重點在有效性，而依賴銀行內控與指引系統之以風險為基礎監理方法，係瞭解系統是否有效之重要關鍵。

(3)新的FATF相關建議普遍承認洗錢與資助恐怖份子之風險及其風險管理。

(4)在以規定為基礎之觀點與以風險為基礎之彈性方法間取得衡平。

(5)納入考量之2種層次風險：系統性與機構性。

3、 風險概念：

(1)系統性風險：

· 適用AML/CFT機制之機構範圍

· 法規遵循之監理與監視程度

(2)機構性風險：CDD與內控

· 特定規定適用於特定個案之程度

· 申請免除或簡化AML/CFT措施之範圍

· 強化特定個案之審查（如：高知名度政治人物與跨國通匯）

4、 巴塞爾核心原則（Basel Core Principles）：2006年10月發布之第18項原則—濫用金融服務

“監理機關必須要求銀行建立適當之政策與程序，包括認識客戶政策，俾在金融部門推動高度道德與專業標準，預防銀行被故意或無意為犯罪活動所利用。”

5、 AML/CFT計劃評估之重點

(1)是否已建置必要之法律遵循政策與程序?

(2)是否已建置必要之內控架構，俾向FIU申報特定交易？

(3)內控品質與輔助之風險管理程序是否適當？

6、 AML/CFT計畫：

(1)檢查人員之需檢視下列因素—

· 促使金融機構遵循法律義務之因素

· 降低洗錢與資助恐怖份子風險曝險之因素

(2)場外監理（Offsite Supervision）
· 從場外監理開始，建立機構風險結構（risk profile）。

· 使用質化與量化資訊分析書面活動。

· 銀行面臨之洗錢／資助恐怖份子風險包括外來、內在、金融及非金融之風險。

· 在實地檢查時，選擇至少10種銀行所面臨之重要風險，以極大化監理資源。

(3)評估AML/CFT計劃：

· 場外監理覆核確認實地檢查結論：董事會、資深管理階層、內部稽核與法令遵循人員對建立有效AML/CFT之承諾；首席AML主管聯繫及監視AML/CFT遵循計劃之有效性；有效執行職務資源與權力之適當性。

· 執行AML/CFT計劃之角色與申報關係

· 獨立於營業外集中管理、全企業之AML/CFT風險管理計劃之控制程度

· 政策及程序嚴謹程度—關於發現潛在風險、風險之影響及控制風險措施

· 評估內部及外部申報與紀錄保存之安排

7、 重要活動（Significant Activities）：

(1)適用AML/CFT計劃於重要活動上，係測試金融機構是否符合其義務之重要工具。

(2)重要活動存在於事業線、服務、產品、行銷網路、代理商或仲介商等各種形式之活動

(3)執行以風險為基礎之交易測試，以決定政策、程序、過程及被評估之可疑活動申報系統之有效性。

8、 決定金融機構之AML/CFT整體風險結構（aggregate risk profile）：

(1)在發展結論與結束檢查之檢查程序最後階段，確認金融機構之AML/CFT計劃是否能適當地發現、衡量、監視及控制其風險。

(2) 獨立之測試程序：

· 考量金融機構之風險評估及其AML/CFT計劃之適當性，決定金融機構之整體風險結構。

· 當風險未予適當控制時，與資深管理階層及董事會溝通降低AML/CFT風險與文件不足之必要性。

(3)風險評等:在全部發現與結論基礎上，賦予負責之檢查人員決定適當之評等，包括對銀行整體綜合評等。

9、 重要活動之風險矩陣

	淨風險
	重要活動之固有風險程度

	對重要活動之風險管理品質
	低度
	中度
	高度

	強
	低
	低
	中

	可接受
	低
	低
	高

	弱
	高
	高
	高


10、 監理人員面臨之未來挑戰：

(1) 對許多監理機關而言，以風險為基礎之反洗錢與反恐監理方法為相對較新之觀念。

(2) 自以規定為基礎轉（rule-based；即遵守法律義務）轉移至以風險為基礎（risk-based）之監理方法

(3) 指定衡平法律義務遵循監理需求之監理措施，同時允許銀行擁有合理之裁量空間適用其風險管理與控制機制，以反映個別銀行營運上不同程度之風險。

(4) 由於經驗之不足及立法執行之缺漏，許多國家對於反恐議題之監理機制仍在演進中。

4、 案例研究

（1） 世界銀行Pierre-Laurent Chatain研究報告：手機金融服務之誠信原則

1、 手機金融服務（Mobile-Financial Service）新架構之分析：

(1)從洗錢與資助恐怖主義（ML/FT）風險觀點，所有之商業模式可歸納為以下4種服務：

· 手機金融資訊服務（Mobile Financial Information）

· 手機銀行或/及證券帳戶服務（Mobile Banking/Securities Accounts）

· 手機支付服務（Mobile Payments）

· 手機電子錢包（Mobile Money）

(2) 手機金融資訊服務

· 金融機構透過電信公司提供客戶檢視個人財務資訊之途徑。

· 服務範圍包括：帳戶餘額明細、信用上限警訊、交易確認資訊、股票報價及部位、外匯報價及部位。

(3) 手機銀行或/及證券帳戶服務

· 允許使用者透過銀行或證券帳戶交易，類似其他形式之電子銀行管道（如：ATM、網路銀行或電話語音銀行服務），為金融機構與其他機構（包括：銀行、電信公司及其他第三人/機構）之合作成果，並具有無實體化分行銀行服務及擴大貧窮者使用金融服務管道等優點。

· 服務範圍包括：轉帳交易、支付帳單、結算收支、股票報價及部位、外匯報價及部位、信用額度。

(4)手機支付服務：

· 允許使用者無須有銀行帳戶即得為付款交易，通常係透過非銀行提供服務。

· 服務範圍包括：允許使用其他形式手機金融服務業提供之全部服務、儲值功能（電子錢包）、國內與國際匯款。

(5)手機電子錢包：

· 授權使用者透過手機使用電子錢包功能。

· 服務範圍包括：允許使用其他形式手機金融服務業提供之全部服務、儲值功能（電子錢包）、國內與國際匯款。

2、 手機金融服務衍生之ML/FT風險

(1)各方關切重點：

· 監理機關關切重點：資訊科技安全、消費者保護、AML/CFT問題

· 產業關切重點：過多法規斲傷產業發展。

· 決策者關切重點：金融納入（financial inclusion）受阻。

(2)風險因素及已知風險：

· 匿名性（anonymity）：缺乏客戶身分資訊、偽冒客戶身分、將鉅額交易分散成多筆小額交易以規避法令限制。

· 難以捉摸性（elusiveness）：

(a)集體使用（pooling）:係指多人共用手機，通常發生在較貧窮之社區，實際交易人身分往往被手機登記所有人之身分所隱匿。

(b)授權使用（delegation）：係指代理人代表所有人使用手機，通常發生在較富有之社區，而實際交易人之身分亦被隱匿。

· 快速性（rapidity）：交易得於任何時、地快速完成，被視為有利於洗錢與資助恐怖主義。

· 缺乏監理（poor oversight）：手機金融服務業提供者往往不受之金融機構相關法令規範，無須遵循其他金融機構所須遵循之相關洗錢防制法令。

3、 目前之控制措施

	風險類型
	可能之ML/TF風險
	重要防制措施

	匿名性
	非至分行櫃台或非面對面客戶交易
	創新之認識客戶政策及確認客戶身分程序

（南非MTN Banking）

	
	未經授權同意使用之手機金融交易
	先進之身分確認機制

（巴西Bradesco、南非First National）

	缺乏可追蹤性
	利用手機進行多層次之洗錢
利用多個手機金融服務帳戶
	交易上限規定

（韓國FSS）

	
	
	客戶評價

（中國人民銀行澳門分行）

	
	
	申報

（韓國FIU）

	
	跨國手機對手機匯款
	特定服務風險評估

（香港FIU）
確認匯出人身分

（馬來西亞Maxis）

	快速性
	缺乏監視/凍結即時簡訊及結算之能力
	內部控制整合系統

（巴西Itau銀行）

	
	
	第三人服務提供者之風險管理

（南非Wizzit）

	缺乏監理
	手機銀行/證券帳戶之監理漏洞
	手機銀行/證券帳戶及風險管理之準則

（菲律賓、韓國）

	
	對新型態服務提供者缺乏法規規範與監理

手機金融服務業空殼公司
	監理機關與服務提供者之合作

（菲律賓、馬來西亞）

新電子金融法律及手機金融服務業準則

（韓國）

有關非銀行手機金融服務業之明確核照程序

（馬來西亞、韓國）

資訊科技與反洗錢監理能力

（菲律賓）

AML/CFT訓練

（南非）


4、 已發現之議題

(1)FATF相關建議已充分規範手機金融服務業之脆弱性，無須增訂新標準。

(2)法規並未將全部相關機構（如：電信公司、信用卡公司）均納入規範，亦未釐清其相關核照程序。

(3)提供金融服務之電信公司並未明確納入AML/CFT法規規範。

(4)雖然許多手機金融服務業已適用與AML/CFT具一致性之措施，但為商業目的，非為防制洗錢與反恐。

5、 政策建言

　(1)對決策者

· 所有手機金融服務業者均必須納入以風險為基礎之洗錢防制規範。

· 在立法管制前，宜先進行風險評估。

(2)對FIU及執法部門

· 針對手機金融交易提供者，制定明確之規定與準則。

· 考量要求將交易管道類型相關資訊納入疑似洗錢申報範圍。

(3)對其他部門行政管理機關

· 制定與服務及風險相符之明確發照標準與監視程序。

· 明確定義各手機金融服務業利用市場商機彈性之交易上限。

(4)對監理機關

· 將相關風險納入其現地及場外監理權責範圍。

(5)私部門

· 與行政管理機關持續溝通有關新型態服務之發展ｏ

· 引進穩健之內部控制與風險管理措施。

（2） 建立手機銀行服務AML/CFT監理控管機制之國家經驗報告：

1、 巴基斯坦Mr. Syed Irfan Ali報告

　(1)無分行銀行服務（Branchless Banking以下簡稱BB）之目的

· 提供金融服務管道

· 金融納入（Financial Inclusion）
· 專注於無法使用銀行服務之民眾

· 自傳統銀行服務轉型為創新銀行服務

　(2)BB之相關規範

· 商業/伊斯蘭/小額信貸銀行（Micro Finance Bank）相關規範

· 地理區域限制

· 其他現行相關法令(如：電子金融)

(3)得從事BB之機構

· 商業銀行

· 伊斯蘭銀行

· 小額信貸銀行

(4)BB交易模式

· 金融機構與其他參與者之適當協議

· 其他參與者包括：無分行銀行服務代理人、第三人服務提供者、電信業者。

· 代理人在當地即如同銀行員工提供銀行服務。

· 除銀行帳戶外，對客戶提供獨立之BB帳戶。

· 僅得提供有限之服務：帳戶對帳戶與個人對個人之轉帳、現金進出、小額信貸、日常水電費支付、匯款。

(5)BB法規發展之多重策略

· 研究印度、菲律賓、巴西及南非之洗錢防制與認識客戶規定。

· 研究菲律賓、巴西、南非及肯亞之成功模式。

· 銀行主導之模式較適合巴基斯坦之國情。

(6)AML/CFT措施

· 監理機關首要關切重點：確保金融機構安全與健全、銀行客戶權利保障、打擊洗錢與資助恐怖主義行為

· 降低風險措施：

(a)對BB另訂以風險為基礎之客戶審查規定

(b)將BB帳戶分級管理：第一級為個人帳戶，採取低度認識客戶政策，並有小額交易限制；第二級為個人/商號帳戶，採取完全認識客戶政策，並有中額交易限制；第三級為公司/企業帳戶，採取完全認識客戶政策及額外之審查措施，得為大額交易。

(c)嚴謹之代理人篩選標準

(d)審慎監理法規：認識客戶政策準則、企業倫理標準及跨境交易規定、交易紀錄保存規定、銀行通匯關係規定、可疑交易處理標準。

2、 菲律賓Mr. Joseph Everonne Santos報告

　(1)菲國手金融服務業簡介：

· 可區分為二大模式：以銀行為中心之模式（Smart Money）、以電信業者為中心之模式（G-Cash）

· Smart Money：由Smart與合作銀行合作，利用手機與預付卡進行，交易結算皆由合作銀行處理，目前約有3千4百萬訂戶，使用者超過2百萬人，交易件數為270萬，交易值為美金8千2百萬。

· G-Cash：由G-Xchange電信公司主導，利用手機進行，交易結算皆由該電信公司處理，目前約有2千萬訂戶，使用者超過1百萬人，交易件數為250萬，交易值為美金2千9萬。

　(2)菲律賓中央銀行政策與監理模式

· 承認手機銀行對銀行服務效率與擴大服務管道之重要性。

· 持續回應快速發展之手機銀行服務相關科技。

· 確保手機銀行交易之適當風險管理。

· 與相關風險具一致性之法規成本與其他安全要求。

· 法律架構

a.電子商務法

b.銀行法

c.反洗錢法

· 菲國央行相關法規

a.第471號命令—有關外匯交易與匯兌處營運之相關法規

b.第495號命令—有關洗錢之電子監視系統

c.第608號命令—有關金融交之有效身分證明文件規定

· 提供手機銀行產品與服務業者，須取得菲國央行核准，俾與洗錢防制法令相符，並使菲國央行得取得系統相關資訊。

· 要求須對洗錢防制中心進行大額及疑似洗錢申報，菲國央行並須定期進行實地檢查（但對一般提供銀行服務之零售商，菲國央行目前並未有進行金檢）。

· 降低洗錢與資助恐怖份子策略：

a.對所有參與者之登記制度。

b.對一般商號與合夥之認可制度。

c.對電子錢包與交易之每日（約美金900）/每月（約美金2500）交易限制

d.對現金支付交易要求需提供有效或可得接受之身分證明文件。

e.洗錢防制自動監視系統。

f.要求外幣匯兌與匯款代理人須合法註冊登記。

g.要求匯款代理人接受洗錢防制相關訓練。

  (3)議題與挑戰

· 非面對面客戶之身分確認與認識客戶政策。

· 便利商店被利用為小額現金收付中心。

· 由非銀行機構核發預付卡之問題。

· 強化菲國央監視之未來策進計劃：

(a)發布規範發行者、營運者及其他參與者之電子錢包命令。

(b)制定支付系統法。

5、 心得與建議

（1） 我國AML/CFT之主要法律「洗錢防制法」牽涉眾多機關,包括法務部、金管會、內政部(警政署、社會司及地政司)司法院、財政部(關稅總局及關政司)、經濟部、外交部與中央銀行等，每一機關均負有重要任務，主管機關為法務部，負起協調各相關機關之重責大任。現行洗錢防制法第七條、第八條及第十條規定對大額通貨、疑似洗錢及一定金額以上外幣現鈔及有價證券出入國境，應向行政院指定之機構申報或通報，該「行政院指定之機構」係指法務部調查局洗錢防制中心(行政院2008年4月8日送請立法院審議之洗錢防制法部分條文修正草案說明，九十六年十二月九日修正公布之法務部調查局組織法第二條第七款已規定洗錢防制事項由該局掌理，爰明定法務部調查局為受理申報及通報之機關)。故我國屬前述之金融情報中心(法務部調查局為我國之FIU)之監理模式，理論上雖可能有前述之FIU不具備銀行審慎監理專業之缺點，然因我國防制洗錢實務由法務部出面整合各單位功能，協調分工，法務部調查局執行FIU功能，金融機構從業人員擔任第一線防制洗錢任務，檢警調等以偵查犯罪為第二線工作，彼此相輔相成，成效良好。

（2） 手機金融服務(Mobile Financial Service)，這種因應手機普及而脫離傳統金融服務之新服務型態，近年在全球方興未艾，據估計全球僅不到十億人有銀行帳戶，卻三十億人擁有手機，透過手機而分非透過銀行帳戶從事交易，是未來不可忽視的潮流。在手機金融服務的種種型態中，手機電子錢包(Mobile Money)因可以提供國際匯款而最受矚目，據世界銀行調查，可利用手機辦理國際匯款，主要存在香港與菲律賓、馬來西亞與菲律賓及馬來西亞與印尼間，其他國家尚無此項服務功能，顯見此項功能對有大量外勞輸出及外勞引進的國家具有吸引力。我國亦引進為數眾多之菲律賓及印尼外勞，外勞將所賺的錢匯款回國，是其最重要的基本需求，惟在臺外勞基於更快、更方便及更便宜的考量，讓違法與無保障的地下通匯業者存在國內外勞的匯款市場，困擾國內社會及金融秩序。看準此一市場，目前英國伏得風（Vodafone）與美國花旗銀行合作準備推出手機跨國匯款服務；全球行動通訊系統協會（GSMA）與萬事達卡組織（MasterCard）宣布合作推出手機跨國匯款試辦計畫，提供海外工作者更便利且更平價的服務；西聯公司和全球移動通信系統協會（GSMA）將聯合創建新型全球手機匯款服務，如果這些跨國大公司一旦推出手機跨國匯款服務，我國因有大量外勞勢必成為其目標市場。我國銀行法第29條規定僅銀行得辦理匯兌業務，屆時國內銀行如何與前述推出手機跨國匯款服務的跨國大公司合作，其模式是否符合法律規定，主管機關應予把關，另亦建議為爭食此一大餅，國內銀行亦可主動出擊，與國內手機電信業者合作開發新手機跨國匯款服務產品，提供客戶更好服務，賺取更大利潤。

由香港相互評鑑報告探討金融部門防制洗錢措施

中央銀行金檢處科長  林銘寬

香港於2007年11月12日至11月23日接受「遵循打擊清洗黑錢財務行動特別組織；FATF」及「亞太洗錢防制組織；APG」共同組成之防制洗錢相互評鑑小組辦理現地評鑑。評鑑小組成員包括APG秘書處（1人）、FATF秘書處（2人）、加拿大（執法部門1人）、紐西蘭（法制部門1人）、英國與馬來西亞（金融部門各1人）共7人。評鑑結果有5項列為未遵循（Non-Compliant；NC），14 項列部分遵循(Partial Compliant；PC)，20項列大部分遵循(Largely Compliant；LC)，10項列完全遵循(Compliant；C)。

1、 評鑑報告有關金融部門之建議
   評鑑報告依據FATF所提之防制洗錢四十項建議及防止資助恐怖主義九項特別建議進行評鑑，其中金融部門主要包括第四項建議至第二十五項建議、第二十八項建議至第二十九項建議與特別建議第六項至第七項。評鑑結果列為LC有十項，列為PC有九項，列為NC有三項，其主要缺失如下：

（一）FATF第五項（確認客戶）建議：評為PC

1. 確認客戶(CDD)之義務未規定在法律或行政命令中。

2. 由於缺乏主管機關，對匯款機構、外幣兌換商只有基本之確認客戶(CDD)義務。

3. 銀行部門對非經常往來客戶辦理確認之門檻未清楚界定。

4. 香港金融管理局(HKMA)尚未實施之新指導原則(guidelines) 沒有對銀行課以取得開戶目的及帳戶性質資訊之義務。

5. 確認客戶義務排除貸款商(money lenders)、信用組合(credit unions)、郵局(post office)、財務租賃公司(financial leasing companies) ，惟未提出正式評估說明。

（二）FATF第六項（高知名度政治人物）建議：評為PC

1.銀行與保險業之指導原則(guidelines)均未明確表示，若客戶後來發現為高知名度政治人物（Politically Exposed Person; PEP）而欲持續維持業務關係，須要求高階管理人員核可。

2.對匯款機構並無明確規定須確認高知名度政治人物（PEP）身分。

（三）FATF第八項（新科技與非面對面業務）建議：評為LC

1.匯款商未被要求實施政策或採取措施，以防止科技發展誤用於洗錢與資助恐怖主義。

2.當進行非面對面交易，未要求匯款機構（或辦理此業務之金融機構）確認客戶身分或採取替代措施。

（四）FATF第九項（第三者介紹客戶）建議：評為PC

1. 銀行與證券部門依賴第三者介紹客戶時，介紹人有未受防制洗錢與打擊資助恐怖主義目的規範之情形。

2. 金融機構可能依賴登記於相同司法體(equivalent   jurisdictions) 之仲介業者介紹業務，然對此類司法體並未客觀的評估。

（五）FATF第十項（保存紀錄）建議：評為PC

1. 在法律或法規中對保存紀錄只有一般性規定（非針對FATF的要求）。

2. 證券部門對保存確認紀錄、帳戶檔案及業務往來資料僅建議至少保存五年，未強制規定。

3. 對匯款機構之保存紀錄規定不完整，只要求交易金額等於或超過港幣8,000元須保留紀錄，且對非面對面交易未要求取得及保留確認資料。

4. 尚未決定匯款機構及外幣兌換商保存紀錄之實施程度。

5. 只有在他們有合理理由懷疑違反規定時，才要求匯款機構及外幣兌換商提供保存紀錄與資訊，如此會限制適時提供資訊給主管機關。

（六）FATF特別建議第七項（電匯）：評為PC

1. 非帳戶所有人親自辦理匯款，金融機構只有在交易金額超過（含）8,000港幣時才進行身分確認。

2. 辦理匯款未規定匯款機構或郵局隨著電文訊息傳送匯款人全部資訊。

3. 匯款機構遵守情形沒有監督機制。

（七）FATF第十一項（異常交易）建議：評為PC

1. 目前並未要求銀行機構對沒有明顯經濟或法定目的之大額異常交易，以書面記載其相關缺失與背景分析。

2. 未要求匯款機構及外幣兌換商特別注意大額異常交易。

（八）FATF第十三項（可疑交易申報）及第十四項（洩密）建議：評為LC

1. 要求申報與恐怖主義有關之交易僅限連結至恐怖活動，未包括資助恐怖組織與個人。

2. 申報疑似洗錢交易（STR）對洩密(tipping-off)之禁止，未含尚未申報金融情資中心之交易。

（九）FATF第十五項（內部控制與稽核）及第二十二項（國外分支機構）建議：評為LC

1. 沒有要求匯款機構、外幣兌換商及貸款商建立內部控制程序及要求篩選人員與訓練。

2. 沒有要求匯款機構、外幣兌換商之國外分支機構遵守與香港一致之防制洗錢措施，若無法做到時亦未要求國外分支機構通知香港主管機關。

（十）FATF第十八項（空殼銀行）建議：評為LC

1. 未要求確定在國外之通匯金融機構（respondent financial institution）不允許其帳戶為空殼銀行所用。

（十一）FATF第十七項（處罰）及第二十九項（監督）建議：評為PC

1. 保險部門可用之處罰範圍有限，應擴及較大之範圍。

2. 對匯款機構與外幣兌換商只有刑事處罰，其他較不嚴重之瑕疵無可用之措施。

3. 保險當局例行性監督洗錢防制措施並運用處罰很有限。

4. 對匯款機構與外幣兌換商辦理例行性監督缺乏權限。

5. 只有警察有權要求匯款機構提供資料或取得紀錄。

6. 刑事處罰只適用個人經營之匯款機構，而刑事處罰對違反者未合乎比率原則，也未適用所有洗錢防制要求。

（十二）FATF特別建議第六項（金錢價值移轉服務）：評為PC

1. 沒有監督匯款機構之制度，確保其遵守FATF要求。唯一的監督是使用執法權(law enforcement powers)。

2. 只有刑事處罰可用，應檢討這些處罰是否有效、合乎比率原則及有阻嚇效果。

（十三）FATF第十二項（指定非金融事業與專業人士遵守確認客戶身分）及第二十四項（指定非金融事業與專業人士之法規與監督）建議：評為NC

1. 除了少數例外，對指定非金融事業與專業人士（DNFBP；會計師、不動產商、律師、公證人、信託服務提供者）沒有相關之確認客戶義務與其他義務。

2. 除了不動產商，沒有指定之主管機關監督防制洗錢措施。

3. 除了少數例外，唯一之處罰適用於指定非金融事業與專業人士為刑法。

（十四）FATF第二十項（其他指定非金融事業與專業人士與安全交易技術）建議：評為LC

1. 對指定非金融事業與專業人士，應定期檢討各項防制洗錢措施，以避免遭誤用。

2、 由香港評鑑報告探討金融部門建議與借鏡之處

    香港為地區金融中心，為利金融交易快速進行，其規範金融交易之法規，基於金融自由化之前提下，仍有若干項目未加以限制，致無法符合國際防制洗錢相關規定。本次評鑑有多項被評為部分遵循（PC）或未遵循（NC），顯示追求金融自由化在防制洗錢措施上，仍有多項努力之空間。在此，藉由探討其缺失，反觀是否亦為值得我國借鏡之處：

(1) 確認客戶身分門檻之訂定

香港對非經常往來客戶有關確認客戶身分之門檻，並未清楚界定，對匯款或外幣兌換客戶若交易金額超過港幣八千元（約一千美元）則要求確認身分。我國目前確認客戶身分門檻為新臺幣一百萬元，相較於香港雖有更明確定義，惟仍高於國際標準（一萬五千美元或歐元）。APG於2007年評鑑我國時曾被提出此一問題，目前雖暫訂降為新臺幣五十萬元，惟仍待相關部門協調後盡快實施。

（二）對高知名度政治人物（PEP）往來之規範
香港金融機構對高知名度政治人物往來，並未明確規範，主要在於PEP之定義有其敏感性。我國在銀行公會所定之「防制洗錢應注意事項」對此一問題亦僅用「對銀行商譽具有高風險之個人或團體」取代。似可規範將經報載國外之政治人物，及國內引起相關新聞議題之政治人物，由金融機構自行蒐集，若發現有異常則依據「疑似不法或顯屬異常交易之存款帳戶管理辦法」認定標準第三類進行持續性監控。

（三）對保存記錄之規範

 金融業須要保存之紀錄種類甚多，包括交易帳簿、交易憑證、一定金額以上交易確認客戶身分紀錄、異常交易之追蹤紀錄、開戶資料、結清銷戶資料（含相關身分證明文件及印鑑卡）、與客戶之通信紀錄、申報大額交易紀錄、申報疑似洗錢紀錄、客戶存入交換票據之紀錄、出納部門登錄現金收付之紀錄甚至包括為利犯罪偵察有關客戶往來及開戶之影像檔等均屬之。香港在法律或法規中對保存紀錄只有一般性規定，而非針對FATF有關防制洗錢作要求。其對匯款機構之保存紀錄亦僅限制港幣八千元以上。

我國相關法規亦分散於不同規定，如商業會計法第38條規範會計憑證（至少五年）、會計帳簿（至少十年）；銀行公會所訂「銀行防制洗錢注意事項範本」規範已結清帳戶資料（如客戶身分證明影印文件、帳戶資料及通訊資料等，至少五年）；洗錢防制法第七條、第八條授權事項規範確認客戶身分紀錄、交易憑證、申報紀錄（至少五年）；疑似不法或顯屬異常交易之存款帳戶管理辦法第十六條規範異常交易之追蹤紀錄（至少五年）；財政部90.4.3台財融（一）第90733071號函規範開戶影像檔（至少六個月）；也有尚未規範者如存入交換票據之紀錄、出納部門登錄現金收付之紀錄。

上述規定有法律位階太低、無法律依據或尚未規定者，宜彙整後統一訂於防制洗錢相關規範中。

（四）監督與處罰
 香港保險部門缺乏較大之處罰權限，對匯款機構與外幣兌換商亦沒有辦理例行性之檢查。反觀我國金融機構之銀行業、保險業與證券業係由金管會之檢查局辦理例行性金檢，匯款機構除銀行業外並不允許其他業者辦理。外幣收兌處則由中央銀行辦理專案檢查。相較於香港，我國之監督顯較為週延。至於未經核准辦理通匯業務，事涉地下通匯之取締，近年來我國亦破獲多起案件。相較於金融交易之日漸頻繁，為防範不法人士利用新式科技進行洗錢亦讓金融業者提高警覺，除持續強化金融檢查外，對金檢人員之教育訓練，亦應加強辦理。

亞太洗錢防制組織洗錢犯罪樣態研析報告

內政部警政署刑事警察局研究員 陳振發

6、 緣起

（1） 亞太洗錢防制組織(以下簡稱APG)專責針對亞太地區洗錢及資助恐怖分子彙整相關犯罪樣態(Typologies)報告。APG之洗錢犯罪樣態研析工作係針對洗錢及資助恐怖分子犯罪型態加以區分及研析。自1997年成立以來，APG已持續經由洗錢犯罪樣態研析工作進行資訊交流並提供各會員國有關洗錢及資助恐怖分子案件之犯罪方式、技巧及發展趨勢等。APG洗錢犯罪樣態研析工作小組協助各會員國瞭解問題本質並策訂有效之偵查、起訴及防制作為。

（2） 2006年11月，印尼舉辦第9屆APG洗錢犯罪樣態研析工作會議。本次會議計有34個國家，9個國際性組織等200個代表出席。2006年APG洗錢犯罪樣態研析工作會議主要包括：觀光職業賭場及賭博犯罪、不動產犯罪、非法盜木及洗錢犯罪、非傳統匯款系統結算機制等議題。

（3） 2006年12月，APG參加中國上海所舉辦之「防制洗錢金融行動工作組」(FATF)及「歐亞組織」(EAG)聯合會議，會議主要包括：毒品販運及洗錢犯罪、不動產洗錢犯罪、資助恐怖分子犯罪型態等議題。

（4） 2007年11月，APG在泰國曼谷舉辦APG/FATF犯罪型態研析聯合工作會議，該會議主要包括：洗錢犯罪徵兆分析策略、資金激增、觀光職業賭場、商業網路洗錢及資助恐怖分子犯罪等議題。

（5） 以下僅就今(2008)年印尼峇里島(Bali)APG年會所提洗錢犯罪樣態研析報告做摘要之介紹。

7、 洗錢犯罪樣態

APG洗錢犯罪樣態研析工作主要針對洗錢犯罪案例進行資訊之蒐集、研析及整合，並與各會員國、觀察員及相關私人機構做資料之分享及交流。依據APG之研析，洗錢及資助恐怖分子犯罪之方式、技巧及運作模式主要歸納為以下幾種：

◎貪污洗錢(Association with corruption)

  貪污(行賄官員)洗錢，包括經由高知名度政治人物（politically exposed person）之所主導之案件。
· 外幣兌換(Currency exchanges/cash conversion)

在低度監督國家以外幣兌換方式降低遭查緝之風險，如購買旅行支票至其他國家。

· 現金挾帶(Cash couriers/currency smuggling)
直接以現金挾帶(走私)方式闖關，避免留下交易紀錄遭受查緝。
· 批次移轉(Structuring/smurfing)

多筆交易之方式(存款、提款及轉帳)，經常利用多人、數筆、小額或不同帳戶進行，以規避查緝。
· 利用信用卡、支票及保單(credit cards, cheques, promisory notes )
以信用卡、支票及保單等作為存放於金融機構資金之進出工具，通常為其他國家之金融機構。

· 易購等價商品(寶石、貴金屬) (gems, precious metals,etc)

將不法所得購買商品以隱匿犯罪，逃避查緝，如購買鑽石後轉運至其他國家。
· 易購等值資產(不動產、賽馬、交通工具) (real estate, race horses, vehicles, etc)
  將不法所得投資於具可轉讓性之物品，藉由減少相關金融審查及報告資料以規避查緝。
· 以物易物(barter)

避免使用金錢或金融工具交易以逃避查緝，如直接以海洛因毒品交換金條。
· 電匯(Wire transfers)

通常以電子匯款至其他國家方式規避查緝。
· 地下通匯(underground banking/alternative remittance services)

以非正式之信貸網絡機制匯寄金錢。通常併以傳統或非法之地下銀行進行，以此方式移轉金錢，逃避查緝。
· 貿易洗錢(Trade-based ML/TF)

假造交易清單並利用交易程序及商品規避查緝。
· 賭博活動(觀光賭場、賽馬、網路賭博) (Gaming activities)

利用賭博活動隱匿犯罪所得，如向合法賭客購買勝賭彩票；以觀光賭場籌碼取代現金做為犯罪交易；利用網路賭博活動隱匿犯罪所得。

· 利用非營利組織(NPOs)

以非營利組織之名義累聚恐怖活動資金，以規避查緝並分配、移轉資金。
· 投資資本市場(capital markets)

在低度監督國家以投資資本市場方式隱匿犯罪所得。

· 以商業投資隱匿(business investment)

洗錢之重要步驟，常結合合法商業資金以隱匿犯罪所得。

· 利用空殼公司(shell company)

   在低度監督國家以隱匿犯罪資金控管人之一種方式。
· 利用海外銀行及企業(offshore banks/businesses)

以隱匿犯罪資金控管人並將資金從禁制國家轉出。

· 利用人頭帳戶(nominees)

   利用人頭帳戶隱匿犯罪資金。

· 利用外國銀行帳戶(foreign bank accounts)

將資金從禁制國家轉出並隱匿犯罪資金控管人。
· 使用偽變造文件(fraud/false identification)

   以隱匿洗錢及資助恐怖分子等活動。
· “守門員”犯罪模式(gatekeepers)

利用律師、會計師及仲介等專業人員做為“守門員”，以隱匿不法所得及資金。通常也包括提供犯罪洗錢「專門服務」之不法官員。

· 利用新興付款方式(New Payment technologies)

  利用新興付款方式洗錢及資助恐怖分子，案例包括以手機匯付款系統方式。

8、 結語

隨著經濟發展全球化之趨勢，各國為便利投資者及資金往來均發展多樣化之金融交易工具及商品，然交易工具及商品越繁複，相對即予洗錢犯罪者更多之利用空間，也因對於客戶個人隱私性之保護及作業程序專業化，使犯罪查緝更形困難。本次APG年會所提洗錢犯罪樣態研析報告含括20幾種洗錢犯罪類型，依國情及體制之不同，雖不見得會發生在我國，然其犯罪手法均極具參考價值，也提供查緝人員更多面相的思惟。

亞太洗錢防制組織洗錢犯罪樣態研析-案例報告

內政部警政署刑事警察局警務正 李明道 

9、 前言

亞太洗錢防制組織(以下簡稱APG)今(2008)年於印尼峇里島(Bali)年會所提洗錢犯罪樣態研析報告計發表有：貪污洗錢(Association with corruption)、外幣兌換(Currency exchanges/cash conversion)、現金挾帶(Cash couriers/currency smuggling)、批次移轉(Structuring/smurfing)、利用信用卡、支票及保單(credit cards, cheques, promisory notes )、易購等價商品(寶石、貴金屬) (gems, precious metals,etc)、易購等值資產(不動產、賽馬、交通工具) (real estate, race horses, vehicles, etc)、以物易物(barter)、電匯(Wire transfers)、地下通匯(underground banking/alternative remittance services)、貿易洗錢(Trade-based ML/TF)、賭博活動(觀光賭場、賽馬、網路賭博) (Gaming activities)、利用非營利組織(NPOs)、投資資本市場(capital markets)、以商業投資隱匿(business investment)、利用空殼公司(shell company)、利用海外銀行及企業(offshore banks/businesses)、利用人頭帳戶(nominees)、利用外國銀行帳戶(foreign bank accounts)、使用偽變造文件(fraud/false identification)、“守門員”犯罪模式(gatekeepers)及利用新興付款方式(New Payment technologies)等20幾種洗錢犯罪類型，以下僅就各犯罪類型彙整各國案例做摘要之介紹，俾提供我國司法機關參考。

10、 案例報告

  (一) 貪污洗錢(Association with corruption)

     ◎印尼(貪污詐取案件)
     2004年8月，印尼軍方某高級官員S先生於B銀行開設一限期帳戶並存入一筆總數1千1百萬美元之基金。該筆基金係軍方為配置軍人房屋所撥出之專案款項。2004年10月，印尼軍方與S先生達成協議由S先生掌控該筆基金以便爭取海內外援助並為軍人及軍眷蓋建房舍，該基金後來遭基金主席N先生提出及轉存入N先生與S先生之聯合帳戶，並轉投資其他項目以做為私人獲利。

◎印尼(以公款投資為私人獲利)

  2006年4月，某地方政府高級官員X先生，自銀行提取公款約40億盧比之金額轉存入同家銀行其個人名下之帳戶，藉以孳息為私人獲利所得。

◎中國香港(以地下通匯轉存第三國)

STR發現某外國之高知名度政治人物(PEP)在香港當地開立一投資帳戶。該帳戶金額經查與該名人士之正常收入顯不相當。經調查發現該人士於短期內進出香港多次並同時存入大額現金，該帳戶並有多筆來路不明之匯入款項。該名人士隨後在該國因貪污案件遭逮捕。

  (二) 外幣兌換(Currency exchanges/cash conversion)
◎加拿大(外幣兌換服務專業洗錢)

某案調查發現某毒品販運者在A國，並熟識當地外幣兌換服務負責人。該名毒販將其販毒獲利存放於B國銀行帳戶。其帳戶存款如有需要時再移轉回A國。當該名毒販在D國購買古柯鹼而需要C國貨幣時，即利用外幣兌換方式將A國貨幣轉換為C國貨幣。

依據加拿大FIU情資顯示，洗錢犯罪者廣泛利用金融服務機構將上億金額轉換為加拿大貨幣。此涉及職業洗錢犯罪集團替毒品販運組織洗錢，以便將大麻由加拿大走私販售至其他國家。

◎紐西蘭(利用外幣兌換洗錢)

紐西蘭警方調查某件由中國大陸走私進口假麻黃素案件時，發現嫌犯於奧克蘭中央企銀分行利用數家外幣兌換商號存入大筆現金。該案查出總計約4百萬紐幣現金於短期內透過3家外幣兌換商號進行洗錢。

(三) 現金挾帶(Cash couriers/currency smuggling)

     ◎澳大利亞(利用飛航人員挾帶現金)

某犯罪調查發現一犯罪集團將購買毒品所用之大筆現金利用飛行澳州及越南國際航線之飛航人員挾帶轉運。飛航人員隱匿所挾帶之現金，將其攜出國後即存入越南胡志明市之代理匯款商號，並由商號將該筆金錢分別移轉至東南亞如泰國、柬埔寨及中國香港等國家。

◎紐西蘭(以香煙盒包裝挾帶現金闖關)

紐西蘭海關人員查獲旅客挾帶現金闖關案件。該名旅客將經過包裝之香煙盒置放於行李中。每一香煙盒計有10包香煙，每包香煙內挾藏美金2,000元之現金。由於嫌犯手法相當專業，其經過包裝後之香煙外觀與一般正常香煙包裝幾乎難以區別。

(四) 批次移轉(Structuring/smurfing)

◎印尼(批次匯款規避門檻)

2005年3月，計有12筆，每筆金額為美金9,500元之款項由J國匯入A先生開立於雅加達外國銀行之帳戶內。第二天A先生即將每筆款項均以現金提領出來。本案顯示嫌犯企圖利用批次匯款方式規避J國之現金交易報告(CTRs)規定門檻，以逃避查緝。

◎中國香港(外國人士利用批次匯款)

2006年9月，A國居民X女士至香港開立銀行帳戶並以現金存入美金14萬元。一個月之內，該帳戶存款總數高達美金103萬元。經查該帳戶款項來源均係由B國以每筆美金9,972元分批匯進。調查發現一旦款項經由X女士提出後，X女士即不再使用該帳戶。X女士隨後以洗錢罪嫌遭逮捕。本案為洗錢犯罪者至國外開立銀行帳戶接收批次匯款以規避美金1萬元之現金交易報告規定門檻，逃避查緝。

(五) 利用信用卡、支票及保單(credit cards, cheques, promisory notes )

◎加拿大(信用卡預付避免現金交易)

某色情脫衣酒吧提供客人得以使用信用卡刷卡消費。該項刷卡消費服務並抽取1成之服務費。例如，客人刷卡消費100美元，則卡費帳單為110美元，每月月終帳款經由電匯存進該酒吧之銀行帳戶。這種方式可以避免現金交易。

◎馬來西亞(冒用信用卡並以現金銷贓)

吉隆坡某精品店專櫃小姐A女，竊得在該店以金卡及白金卡消費客人之信用卡資料。A女在抄下客人信用卡號碼、截止日期以及信用卡背面之3碼辨識資料(CVV碼)後，即冒用客人名義以網路刷卡購買電腦及週邊商品。隨後，A女再以低價將電腦等商品轉賣予其同事及朋友，A女並要求買方必需將貨款以現金經由存款機(cash deposit machine)存入其銀行帳戶內。

(六) 易購等價商品(寶石、貴金屬) (gems, precious metals,etc)

◎印尼(以販毒所得購買鑽石)

某犯罪集團涉嫌洗錢犯罪及大麻毒品走私，並涉及其他犯罪組織不法所得之洗錢行為。調查發現該集團於中東地區與某鑽石供應商建立犯罪網絡，並在2002年7月至12月間以電匯方式匯款總計約120萬元給該鑽石供應商。供應商隨後即將鑽石送達該犯罪集團之海外連絡人。

(七) 易購等值資產(不動產、賽馬、交通工具) (real estate, race horses, vehicles, etc)

◎巴基斯坦(貪污及洗錢相關之不動產案件)

X先生為某地方建設發展集團召集人，在取得該職位後，X先生即開始不動產投資。其犯罪模式如下：X先生原擁有一小塊農地，在就職期間，其以配偶及子女名義購得價值百萬盧比之大片土地，為了掩飾這筆買賣，X先生以「交換」土地方式掩人耳目，即偽稱其所購得之大片土地係以原有之小塊農地與Y先生交換而來，而事實上X先生並未將原有之小塊農地換給Y先生。之後，X先生再將實際上所購得之大片土地轉賣給Z先生。經查Z先生係X先生之親戚且無財富資產可購得該大片土地，該大片土地始終為X先生所有。本案所有土地買賣均係X先生為貪污洗錢用來掩人耳目之手段。

(八) 電匯(Wire transfers)

◎泰國(人頭帳戶電匯案件)

泰國塔喀省(TAK Province)某牧場工人S
先生在該省某銀行開立帳戶並申請ATM卡。之後，該帳戶於1個月之內由其他各省分別匯進數筆金錢總額高達5百多萬。同期間，於蘇潘別瑞省(Supanburi Province)經由ATM以多達250筆之轉帳將該帳戶之金額領出。經查S先生係受人指使開立人頭帳戶以逃避查緝，而塔喀省及蘇潘別瑞省均係毒品犯罪之高風險地區。

(九) 貿易洗錢(Trade-based ML/TF)

◎南韓(偽報清單)

A先生自日本某零售商進口一批海水用品。該批用品實際價格為每公斤180日元，惟A先生低報每公斤價格為100日元。經查A先生以此類似之方式進口75次貨物總計逃漏約1億元韓幣之關稅。另一案例係某珠寶大盤與零售商之間相互假造買賣傳真清單以偽報交易行為。

(十) 利用非營利組織(NPOs)

◎斯里蘭卡(利用非營利組織資助恐怖分子)

LTTE組織利用非營利組織資助恐怖分子活動。其中一慈善機構經確認名為Tami復興組織(TRO)。斯里蘭卡金融情報中心(FIU)已凍結該組織多數之銀行帳戶。

(十一) 利用空殼公司(shell company)

◎澳門(電匯款項至空殼公司)

T先生以某飯店經理名義於銀行開立帳戶，期間數筆金額由不同國家以美金匯入該帳戶。隨後，T先生即將之轉換為港幣並提領出來，其辯稱這些金額係用來購置商品，而實際上，有大筆金額係轉存進某建材公司。由於T先生帳戶資金與其背景顯不相稱，業經銀行向司法警察單位舉報。

(十二) 利用人頭帳戶(nominees)

◎中國香港

警方於調查某盜版光碟案件期間，發現X女士於銀行設立之保險箱。其姊妹Y女士為該犯罪集團首謀，為該銀行保險箱之實際所有人，警方隨後於保險箱內查獲現金及手錶、珠寶等總值約2百萬港幣之物品。本案顯係Y女士以其家庭成員名義掩飾犯罪所得。

(十三)“守門員”犯罪模式(gatekeepers)

◎加拿大(利用律師信用帳戶)

某犯罪嫌疑人利用律師事務所之信用帳戶自海外購置資產以掩飾犯罪活動。該律師事務所亦被利用設立家族信用帳戶及多家公司。

◎日本(律師偽造借貸合約)

某律師與犯罪人共謀避免犯罪所得遭法院沒收。該律師指導犯罪人偽造借貸合約以假裝向友人借貸金錢，以避免資產遭法院沒收。

(十四) 利用外國銀行帳戶(foreign bank accounts)

◎南韓(利用外國空殼公司帳戶)

某A在美國設立空殼公司以進行洗錢。其在香港及美國地區亦設立多家空殼公司及銀行帳戶。利用這些帳戶進行數筆交易以掩飾犯罪所得，直到達到空殼公司之資金限額。

◎澳洲(批次電匯款項至外國帳戶)

某犯罪集團利用包裹轉運服務自美國走私古柯鹼。在進行每筆毒品交易之前，該集團先行將款項電匯進美國之帳戶。這些款項係該集團雇用夜店客人代為分批匯款至開立於美國地區之個人及公司帳戶。其每筆金額分別在澳幣6千元至1萬9,995元不等。

(十五) 使用偽變造文件(fraud/false identification)

◎印尼(利用偽造資料開立帳戶)

某嫌犯發送簡訊(SMS)給被害人告知他們中獎訊息諸如中汽車或現金大獎。被害人如回應後，該嫌即要求被害人必需先行匯款至嫌犯帳戶以做為獎品運送費用或獎金稅額。然「獎品」從未發出且調查發現嫌犯亦是利用偽造資料開立銀行帳戶，經並由ATM提領現金。在印尼地區，嫌犯均是以偽造資料開立銀行帳戶並提領現金以逃避查緝。

11、 結語

以上介紹案例為本次2008年印尼峇里島APG年會洗錢犯罪樣態工作小組(Typologies Working Group)研析報告所彙整之摘要資料，經分析發現亞太地區各國因各自文化及體制上之差異性，洗錢及資助恐怖分及犯罪手法亦略有不同，然就每一個案其「處置」、「層轉」及「整合」等三大階段之洗錢犯罪特質是不變的。檢討其中犯罪手法有些類似我國目前社會狀況，有些因文化背景及政府組織架構不同，發生在我國之機率甚低，然以司法機關之查緝犯罪立場而言，各種犯罪手法均不能排除，尤其本次APG年會洗錢犯罪樣態工作小組整合亞太地區各會員國之人力及資源所提供之洗錢犯罪樣態案例研析，對於我國之洗錢犯罪防制工作應具相當實用之參考價值。

2008年APG技術協助與訓練論壇—

「金融分析技術（Financial Analysis Techniques）」研討會報告

調查局洗錢防制中心  藍家瑞

1、 背景說明：
亞太防制洗錢組織在2008年第11屆年會的技術協助與訓練論壇中有一場「金融分析技術訓練」（Training on Financial Analysis Techniques）研討會，主要係介紹金融情報中心處理疑似洗錢交易報告之過程與技術，如何從中找出有用之犯罪線索。研討會由美國財政部技術協助辦公室駐區顧問Mr. Daniel P. Neau主講。

2、 金融情報中心如何鎖定及訂定疑似洗錢交易報告分析之優先順序：

大部分金融情報中心大都面臨大量疑似洗錢交易報告等待分析的困境。在理想情形下，金融情報中心分析人員應該過濾每一件疑似洗錢交易報告，但因資源不足無法做到，所以應該對於疑似洗錢交易報告予以排列優先順序，才能有效鎖定目標進行分析。

金融情報中心鎖定疑似洗錢交易目標之程序：

1. 依設定名單及相關參數進行篩選。

2. 依實際可能涉及犯罪及法律要件選出初期目標。

3. 依資料查核比對及與其他輔佐資料評估目標。

4. 選定目標。

如果在第2、3階段沒有出現任何被選定之目標，這些資料應回到第1階段重新設定篩選之參數。

在決定疑似洗錢交易報告分析之優先順序前，瞭解篩選之結果非常重要，因為被篩選出之疑似洗錢交易報告隱含特定資訊，是進行各種進階分析之關鍵。金融情報中心會進行下列4種類型之分析作為：

· 資料開採是透過資料排序方式，建立資料間關聯性並辨識其聯結方式，典型之執行方式，是透過電腦軟體工具將大量資料轉化為疑似洗錢交易格式及其他型式之資料庫。

· 作業性分析是針對特定調查中案件為目標，亦即所謂戰術性的個案工作。

· 統計性分析在於評估全國性反洗錢與打擊資助恐怖分子系統效率，例如過去一年申報疑似洗錢交易報告件數，多少件涉及資助恐怖分子，多少件分送給執法機關，多少件因而被起訴，和前一時間比較有無值得特別注意之改變等。

· 策略性分析是要檢視疑似洗錢交易報告屬性的特殊關聯，該屬性可以分為4大類-可疑犯行、金融機制、金融工具及洗錢與資助恐怖分子技術，例如策略研究的客體之一是檢視毒品犯罪所得轉換成郵政匯票，經跨越國際運送，再存入銀行，進而再轉換成現金。在這個案例情節中，販毒是所謂「可疑犯行」、郵政匯票是所謂「金融工具」、郵局及銀行是所謂「金融機制」、而將毒品犯罪所得轉換成郵政匯票、跨國境運送、存入銀行再轉換成現金即是所謂「技術」。其他疑似洗錢交易報告之屬性，尚有職業及區域性關係之研究等。

3、 疑似洗錢交易報告之內容架構：

比較各國之疑似洗錢交易報告內容，可以發現所要蒐集之資料大致分為6大類：

· 申報疑似洗錢交易之機構
· 實際交易人資料
· 委託交易之委託人資料
· 交易明細
· 帳戶資料
· 可疑理由陳述

4、 金融情報處理流程
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綠色區域表示自然人及法人向金融情報中心申報義務，橘色部分代表由金融情報中心彙集與處理並轉換為金融情報，藍色部分列出接受金融情報傳遞之對象。

叢集概念：係指從疑似洗錢交易報告或從進一步分析後得到一群自然人及法人（不管是真實或虛構）具有關聯屬性稱之。關聯屬性可以是金融活動、地址、電話、業務活動、在時間上屬於一再重複發生之事件等等。當金融情報中心分析人員為分析作為而發展出之最初叢集，相關帳戶及自然人具第二層關聯者會在圖形中形成一個叢集。這種叢集建立方式在辨識表面上無關聯之疑似洗錢交易報告上非常有用。

金融情報中心運用其他額外資訊於分析疑似洗錢交易報告：金融情報中心功能之一在於受理疑似洗錢交易申報及分析，並作為儲存其他額外資訊處所，以協助分析疑似洗錢交易報告。所謂其他額外資訊包括：1) 金融情報中心依據法律受理有門檻限制之報告，如大額通貨交易報告等；2) 政府執法及管理部門蒐集之資訊，可以協助金融情報中心分析人員；3) 可以供任何人查詢之公開商業資訊。

有門檻限制之報告對於疑似洗錢交易分析之益處：
· 提供辨識疑似洗錢交易報告對象之資料。

· 發掘有「叢集」關聯之潛在對象。

· 追查與疑似洗錢交易報告對象相關之資金流向、交易型態及資金轉換情形。

· 作為金融情報中心請求申報機構及其他金融情報中心提供進一步情報之來源。

其他金融情報中心接收之資訊來源：

· 金融情報中心間之情報交換：對於分析國際疑似洗錢活動非常有用，透過「艾格蒙聯盟」建立之情報交換平台，會員間可以取得彼此間之資料。

· 上級機關持有之情報，因金融情報中心隸屬機關不同，可以取得之資訊亦有所不同，諸如屬於中央銀行，則可以取得有關銀行證照申請資料表及其他有關銀行監理資料，如果隸屬執法機關，則可以取得相關調查報告、犯罪紀錄及其他執法機關持有之資訊。

· 金融情報中心個案資訊：金融情報中心之歷史性資料庫可以提供有關個人涉及國內或國際犯罪活動資訊。

· 疑似洗錢交易報告之補充資訊：最近有許多金融情報中心具備權力，可以在不需法院命令情形下，得以請求申報機構提供有關疑似洗錢交易報告進一步之背景資料。

政府資訊類型：

· 調查報告及犯罪歷史紀錄。

· 公司組織註冊登記資料。

· 入出境資料。

· 移民紀錄（簽證及長期居留許可資料等）

· 護照及駕照紀錄。

· 車、船及航空器登記資料。

· 情報報告。

政府相關部門蒐集各類反洗錢與打擊資助恐怖分子為目的以外之資訊，執法機關持有調查中或已存參之調查報告，對於分析涉及金融犯罪之疑似洗錢交易非常有用，而入出境及移民資料對於交易發生時當事人實際身在何處之判別有益，護照及駕照對於確認身分亦有助益，車、船及航空器登記資料可以指出財產擁有者，情報報告則能指出透過反洗錢與打擊資助恐怖分子系統以外之其他管道所發掘之可疑犯罪活動。

商業資訊類型：

· 營運記錄。

· 自然人及法人識別資料。

· 財產紀錄。

· 個人財產紀錄。

· 破產紀錄。

· 民事案件紀錄。

· 法院判決紀錄。

· 留置權紀錄(Lien Records)。

商業資訊可以提供疑似洗錢交易報告對象財富指標，這是因為商業上可用之資訊通常不需經過該當自然人或法人知悉或同意情形下即可產出。要注意的是公開之商業紀錄不能作為法院訴訟程序證據，調查人員有必要時，仍需取得具有證明能力之正式文件拷貝本，諸如商業登記資料、財產紀錄及法院訴訟文件等。
掂估資訊來源及內容之方式：

· 可靠性區分（Reliability）
· 可靠（reliable）

· 通常可靠（usually reliable）

· 不可靠（unreliable）

· 無法判定（unknown  reliability）

· 價值性區分（Validity）
· 確定（confirmed）

· 可能（probable）

· 懷疑（doubtful）

· 無法判定（unknown validity）

金融情報中心分析人員在表達分析發現時，應該將可靠性及價值性列入考量，記得在從事分析時，資訊來源及其本身真實性必須加以評估、掂重，以產出有品質之分析結果。 

5、 疑似洗錢交易報告分析工具與技術：

· 分析過程(Analytical Process)

第一階段是從搜尋資料庫並蒐集額外資訊以完成鎖定目標；第二階段是分析相關當事人關係及與可疑活動關聯性，從所有資料中描繪出可能結果，並進行印證或導出假設；第三階段是畫出關聯圖，諸如交易時間關聯、金流關聯、地理位置關聯、可疑活動關聯等；最後一個階段是查核資料並在撰寫報告之前進行印證作為，而關聯圖亦成為報告之附件。
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· 疑似洗錢交易報告內容搜尋

在整個分析過程中，分析人員必須對於可疑交易做出假設性推論，該推論可能源自申報機構所提供之可疑表徵或由分析人員自己推論，並根據資料進行印證，並隨著搜尋與分析結果逐步修正。同樣地，分析目標亦需隨著資料的質量變化而重新設定，這是一個非常機動性的過程，分析人員必須針對目標一再重複分析。

· 疑似洗錢交易報告分析

疑似洗錢交易報告本身並不常提供足夠資訊可以進行假設推論不法活動之本質，然而這正是分析人員的職責，要去發現、解讀隱含之所有資訊。分析人員不只是一個檢視者，甚或搜尋結果所發現資訊之詳細解讀，應該從中發現更有價值之資訊，或建立事件或對象間之關聯性。

6、 疑似洗錢交易報告策略分析

目的：

· 統計及金融情報中心年度報告使用

· 防制洗錢金融行動工作組織之反洗錢建議第32項之要求

· 可以評估

· 金融行業洗錢及資助恐怖分子風險威脅

· 金融產品洗錢及資助恐怖分子風險威脅

· 洗錢及資助恐怖分子新興技術

· 改善疑似洗錢交易申報機構之指引

· 洗錢與資助恐怖分子態樣(趨勢與類型)研究

· 建立疑似洗錢交易申報制度之指引

方法：

· 將疑似洗錢交易資料構成之要素加以解構並進行研究，有助於達成長期性反洗錢與打擊資助恐怖分子目標之計劃與達成。

· 就疑似洗錢交易報告欄位及可疑內容陳述進行統計分析。

· 疑似洗錢交易資料構成要素包括：

· 客戶是誰（Who?）
· 使用之金融工具(What?)

· 金融機構地點(Where?)

· 洗錢/資助恐怖分子技術(How?)

策略分析過程
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· 選定疑似洗錢交易目標

· 設定篩選參數：如交易金額、模式、脈絡、叢集或是特別名單

· 過濾資料庫

透過預先設定之規則與公式（諸如交易金額、交易態樣、關聯性、叢集及可疑名單等），從資料庫中找尋疑似洗錢交易報告之優先順序，為了能夠回應分析人員對於優先順序因子之變更及洗錢技術之發展，分析人員必須具備獨自從事或與資訊部門專家溝通之能力，從電腦軟體中改變搜尋規則與公式，並建立程序讓分析人員能夠建立公式與規則。金融情報中心對於疑似洗錢交易報告有4種處理方式，並應訂定準則程序，確保分析人員均瞭解如何處理，特別是處理敏感性疑似洗錢交易報告。許多金融情報中心要求對於敏感性疑似洗錢交易報告，必須馬上向管理階層人員報告並進行處理。其處理方式包括直接分送有關機關、進一步分析、保留疑似洗錢交易報告供進一步檢視及存入金融情報中心資料庫等。

· 分析

· 資料處理工具

· 建立關係表格

· 進行統計分析

· 歸納出洗錢態樣與趨勢

7、 疑似洗錢交易報告分析管理工具

· 篩選疑似洗錢交易報告

· 程序

· 處理特殊之疑似洗錢交易報告

對於敏感性疑似洗錢交易報告，諸如涉及資助恐怖主義、貪瀆、高知名度政治人物及非常大額之異常交易等，應有處理程序可以保護金融情報中心，例如對於涉及資助恐怖主義之敏感性疑似洗錢交易報告，應立即處理並通知調查及檢察機關，俾便在必要時可以進行資金凍結或嫌犯拘押及訊問，不致有任何延誤；對於涉及貪瀆案件之敏感性疑似洗錢交易報告，不應儲存於電腦資料庫，讓無需瞭解該資訊者任意查閱。

· 搜尋與分析

· 資料管理

· 資料儲存

分析人員在搜尋資料庫及進行分析的任務相當複雜，即便最有經驗之分析人員亦需要有方法可以組織並保存資料分析之軌跡，因此不管是使用自動或人工作業方式於案件分配、資料庫查閱及資訊擷取及分析結果紀錄等，都需要有許多管理上之要求，分析人員及其他管理人員在工作過程中，應以書面方式加以概要記載。並且要有程序和指引讓分析人員有所遵循。

· 撰寫分析結果報告

· 草擬報告

· 報告審查與核准

金融情報中心應有自己的分析報告及回應資訊查詢需求之格式，基於讓受理金融情報中心分送洗錢資訊之機關對於資訊內容解讀一致性，有必要加以標準化，當受理資訊之機關熟悉這些標準化格式，將能簡化並加速處理過程。

· 報告分送

· 規則

· 程序

· 歸檔：匯入金融情報中心電腦資料庫

· 稽核

· 建立疑似洗錢交易報告網絡關係

8、 心得與建議

我國金融情報中心（法務部調查局洗錢防制中心）建立於1997年，在當年是亞太地區少數建立專責處理防制洗錢事務單位之國家之一，歷經十餘年的努力，我國已經建立完整的大額通貨交易申報制度、疑似洗錢交易申報制度及跨國境旅客攜帶大額外幣申報制度，而洗錢防制中心在受理金融機關申報大額通貨交易及疑似洗錢交易或海關通報旅客攜帶大額外幣入出境資料，以及受理後之分析與分送，亦已建立良好的處理程序與制度，績效亦相當顯著，我國防制洗錢之成果在國際社會獲得相當好的評價與肯定。然基於百尺竿頭的精神，本研討會中所提及的一些觀念和作為，還是有些地方值得我們借鏡：

· 疑似洗錢交易報告之重點篩選：洗錢防制中心對於每一件疑似洗錢交易報告都會進行分析，在目前人力勉強可以應付情形下自不會有問題，但未來隨著申報數量逐漸增加，未來可能發生無法逐一細查之情形，該如何鎖定及訂定疑似洗錢交易報告分析之優先順序，本研討會提供之經驗值得參考。

· 加強策略性分析：目前洗錢防制中心對於金融機構申報之疑似洗錢交易報告、大額通貨交易報告及海關通報旅客攜帶大額外幣入出國境案都有進行統計分析，並將統計結果登載於年報之中，未來應可以加強對統計結果之策略性分析，探討國內洗錢趨勢、新興手法及防制之道，提供金融機構發掘疑似洗錢交易及執法機關調查洗錢犯罪之參考。

· 脈絡(叢集)建立：疑似洗錢交易報告、大額通貨交易報告及跨國境攜帶大額外幣申報資料在目前均已建立電腦資料庫，分析過程中所清查之對象，往來關係亦可輸入電腦，作為日後分析其他疑似洗錢或追查不法資金流向之參考，惟囿於人力，輸入並不完整，難以發揮功效，另目前電腦應用系統亦無建立叢集之功能，未來尚有改善空間。
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