行政院所屬各機關因公出國人員出國報告書

（出國類別：出席國際會議 ）

參加2008年IFIP WG 11.9數位鑑識國際會議
(ICDF 2008)暨參訪日本近畿管區警察局大阪府情報通信部心得報告
	服務機關
	：
	法務部調查局資訊室資安鑑識實驗室

	出國人姓名
	：
	調查員鄧思源、調查員許俊章

	出國地點
	：
	日本京都及大阪

	出國期間
	：
	中華民國97年1月26日至2月2日

	報告日期
	：
	中華民國97年4月8日


                             報告大綱

1、 行程記述…………………………………………………3
2、 2008 ICDF國際會議簡介……………………3
3、 參與2008 ICDF國際會議活動記要………4
4、 參訪日本近畿管區警察局大阪府情報通信部
5、 心得與建議………………………………………………16
附件：附表及相關會議照片

1、 行程記敘
此行主要之目的共分為二部分，第一部分為參加由在日本京都舉辦之第4屆國際資訊處理協會11.9數位鑑識工作群組(IFIP，International Federation for Information Processing WG 11.9)舉辦之數位鑑識國際會議(ICDF，International Conference on Digital Forensics)。本會議舉行時間為自2008年1月27日起至2006年1月30日止共計4天，在日本京都市京都大學百年計時台紀念大禮堂舉行。
第二部分為參訪日本近畿管區警察局大阪府情報通信部之電腦鑑識部門，瞭解同為亞洲國家之日本在發展電腦鑑識實驗室所需之軟硬體設備採購、人才培訓、犯罪現場電子證據之搜索與扣押、電腦鑑識程序及稽核管制作為等相關經驗，以達成促進國際交流合作之目的，做為本局目前運作中之資通安全鑑識實驗室日後維運模式改進之參考，本次參訪行程安排時間為2008年2月1日。
2、 IFIP WG11.9研討會簡介
依據國際資訊處理協會(IFIP)網站資訊，可得知該協會為一非政府官方及非利益及協助國家協會在資訊處理領域工作方面的網狀組織，協會是在1960年由聯合國教育科學文化組織(UNESCO)經費贊助下所建立的，目前該協會下共有56個國家或區域的資訊科技協會及遍及全球五大洲約50萬的會員，IFIP依資訊處理之不同需求將組織架構分工為14個技術委員會(TC，Technical Committees)，每個委員會(TC)依需求再細分為不同的工作群組(WG，Working Group)，本次所參與的數位鑑識國際會議即由資訊處理系統之安全與防禦技術委員會(TC11，第11個委員會)下轄之11.9數位鑑識工作群組(WG 11.9)所舉辦，該工作群組主要任務為結合國際間從事數位鑑識的科學家、工程師及從業人員推動數位鑑識科技研究領域的發展與進步。現任主席為美國籍的Mark Pollitt先生，他目前為中佛羅里達大學國家鑑識科學中心教授，亦曾為美國FBI CART成員，在數位鑑識研究方面頗為專精。自2005年棄2008年為止，由IFIP WG 11.9所舉辦之數位鑑識國際會議(ICDF)共計四屆，本次所參與之2008 ICDF國際會議為首次於美國以外的國家舉行，前三屆均在美國佛羅里達州奧蘭多市國家鑑識科學中心舉辦，依照IFIP WG 11.9網站資訊顯示，2009年ICDF國際會議又將再度於美國佛羅里達州奧蘭多市國家鑑識科學中心舉辦。本次研討會議題範圍相當廣泛，除傳統電腦鑑識範圍外，亦觸及數位鑑識領域中幾個比較重要的部分，相關議題如資訊架構風險、電腦鑑識與數位鑑識證據及分類、可攜式電子裝置鑑識、鑑識技術、證據蒐集、證據分析與管理技術、貝式技術的應用、事件資料紀錄器鑑識、進階調查技術、安全性與完整性技術、鑑識工具等等。
3、 參與ICDF 2008數位鑑識國際會議活動記要
1、 ICDF 2008數位鑑識研討會報到時間為1月27日（星期日）晚上18:00在住宿之日本京都皇家飯店二樓會議廳外辦理報到手續，主辦單位並於19:00為與會來自各國人員舉行歡迎晚宴，在主辦單位主持人短暫簡短的致詞後，即由與會之各國學者專家自行交談與用餐，晚宴中與來自挪威、澳洲及香港之學者同桌用餐，席間並互相交換名片，以便日後可做進一步之交流聯繫，晚宴於21:00結束，主辦單位並宣佈由於本次會議場地京都大學距離住宿之皇家飯店約有十五分鐘車程，因此大會特定於會議期間之每日上午8:30及下午17:00準備大型巴士接送與會之專家學者往返於會議場地及住宿飯店，有需要之學者專家可依時搭程。
2、 1月28日上午9:00由主辦單位京都大學Ryoichi Sasaki教授進行15分鐘短暫的會議開幕致詞後，隨即由日本奈良大學資訊科學技術研究所教授Suguru Yamaguchi發表「Dealing with Emerging Risks in Critical Information Infrastructures」之學術報告，10:00開始進行Session 1，分別由澳洲南澳大學Rodney McKemmish教授發表「When is Computer Evidence Forensically Sound?」及會議主席Mark Pollitt發表「Application of Tranditional Forensic Taxonomy to Digital Forensics」等學術論文，11:15開始進行Session 2，議題為有關可攜式電子裝置之鑑識，在此Session所發表之學術論文都是有關於數位相機之鑑識，分別由南非普利托利亞大學學者Martin Olivier發表「Using Sensor Dirt for Toolmark Analysis of Digital Photographs」及中國大連大學學者Fanjie Meng發表「Source Camera Identification Based on Image Bi-Coherence and Wavelet Features」等研究論文。下午13:45開始進行Session 3，討論的議題為鑑識技術，分別由美國普渡大學學者Matthew Kiley針對即時通訊鑑識發表「Forensic Analysis of Volatile Instant Messages」研究論文，美國空軍技術研究所學者Daniel Molina針對惡意程式鑑識發表「Timely Rootkit Detection During Live Response」研究論文，另紐西蘭維多利亞大學學者Christian Seifert亦針對惡意程式發表「Identifying Malicious Web Service Using Client Honeypots」學術論文。15:30開始進行Session 4，討論與證據蒐集有關之學術研究，首先由美國加州學者Frederick Cohen針對軟碟鑑識發表「Recovering Data from Failing Floppy Disk Drives」研究論文，接下來由南非普利托利亞科學及工業研究會議學者Harry Velupillai發表「Using Shredder Program to remove Sensitive Data in Registry」之研究結果，緊接著由美國喬治梅森大學學者Murate Gunestas發表「Forensic Web Services」研究論文，最後由澳洲南澳大學副教授Benjamin Turnbull發表「Evidence Collection Using Google Desktop Search」研究論文。
3、 1月29日上午09:00至10:00安排美國聯邦調查局助理副處長Shawn Henry先生跟與會學長專家針對網路犯罪進行遠距離視訊會議討論，討論之議題為「Emerging Cyber Threats」。10:00開始進行Session 5，本Session 討論之議題為證據分析與管理技術，首先由美國紐奧良大學學者Vassil Roussev發表「Hash-Based Classification of Data」研究論文，另外由南非普利托利亞科學及工業研究會議學者Alta de Waal發表「Applying Topic Modeling on Forensic Data」學術論文。11:15進行Session 6，一開始由美國空軍技術研究所學者Benjamin Rodriguez發表「Fusion of Multi-Class Steganalysis Systems Using Bayesian Model Averaging」研究論文，接下來由香港大學學者K.P.Chow及海關版權及商標調查科指揮官Michael Kwan聯名發表「Digital Forensics Using a Bayesian Network」研究論文。下午13:45進行Session 7，本Session討論的議題仍為可攜式電子裝置之鑑識技術，首先由義大利Brescia大學學者Antonio Savoldi針對手持式裝置之資料隱藏與復原技術發表「Data Hiding and Recovery in Windows CE Based Handheld Devices」學術論文，接下來由美國Tulsa大學學者Charles Adams針對行動電話鑑識發表「Legal Issues Regarding the Collection and Analysis of Cell Phone Information」研究論文。14:25開始進行Session 8，此Session主要在討論有關交通工具事件記錄器的鑑識技術，首先由美國喬治梅森大學學者Mark Hartong針對鐵路事件記錄器發表「Cryptographic Protection and Recovery of Railroad Event Recorder Data」研究論文，緊接在後由美國奧克拉荷馬數位鑑識專業公司針對汽車事件記錄器發表「Automobile Event Data Recorder Forensics」研究報告。16:00進行Session 9，本Session之討論議題為進階之調查技術，首先由美國紐約州立大學教授Shambhu Upadhyaya發表「Inferring the Sources of Information Leaks in Document Management Systems」學術論文，接下來由美國賓州大學學者Mohammad Masud針對攻擊程式發表「Using Data Mining to Detect Remote Exploits」學術論文，最後由美國空軍技術研究所學者Paul Fogg針對數位影像鑑識發表「Digital Image Background Matching for Identifying Suspects」研究論文。
4、 1月30日上午09:00開始進行Session 10，討論的議題為安全性與完整性技術，首先由日本京都大學學者Keisuke Fujita發表「Using Boot Control to Guard Against Unauthorized Program Execution」學術論文，接下來由挪威科學與技術大學教授Svein Willassen發表「Hypothesis-Based Investigation of Digital Timestamps」研究論文，最後由中國香港大學學者Zoe Jiang發表「Analysis of k-dimension Hashing to Improve Disk Sector Integrity」研究論文。10:45進行Session 11，討論的議題與鑑識工具有關，首先由南非普利托利亞大學學者Renico Koen發表「A Live-System Forensic Evidence Acquistion Tool」學術論文，接下來由美國密西西比州立大學學者Jack Riley發表「A Time-Analysis Comparison of Hard Drive Imageing Tools」研究論文，最後由美國中佛羅里達大學國家鑑識科學中心學者Philip Craiger發表「A Virtual Digital Forensics Laboratory」研究論文。13:40開始由來自世界各國之研究人員發表短篇論文，首先由日本電通大學學者Yasuo Hatano等人聯名發表「A Novel Log-Inflation-Based Criterion for Preserving Fraudulent Audit Logs」研究論文，隨後由日本日立公司研究人員Satoshi Kai發表「Virtual WORM Function for Preserving the Authenticity of Logs on Client Personal Computers」研究成果，接下來由香港eWalker資安公司發表「A Privileged Data-Aware Live Forensics Scheme」研究論文，最後由韓國慶南大學學者Kyungsoo Lim等人聯名發表「An XML-Based Framework for Efficiently Acquiring Digital Evidence from Live Windows Systems」學術論文，在短暫休息後，15:40開始進行第二階段的短篇論文發表活動，首先由日本宇都宮大學學者Ikuo Takahashi發表「Legal Issues Related to Digital Forensics and the Response to Privacy Breaches in Japan」研究論文，接下來三場論文發表皆由日本各大學及研究機構所發表，分別為由日本慶應大學學者Taro Inaba等人發表「Visualization of Worm Path Identification」研究論文，日本靜岡大學研究人員Masakatsu Nishigaki等人發表「Real Time Detection of Criminal Activities by Monitoring Suspicious Employee Behavior」研究論文及日本大阪大學學者Takurou Saka等人發表「Certification of Secure Encounter History for Low Power Mobile Sensors」研究報告。
5、 全部會議活動於1月30日下午17:10結束，在會議結束後，本次會議主辦單位京都大學人員安排19:00於住宿飯店之宴會廳舉行歡送晚會，晚會開幕由主辦單位人員致詞，對於本次會議圓滿成功結束感到欣慰，同時希望日後能再有機會再舉辦類似之國際會議，隨後開始晚宴，本局同仁與來自世界各國學者專家互動交談，留下日後交流互動的聯絡方式。總計本次與會之各國專家學者大部分皆為各國大學及研究機構專家學者，少部分與會人員則為從事數位鑑識工作之政府單位人員，本次與會之各國人員粗略估計約由二十餘國，60餘人參與，參與亞洲國家包括我國、大陸、香港、新加坡、日本、韓國、馬來西亞、印度、巴基斯坦、孟加拉等國，歐美國家包括美國、英國、加拿大、挪威、德國、義大利、南非、澳洲、紐西蘭等國。
4、 參訪日本近畿管區警察局大阪府情報通信部電腦鑑識部門
1、 緣起
目前以數位鑑識技術協助犯罪調查工作，亞洲國家中除我國、日本、香港、中國大陸及少數國家外，大部分國家在政府單位中並未設立專門負責有關數位鑑識部門，而有建置專業之數位或電腦鑑識實驗室之國家更是少之又少，而由以往出國受訓之經驗得知日本在數位鑑識人才之培育方面相當積極，因為曾經在國外電腦鑑識訓練會議場合與日本警察廳情報通信局人員有所接觸，方知日本在數位鑑識領域的發展亦相當積極，因此藉由本次前往日本參與由IFIP WG 11.9所舉辦之2008 ICDF數位鑑識國際會議之機會，想順道參訪日本大阪府地區之數位鑑識部門，因此在出發與會前向本局外事單位提出參訪日本之構想，後經本局外事單位與日本駐台交流協會人員居間聯繫及協調，確認本局人員可參訪日本近畿管區警察局大阪府情報通信部下之數位鑑識部門並與日方從事數位鑑識業務之警察人員進行意見之交流。
2、 日本警察廳有關數位鑑識之組織架構與任務簡介
日本警察廳(NPA)有關數位鑑識業務之處理，均劃分為警察廳下轄之情報通信局，而本次參訪之近畿管區警察局大阪府情報通信部位階係編制於警察廳情報通信局所屬之地方機關，依照該地方機關之組織架構圖可看出地方機關主要區分為管區警察局、東京都警察情報通信部及北海道警察情報通信部等三大機關，其中管區警察局又可區分為東北、關東、中部、近畿、中國、四國及九州等地區部門，近畿管區警察局的管轄區域為滋賀縣、京都府、大阪府、兵庫縣、奈良縣及和歌山縣，共計2府4縣。每個管區警察局有關情報通信作業又可區分為四大部門，分別為總務監察部、廣域調整部、情報通信部及府縣情報通信部，其中情報通信部可在細分為通信庶務課、機動通信課、通信設施課及情報技術解析課等。而負責數位鑑識業務的最基本單位就是情報技術解析課，但是數位鑑識業務並不是該單位的主要業務，因為依照情報通信部的簡介資料可以發現，該部門主要任務可分為三大項，分別為技術情報蒐集、支援電磁紀錄物的搜索以及應用技術調查於犯罪案件之偵查，所以數位鑑識技術可歸類為應用技術調查這一大項，另外情報通信部除支援一般犯罪案件調查外，還著重於電腦網路犯罪及網路反恐(Anti-Cyberterrorism)，各警察部門對於網路反恐另外成立所謂機動技術部隊(cyberforce)及電腦警察(cyber police)，對於技術的支援則另外成立所謂HITEC(High-tech-crime Technical Expert Center)以支援各類犯罪案件的調查及分析作業。
3、 行程
   
(1). 2月1日上午9時許會同本局駐大阪府法務秘書搭車電車前往近畿管區警察局情報通信部 (地址：大阪市中央區大手前三丁目一番十一號)，10時在該局正門玄關與大阪府警察本部警備部及情報通信部情報技術解析課人員會合後，換上識別證搭乘電梯直接前往警備部長辦公室，在搭乘電梯時，短暫與日方人員就隨後之行程交換意見，後在日方接待人員引導下進入警備部長辦公室，部長首先表達歡迎之意，並表示渠曾經在臺灣日本在台交流協會擔任武官三年，因此對於臺灣的印象非常好，在十餘分鐘之拜會晤談中，我方及日方人員相談甚歡，會後並由本局人員代表致贈小禮品予部長及相關人員，對於台日雙方日後有關的交流奠定很好的開端，最後部長指示隨行接待我方之接待人員務必將參訪行程安排妥當。結束拜會活動後，由日方人員引導至會議場地，由於該局所在地點為新啟用之大樓，部分樓層仍有部分工程施作，因此日方人員表示有關辦公室及實驗室部分無法提供參觀，但會安排參觀相關情報通信部所使用之鑑識設備。
(2). 在參觀鑑識設備方面，首先由情報通信部情報通信情報技術解析課技術人員講解該單位目前使用之硬體設備，由日方展示於平台上之鑑識設備發現都著重要於如何複製硬碟證物，在實驗室方面展示了二款硬體，分別為美國GuidanceSoftware公司所出品之FastBloc，以及另外一家不知名廠商所出品之鑑識用硬碟對拷機，另外在支援現場搜索鑑識作業之硬體，則展示由美國ICS公司所出品之SOLO-3 FORENSIC硬碟複製機，在軟體方面日方人員並未展示任何畫面，而直接以口述方式說明她們所使用之鑑識軟體種類，經詢問日方人員發現他們主要使用的軟體有ENCASE、FTK及FINAL DATA等軟體。由於時值午餐時間，因此在參觀完鑑識軟硬體設備後，即由日方人員安排我方人員至員工招待所享用日式午餐，餐後稍事休息，於13:30開始進行交流會議，日方除警備隊人員外，另外事單位及情報解析課課長亦與會，會議一開始由警備部人員以投影片簡報該局組織架構、任務及目前犯罪趨勢，接下來由情報解析課人員簡報該課之業務及數位鑑識技術所使用之軟硬體狀況，簡報完畢後，我方針對投影片中所列之部分內容向日方提出問題，例如目前日方所使用的鑑識技術、針對特定案件所遭遇困難的解決模式等等，另外日方人員對我方亦提出我國所使用的鑑識軟硬體狀況及鑑識案件有無判決案例等問題提出發問，我方及日方在會議期間討論熱烈，對於雙方日後在數位鑑識國際交流合作上相互有所期待。最後會議在15:00圓滿結束，為此行畫下完美的句點。
5、 心得與建議
(1) 由於學術界在數位鑑識或是電腦鑑識的領域所提出不管是鑑識技術或是鑑識理論都是居於先驅領導的地位，雖然有些所研究出之數位鑑識技術與理論，對於實際應用於案件之鑑識工作上並沒有很大成效，但是換個角度來想，如果沒有這些新觀念及新技術的產生，那麼也不會有日後的改進與改良作為，乃至應用於數位鑑識實務工作上。所以對於這類比較偏向於學術領域的數位鑑識國際會議，建議每年選派人員參加，以瞭解數位鑑識最新發展趨勢及增進數位鑑識知識經驗，尤其目前在數位鑑識國際會議方面目前除DFRWS(THE FIRST DIGITAL FORENSIC RESEARCH WORKGROUPS之外，就屬IFIP WG 11.9 所舉辦之ICDF國際會議水準為高

(2) 由本次研討會所安排之議題發現數位鑑識領域除涵蓋傳統電腦鑑識領域中之項目外，另外只要與數位證據有所關聯的議題，均有可能成為數位鑑識領域所涵蓋之項目，例如鐵路及汽車所使用的事件資料記錄器，統計學理論等等均有相關議題討論，因此數位鑑識領域是相當寬廣，如果以傳統之電腦鑑識領域的概念來理解的話，將會有相當大之落差，如何針對如此寬廣的領域來進一步落實到數位鑑識實務工作上，時值得省思。
(3) 此次參加ICDF數位鑑識研討會，發現與會之學長專家雖來自世界各國，但仍可看出歐美國家與會之學者仍屬多數，而由與會人員所發表之學術及研究論文亦可發現該國在數位鑑識領域發展的現況，亞洲國家如日本、中國大陸及香港均有多篇論文發表，顯見數位鑑識技術在這些地區已有長足進步，因此如何提升我國如何在數位鑑識領域方面精進，上述亞洲國家的作法值得我們參考借鏡。
(4) 本次參訪日本近畿管區警察局大阪府情報通信部後，發現日本地區單位不管是從事數位鑑識工作之人員或是數位鑑識軟硬體工具質量都不如渠中央單位，顯見數位鑑識工作在日本如此先進國家仍屬初期發展階段，而以本局目前資安鑑識實驗室之人力素質及鑑識軟硬體設備雖優於日方大阪府情報通信部，但本局目前僅在局本部設立實驗室以支援本局各外勤單位及院檢單位，相較日方已將數位鑑識工作推展至各地區單位之作法，值本局參考借鏡。

(5) 在與日方大阪府情報通信部人員針對數位鑑識技術進行交流會談時，發現日方對於目前大部分商業鑑識軟體對於支援亞洲文字的缺乏感到相當困擾，同樣的情形亦發生在我國，由於數位鑑識技術屬小眾市場，因此如何加速推動產學界針對數位鑑識技術研發適合我國從事數位鑑識工作人員使用之軟硬體工具，實值得省思。
(6) 數位鑑識工作因為軟硬體不斷的進步，歐美先進國家也不斷的針對各種不同的取證方式進行研究，為使國內的鑑識能量亦能跟隨歐美的腳步，派員參與新進鑑識軟體的訓練及大型鑑識研究會議是最快速的方式；其次數位鑑識是一跨國際的工作，增進與世界其他國家的合作，將有助於解決各式不同鑑識案件面臨的難題。
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