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參加第5屆亞裔組織犯罪及恐怖主義國際會議報告
壹、前言
第5屆國際亞裔組織犯罪及恐怖主義國際會議，於97年3月16日至21日假美國加州舊金山市威斯汀聖方濟（The Westin St-Francis）飯店舉行，為期6天，本次會議係由「國際亞裔犯罪調查員及專家組織」主辦，美國聯邦調查局、緝毒局、國土安全部移民暨關務局、秘勤局、郵政檢查局、國稅局犯罪調查處、加州Colma Town、Elk Grove City、 San Jose City的警察部門等共同協辦，同時亦有民間企業Philip Morris International煙草公司、Genentech生物公司及Enterprise Rent-A-Car 汽車租賃公司等廠商贊助舉辦。
本次年會由經濟犯罪防制中心調查員劉廉芳代表本局參加，與會者除全美各地相關執法官員外，尚有來自我國行政院海岸巡防署、內政部警政署刑事警察局暨加拿大、日本、韓國、越南、柬埔寨、菲律賓、印尼及澳洲等國家共約三百餘位代表。會中共計舉辦6場共同專題研討及24場分組專題研討，內容除亞裔組織犯罪及恐怖主義相關議題外，尚包含偽仿冒品查緝、電腦網路犯罪、毒品、洗錢等，凡有助執法人員交流學習偵查各式型態犯罪者，皆可作為大會研討之議題，對與會者而言，正可藉此瞭解各種犯罪情勢之演變。

本局循例每年均派員出席此項會議，其目的乃希望藉此機會與各國執法單位出席人員交流聯誼、分享辦案經驗，並增進彼此瞭解、加強工作聯繫及犯罪情資交換等，從警政署、海巡署等友軍單位，每年亦派員與會，即知此一會議對本局工作之助益，在全球化浪潮下，透過此類犯罪防制國際會議，交流經驗，互相學習，從而提昇工作技能，期能繼續發揮本局跨國合作打擊犯罪功效。
貳、會議過程
本次會議於美國加州舊金山市威斯汀聖方濟（The Westin St-Francis）飯店舉行，議程區分為報到、開幕及專題演講、共同專題研討、分組專題研討、綜合座談及閉幕等，分述如下：
一、報到：

報到作業自3月16日（星期日）下午起開始，出席代表經查驗證件辦理報到後，逐一拍照製發識別證與分送會議資料及文件，並由工作人員簡單解說各會議場址、行程安排與注意事項等，為保障人員安全，大會要求進出會場均須出示識別證件，否則將無法參加任何會議。
二、開幕及專題演講：

會議於3月17日上午8時30分舉行開幕式，在美國警察人員共同護衛美國國旗、加州州旗及大會會旗進場後，由歌手領唱美國國歌，並在中國傳統鑼鼓聲中，由舞獅團進場表演，引領喜慶熱鬧氣氛，隨後再由大會主席李昂(Benjamin Leong)致詞歡迎所有與會人員參加此一年會，並介紹在場主要政府官員，之後由重要來賓發表致詞，其中聯邦調查局副局長凱撒（Ken Kaiser）表示近年聯邦調查局已不斷擴充與全球各國執法單位的合作，包括亞洲國家在內，聯邦調查局在全球追緝的幫派分子及嫌犯已多達一萬餘人，而隨著高科技的迅速發展，亞裔幫派犯罪活動也更加國際化，聯邦調查局必須加強與全球各國執法單位的合作，目前該局打擊亞裔幫派犯罪的方式，是提升該局的高科技設備，務求迅速追蹤亞裔幫派的犯罪活動，該局也不斷在全球更多國家設立海外辦事處，以求更深入各國調查亞裔幫派由美國延伸至海外的犯罪活動。舊金山警察局局長方（Heather J.Fong）除歡迎代表人員到所轄與會並欣賞舊金山市美麗景色外，亦分享其個人辦案經驗，表示在調查亞裔幫派案件時，調查人員必須更瞭解亞裔社區的語言及文化，而本年會的一項重要功能就是加強執法部門間的聯繫和合作。另國稅局所屬刑事調查局全國副局長宋（Victor Song，韓裔）表示，亞裔幫派組織透過洗錢的方式，將非法得來的金錢，轉為合法的形式後流入全美及全球各地，調查洗錢是該局刑事調查組的主要工作項目，該局將透過與各執法單位的合作，在全球追緝洗錢的不法幫派組織。重要與會來賓致詞結束後，隨即由康乃迪克州警察局刑事鑑識室名譽主任李昌鈺（Dr. Henry Lee）博士進行專題演講。

李昌鈺博士以「經由科學得到正義」（Justices Through Science ---Lesson Learned from Profile Case）為題，首先講述他在臺灣接受基礎刑事偵查教育的過程，以其本身工作精神與努力，鼓勵執法人員只要不斷學習及付出，終將不可能化為可能，亦舉出歷史上重要司法案件，包括甘乃迪遭槍殺身亡一事，倘若當時有今日鑑識科學的能力，而還原暗殺事件始末，今日之美國乃至全世界將是另一番風貌，亦即執法人員時常處在歷史的關鍵點，絕不可妄自菲薄，也要以自身使命對歷史負責的態度偵查每一個司法案件。之後則以豐富的投影內容，透過案例介紹，舉出各種犯罪跡證，如：指紋、DNA採證、血跡、彈道、生物化學、毒物學等，在實際案例中的運用，並從案例中引導科學鑑識的基本技巧與注意事項，包括完整觀察犯罪現場、採證過程、以合乎科學的邏輯解釋各種跡證價值，並還原犯罪場景等，同時也說明數位科學證據在今後犯罪偵查的角色，亦即執法人員必須與時俱進，才能透過科學實現司法正義。

三、共同專題研討：
於3月18至20日每天上午實施，研討議題有「偽仿冒品犯罪」、「中國跨國組織犯罪介紹」、「電腦科學鑑識」、「阿拉伯文化」、「護照或簽證的偽造犯罪」及「國際恐怖主義的現況」等共計6場共同專題研討。
四、分組專題研討：
於當地時間3月17至20日每天下午實施，分6個場地同時進行，共計舉辦24場分組專題研討，與會人員可依個人興趣、專長及需要，自行選擇參加分組研討。相關議題計有：「電腦網路犯罪」、「幫派型態與財務來源」、「犯罪組織之財務模式」、「組織犯罪與賭博關連性」、「網路毒品販售」、「身分竊盜」、「偽造菸品」、「日本組織犯罪」、「飆車族」、「街頭幫派」、「韓國色情行業」、「非法菸品的犯罪型態」、「多種族混合幫派」、「支票偽造」、「柬埔寨組織犯罪」、「執法機關的反恐作為」、「美國大麻栽種情況」、「偽造美鈔調查」、「智慧財產權犯罪」、「犯罪組織-Homng gangs的介紹」及「洗錢防制」等。
五、綜合座談會及閉幕：

3月21日上午綜合座談會，出席代表就所屬區域內組織犯罪及恐怖主義發展之趨勢，自由發表意見與討論，並由主持會議之政府相關部門官員回答提問。
綜合座談結束後，隨即舉辦閉幕儀式，由大會主席李昂（Benjamin F. Leong）主持，他代表主、協辦單位感謝各國執法人員之踴躍參與，並宣布明年第6屆會議將於美國夏威夷檀香山市Sheraton Princess Kaiulani飯店舉行。
參、研討摘要
研討會議包含共同專題研討及分組專題研討，因研討議題甚多，僅就部分參與內容概述如下：

一、「柬埔寨幫派」：
「柬埔寨幫派」是由斯托克頓警察局Paul Gutierrez警官講授，Gutierrez是負責幫派調查的警官，也是亞裔街頭幫派犯罪的著名講師，他在洛杉磯警局任職期間負責帶領一組專門研究亞洲幫派的團隊，Gutierrez在課程中主要是就犯罪幫派的調查進行演說及發表其彙整資料，包括斯托克頓在內的亞洲幫派，而他們在亞洲幫派的研究中，包含使用電子科技器材來對幫派分子進行監控，這樣的調查方式在東部沿海各州，包括北卡羅來納州、賓州和羅德島等也都受其影響。
二、「街頭幫派」：
「街頭幫派」是由任職南卡羅來納州矯正部門所屬反毒特勤組中士Elbert Pearson講授。Pearson於1991年在大河矯治機構擔任矯正官員時，開始他的犯罪防制生涯。在他曾擔任過許多職務，包括：大河矯正機構的走私查緝警官、矯正部門的研究員、Kikland矯正機構諮詢及評估中心安全威脅組調查員；「街頭幫派」依其地域、種族及年齡均有不同特色，此類幫派通常佔地為王，藉掌控某一地域的特殊利益而存活，一般街頭暴力事件均與當地幫派相關，充分掌握當地不法份子是最佳的監控方式，而其防制主要則需借重學校及社區輔導工作，減少新成員加入。
三、「國際性的中國組織犯罪」：
「國際性的中國組織犯罪」是由Chris Tang（唐）主講，唐在隸屬法國里昂國際刑警組織秘書處的毒品犯罪組織擔任警官，同時擁有社會學學士學位及企管碩士學位，也曾畢業於FBI國家學院，他原本是香港警察隊的資深幹部，之後才調派到國際刑警組織秘書處，調任前，他負責戰術情報部門，是跨國組織犯罪情治工作的專家，特別是在亞洲組織犯罪活動方面，目前他正為國際刑警組織推動AOC方案，目標是打擊亞洲組織犯罪在全世界進行的非法活動，他認為要有效的打擊組織犯罪，必須不斷推動並落實國際性的法律或執法組織，同時他特別以全球性觀點探討具種族色彩的中國組織犯罪，並發表相關研究成果。

四、「電腦法庭-資訊科學鑑識」：
「電腦法庭-資訊科學鑑識」是由第一利益訴訟諮詢公司的負責人Mark Spencer講授，他是提供訴訟協助服務方面的專家，尤其是電腦方面的法律訴訟，另外在電子資料開發、資料復原、資訊專業諮詢、電子資訊證據調查也是其主要服務項目，另外也致力於訓練、監督電腦法律檢查員和分析員，培育處理及分析電腦證據之人才。Spencer主要說明各種資訊證據在法庭訴訟中的角色，同時說明基本的採集、復原程序等，及相關的應注意事項，並藉助實際成功案例，例如：白領犯罪、幼童色情及勒索等，說明資訊科學鑑識在實際訴訟中的應用。
五、「苗裔幫派」：
「苗裔幫派（Hmong Gans）」（註：Hmong是指中國雲南一帶的苗族後裔）是由Richard Straka警官講授，Straka是聖保羅市警局負責亞洲幫派專案小組的成員，在此之前，他是明尼蘇達州巡邏隊的騎兵，他對於苗裔幫派有極深的研究，曾多次在FBI法律電子布告欄發表諸多關於苗裔幫派的文章。課程中，Straka主要在說明苗裔幫派的歷史淵源及目前分佈與組織型態。

六、「什麼是〝F〞？全是財務問題」：
該課程是由Rick Adams主講，他擔任犯罪調查員已經超過25年，原本的服務區域是在舊金山，目前是加州東部司法行政區域組織犯罪藥物執行專案小組的協調人，同時也在加州大學當客座教授講授金融調查技術；他於課程中主要係就：合法與非法電信傳送、破產詐欺、抵押詐欺、電信及郵件詐欺、麻醉藥洗錢、保險詐欺、食品商標詐欺、健康醫療詐欺及稅務詐欺等主題及案例講授有關的金融犯罪，及此類犯罪在金融層面上所造成的危害與對抗方法等議題加以說明。
七、「反恐怖主義」：
該課程是由目前任職於FBI反恐工作小組及北加州地區恐怖主義威脅評估中心的幹員Gordon Hom主講，課程內容是針對僅受過些微或完全沒有受過反恐訓練的執法人員為主，他提供許多關於伊斯蘭教、穆罕默德及主要回教中心人物的相關說明，主要討論議題為：1、什麼是恐怖主義？2、國際性恐怖主義。3、美國境內特殊利益的恐怖主義。4、恐怖事件發生前的指示燈（警告訊號）。5、網路系統。6、事件報導。7、伊斯蘭教與激進的伊斯蘭教派，並聚焦於激進教派。
八、「日本組織犯罪」：
「日本組織犯罪」是由洛杉磯警局的探員Yoichi Ikuta（日裔）主講，主講內容涵蓋日本組織犯罪的歷史、次文化、現況與組織結構，而由於日本深受武士道文化的影響，Ikuta也就日本犯罪組織獨特的儀式或教條、倫理加以說明，同時也因為日本高度的現代化，在亞裔組織犯罪中，日本幫派與其他亞裔幫派重大差異點在於其業務除傳統的毒品、色情或賭場之外，與工商企業或是政府採購工程的高度結合是其特色，事實上，日本幫派在美國都是以企業組織的型態在運作，並以此從事主要業務，因此Ikuta也特別講授與日本組織成員交涉的技巧供其他執法人員參考。
九、「阿拉伯文化」：
「阿拉伯文化」是由洛杉磯警局反恐小組警官Samer Issa主講，課程目的在於讓與會者對阿拉伯文化有初步的認識，其課程包含阿拉伯及伊斯蘭教國家的基本地理、國情介紹，伊斯蘭教基本教義、阿拉伯及中東男女服飾，同時也分享對伊斯蘭教徒開發情資提供來源的技術與方法，其中包含如何拜訪阿拉伯（或伊斯蘭教徒）的家庭、應有的禮節或注意事項，也包含對阿拉伯人名字的分析，因為這有助於瞭解對象的社會結構和階級地位，最後也就如何於實案中適當的詢問阿拉伯人（或伊斯蘭教徒）分享其經驗。
十、「網站的社會網絡及MySpace調查」：
該課程是由San Diego行政司法部門主管Dan Pearce主講，Pearce的專長是電腦犯罪及區域網路調查，也時常教授追蹤數位證據和身分竊取犯罪調查的課程。其課程為介紹網路上不斷增加的社會網路工具，包括深入探討MySpace.com、該社群的大小、受歡迎的原因和它所衍生的問題，其內容也包含MySpace的構成元素，例如：部落格、瀏覽、聊天室和分類廣告，也包含其他網站的社會網絡，同時也示範如何使用MySpace做為調查的工具和如何利用網站保存資料做為證據。
肆、心得與建議

一、本次會議期間，經本局駐舊金山法務秘書沈逸宏學長安排，特地抽空向我國駐舊金山臺北經濟文化辦事處李鴻祥副處長（處長返國述職）做禮貌性拜會，感謝該處於會議期間提供必要的協助；之後再前往拜會美國國土安全部所屬海關及邊境巡防局舊金山辦公室主管John McGurk，由於美國海關部分業務執掌相當於我國內政部入出國及移民署，在追緝外逃工作上甚需該單位協助並提供相關情資，於拜會過程除一般閒話家常，McGurk先生亦表示非常肯定本局在共同打擊國際犯罪的用心，也深知我國司法單位亟欲參加各種國際間正式或非正式的打擊犯罪組織，對於被我國列名追緝的外逃對象，也非常願意提供必要協助。簡單的拜會過程，對於逸宏學長經營與美國執法單位的用心深感敬佩；雖然本局努力參與各項打擊國際犯罪的組織或研討會，然而借重各派駐海外學長平時的耕耘，卻是目前最有效的國際合作方式，同時也有助於掌控打擊國際犯罪的優勢，就此而言，實應鼓勵優秀同仁參與派駐海外工作，給予充足資源，強化工作效能，在達成駐外機關保防及法務工作之執掌下，努力鞏固現有優勢，以最好的表現獲取各方支持。

二、本次議程內容雖因美國本身需要而著眼於組織犯罪與恐怖主義的反制，且此類案件因各國國情差異亦有其特殊性，尤以美國係多種族移入國，各民族參雜其間，一般人對於周遭之外來民族早已習以為常，亦能包容不同種族文化的特殊儀式、慶典或聚會，凡此均增加防制恐怖主義或打擊組織犯罪的困難性，在美國，具民族特色的組織幫派數量，顯為舉世之最，為此美國各執法單位除充分利用各種高科技的追蹤、監聽器材外，最注重者仍是諮詢布置，惟有藉助綿密情報網，才能先期掌握不法集團動向，其中臥底警察制度及內線保護法制亦是各執法單位利器，我國因國情不同難以引進美國法制，但僅就諮詢布置所投入之資源，即難以望其項背，我國各執法單位對於基礎諮詢工作實應加強落實，方能在未來妥善處理來自不法集團的各種挑戰。
三、本會議雖名為「亞裔組織犯罪及恐怖主義國際會議」，然其議程內容亦包含許多毒品、電腦犯罪、偽造有價證券、洗錢防制等議題，其本意乃希望藉助會議過程，讓與會各執法單位成員得以交流並分享工作經驗。近日適值媒體報導兩岸關係融冰，如何開放往來交流…等等，不禁自問，我國有無可能舉辦類似以華人世界為主的犯罪研討會議？我國執法單位是否具備籌辦此類會議之能力？因應兩岸未來關係和緩，既然有意加強兩岸共同打擊犯罪的合作，雙方執法單位除建立必要聯繫管道及兩岸合作模式外，舉辦犯罪研討會亦是可行方式，尤其臺灣經驗較中國大陸進步數十年，以往曾在臺灣發生的犯罪類型，如：餿水油、病死豬、股市犯罪、洗錢等，如今均在對岸一一重演，除此之外，我國在科學鑑識、網路犯罪、資訊鑑識等成就，亦足以作為華人界執法人員學習觀摩的對象，雖然短時間之內尚無進行兩岸執法人員交流聯誼的可能，但是我國執法單位若能儲備舉辦大型犯罪研討會之能量，爭取學界、輿論及各級長官支持，適當掌握機先舉辦此類活動，除有助兩岸共同打擊犯罪，亦可建立民眾對我國執法單位於犯罪偵查領域之信心，因此，我國執法單位宜獎勵同仁發表各式偵辦實務文章，遇有偵破重大案件時，更應鼓勵承辦同仁辦理講授課程，分享辦案經驗等，對執法同仁不僅是另一種肯定，對我國執法單位未來舉辦大型犯罪研討會亦有裨益。
四、本次會議共計有「電腦科學鑑識」、「電腦網路犯罪」、」「網路毒品販售」三個議程是關於電腦資訊犯罪，其中「電腦科學鑑識」著重數位證據在法庭上的證據能力，「電腦網路犯罪」強調駭客攻擊、資料竊取或是破壞他人電腦設備等犯罪，即我國刑法妨害電腦使用罪章（第36章）所列罪責，「網路毒品販售」則是以網路為工具的犯罪型態，此類課程凸顯電腦資訊在證據、犯罪被害客體或工具等案件角色中的重要性日益加重，本局近年已加強此類案件偵辦，亦於資訊室成立數位科學鑑識實驗室，此可謂係極具前瞻性之規劃，因此關於電腦網路犯罪或數位科學鑑識領域，仍應繼續加強人員訓練與資源整合，以建立我國執法單位專業辦案形象。

五、全球化趨勢下，犯罪已無國界之分，我國以蕞薾之地擠身世界貿易大國之列，本應積極參與各項國際事務，惟受限兩岸情勢致我國難以順利加入各種國際組織，如今兩岸關係稍有緩和，頗有春暖花開之勢，倘若兩岸真能「外交休兵」，即應把握契機，加強參與各項防制犯罪之組織與論壇，尤以打擊犯罪本為各國執法單位職責，加強國際合作及情報資訊交換亦是時勢所趨，對岸理應樂見台灣積極參與防制犯罪組織，面對瞬息萬變的政經情勢，建請獎勵執法單位同仁出席相關國際會議，培育國際合作人才，除便於跨國案件中的聯繫協調外，亦有助日後我國參與各項國際組織與會議，藉助國際合作有效打擊犯罪，克盡執法單位之職責。
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