1、 研究目的：

隨著經濟的發展，人與人之間的關連愈發緊密，犯罪的問題因此成為現代社會揮之不去的陰影。而伴隨著國際化的腳步加快，國家與國家之間的疆界已不再是保障社會安全的屏障，佐以科技的進步，透過網際網路無遠弗屆的媒介，知識的傳授不分階級、職業雨露均霑，訊息的傳送亦在彈指之間即能達成，於是傳統幫派的組織及犯罪手法亦配合此科技化、現代化的浪潮進而升級，而增加犯罪預防與偵查上的困難，因此要有效打擊｢新興重大犯罪｣
的工作，便難以僅倚賴傳統的偵查工具，而需因應犯罪手法的升級引進足以因應的新工具。許多國家乃紛紛立法賦與偵查機關新興之偵查工具，如秘密監聽(secret surveillance)
、秘密搜索及扣押(secret searches and seizures)以及臥底偵查(undercover officers)等以強化證據蒐集的能力，而其中最為重要的，也最為多數國家所重視的就是秘密監聽的偵查工具。
在諸多國家之中，英國算是最早使用通訊監察(interception of communication)作為偵查工具的國家之一，早在第一次世界大戰前之西元一九０九年，英國政府即有感於國家安全之需求而成立反間諜部門MI5，並且由該單位透過郵局的協助，對英國國內外往來的信件及電話通訊進行截收及監聽(letter and telephone interception)
。隨後此項監聽工作的對象，則隨著國際政治局勢的轉變（如蘇維埃社會主義政權的建立、工運的活動增加、愛爾蘭獨立運動的推展等）及社會治安的需求而不斷地擴大。

即令英國政府使用通訊監察的歷史由來已久，然則由於英國存在普通法的傳統
，因此在對於國家權力的限制以及人民權利的保障上，仍欠缺法律保留原則的概念與拘束。此項缺失在通訊監察法制的建構與發展上尤為明顯。事實上，直到西元一九四七年英國始針對郵件開封窺視(post surveillance)部分制定皇家行政法(Crown Proceedings Act of 1947)予以規範，而且此項立法之目的僅在免除執行檢視私人郵件的郵局員工所可能面臨之一切民刑事法律責任，而非在確認對於人民秘密通訊自由以及穩私權利之保障。此種情形，即令英國於西元一九四九年五月五日加入歐洲議會(council of Europe)，並且於一九五Ｏ年十一月四日在羅馬簽署歐洲人權公約(The Convention for the Protection of Human Rights and Fundamental Freedoms，通稱European Convention on Human Rights)，同意該公約第八條(Art.8)明示：「人民秘密通訊權利之保障，以及非基於重大之法定原因，不得對人民此項權利加以限制，如有限制之必要亦須以法律為之」等內容以後
，仍有相當長的一段期間未見任何改善。事實上，英國大眾對於秘密通訊監察是否須存在法律授權的覺醒亦來得相當的晚，即令在西元一九五七年，因為電話監聽資料挪作他用而曾引起社會短暫的注目，但當時討論的重心仍在於此項資料運用的妥適性，而不是此項作為是否侵害人民基本權利而須法律授權的議題
。但經過一九八四年以後歐洲人權法院一再以判決之方式，要求英國政府正視歐洲人權公約所揭示之多項立法原則，諸如：法律保留原則(Legality)、必要性原則(Necessity)、比例原則(Proportionality)、適當性監督(Accountability)等，英國國會終於在一九八五年後，遵循上開公約所示之法律保留原則的要求，先後制定警察職權與刑事證據法(Police and Criminal Evidence Act 1984，通稱為PACE 1984)、警察職權法(Police Act 1997)等法律以規範該國的通訊監察作為，並於二０００年後統一將所有涉及基本人權保障的偵查作為透過制定偵查作為法(Regulation of Investigatory Powers Act 2000，通稱RIPA 2000，以下簡稱RIPA)之方式予以規範。

與英國相異者，我國政府在未受外在國際因素的影響下，即主動在民國八十八年間制定「通訊保障及監察法」，並於同年七月十四日公布施行，足徵我國在人民基本權利保障上的重視與積極。即令如此，基於對於人民秘密通訊保障之重視，法務部仍然持續關注通訊監察作為對人民基本權利所可能產生之不法侵害，此項重視即令在司法院大法官會議作成釋字第六三一號解釋之後仍未見輕忽。有鑑於我國在法制上向來即為繼受國，且通訊保障及監察法亦係參考歐洲人權公約及國際間相關立法而立法，因此我國實質上繼受國際法的情形與英國相似
。尤有甚者，雖然我國相關基本人權的立法，往往係參考美國的法制，然則在通訊保障監察法立法之初，因為繼存通訊監察作業以及常期欠缺法官審查的背景影響，仍係將核發通訊監察書之許可權力劃歸由非法官之檢察機關職掌
，此與美國係委由司法機關審查核發的制度並不相同，反而與英國在相關立法上仍將此項權力劃歸非法院之機關行使有相似之處，因此簡介英國法制，以及歐洲人權法院對英國的影響，以及引介英國國內在此項議題之討論，對我國未來通訊保障監察實務之運作實有參考之價值。有鑑於英國自二ＯＯＯ年後即係由RIPA統一規範所有偵查作為（包括通訊監察作為在內），以下僅對RIPA簡介英國法制之背景、內容，以及將英國國內在適用相關法律上發生而足供我國借鏡之議題以相關之介紹，並略為比較我國立法與英國立法上的優缺點做為結論，以為我國未來進行通訊監察制度修法時之參考。又有鑑於我國通訊保障及監察法之規範僅及於秘密通訊之監聽，本文以下之介紹，原則上侷限於此項偵查作為之相關討論，而不及於其他RIPA之內容。

2、 研究過程：

本人在奉派前往英國進行本項研究之時，由於英國法制與我國的差異，以及英國法制將通訊監察所得之資料排除在刑事訴訟程序中使用為對被告不利證據之可能性，因此面臨該國在實務上就通訊監察法的相關討論極為少見，大部分均集中諸如是否應同意通訊監察證據之證據能力、在通訊監察書的核發上應否改採司法審查制度，抑或持續維持現狀等刑事政策性的論辯，而少見就通訊監察制度在刑事司法比較制度上的討論，因此在研究資料的蒐集上一直面臨極大的困難，而且由於今年度參訪人員的結果公布時間較以往晚，因此在學校及機構的申請上一度面臨極大的困難，所幸經過不斷地與英國皇后瑪麗學院的電腦法研究中心進行接洽，並且得到該中心的諒解，始同意本人前往該中心進行短期研究，並且經該中心大力支持指派該中心的主持人，亦多次參與歐盟通訊及電腦法制研究工作，而在通訊法制方面素有盛名的伊安．華頓教授(Prof. Ian Walden)擔任本人在研究期間的指導教授，透過華頓教授的安排，本人更得以獲得英國皇家檢控署(Crown Prosecution Service)的同意進行參訪活動，並由該機構的電腦犯罪政策顧問Esther George女士接待，在訪談過程中，二人除多方面就我國與英國在通訊監察法制的差異性做意見交換之外，Esther並基於英國檢察署與我國檢察署角色之差異，在偵查政策、刑事司法程序，以及刑事政策為扼要的介紹，會談內容中除得以對英國通訊監察制度的執行有更進一步的瞭解之外，透過Esther的介紹，對於英國法官在審判時廣泛支持刑事司法政策，並且在宣判時落實預防性羈押的實踐以確保刑事審判的成果，並避免犯罪被告對社會的進一步危害，以維護民眾對司法制度的信心，同時體現對己身判決負責的積極態度，更有極深的體驗，相較於我國多次發生法官在宣判一定徒刑之後仍未羈押被告，導致多位刑事被告未能受法律制裁，甚且將此項責任歸咎於檢警辦案不力的憾事，在法律的實踐上，兩國的司法制度呈現明顯的落差。此外，英國檢察署對於警察偵查案件之進行雖然並無任何法定的指揮職權，然則透過起訴決定機制，以及在偵查過程中提供證據建議(Advices of Evidence)的機制，事實上在重大案件時亦多產生實質形同指揮的效果，更令個人感嘆在我國雖然刑事訴訟法明定偵查權之歸屬而仍一再發生檢警爭奪偵查主體的荒謬。或許立法上強調責任的明確劃分，也是未來我國立法者力求法律體系的周延性之外，所應進一步體會與思考的課題。

3、 研究心得：

(一)、英國通訊監察法制之發展
雖然長期以來，英國政府即一直以通訊監察之手段作為捍衛國家安全及犯罪偵查的利器，但在1985年以前，除了郵政法第58條(the Post Office Act 1953/1969)以外，英國並無任何法律規範通訊監察之進行，而執行之法源則主要係透過行政指示以及慣例作為通訊監察作業之圭臬，甚且在郵政法制定之後，此項法律之規範亦侷限於書面郵件之開拆檢視(mail opening)，以及市內電話、國內長途電話及電報的監聽(interception of phones and telegrams)，而不及於其他各項通訊設備
，但是透過長期的慣例，以及英國國會要求英國政府擬定一連串行政指令予以規範的情形下，此時英國通訊監察作業的範圍並不侷限於郵政法所明示之設備
。
雖然英國係歐洲人權公約(the European Convention on Human Rights)的簽署國，而應依據該公約第八條之規定，就人民秘密通訊權利負有立法保障之義務。亦即依循歐洲人權法院(European Court of Human Rights)就該條之詮釋，基於人民對於隱私權的合理期待，簽署國之政府對於是項人民隱私權之干預(包括通訊監察之執行)，非符合存在法律明文之授權，且此項授權之規定非有必要之法定事由(即所謂必要性，Necessity)，且此項干預非為達成此項法定事由所必要且係最小侵害手段(即係符合比例的手段，Proportionality)，並且賦與人民對於此項權利之侵害有救濟途徑(即所謂法定救濟手段，Accountability)等要件，對於人民秘密通訊權利之干預，若欠缺法律明確授權已構成對此一條約之違反，而屬違法。然則基於絕對王權，以及普通法未創設隱私權等歷史因素，英國雖為上開公約之簽署國，非但就通訊監察作業之規範未見國會極地立法予以全盤規範，英國各級法院在涉及通訊監察作為的案件審查上，亦對於此項立法欠缺的授權合法性採取放任消極的態度。
此一情形一直到一九八五年時，始面臨重大挑戰而開始改變，在歐洲人權法院透過一連串的判決提示與要求之下，英國政府終於不得不重視通訊監作業法律授權之必要性，並全面檢討相關法制。
於是在一九八五年終於針對通訊監察作業制定通訊監察法(Interception of Communications Act 1985)予以初步的法律規範，此後並考量科技進步，以及規範態樣的不足，而一再增訂相關法律，嗣而在二ＯＯＯ年時，通盤納入全球反恐怖戰爭、國內組織犯罪與重大犯罪之浮現，以及通訊科技的進步等因素，並為了符合歐洲人權法院進一步的要求
，制定偵查作為規範法(Regulation of Investigatory Act 2000，以下簡稱RIPA2000)，完整地將所有通訊監察之作為均納入法律之規範，自此英國對於通訊監察作業終於有了完整而統一的法律。

(二)、英國通訊監察法制之介紹──以偵查作為規範法(RIPA 2000)為中心
本法於西元二ＯＯＯ年七月二十八日完成立法施行，全部之內容大致區分為五章，內容分別為規範通訊資料之偵查作業(Communications)、人身監視之偵查作業(Surveillance and Covert Human Intelligence Sources)、加密資料之偵查(Investigation of Electronic Data Protected by Encryption)、偵查作業之監督(Scrutiny of Investigatory Powers and of the Function of the Intelligence Services)、附則(Miscellaneous and Supplemental)，全文共八十三條，另有附則五篇。其中關於通訊資料之偵查作業又細分為通訊監察(Interception)、通聯調閱(Acquisition and Disclosure of Communications Data)二部分，共計二十五條之條文予以規範。該法就偵查作為之監督機制上，雖未採取交由法院審查之制度，然則創設了通訊監察特使(Interception Commissioner)之制度針對一切通訊監察令狀(Interception Warrant)及其執行情形進行通盤的審視與檢討，此外，設置特別法庭(Tribunal)賦與人民對於違法通訊監察之救濟制度。由於本法實際規範之對象遍及所有涉及人民基本權利侵害的一切偵查作為，受限於本文之目的，以下僅針對通訊監察之部分分別加以介紹如下。至於加密資料偵查規範之部分，雖與通訊監察作業及偵查作為習習相關，且由於此種科技日漸普及，是以犯罪行為人使用加密科技以保護彼此在犯罪計畫實施時的通訊內容或儲存在儲存設備中之犯罪資料，以防止偵查機關窺知渠等犯行之全貌，亦是當今所需嚴加防範的課題
，然受限於研究範圍及篇幅，則留待日後再為進一步之介紹與說明。
(三)、通訊監察制度
(1)、通訊監察之對象：本法所規範之通訊監察作業，係針對執行通訊監察作業之機關所進行監察之通訊，所涉及之通訊相關人，至少一方之發送或接收在英國境內，且係透過公眾郵政系統(Public Postal System)進行通訊信件之蒐集、分類、配送至英國境內外之一切郵務通訊(Postal Service)，或一切利用公共或私人電信服務(Public/Private Telecommunications Service)透過設置在英國境內外，以電子或電磁能量之方式傳送訊息為目的之電信系統(Telecommunications System)，進行通訊內容傳輸之通訊訊息 (見RIPA, S.2(1)) 
。又本法所稱之通訊監察行為係指非通訊當事人透過侵入通訊系統、干預系統運作或監視(monitor)等方式，達到截收使用有線及無線傳輸設備傳送之通訊內容之全部或一部之一切方法。
此項通訊監察之對象兼指以儲存電磁記錄之方式進行通訊資料傳輸俾利收件人得以在未來收取訊息的電信設備。
換言之，非但包括以傳統郵件、市內電話機進行之通訊，亦兼及一切以行動電話設備、簡訊發送、電子郵件、網際網路通訊、呼叫器等進行之通訊。
(2)、合法之通訊監察作業：依據本法第一條第五項(S.1(5))之規定，執法機關僅得在符合下列情形之一時，合法執行通訊監察作業，否則即屬非法監聽，而負有刑事與民事責任
：

1.經本法所定主管機關之部長(Home Secretary)
依本法第五條所定之程序合法核發監聽令狀(an interception warrant)者。

2.經通訊當事人同意者：兼指在未取得上開令狀之情形下，但依據本法第三條第一項之規定，執行者事前已得到或確信已得到通訊當事人全體(發話者或受話者)之同意，或依第三條第二項之規定，雖僅得通訊當事人一方之同意，惟係透過進行監視作為(surveillance)之許可機關許可之方式進行之監聽、截收者者，即所謂參與監視(participant monitoring)。

3.由郵政、電信服務以及無線電報業者基於提供與維持通訊服務所必要而為或經渠等基於上目的而授權者所進行之通訊截收，
此項立法之目的最早係在西元一九四九年時為英國無線電報法所採取，後在制定RIPA時亦為免除網路服務提供業者(ISPs)透過封包傳輸(Packet transfer)技術進行網際網路資料傳輸時所必然發生之截取傳輸資料的責任而採用。我國通訊保障及監察法第二十九條第二款亦有類似立法。
4.依其他法令授權進行者：諸如對國外傳送之通訊資料，依據目的國之法律，通訊業者負有監視與截收通訊資料之責、對監所(Prison)、高度戒護之精神醫療院所(high security psychiatric hospitals) 等
。

(3)、通訊監察書(Interception Warrant)之核發
RIPA第五條雖僅規定通訊監察書須由部長(Secretary of State)核發，但考量執行上權責分明及統一監督的必要性，實際上此項核發權係專屬於內政部長(Secretary of State for the Home Department，即Home Secretary)一人。與我國通訊保障及監察法所規範通訊監察書核發之程序不同，英國通訊監察書之核發程序僅區分為聲請與核發二者。
1. 聲請與核發機關：
依據RIPA第六條之規定，僅下列之人本人或其授權之人，始得向內政部長或其代理人為通訊監察書之申請：
a.國土安全局局長(the Director-General of the Secretary Service)；

b.特勤局局長(the Chief of the Secret Intelligence Service)；
c.政府情報總局局長(the Director of GCHQ)；
d.犯罪偵查局局長(the Director General of the National Criminal Intelligence Service)；
e倫敦市警察局局長.(the Commissioner of the Police of Metropolis)；
f.北愛爾蘭皇家警察局局長(the Chief Constable of the Royal Ulster Constabulary)；
g.蘇格蘭地區之警長(the chief constable of any police force maintained under or by virtue of s.1 of the Police (Scotland) Act 1967)；
h.關稅局局長(the Commissioners of Customs and Excise)；
i.軍事情報局局長(the Chief of Defence Intelligence)；
j.依據國際互助條約，而得請求英國政府協助執行通訊監察之機關首長。
依據RIP第七條之規定，通訊監察書須由內政部長親自核發(Under the hand)，除非具備該法第七條第二項所定之下列事由之一，始得由其指定之資深事務人員代為核發：
a.內政部長業為因應緊急事件之突發而事先明示該特定案件之通訊監察書指定由特定人員代為核發
。

b.國外機關基於國際互助條約
提出通訊監察之請求，而此項通訊監察執行之對象係在英國境外。
除此之外，由於通訊監察對人民隱私權侵害甚大，而且在英國甚且亦於執行後無須另行通知受監察人，因此內政部長於核發通訊監察書時，自須一併考量該聲請是否具備法定核發通訊監察書之必要性與是否合乎比例原則，依據本法第五條第三項之規定，內政部長僅在認為該聲請具備有維護國家安全、為偵查或防止重大犯罪所必需
，或者為維護國家經濟重大利益所必要等情形時，始得核發通訊監察書，且於核發通訊監察書時併應就授權執行之通訊監察手段是否為達成上開目的所必要等情一併注意。

與我國不同者，英國之檢察機關的法定職權僅侷限於就治安機關（包括但不限於警察機關）決定提起控訴之重大案件進行後續的法庭活動
，是以就犯罪案件之偵查活動原則上係由治安機關所獨佔，因此英國檢察機關非但不具備單獨提起通訊監察聲請的職權，甚至就上開治安機關提起通訊監察書之聲請活動亦不如我國之檢察機關擁有許可權。事實上，在實務上檢察機關就治安機關有無以及是否執行通訊監察活動等，均係處於被動告知的角色。

2. 通訊監察書之內容與效力：
通訊監察書於核發時應注意其要式性，依據RIPA第八條之規定，其內容除應表明上開必要事項外，應標明下列事項：
a.受監察人之姓名，或其人身特徵，或通訊監察所欲執行之住居所。
b.通訊監察書除應記載所授權監察之可能通訊內容外，並應記明所欲執行對象所使用之電話號碼、地址、通訊設備，或其他足資特定為執行通訊監察事項所必要對象之事項。

c.授權進行之通訊監察行為。

d.核發之日期與存續期間。

3.　通訊監察書的有效期間(Duration)：

基於偵查與預防犯罪之法定事由而聲請核發之通訊監察書，其存續期間為自核發日期起算三個月，另以國家安全為由核發者則為六個月。
至於上述緊急情狀下由資深事務官員代為核發之緊急通訊監察書存續期間則非經內政部長於核發後予以確認，其效期僅為五個工作日。任何一種通訊監察書於到期日前均得聲請延長(renewal)，聲請延長的程序等同於新的聲請，是以其要件亦與核發新通訊監察書相同。
除此之外，與我國最大之不同者在於通訊監察所得之資料是否得在刑事訴訟程序中援用為對被告不利之證據，英國政府基於政策之考量(詳後述)，將通訊監察所得之資料定位在偵查的資訊來源，而拒絕給予在刑事訴訟程序中證據適格的能力，此項政策決定目前在英國亦引起多方的討論，惟英國政府仍拒絕改變既有的政策。

4.　通訊監察書內容之更正(Modification)：
通訊監察書上所有記載事項均得在有效期間內由內政部長依其職權，或依聲請進行更正。原則上更正聲請之程序亦與聲請新通訊監察書的程序相同，惟實務上，其進行之時間均會在一個工作日內完成。通訊監察之執行：通訊監察書核發後聲請機關即得將通訊監察書轉交給執行機關核轉予相關的輔助單位(Communication Service Provider，CSP，即我國通訊保障及監察法第十四條第二項所稱之電信事業與郵政機關)執行通訊監察作業。惟此時僅須提供通訊監察對象之名稱，以及所欲監察之通訊內容大要予輔助單位即可。

(4) 通訊監察作業所得資料之使用：
與其他國家進行通訊監察之目的迥然不同，為求保護通訊監察作業的隱密性，並確保執行的成效，依本法所執行的通訊監察作業所得之資料原則上僅得採為聲請機關進一步偵查犯罪的背景資料（即稱的“線索”），並不得提出於法院供作對被告論罪科刑的證據
，甚且在任何情狀下與執行通訊監察作業相關之任何公務員亦不得透露任何與通訊監察相關的作業細節
。不過，如果存在下列情事之一，則審理特定案件之法官得要求在該法庭上公開通訊監察作業之相關事項及所得內容：
a.依本法所為違反通訊監察作業之犯罪訴追程序（S.17(6)）；

b.就通訊監察作業之執行是否依本法所定之法定程序進行，而屬合法通訊監察一事，成為對被告論罪科刑之證據能力之前提要件時（S.17(5)）；
c.法院就涉犯本法第一條第一項、第二項、第十一條第七項及第十九條之犯行為審酌為無罪諭知之合理性（S.17(３)），或於刑事訴追之程序中，法院認為通訊監察作業之內容將對審判之公平性發生重大影響時，得裁定公開（S.17(７b)）
；

d .為使該管公務員充分瞭解對被告有利不利之全部事項 ，以為提起公訴與否之決定（S.17(７a)）
；
e.其他法定程序
。
依據上開規定可知，僅有在特定之例外情形下，被告始得向法院請求公開對之不利之通訊監察作業內容，以進行該刑事案件之防禦，是以雖然檢察官在決定是否提起公訴之前已得預先對通訊監察作業之內容與其執行之合法性進行審查，然則此項審查並不當然使法院得以窺知通訊監察作業執行之內容，且檢察官亦不負有主動提供通訊監察作業予法院審查之義務，此與我國偵查及刑事訴追實務相去甚遠。而由於此種安排對於被告之攻擊防禦造成極大的不利益，因此晚近在英國亦履有將通訊監察作業所得之內容資料採為刑事訴追證據之建議，惟如前述迄今英國政府仍以此舉將造成通訊監察作業細節曝光而影響犯罪偵查為由拒絕進行此方向的立法修正。

(5) 通訊監察作業之監督
對於通訊監察作業之監督，原則上係委諸予許可之部長透過核發通訊監察令狀之方式對個案進行監督，除此之外，就個案亦無任何監督機制之設置。不過為避免通訊監察作業過於浮濫，且考量英本身內閣制的政治制度精神，RIPA另行建置了常態機構──通訊監察特使(communications commissioner)作為通訊監察作業總體的監督機制。
通訊監察特使係由首相(Prime Minister)直接任命，其審查之職權包括：對核發通訊監察令狀之部長之一切職權行使進行審查、提供國會通訊監察法庭(Tribunal)行使職權之一切必要協助。
是以通訊監察使實際上係代理國會進行監督之人，雖然其並不負有提供修法建議之義務，然則由於此項工作係RIPA唯一認可建置之審查機制（實務上可能也是唯一的審查機制），因此其重要性不容忽視，擔任此項工作之人自必須具備多年的實務經驗，且有具有為眾人所認可的過人經歷始能勝任，是以RIPA於立法之始即將資格限制於曾擔任上訴法庭法官之人始得接受任命
。而為使通訊監察特使有效執行職務，RIPA除課予核發通訊監察書之部長有充分配合其任何要求之義務外，亦廣泛課予全英國之一切公務人員配合之法定義務。

原則上，通訊監察特使僅能透過提交總整通訊監察作業之年度審查報告(annual report)予首相轉交國會(Ｈouse of Parliament)審查之方式進行監督，但倘若其認為就通訊監察作業之執行存在有違法之行為或有違法之虞時，而有另行提交特定報告之必要時，其亦得隨時提交相關之報告供首相參酌，且就其職權之行使，認有窒礙難行之處，亦得隨時請求首相為必要之協助。又為考量情報作業之特殊需求，原則上就情報作業之通訊監察審查事宜，則另行委諸情報作業通訊監察使(Intelligence Services Commissioner)負責。然則其監督之方式亦與上開通訊監察特使行使之方式相同。
(四)、英國通訊監察法制之通盤檢討
依據英國政府遵循RIPA施行後所發布之執法機關通訊監察行為統計資料顯示，在2005年1月迄2006年3月之15個月間，英國政府全國總共執行了計2,243件(含電話通訊與電腦設備通訊，詳附件一)的通訊監察令狀
。然則由於英國政府並未一併公布通訊監察令狀之內容，因此實際上外界仍無從據以判斷通訊監察作業之實務作業情形，雖然外界多認為以此數量觀察，在RIPA中所得核發通訊監察令狀者僅Home Secretary一人，因此通訊監察令狀之制度究竟能發揮多少審核監督之效，實令人質疑。然則由於英國在通訊監察工具的運用上選擇甚多，復加以目前所面臨的犯罪型態與我國差異甚大，
因此其在使用通訊監察書的數量並不如我國眾多。此外，英國政府有鑑於先前為歐洲人權法院糾正的慘痛經驗，自1985年將通訊監察作業納入法制化之同時，即決定排除通訊監察作業所得證據之證據適格性，以避免在法庭攻防中透露出任何通訊監察作業之細節，而使得通訊監察作為失能，而將通訊監察書的核發全盤置諸行政體系的控制之下。
雖在二ＯＯ三年國會曾有意進行此部分修法的檢討的呼聲，然則英國政府迄今仍以此項證據公諸於法庭攻防中，勢將導致犯罪行為人依據法院對於證據取捨的標準而改變他們原有的通訊習慣（criminals will be able to avoid interception by changing how they communicate）、而且在偵查機關間對於通訊所得資訊的提供將產生障礙（we would lose the close intelligence co-operation between agencies that has delivered impressive results in the UK）、亦將降低通訊監察作業在犯罪偵查上的有效性（this would undermine UK agencies’ ability to fight crime as effectively as they might）為由加以拒絕，
是以究竟通訊監察作業如何執行，其確實侵害的個人與執行通訊監察的電話數量實際上有多少，其監察所得之資料如何使用等事項，迄今仍難為外界窺知。

相較之下，我國通訊保障及監察法不論在修正前或修正後，所採取之聲請機關與核發機關分立制衡的設計，而且不論修法前後均係將核發許可之權力交由不受行政機關干預的獨立機關行使，在對人民基本權利保障上顯然較為周全，尤有甚者，我國一向均順應世界潮流，將通訊監察紀錄引為在法庭上論證的證據，是以其合法性均可在法庭活動中接受驗證，此種制度的設計，雖然以行政效率的觀點而言或有其缺失，
但在人權保障上顯然較為周全，且亦可避免資源的浪費，就此等情狀而言，我國法制仍有可取之處。
(五)、代結論──英國通訊監察制度給我國之借鏡
依據上開介紹，我們約略可以發現雖然英國法制在規範上仍有若干不足之處，諸如欠缺司法審查及權利救濟途徑等，然則該國法制上仍具有下列值得我國學習之處而得為我國未來類立法之參考：
1. 規範事項詳盡：綜觀英國偵查作為規範法，該法所規範之事項已達鉅細糜遺之地步，該法不僅對於通訊監察作業可能面臨之相關問題予以規範，對於一切可能侵犯人民權利之所有偵查作為，諸如通聯記錄之調閱與使用(Metering，Acquisition and disclosure of communications data)、偵查階段對犯罪嫌疑人之監視作業(surveillance)
、臥底偵查(covert human intelligence)等，均予以明文規範，以為偵查機關進行相關作業時之準則。除此之外，就通訊監察相關之部分，除開針對監察之客體（即”通訊”）為詳細之定義之外，為避免立法上的疏漏。相較於此，我國在偵查作業上之立法規範密度顯然不及，除對於通訊監察作業予以專法立法規範外，就攸關人民隱私保障之通聯記錄調閱及使用，迄今仍未見司法實務或立法者予以任何重視，而臥底偵查法之立法迄今仍在草案階段，未見任何突破，就犯罪嫌疑人之人身監視上，亦欠缺監督機制之立法。

2. 與時俱進：英國國會為因應科技之進步，於RIPA中亦特別設置技術諮詢委員(Technical Advisory Board)供為執行通訊監察事宜必要協助之常設機構，以為因應執行通訊監察作業時所可能面臨的技術問題，並為未來修法之必要協助，同時亦預見加密技術可能對通訊監察作業造成的影響，而預設必要之立法。
至於我國雖在去年針對通訊保障及監察法進行修正，然立法者在修正時未能一併考量加密作業在當今對偵查作業造成之困擾，預作因應，亦讓人感到遺憾。

3. 對人民權利保障之落實：即令英國政府依據歐洲人權法院的判決要求而將通訊監察制度予以立法規範，然則不論就通訊監察書核發之事前審查，乃至核發後之事後審查機制，均僅分別委諸部長及通訊監察使一人擔任，姑不論其在面對數量龐大的通訊監察作業時可能淪為橡皮圖章的風險甚高，在設置監督機制時，刻意排除司法審查的可能亦令人垢病。相較之下，我國在修法之前，即將核發之權限委諸獨立的檢察機關行使，並且賦予審查個案的法院透過證據能力審查之機制立足資遵循的規範，顯然較為進步。
4. 通訊監察作業資源的使用不足：英國政府由於法定允許採用的偵查手段較諸我國多元，是以通訊監察僅係其多數偵查手段之一種，相較之下，我國較為隱密的偵查手段僅有通訊監察一項，自嫌不足。然則英國政府由於不願開放司法審查之機制，因此，在通訊監察作業所得內容之使用上，一直侷限在將之定位為偵查資訊提供的工具，而非犯罪訴追的證據方法，因此在司法實務上，往往出現涉嫌重大犯罪之被告透過要求法院審查通訊監察作業妥適性之方法開脫之變態司法，就刑事犯罪之訴追不象有為德不卒之憾。
4、 建議事項：
經過本次的執行，除開就研究主題的意見業經整理如上外，個人認為就研究工作的執行上，仍有下列幾點需要改進之處：

1. 由於各國學制的差異，因此在向機構或學校申請參與研究工作時，常會面臨在本項研究計畫公布之時，各項研究工作之申請期限已屆期，甚至逾期的情形，因此建議主辦單位以後在公布研究錄取人員時能充分考量各國學制上的差異，儘早公布結果,俾執行人員能有充分的時間進行研究申請的工作。

2. 另外，在經費的執行上，雖然主辦機關受限於財政制度及預算制度上的拘束，已盡其最大努力為研究人員爭取可能的福利，然則由於各國生活水準差異甚大，且國際間匯率的浮動日益加遽，在現行會計制度下一律採用美金計價的補助方式顯已難符合國際現實，因此建議以後在選擇研究國家的同時亦能在研究經費上妥適調整，以使研究人員能無後顧之憂全心投入研究工作，就研究主題為更深入的研究。
3. 在國外研究工作的進行，難免需要進行實地參訪與國外執法人員進行訪談的方式以獲得第一手的資料，俾為我國未來相關法制檢討時之參考，然則或許受限於我國外交的困境，駐外單位在此方面所能提供的協助實在有限，因此如何統合過往參訪的資源，俾與國外研究機構形成長期的合作機制，亦是我國未來值得努力的方向。

4. 為避免外界對於政府研究計畫執行上的誤解，且為避免對於類似主題進行重複性研究，個人建議主辦機關以後能提供一定年度的研究執行報告供該年度研究計畫執行者參閱，以避免重複為相似的研究，造成資源的浪費。
� 所謂｢新興重大犯罪｣即指組織犯罪(organized crime)、毒品交易(drug trafficking)、重大詐欺(serious fraud)及恐怖攻擊(terrorism)等，見Andrew Ashworth Q.C., Human Rights, Serious Crime, and Criminal Procedure (Sweet & Maxwell, 2002), p.96。


� 所謂秘密監聽之對象，誠如我國通訊保障及監察法第3條第1項所示，兼及｢一、利用電信設備發送、儲存、傳輸或接收符號、文字、影像、聲音或其他信息之有線及無線電信。二、郵件及書信。三、言論及談話。｣，而其手法包括郵件開封檢查(Post Opening)、通訊內容之監聽錄音(Tapping)及以裝設竊聽器(Bugging)、秘密監視設備(Covert Surveillance)等方式監聽談話及言論。


� supra note3, p.96。 


� 英國於1984年將郵局中的電話部門分割之前，郵局職掌兼及郵件及電信業務。關於監聽業務的發展，詳見Patrick Fitzgerald & Mark Leopold, Stranger on the Line—the Secret History of Phone Tapping ( Falcon Graphic Art Ltd., 1987)。


� 此項權利的來源，有認係基於絕對王權(The Royal Prerogative Power)而來，但未見任何歷史文件予以支持。參見前揭註，頁115。


� 歐洲人權公約第八條之原文係：｢Everyone has the right to respect for his private and family life, his home and his correspondence. There shall be no interference by a public authority with the exercise of this right except such as is in accordance with the law and is necessary in a democratic society in the interests of national security, public safety or the economic well-being of the country, for the prevention of disorder or crime, for the protection of health or morals, or for the protection of the rights and freedoms of others.｣ 


� 在1957年6月英國內政部長(Secretary of State)將監聽黑幫大老Billy Hill之電話錄音而取得其與辯護律師Patrick Marrinan間涉及違反律師規範事項之談話錄音，交予律師公會做為懲戒Birkett之證據，而為國會設立專門委員會調查此項權力行使之妥適性，仍不認為此項權力之行使須以法律規範之。See ‘Report of The Committee of Privy Councilors Appointed To Inquiry Into The Interception of Communications (Hereinafter “The Birkett Report”)’, chaired by Sir Norman Birkett QC。


� 事實上，在國際化的浪潮衝擊之下，各國之立法作業及司法實務之運作均難自外於國際法規範之影響。See John O. McGinnis & Ilya Somin, Should International Law Be Part of Our Law? , 59 Stan. L. Rev. 1176-1192(2007) 。


� 司法院大法官會議於民國九十六年七月二十日做成釋字第六三一號解釋，明示通訊監察書之核發權限，為制衡偵查機關之強制處分措施，以防免不必要之侵害，並兼顧強制處分目的之達成，則經由獨立、客觀行使職權之審判機關之事前審查，乃為保護人民秘密通訊自由之必要方法法院組織行使始為合憲。而立法院業於解釋做成前之民國九十六年六月十五日完成相關修法，將核發權交由法院行使。總統府並於同年七月十一日公布修正法條。是以自今年十二月十一日起，我國通訊監察書將全面更改由法院核發。


� P.J. Duffy and P.T. Muchlinski, ‘The Interception of Communications in Great Britain(1980)’,p.2。


� 以下程序之介紹詳見英國內政部長在1980年所提之國會報告’The Interception of Communications in Great Britain’。


� 歐洲人權法院在Malone v. UK一案中針對英國無法律授權的通訊監察行為明白表示此舉已構成對歐洲人權公約的違反，見前註3，頁88。


� 由於早期英國法僅規範政府對於使用公共線路的通訊設備之監聽，而不及於使用私人線路之監聽，因此一再歐洲人權法院在Halford v. United States(1998) 24 EHHR 523一案中明確表示，此種無法源之監聽侵犯人民隱私生活及通訊自由等權利，


� Denis Clark, ‘The Investigation of Crime( LexisNexis Butterworths, 2006)’,pp 579。


� See http://www.homeoffice.gov.uk/crimpol/crimreduc/regulatins/part3/part3.html.


� 惟此處所稱之私人網路，係指雖非開放予公眾使用(no public access)，惟仍應直接或間接與公共網路連絡而使用公共電信服務者，如一般之室內分機。倘係完全獨立於公共網路之外之私人網路，如內部網路(intranet)，則不在此限。同上註，頁581。


� RIPA S.2(2)。依據此項定義，在通訊業者為進行通訊服務而提供之必要設備外所添加之任何設備，若此等設備提供有錄音儲存之功能，則均屬本法所規範之通訊監察行為。相較於我國對於使用通訊方式予以列舉之立法方式，英國政府所採取之立法方式看似抽象，但英國政府係考量通訊科技的進步日新月異，為避免立法因應不及，所以以此種立法方式因應未來可能的科技創新。


� RIPA 2(7)，兼指語音留言，以及透過網際網路作業之方式進行資料傳送的情形，如電子郵件(email，包括網站代管及提供的免費電子郵件信箱)，即時通訊(messenger)等。


� RIPA S.1(1)、(7)。


� See RIPA S.1(5)。


� 雖然法未明文，但此處的部長係專指英國的內政部長（Home Secretary），詳後述。


� 有關監視作為之作業程序，請參見同法S.28。不過英國法院對於此種監聽採取較為寛鬆的態度，認為基於｢得承諾不為不法｣之原則，此項監聽既已獲得通訊當事人一方之同意，即屬通訊當事人間進行之監聽，縱未獲得合法許可亦不違法。See R v. Hardy and Hardy (2003) and R v. Hammond, McIntosh and Gray (2002)。


� RIPA S.3(3)。


� 同法S.4。


� 所謂資深人員，其地位相當於我國的常務次長，詳見RIPA S.81(1)。


� 詳見RIPA S.20


� 此二項限制係摘取自歐洲人權公約第八條。


� 同法 S.5(3)。不過在實務上，若通訊監察書未明示所應採取之手段，則一切執行機關所採取有助於通訊監察目的達成之手段均不被視為違法。


� 依據與Esther女士會談所得，事實上，英國在私有化的思潮衝擊下，檢察官目前的主要職務，亦僅剩下決定警察機關移送的案件是否提起公訴的決定事宜，就決定提起公訴之案件提交法院之後的訴訟程序進行事宜，亦已交由特約律師辦理。


� John Sprack, Emmins on Criminal Procedure (Blackstone Press Ltd, 2000, 8th Ed.)，pp 81-85。


� 個人與Ms. Esther George訪談時，Esther提及雖然理論上依據RIPA上開規定並未限制通訊監察書上所得記載執行對象的數量，但實務上，數量如果過鉅，勢將影響到審查核發通訊監察書必要性的要件是否獲得滿足，因此為避免被質疑聲請不具備必要性，一般聲請的數量多會限縮在個位數。筆者曾就此再請教其在辦組織犯罪或毒品偵查的案件時，因涉及的犯罪嫌疑人警覺性甚高，而且涉及人眾甚多，在一紙通訊監察聲請書上可能列舉的通訊監察對象數量甚大，在英國實務上如何因應，其則表示因通訊監察所得並不具證據適格，是以是類案件，多數係以跟監或臥底偵查的方式進行，此外，因亦涉及臥底警察或線民證人的保護必要性，因此在實務上，英國地檢署多會使用其傳統上的控訴裁量權，因應相關程序的發展，多數情形在觸及可能暴露線民或臥底身分時，英國實務上均會以撤案的方式處理，足見關於通訊監察制度(以及其他偵查制度)規範的設計，實係牽一髮而動全身，足為我國立法者在為刑事偵查制度及刑事訴訟制度的檢討時多加注意。


� 參RIPA 5(6)。


� 存續期間規定在RIPA S.9(6)。


� RIPA S.9(2)。


� 相關討論見Eric Metcalfe，Interception Evidence—A tool in the fight against terrorism，參http://www.justice.org.uk/images/pdfs/Interceptevidencepresentation.pdf目前英國國會在各界壓力下業已就證據能力的部分提出修正草案，� HYPERLINK "http://www.publications.parliament.uk/pa/ld200607/ldbills/011/07011.1-i.html" ��http://www.publications.parliament.uk/pa/ld200607/ldbills/011/07011.1-i.html�。


� 參見 RIPA S.17。


� 所稱之相關公務員泛指所有負有犯罪偵查職務及受負有犯罪偵查職務之人委託之人。參RIPAS.17(3)。


� 為法院裁定公開之時，法仍應以非公開審理之方式進行對通訊監察作業內容之審查，並不得以公開法庭之方式行之。見RIPAS.17(７b)。


� 亦即供做檢察機關決定系爭案件是否起訴時的參考資料。


� 其他得要求公開之情形，尚包括：為追訴本法通過前之違法通訊監察行為（RIPAS.18(12)）、依本法所為民事損害賠償之請求（RIPAS.18(1b)）、應通訊監察監督法庭(tribunal)之要求(RIPAS.17(1c))、重大移民上訴案件等。


� 不過依據與英國皇家檢控院之訪談內容，在實務上，一旦被告懷疑其曾為受通訊監察之對象，而要求法院裁定命檢察官公開通訊監察作業之內容，而為法院採納時，於檢察官通知執行通訊監察作業之機關後，該機關多半為保護通訊監察作業之來源，反會要求檢察官撤回該特定案件之訴追行為。


� RIPA S.57(1)-(4)。


� RIPA S.57(５)。


� RIPA S.57(7)、58


� 英國政府另依據RIPA之規定向電信通訊業者索求了備份之通聯資料則有439,000件之鉅。引自英國2005-2006通訊監察檢視報告，全文請參見：http://www.official-documents.gov.uk/document/hc0607/hc03/0315/0315.pdf


� 在英國有關毒品走私、買賣的數量並不如我國眾多，且其除開通訊監察的偵查手段之外，尚有臥底偵查、線民等手段足供使用，再加上通訊監察的重要性亦因為不得引為法庭論罪的證據而大受影響，因此在通訊監察書的使用數量上並未如我國普遍。得自於2007年10月24日與CPS電腦犯罪政策顧問(policy advisor on computer crime)Ms. Esther George的訪談結果。


� 英國迄今為全球惟一禁止通訊監察證據作為法院論罪科刑證據之國家。參Sec. 17-18 of RIPA 2000。


� 參見� HYPERLINK "http://www.magnacartaplus.org/bills/rip/" ��http://www.magnacartaplus.org/bills/rip/�，以及http://security.homeoffice.gov.uk/ripa/interception/use-interception/use-interception-review/。


� 根據英國政府依RIPA而提供之通訊監察執行報告書所示，僅能參見其核發之通訊監察書數量的統計數字，並不及於其實際執行的監察人或受監察的電話線路的統計。其最近公在的執行情形，爰臚列如下：


Warrants (a) in force, under the Regulation of Investigatory Powers Act, as at 31 March 2006 and (b) issued during the period 1 January 2005 and 31 March 2006


a　　　　　　　 b


Home Secretary 　　　　　　　　　　　　553 　　　　　　2243


The total number of RIPA modifications from


01/01/2005 – 31/03/2006 = 4746


Scottish Executive　　　　　　　　　　　43 　　　　　　164


The total number of RIPA modifications from


01/01/2005 – 31/03/2006 = 397


參見英國政府２００５－２００６通訊監察執行觀察報告書。


� 此種方式在對犯罪嫌疑之保障上雖稱完善，但如何在使用通訊監察資料之餘保障提供通犯罪嫌疑人相關通訊資料證人之人身安全，則有待立法者未來加以重視。


� 就此尚依據對人民隱私權侵犯之輕重細分為對居所之監視(property surveillance)、侵入性監視(intrusive surveillance)與直接監視(directed surveillance)等予以規範。見RIPA 2000, S. 26-48。


� 此項立法見RIPA S.49-56。


� 與此同時，除了數位加密資料之外，就加密通訊設備(如黑莓機)之使用如何予以規範，亦成當今全球偵查機關所共同面臨的新挑戰。
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