行政院所屬各機關因公出國人員出國報告書

（出國類別：參加研討會）

	參加2007年國際電腦調查專家協會

鑑識電腦審查員訓練會議心得報告


	服務機關
	：
	法務部調查局資訊室

	出國人姓名
	：
	調查員陳敬宗、林育梨

	出國地點
	：
	美國佛羅里達州奧蘭多市

	出國期間
	：
	中華民國95年4月21日至5月4日

	報告日期
	：
	中華民國96年7月6日


                          報告目次
壹、行程記述………………………………………………2

貳、國際電腦調查專家協會電腦鑑識訓練會議簡介……4
參、2007年電腦鑑識訓練會議會程………………………6
肆、心得與建議……………………………………………12
1、 行程記述

(1) 飛行時程：我們二人96年4月20日星期五晚上21：00抵達桃園機場，並於22:50搭乘中華航空公司CI-8班機飛行12小時後，於美西時間4月20日晚上19:35（以下均為當地時間）抵達洛杉磯國際機場，另辦理轉機程序，於 22:45轉搭達美(Delta)航空公司CI-9032班機飛抵奧蘭多，美東時間4月21日早上06:30飛抵奧蘭多國際機場。經過14天的會議及課程，於5月4日下午6時開始，轉機加上飛行共計22小時返回桃園機場。

(2) 此行主要之目的除為參與2007年度之國際電腦調查專家協會(IACIS)之(CFCE)認證鑑識電腦審查員2007年訓練會議外，並與聞其他電腦鑑識領域調查專家有關電腦鑑識之議題發表，也藉此機會與來自世界各國之電腦鑑識調查專家做經驗交流。
(3) 會議時程：2007年國際電腦調查專家協會(IACIS)之(CFCE)認證電腦鑑識審查員訓練會議自2007年4月23日（星期一）起至2007年5月4日（星期五）止，實際上課天數共計10天，假美國佛羅里達州奧蘭多市北區喜來登飯店國際會議廳舉行（如下圖）。
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貳、國際電腦調查專家協會電腦鑑識訓練會議簡介
（1） 會議起源：

國際電腦調查專家協會（International Association of Computer Investigative Specialists，以下簡稱 IACIS）創始於1990年，該協會當初係由一群非營利的電腦鑑識領域愛好者所組成，成員多為美國當地執法機構人員或相關領域專家學者。

（2） 會議舉辦目的：提供執法單位有關電腦鑑識及高科技犯罪方面的訓練課程。該協會自1990年起，每年皆定期舉辦該訓練會議，並已訓練了數千名來自世界各國執法單位電腦鑑識人員。除提供嚴謹詳盡訓練外，國際電腦調查專家協會尚提供兩種電腦鑑識認證考試平台，包括：

一、認證鑑識電腦審查員(Certified Forensic Computer Examiner，以下簡稱 CFCE)認證考試。

二、已認證電子證據蒐集專家(Certified Electronic Evidence Collection Specialist，以下簡稱CEECS)認證考試
（3） 會員組成：該協會目前會員人數約數千人，會員大部分為各國執法單位人員，遍布全球二十餘國家，為國際間受矚目之重要的電腦鑑識科學組織。該協會每年4月下旬至5月上旬輪流在美國各大城市舉辦電腦鑑識訓練會議係電腦鑑識科學界的年度盛事。
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參、2007年電腦鑑識訓練會議會程
（壹）註冊報到（Registration）
訓練會議註冊報到4月22日（星期日）下午19:00起即可至會場進行，當場照相製作及領取會員證，註冊費用為每人$1395美元，若是等到星期一早上再報到，會大排長龍。
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（貳）本次參與電腦鑑識訓練會議的人員較去年為多，總人數接近300人，可見得這個領域愈來愈受到各國執法部門重視，今年派員參與的國家含美國共計有11國，其中，亞洲國家有我國、香港廉政公署、日本大阪警署情報部派員參與，而歐美國家則有美國、英國、加拿大、愛爾蘭、紐西蘭、瑞士、德國及澳大利亞。
（參）電腦鑑識會議課程概述
一、首日早場是開幕式與會議議程介紹，今年有邀請到德國內政部高科技犯罪防治中心主任來致詞，此外也特別趁此機會頒發紀念會旗給幾位對該會有卓著貢獻的會員，場面相當溫馨。

二、每天上課時間為0800到1700，睌上1800至2100有實機練習作業。

三、第一天課程內容：

電腦鑑識概論(Computer Forensics Overview)、電腦鑑識道德與標準(Ethics and Standards)、電子儲存硬體及媒體之辨識(Recognizing Hardware & Media) 、合法搜索票申請介紹(Legal-Search Warrants)、合法案例法律介紹(Legal-Case Law)、犯罪現場第一接觸人員工作簡介(First Responder)。

四、第二天課程內容：

鑑識案件相關文件準備工作介紹(Preparing Case Documentation)、搜索扣押練習(Seizure Practical)、電子證據蒐集專家測驗簡介(CEECS TEST)、DOS作業系統簡介(DOS)、磁碟編輯程式簡介(Intro Disk Editor)、DOS/磁碟編輯程式/位元及位元組練習(DOS/Disk editor/Bits & Bytes Praticals)。

五、第三天課程內容：

系統啟動順序簡介(Boot Sequence)、鑑識啟動磁碟製作(Forensic Boot Disk)、BIOS 密碼破解介紹(BIOS Password Bypass)、磁碟物理結構簡介(Physical Disk Structure)、磁碟邏輯結構簡介(Logical Disk Structure)。

六、第四天課程內容：
SPADA 鑑識工具軟體基礎簡介(SPADA Basic)、雜湊法及雜湊集簡介(Hashing & Hash Sets)、檔案標頭資訊簡介(File Headers)等、鑑識備份程序簡介(Forensic Backup)、鑑識備份及硬碟映像檔製作練習(Forensic Backup & Practical Hard Drive Imaging)。
七、 第五天課程內容：

鑑識硬體簡介(Forensic Hardware)、聊天室軟體服務簡介(Chat Services)、電子郵件標頭檔介紹與分析(Email Headers)、電子郵件客戶端資料復原簡介(EmaiL Recovery-Client)、網頁式電子郵件資料復原簡介(Email Recovery-Web)等。
八、第六天課程內容：

檔案系統的介紹(Introduction to File Systems)、FAT 檔案系統結構簡介(FAT File System Structure)、FAT 檔案系統結構復原介紹(FAT-FS Recovery)、FAT 檔案系統結構練習(FAT-FS Practical)。

九、第七天課程內容：

反鑑識工具簡介(Anti-Forensic Tools)、NTFS 檔案系統結構簡介(NTFS File System Overview)、NTFS 檔案系統結構練習(NTFS-FS Practical)。

十、第八天課程內容：

利用SPADA鑑識工具軟體抓取揮發性記憶體內容簡介(Volatile Memory/SPADA)、EFS檔案系統簡介/加密Encryption/Bios加密簡介、EXT檔案系統基礎簡介(EXT File System Basics)及微軟最近之作業系統簡介(Vista)。

十一、第九天課程內容：

作業系統證據檔加工簡介(OS Evidence & Artifacts)、視窗作業系統登錄檔簡介(Windows Registry)、CDFS 檔案系統復原簡介(CDFS Recovery)、MAC協定簡介(MAC) 及VM Ware軟體介紹。

十二、第十天課程內容：

實驗室計畫執行簡介(Lab Planning & Funding)、線上前端保護資料調查( Proactive On-Line Investigations)、法庭證言介紹(Court Room Testimony)、IACIS 電子服務介紹(IACIS E Services)、CFCE 認證指引(CFCE Direcor)等課程。其中在IACIS E Services課程中，由講師解釋如果與會學員日後如遇到有電腦鑑識技術相關之案件與難題，可以透過IACIS組織的會員服務IACIS來尋求解決，此外，本次全部與會學員之訓練證書及CEECS證照也隨附於後。
十三、平日晚間可自由參加電腦鑑識軟體廠商提供之產品說明會及相關實作課程（LAB）：
每晚1730至1830安排電腦鑑識軟硬體廠商提供介紹對電腦鑑識業務有助益之相關軟硬體產品資訊之簡報說明會，另外會議主辦單位除安排白天電腦鑑識課程外，在晚上另行提供有IACIS教練之個別指導LAB課程，以利進一步將白天所學之各類電腦鑑識理論加以實作，對於與來自各國之執法人員，在受訓後返回到個人工作崗位時，更能確實在最短時間內將會議上所學之電腦鑑識技術與技巧應用在實際案件上。 
肆、心得與建議
（壹）調查員陳敬宗
一、與會心得：

（一）對於提升工作經驗與技巧獲益良多：

1、國際電腦調查專家協會(IACIS)之工作人員（Stuff）及會員皆為世界各國在電腦鑑識領域有多年經驗之專家，這次參與年會對於交換彼此工作經驗及吸取新知上實有莫大助益，這是本局此次第2次派員與會，同樣地，在與會期間(第2天)也有通過電子證據蒐集專家（CEECS）證照考試。
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此外，世界各國電腦鑑識實驗室工作人員多將國際電腦調查專家協會(IACIS)制定之電腦鑑識作業程序及電腦鑑識相關資訊作為必備之參考標準，所以，對一位電腦鑑識人員來說，這是個必須要去參加的會議，無論在提升個人軟硬體使用技能方面或是鑑識技巧的精進皆有收穫。
2、此外，會議中穿插的實做課程對我來說非常的實用！因為，雖然個人接觸電腦鑑識這個領域已有一段時間，對各項工具軟體也有一定程度的瞭解，但是對於軟體如何去擷取一個已遭刪除之檔案，並予以還原的細節及原理，仍然是知其然不知其所以然，在課堂中，我們使用DISKEDIT軟體，實地以FAT檔案為例，在刪除該檔後，以WINHEX軟體觀察HEX編碼的細微變化，再參照ASII表，以更動修改檔頭HEX之方式，讓我們不靠鑑識軟體也得以還原遭刪除之檔案，讓長久以來完全依靠現成鑑識軟體工具的我們得以不同之思維，重新省視鑑識軟體工具的應用時機與切入角度，這是很特別的啟發。
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(二)人才決定最終成敗：
美國的各個執法機構（移民局、緝毒署、密勤局、調查局、各級警政單位、運輸局等）多有配置屬於自身部門之電腦鑑識單位，使得正確的鑑識觀念能快速地傳遞，而且所投注之經費與人力頗為驚人，此外，有些人會說些似是而非的話，諸如電腦犯罪大為成長所以需要大量的鑑識人力，但是，實際上是因為電腦已經是現代人生活的一部份，記載犯罪證據的媒體由數位儲存取代了紙張，所以才會需要更多的電腦鑑識人員加入！反觀我國，由於數位證據該如何做為犯罪佐證及合法擷取數位證據流程，尚未有明確的法源依據，而本局目前雖宥於人力所限，但仍基於前瞻考量成立此專業單位，況且，鑑識人員養成不易，除了軟硬體的學習外，尚須不同類型的實案磨練。對於本局一向吃緊的人力而言，如何迅速站穩鑑識領域並有效推廣正確之電腦證物擷取與鑑識標準步驟來說，確是一大隱憂。
下圖為國外支援搜索現場之鑑識專用車：
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        二、個人建議
  (一)強化電腦鑑識人員教育訓練的質與量：

　    建議本局除應持續執行每年派員參加各項國際鑑識研討會之政策外，也應考慮定期由各外勤處站輪調人員至資安鑑識實驗室接受短期訓練（非訓練所電腦教室受訓，因為紙上談兵效果不彰，而且需要上課的人是第一線的辦案人員，並非外勤站組之資訊承辦人）。再者，赴國外受相關訓練，機票及住宿費用所費不貲，也建議考慮以直接邀請國外電腦鑑識科學專家學者或軟體廠商之教育訓練人員來台，以進行專題講座之方式進行教育訓練，將有效節省公帑，提升受訓人員的數量。

 (二)本局搜索扣押各類電磁證物之標準程序應儘速制訂：
搜索現場階段，因為電子證據有易損毀及可異動之特性，如無依照標準作業程序來進行，而由搜索人員任意進行相關扣押作業，那麼辛苦獲取的犯罪物證，可能證據力就會遭到質疑與排除。以美國為例，搜索人員到搜索現場步驟如下：

1、照相，在移除硬碟連接線並將主機板系統時間及實際時間記錄後，直接拔除電腦的電源線。

2、記載儲存媒體之廠牌、型號、序號、容量接等資料。

3、另將電腦主機後方之連接埠繪圖後，將所有電腦及相關連接線材封存後攜回實驗室鑑識。

上述步驟與目前本局現行執行搜索扣押電
磁資料時，在現場即以破壞式之方式強迫

搜尋資料有極大之出入！然而，本局外勤

辦案搜索時，往往有需要現場取得更多物

證以便後續的詢問工作遂行，所以有這樣
的情形實為不得不然。此外，在搜索時，
也必須對犯罪現場所有可能存放數位證據

之裝置一一詳細查看，以免諸如隨身碟、

外接式硬碟或是另類主機等各型儲存裝置
遺漏扣押。
下圖為另類主機:

[image: image13.jpg]



[image: image14.jpg]



林育梨與會心得：

   (1)數位鑑識人才培育的重要性：(包含現場搜索組人員訓練)

　        本室資安鑑識實驗室於95年12月26日由　總統親臨揭牌並正式啟用，實驗室除相關之電腦鑑識軟硬體之建置外，最重要的工作乃是電腦鑑識人才的培育。在美國，從事電腦鑑識工作人員可分為現場搜索組及鑑識分析組，現場搜索組主要是支援辦案單位之現場搜索、扣押的程序，由於電子或電磁資料若操作不當，會使得資料的狀態改變，進而影響到其證據力或證據能力，故需要有一批經過專業訓練之現場搜索組來完成鑑識作業程序的第一步。而鑑識分析組，即是當扣押物送至實驗室後，需要有一批經過專業訓練及熟稔鑑識工具之鑑識人員，做後續之萃取、分析工作。再者，在此次會議中得知，國外鑑識科學已經發展十餘年，在與會期間認識不少箇中好手，也得知不少鑑識工具、軟體，且參與此次研討會的人員許多都是受過各種不同鑑識相關軟體的訓練，由此可見，國外執法機關對於鑑識方面的技能訓練相當重視；反觀國內，目前數位鑑識正值發展初期，鑑識相關觀念、設備、軟體及訓練皆不足，又利用電腦犯罪之趨勢愈來愈高，為使未來執法人員能夠順利搜證並取得重要證據，積極培育此方面的人才目前最為重要。最後，感謝閻主任鎖琳及陳科長受湛給予此次赴國外參與國際電腦犯罪專家協會所主辦之電腦鑑識訓練研討會，個人認為參與本次研討會對提升從事電腦鑑識業務之同仁除有增廣見聞，了解國外目前鑑識科學發展的趨勢與情況，更可進一步學習國外鑑識人員如何利用不同鑑識工具，擷取及分析數位證據。

   (2)電腦鑑識標準作業程序與工具應用之觀念：

          參加本次訓練課程之過程中，每位主講人或教練皆一直強調在進行電腦鑑識相關作業時必須依循標準作業程序，包括在搜索現場及實驗室鑑識階段，我們都知道數位證據是相當脆弱與敏感的，若無依照標準作業程序來進行，任由鑑識人員隨意進行相關鑑識作業，則鑑識所產生的結果，一來恐無法經得起法庭上的論證，二來當有疑慮時，無法按照一定的程序產生相同的結果，這個觀念也是英國警察協會（Association of Chief Police Officers, ACPO）於1999年所提出「The Good Practices Guide for Computer Based Evidence」之處理電腦證據指導原則所一直強調的。再者，授課之講座強調不要過度依賴現成的鑑識軟體工具，並且認為這些鑑識軟體工具是萬能的，在課堂上，講座詳細的利用指令一步步地解說FAT、NTFS的檔案系統結構，並告知各位學員每一個16進位碼各代表何種涵義，以便以不同的方式與角度來從事鑑識工作，個人認為在從事鑑識工作時，若時間允許，也可以不同鑑識工具來交互驗證結果是否一樣。

(3)眼見為憑，勿妄加斷言、推測：

法庭證言介紹課程，也是令人印象深刻，講座起初所提到的事項－服裝的穿著及上庭詰問的眼神，可能是大家所會忽略的，她認為服裝的穿著是一個尊重法庭與自己的表現，而上庭詰問的眼神則是讓法官、檢方及律師等人員相信您的專業，若自己的眼神漂浮不定，如何讓庭上人員信服您。另外，講座強調「眼見為憑，親自測試、操作鑑識軟體」，千萬勿輕易聽信工具軟體宣稱的結果，必須實際操作，如此一來鑑識人員可更了解鑑識軟體之功能，二來也可熟稔軟體的使用。最後，要誠實回答自己所見之事實，對於自己不了解的事實勿妄加斷言與推測，並且要為自己所撰寫之鑑識報告內容負責，以便日後在法院交互詰問時，取信法官及大眾並得到肯定與支持。
(4)務實及學習心:

參與此次的研討會，讓我深深地感受到國外鑑識人員務實的一面。對於鑑識工作，他們的工作態度皆是競競業業、一步一步地按照既定的程序操作，不會像中國人一般，若有捷徑可到達目的，就會投機取巧。另外，國外相關執法單位非常鼓勵人員參與鑑識訓練課程，藉由這些課程慢慢地累積自己的技能，當然相關人員也必須要有心及興趣，才會有動力參與。在課堂上，與我一組的學員，他是一位從來未接觸過電腦鑑識及電腦基本概念這方面訓練的一位美國地區調查員，與他合作的二週，我們藉由書寫的溝通及習題實作，讓他對於此方面知識已有基本的概念，也讓我體會到他的學習心非常旺盛，我想每個人投入任何一個領域，最重要的就是一顆旺盛的心及態度吧！
致謝

對於各級長官給予職機會赴美國參與電腦鑑識協會所主辦
之電腦鑑識審查員訓練會議由衷感謝，因為這次的訓練對於

個人日後繼續從事電腦鑑識業務大有幫助，與會期間吸收到

最新電腦鑑識技術及他人寶貴經驗，而會中對於相關資源的

使用，講座們也不吝分享。更希望能將所學徹底在工作上發

揮，並將一些正確的觀念導入本局實務工作。
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