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資料庫之研究出國報告
一、目的                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

辦公室自動化、電子交易服務日益的普遍，不論各行各均企圖透過自動化資訊系統增進企業經濟效益及競爭優勢。自動化資訊系統的建立能簡化作業流程與處理大量且繁雜的資料，為能讓使用者透過資訊系統方便且迅速的擷取紀錄資料，資料儲存於光學或磁性的儲存媒體，其存放媒體的種類及存放的方式，關係著系統是否能有效執行。

資料庫儲存自動化資訊系統產生之資料，資料庫的設計及開發對於資訊系統的成功與失敗扮演著極重要的角色。其累積的資料經運算或統計分析後產生的資訊，是提供決策者參考珍貴來源。
資訊內容因性質不同可區分為可公開或不公開，資訊會因重要性不同，其安全需求等級因而不同。資訊系統的建立不只希望能有效的達到業務需求，另對資訊系統中所使用的資訊不論在儲存或傳輸或資訊的擷取，在安全控管上也需要根據安全等級的不同作完整的規劃。
一個能完全滿足使用者功能需求的系統，完善的資料庫設計是達到此目標的一個方法，但必須在安全的作業環境下才能顯現出此系統的效益，否則可能讓企業處於風險威脅的營運狀態。
    此次前往美國研究的內容分別對「資料庫的設計與開發」及「資訊系統安全的核心與概念」作探討，希望能對企業在自動化的過程中，透過良好資料庫的規劃及設計提升系統執行效率，並學習如何讓資料庫中的歷史資料能發揮效益，產生有用的資料供決策者參考。更進ㄧ步希望能對資訊系統安全防護做了解，以維持及保護運作中之資訊系統，能在完善的資訊安全規劃下，建立有效、持續、可用、完整、保密的作業環境。
二、行程
1. 研究期間自民國96年09月17日至12月16日共計91天。

2. 9月16日啟程前往美國，到達紐約後，隔日即前往紐約大學辦理報到並確認開課日期，於12月13日課程完全結束後，完成此次研究計畫。
三、資料庫研習內容
3.1、資料庫概說
    資料庫指的是有ㄧ定格式、組織、系統的資料庫記錄檔案，如規劃得宜，彼此間的資料得以分享、整合。

    大多數的組織開發資訊系統用資料庫管理系統儲存產品、客戶及交易資訊。而員工及管理者則扮演著不同角色，分別在設計、測試、資料轉換和資料庫建置及統計分析等工作範疇，其工作內容包括分析業務流程，確定甚麼樣的資料在應用軟體中會使用，並使用實體關係（entity-relationship）模型去定義資料實體（Data Entities）、屬性及各實體間的相關性，定義實體中的鍵（Keys）, 結合表格或正規化資料庫，設計畫面及報表，使用SQL（Structured Query Language）維護資料庫內容。檢視公司的資料倉儲（Data Warehouse）以增加商業收益，並識別隱藏的商業行為及了解顧客的嗜好。員工們各自扮演好自己的工作角色，讓資料庫發揮最大效能。
3.1.1、DBA（Database Administrator）主要責任

1. 資料庫的主要使用者：資料庫的發展者。

2. 對於排程、計畫的核可及設定，擁有最高權限，測試新的產品，改善電腦系統，例如灌入新的資料庫發行版本。

3. 復原（Recoverability）：建置和測試備援。

4. 完整性（Interity）：確認或協助確認資料的完整性。

5. 安全（Security）：定義或建置資料存取控制，明確定義使用者使用資料庫的各層級。

6. 效能（Performance）：確定最大的執行效能，可以確定存取的回應時間。

7. 開發及測試的支援（Development and testing support）：協助資料有效的開發與利用。

8. 維護目前資料庫和資料庫管理，指導程式撰寫者和分析者去作改變。
3.1.2、資料庫開發者（Database Developer）主要責任

1. 資料庫的主要使用者。

2. 與業務分析者共同定義應用軟體的資料需求。

3. 與DBA共同合作產生高執行效率之程式碼。

4. 使用程式語言開發程式碼，如Visual Basic 產生畫面、報表及商業執行流程。

5. 在於設計的階段提供專業的諮詢給較資淺的資料庫開發者。

6. 建立資料庫文件便於測試及維護。

3.1.3、軟體開發的生命週期(SDLC)
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3.1.4、Relationships Between Table
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3.1.5、評估專案的成本

一次發生的成本

1. 硬體的購買：伺服機的提升、印表機等。

2. 軟體的購買：Oracle、Visual Basic、測試軟體等。

3. 軟體的開發：開發時所需的人月數量，廠商所要求的開發費用。

4. 其他成本：廠商的收費、工作環境的費用、電力的升級等。

循環發生費用

1. 硬體的維護費用：維護合約、線路連線成本等。

2. 軟體的購買：資料庫的維護合約（新版本的出版）。

3. 軟體的開發：Bug 的修改、新功能加入等。

4. 其他成本：租金、經常耗材。

3.1.6、資料庫管理系統 DBMS（Database Management System）。

1.資料庫：資料的收集儲存於標準的格式，設計分享給多個使用者

2.資料庫管理系統：由軟體定義資料庫，儲存資料，提供查詢語言產生報表與建立資料輸入畫面。
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資料庫基本操作：查詢；新增、修改、刪除，這些動作有商業的事件發生或使用者所產生的事件發生而發生。

3.1.7、主要資料儲存及存取的方式（Primary Data Storage Access Methods）

1. 循序（Sequential）：不論是讀取或更新皆由第一筆讀取，對於隨機搜尋的速度很慢。

2. 直接/雜湊（Direct/Hashed）：透過演算法計算出儲存位置，能迅速的搜尋及更新資料，使用主要的key，執行循序讀取時速度非常緩慢，在搜尋非主key資料時也是非常的緩慢。

3. 索引（Indexed）：使用任何一個欄位，會有較合理的搜尋及更新時間，但是於建置索引檔時速度較為緩慢。

3.1.8、對於檔案間關係的表示
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3.1.9、資料庫系統設計過程
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3.1.10、CASE 工具

     軟體工程的電腦輔助工具，它必需依循軟體工程裡特定的方法論，譬如IDEF(integrated computer aided manufacturing Definition Languages)、UML（Unified Modeling Language）等，進而將SDLC各階段工作自動化的軟體，輔助的軟體工程：圖示、資料字典、小組作業、雛型（輸入格式、報表、資料樣本）及程式碼的產生。CASE 工具目前有：Rational Rose、System Architecture、Visible Analyst、Oracle、IBM等
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3.2、資料庫正規化[2]
將表格細分成多個更小的表格，直到每個表格只描述一種事實為止，這一連串的調整過程就稱為資料正規化（Normalization）。將資料的重覆性降至最低（避免資料重複的狀況發生）。倘若在不同的表格中都有學生的姓名時，一旦有個學生改名了，則必須同步更改多個表格的內容；修改的過程中若稍有遺漏，有些資料沒更正，就會發生不一致的狀況。因此，避免資料重複是相當重要的。
3.2.1、為何要正規化

1. 資料的完整性，因為沒有多餘與棄置資料（neglected data）。

2. 有效的查詢：正規化後的table 處理快又有效的join。

3. 較快速的索引建立及排序：因為table已經有較少的資料。

4. 較快的更新執行效率：因為在每個table有較少的index table。

5. 增進同作（concurrency）問題的解決：因為table鎖住較少的資料。

3.2.2、正規化的步驟： 

STEP 1：將表格中的變動項目展開來，其結果即為一級正規化。 
STEP 2：其次移去部分相關性(Partial dependency)得到二級正規化。 

STEP 3：再來消除關連間之遞移相關(Transitive dependency)最後得到三級正規化。 
正規化的步驟如下：
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　 第一正規化的表格必須合以下條件：
1. 必須為row-column的二維式table
2.  table的每一筆資料（row）只描述一件事情
3. 每一欄位只含有單一事物的特性（欄位的唯一性）
4. 每一筆row的欄位內只允許存放單一值
5. 每個欄位名稱必須是獨一無二的
6. 沒有任何兩筆資料是相同的
7. row或欄位的先後順序是無關緊要的
→　結論：消除重覆性資料 

第二正規化的表格必須合下面條件：
移去部分相關性

→　結論：消除功能相依（Functional Dependency）
所謂功能相依是指表格和表格之間的相互關係，若某個表格中有兩個欄位Ａ及Ｂ，當Ａ欄位值可推導出Ｂ欄位值，稱功能相依性。
即若一關連R，其屬性Y功能相關於屬性X，記作R.X→R.Y；若且唯若R中有二個X值相同時，其Y值亦相同。

第三正規化的表格必須合下面條件：
消除遞移相依（Transitive Dependency）
所謂遞移相依是指在一個表格中，如果某一欄位值可決定其他欄位值，但這些欄位中又存在某一欄位可以決定剩餘欄位值，稱遞移相依性。若有上述情況存在．如果在刪除資料時，可能會造成其他資料損毀。
一個FD若R.A→R.B且R.B→R.C則，R.A→R.C成立，此種相關性稱為遞移相關。 
BCNF正規化（BCNF）
一般資料庫進行至第三正規化時，幾乎可以滿足資料修正異常狀況，倘若仍有異常出現，則需再進行BCNF正規化。

反正規化（Denormalize）
有時，在詳細的正規化，反而會造成資料處理速度上的困擾，因此在執行速度考量之下，有時候不得不做適當的反向正規化，當我們在進行資料庫正規化的同時，可能也要測試系統執行效率，當效率不理想時，必須做適當的反正規化，但必須小心控制反正規化所造成的資料重覆性問題，以期達成最佳的資料庫設計。

3.3、SQL及輸出

3.3.1、結構式查詢語言SQL（Structured Query Language）
區分為三種

1. 資料操作語言( DML: Data Manipulation Language)：為資料查詢與資料增、減、修改等操作的範疇，抓取及更新資料，常看到的關鍵字有 Insert、Update、Delete、Select ...。
2. 資料定義語言（DDL:Data Definition Language）：屬於資料庫的使用權限設定與安全管理的領域定義資料庫，常看到的關鍵字有 Create、Alter、Drop ...。

3. 資料控制語言（DCL：Data Control Language）屬於資料庫的使用權限設定與安全管理的領域，常看到的關鍵字有 Grant、Revoke、Commit、Rollback ...。

各資料庫的SQL語法類似。

3.3.2、資料庫的輸出

    資料庫處理畫面及產出報表應根據使用者需求而定，並應以使用的方便性及有效性，適當的流程控制以達到減少輸入錯誤及方便的操作畫面及清楚的報表內容。
3.3.3、交易處理

1. 定義交易處理的內容，透過ROLLBACK或COMMIT做為完正交易資料物寫入的控制語言。
2. 對於同時間交易抓取同一資料庫資料之控制。
3.4、OLTP、OLAP、Data Warehouse、Data Mining[1]
1、資料倉儲（Data Warehouse）與資料採礦（Data Mining）

  要進行資料採礦前，企業必須先行建置資料倉儲。資料倉儲乃是儲存大量資料之資料庫，其與資料庫最大的不同之處則在於，資料庫中所儲存之資料通常為與營運（Operation）相關之資料，而這些資料在累積一段時間後，除儲存備份外，亦可加以整理後移轉至另一資料系統供作資料分析之用，稱之為資料倉儲。 

    由於將資料庫中之資料移轉至資料倉儲必須先行經過資料萃取及重新整理之過程，必須將遺失的資料、不正確的資料、不可能存在的資料等作修正之後才能移轉至資料倉儲，資料分析師可藉由相關分析工具如現有連線交易處理系統 OLTP（On-Line Transaction Processing system）更加有效、線上分析處理（On-Line Analytical Processing, OLAP）之工具、統計分析以及其他如資料採礦之分析工具來進行資料分析。 
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（資料來源：Information Discovery INC.）

 不同的分析工具針對相同的資料數據可能產生各種簡單與複雜的分析結果。一般而言，資料庫均有類似如詢問（Query）與報告（Reporting）等分析工具，藉由系統所設定之參數，產生不同之分析報告。 
2、OLTP 、 OLAP 、Data Mining

所謂OLTP（連線交易處理系統 On-Line Transaction Processing system）是指經由資訊網路與資料庫或檔案的結合，以交易資料進行即時處理，有別於傳統的批次處理。OLTP典型用在自動化的資料處理工作，其主檔案龐大、交易數量頻繁，常用於訂單輸入、銀行業務上，性質是結構化且反覆性。
OLAP （線上及時分析 OnLine Analytical Processing）
A. 能即時的、快速的，提供整合性的決策資訊。
B. 主要目的在支援決策資訊的分析而非線上交易處理(OLTP) 。
C. 常需擷取非常大量的歷史資料（趨勢分析）。
D. 常需對多維度及彙整型的資訊進行複雜的分析。
E. 常需以不同時間表來比較，如月、季、年。
F. 使用者所需的資料已經事先定義並計算完成，因此查詢速度快。
  此類分析報告多屬制式性質，通常由部門中技術類型之經理（Functional Manager）來負責，一般分析的標的為不同時期之銷售量、成本等資料；而線上分析進行之工具以及多維度（Multi-Dimensional）分析工具則多屬企業內部商業分析人士專屬使用，這些分析工具使得分析人士有能力得以對於原始資料加以剖析（Drill）以瞭解資料所呈現出之不同面向，或是瞭解不同參數間之相關性；資料採礦（Data Mining）亦具有上述之特性，惟其與上述各項分析工具主要之區分在於資料採礦可以針對相當大量之資料加以分析，找出資料中的隱性模式（Hidden Patterns）。 

 資料採礦本質上與統計分析技術及線上分析技術有所不同。統計技術分析僅能針對較少量之資料，就資料之關聯性或統計學上不同之標的加以分析；而線上分析處理技術，則為一般資料倉儲所採用之分析報告，可以針對制式化以及關聯性較低的數據資料加以分析。例如線上分析處理可以提供零售業者瞭解不同產品、區域以及其對於成本及銷售收入之影響，但是並無法提供顧客之購買行為模式，如顧客在購買零食後通常會購買飲料等顧客購買相關產品間之關連性。 

 以下的例子可以簡單的說明線上分析處理與資料採礦對於資料分析的不同點： 
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3、Data Mining

    資料採礦的主要功能：從資料庫中挖掘知識、了解使用者行為、幫助企業作決策增進商機。

Data Mining 主要應用技術
A、 關聯規則 (Association rule)： 同一個交易中，一個item出現也會引起另一個item的出現，例如，若顧客購買麵包，則他同時也會購買牛奶。
B、 資料分類 (Classification)：按照分析對象的屬性分門別類加以定義，建立類組(class)，例如，將信用申請者的風險屬性，區分為高度風險申請者，中度風險申請者及低度風險申請者，是根據資料的屬性和一些預先建立的規則(Rule)來將資料分類，事前必先對資料的結構有一定的了解才能實行 。
C、 資料分群 (Data Clustering)：將異質母體中區隔為較具同質性之群組(clusters)，同質分組相當於行銷術語中的區隔化(segmentation)，但是，假定事先未對於區隔加以定義，而資料中自然產生區隔，讓群組內的資料相似度最高，讓群組跟群組間的資料相似度最低，它不需要了解資料庫中的資料特色和結構，就能把資料分類 。
D、 序列(Sequential Patterns) ：目的在於發現某個期間內，可預測的行為模式，結果表示給定時間內的某行為可能在某時間範圍內產生另一個行為或行為序列。例如，一個休閒用本店可能可以預測到一個背包客，他除了購買帳棚外有可能再購休閒鞋或登山鞋。
3.5、實體資料的儲存
    實體資料的儲存方式將影響資料於媒體間抓取的回應速度，有效的規劃儲存方式有助於執行速度的提升。

1. 儲存重複欄位資料欄位（Storage Data Columns）：例如商品說明欄中會重複出現共同的屬性，如：超級大號、大號、中號、小號等，這些描述可透過增加一欄位並用簡單的代號方式取代，以減少儲存空間。
2. 資料的分割（Data Partitioning）：將經常使用的資料內容置放於高速的硬碟中，而較不常用的資料內容置於較低成本的光碟（optical disk）中。
3. 獨立磁碟備援陣列（RAID：Redundant Array of Independent Disks）的基本思想就是把多個相對便宜的硬碟組合起來，成為一個磁碟陣列組， 使性能達到甚至超過一個價格昂貴、容量巨大的硬碟。RAID比單顆硬碟有以下一個或多個方面的好處：增強資料整合度，增強容錯功能，增加處理量或容量。使用分散資訊到許多磁碟上的一種方法，使用例如 磁碟機平行儲存(disk striping)。另外，磁碟陣列組對於電腦來說， 看起來就像一個單獨的硬碟或邏輯存儲單元。
4. 多使用者中心處理的方式（Multi-User --Centralize Processing）：主機（Mainframe），特點是指令多、速度快、記憶容量極大、功能多、只有一台電腦，無法分散風險、體積較大，而價格也相當高，約在數百萬美元左右。
5. 多個使用者單一資料伺服器（Multi-User --File Server）：資料儲存在伺服機上，伺服機上管理資料的需求，處理是在工作站（client）端。其優點為處理資料分散在各工作站，缺點為大的資料流量。
6. 多個使用者Client Server（Multi-User --Client Server）：資料和軟體在伺服機上，工作站提供使用者介面，處理由伺服機及工作站執行。
7. 資料的複製:管理分散式的資料（Data Replication：Managing Distributed Data）：分散式的資料庫可由管理者訂定一固定的排程去作資料的複製，在較不即時的資料更新可於夜間傳輸處理，此項資料儲存方式優點為較為可靠，而且處理時間快速，缺點為較大儲存媒體需求。
3.6、資料管理（DA:Data Administration）

資料和資訊都屬於企業的資產，在企業中存在許多的資料庫與應用軟體，必須有一資料管理者對其作組織、控制、分享等工作。

1. 提供資料的中心控制，如資料的定義、格式、名稱的連結。

2. DBMS資料庫管理系統 (Database Management System)的選擇，DBMS是一套程式系統，用來定義、描述與管理資料庫與應用程式之間的聯繫。

3. 提倡資料及資料庫的應用：提出應用的建議、決策的支援、策略上的使用。
4. DBMS的安裝及版本更新。

5. 建立使用者帳號及安全監控，備份和復原資料庫、監督和調整執行效能、監督和預測儲存媒體的需求。

3.7、測試

對於新的或修改資料庫管理系統，處理流程或硬體或所有的系統介面都應進行測試。
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四、資訊系統安全的核心與概念研習內容
4.1資訊安全概說

4.1.1、甚麼是資訊安全

        關於實體、網路、通訊協定、系統、應用軟體、使用者、持續營運及災害復原、事前的稽核計畫設計及規範的訂定、事後的調查與法律的諮詢及執行，都屬於安全的範圍中。安全包含多種的內容，需要正確的處理，模糊粗略的知識可能還不足以處理相關安全事宜。

4.1.2、資訊安全

   1.機密性（Confidentiality）：確保只有獲得授權的人才能存取資訊。

   2.完整性（Integrity）：保護資訊與處理方法的精確性與完整性。

   3.可用性（Availability）：確保獲得授權的使用者在需要時可以存取資訊並使用相關資產。

4.1.3、風險的評估

1. 甚麼是資訊資產、哪些是需要保護的。

2. 威脅有哪些。

3. 可承受成本是多少。

4.1.4、威脅的來源

1. 內部人員、外部人員、天災。

2. 蠕蟲、病毒、企業成為攻擊的目標。

3. 作業執行不小心的使用者、無聊的駭客、惡意的犯罪、公司間的競爭、政府單位的查核。

4.2、法律條文

4.2.1、聯邦法律

1.電腦詐欺與濫用 (18 USC 1030)。
2.網路上資訊傳輸隱私保護(18 USC 2511)。

3.電子傳輸資訊儲存的保護(18 USC 2701)：email。

4.網路釣魚相關條文 (18 USC 1037)。

4.2.2、其他相關法律

1.家庭教育權利與隱私法案：Family Educational Rights and Privacy Act (FERPA)美國學生在學的「教育紀錄」（education records）是一種正式、機密的文件。
2.美國健康保險流通與責任法案Health Insurance Portability and Accountability Act (HIPPA)：個人資料的安全性與機密性。
3.美國金融服務法案Gramm-Leach-Bliley Act (GLBA) 個人資料的安全性與機密性。
4.美國沙賓法案 Sarbanes-Oxley Act (SOX) ：是美國立法機構根據安隆有限公司（ENRON）、世界通訊公司﹙World Com﹚等財務欺詐事件破產暴露出來的公司和證券監管問題所立的監管法規，簡稱《SOX法案》或《索克思法案》。
5.加州資料隱私法(California SB 13860)關機密資料外洩的公開電腦安全性破壞事宜。
6.美國法律執行通訊協助法案Communications Assistance for Law Enforcement Act (CALEA)如同美國法律執行通訊協助法案 (Communications Assistance for Law Enforcement Act，簡稱CALEA) 所描述的，VoP網路的傳輸為電子監視帶來新的挑戰，其中主要包括如何攔截目標裝置所收發的封包，以及如何對它們進行解譯和加密／解密。
4.3、資訊安全政策
4.3.1、政策

1. 密碼更改：更改時限 60、90、180天。

2. 授權：允許使用及不允許使用的限制。

3. 極度的授權：影響的範圍有管理者、員工、其他授權的使用者。

4. 隱私政策：受雇者對雇主對隱私政策的期望，顧客對公司的期望。
4.3.2、I+AAA

1. 身分識別（Identification）：辨別是誰要進入執行，使用者名稱或使用者代號。
2. 認證（Authentication）：確認使用者的身分，結合使用者名稱及使用者密碼、個人影像、結合PIN或手紋。

3. 授權（Authorization）：使用者允許的工作範圍，管理者或使用這對於系統的使用權限，限制指令的使用，對於檔案存取權限的設定。

4. 軌跡紀錄（Accounting）：紀錄是誰使用、由何處使用、使用哪些功能。
4.3.3、根據上述四項目前存在的攻擊（Attacks）  

1. 身分識別（Identification）的攻擊
A. pretexting是一種通過欺詐獲得不知情人信息的技術和方法，翻譯的術語為“假託”，出現於上世紀90年代，多被用於金融欺詐。
B. Social Engineering社會工程學，準確來說，不是一門科學，而是一門藝術和竅門的方術。 社会工程学利用人的弱点，以顺从你的意愿、满足你的欲望的方式，让你上当的一些方法、一门艺术与学问。社會工程學利用人的弱點，以順從你的意願、滿足你的慾望的方式，讓你上當的一些方法、一門藝術與學問。 说它不是科学，因为它不是总能重复和成功，而且在信息充分多的情况下，会自动失效。說它不是科學，因為它不是總能重複和成功，而且在信息充分多的情況下，會自動失效。 社会工程学的窍门也蕴涵了各式各样的灵活的构思与变化因素。社會工程學的竅門也蘊涵了各式各樣的靈活的構思與變化因素。 社会工程学是一种利用人的弱点如人的本能反应、好奇心、信任、贪便宜等弱点进行诸如欺骗、伤害等危害手段，获取自身利益的手法。社會工程學是一種利用人的弱點，如人的本能反應、好奇心、信任、貪便宜等弱點進行諸如欺騙、傷害等危害手段，獲取自身利益的手法。
C. Spoofing attack(電子欺騙)： 針對http，ftp，dns等協議的攻擊，可以竊取普通用戶甚至超級用戶的權限，任意修改信息內容，造成巨大危害。

2. 認證（Authentication）的攻擊
    Password 的竊取，由keyin 者背後看著輸入並記取輸入密碼、暴力法、字典或一般採用字元法、特洛伊程式竊取法、網路釣魚法、從傳輸過程中竊取如sniffing 或記取鍵盤輸入、使用者端的cash記憶區等。
3. 軌跡紀錄（Accounting）：使無法紀錄或極度的干擾紀錄內容。
4.3.4、提出的防護措施

1. 安全的初始帳號（Secure default accounts）。

2. 只使用一次的password（one-time password）。

3. 限制密碼錯誤次數（Limit number of failed attempts）。

4. 根據錯誤次數增加中斷次數。

5. 最後登入的稽核（Last login audit）。

6. 強度較高的初始密碼（Strong default passwords）。

7. 強迫密碼的交替（Enforced password rotation）。

8. 最短長度及複雜度（Minimum length and complexity）。

9. Cracking audit：用一個小的字典檔去嘗試破解系統的密碼並測試密碼的長度。

10. 透過加密方式保護資料。
4.3.5、其他防護原則

1. 相互認證（Mutual Authentication）：使用這確認使用的網站，使用的網站確認使用者。

2. 最少存取原則（Principle of least access）：只允許存取工作需要的。

3. 安全協定（Secure Protocols）：例如: FTP( SFTP、HTTP( HTTPS、Telnet(SSH
4.4、加密

1. 對稱/私密金鑰（Symmetric / Private key systems），送方及收方使用同一把金鑰，加解密速度快但因雙方共用一把金鑰，金鑰資料可能被竊取。

2. 非對稱/公開金鑰（Asymmetric / Public key systems），送收雙方使用不同金鑰，金鑰長度較長，加解密速度慢。

3. 混合式（Hybrids）：結合私密金鑰及公開金鑰之優點。

4. 訊息摘要(Message Digest)係經由雜湊演算法將原網路交易訊息濃縮後之提要，類似網路交易訊息的「數位指紋」。

5. 雜湊（Hashes）：單向不可逆函數。
4.5、網路
    網路是一個溝通的系統，目前為大家使用的網路為’The internet”，此網路的連接是被管理的，通常有商業用途。通常網路服務的提供者必須付費為其所提供的服務，使用者也必須付費給網路服務的提供者，而中心的第一層網路服務提供者彼此間相互連結，而第一層者包括： AT&T、Level3、Verizon、Qwest、Sprint
4.5.1、網路的結構

    OSI 定義7層網路結構
Layer 7 - Application       Application

Layer 6 - Presentation      Application

Layer 5 - Session           Application

Layer 4 - Transport         TCP

Layer 3 - Network           IP

Layer 2 - Link              Access

Layer 1 - Physical          Access
4.5.2、網路上存取

1.ethernet：使用雙絞線、光纖，遵循802.3標準

2.Wi-Fi：無線網路遵循802.11 標準

4.5.3、網路週邊設備存在的弱點

1. 不可信任的機器設備（Untrusted machines）：不可信任的網路設備可能在遠端取得存取網路的權限或隱藏在防火牆後面的區域網路內散蠕蟲或病毒。

2. 遠端存取（Remote access）：公司內部的員工於家中工作，因為遠端存取允許由網際網路存取內部網路資訊，可能被不信任的人經由此項管道竊取公司內部資訊。

3. 郵件服務（Mail Servers）透過email接收：病毒或蠕蟲透過email接收感染,還有垃圾郵件及網路釣魚，這些同樣是另一管道進入的威脅。

4. 網站的服務（Web Servers）由外部進入：網站是一個非常豐富環境，不只有圖片和html，一些client-side 延展功能例如 ActiveX,或許會放棄由中心的完全控制。

5. 網站服務可能成為入侵者，因使用者透過網站輸入一些簡易的資料，而且網頁程式會與內部的資料庫作存取的互動，某些應用軟體缺乏輸入內容的控制，可能危及到資訊包括能自由的對資料庫存取。

6. 郵件或網站服務（Mail and Web Servers）由內對外

A. 一些較為敏感的資料可能透過郵件的方式或網站的上載傳送至公司外部，在附件的附本中可能存外部的網址資料。

B. 員工可能轉寄郵件出公司的郵件服務設備給第三者的郵件服務設備，將使一些敏感資料置於第三者的郵件服務設備中，在那裡並沒有作的資訊安全的管理或授權及登入。

C. 內部的文件資檔案描述資料內容包括有修改者、修改項目及所有的修改歷史，而且可作修改內容回覆的可能。

D. 因為郵件及網站伺服器面對外部的網際網路，他們也成為了入侵的目標，所以必須有完好的安全控制，設備置放於DMZ 非軍事區，DMZ是指允許網際網路使用者存取開放的伺服器區域，像是Web或FTP伺服器。由於採取開放措施，所以容易成為入侵對象，但是由於DMZ和內部網路是分隔開來的，因此即使遭到了攻擊也不會危及內部網路。
7. 阻斷服務（Denial-of-service）：任何一種服務都可能成為Dos攻擊的目標。

A. 有可能意外發生在一個大型的公司，每一員工同時執行查詢功能造成此項問題。

B. 大量的垃圾訊息傳送的server造成server無法提供服務。

C. SYN Flood是當前最流行的DoS（拒絕服務攻擊）與DDoS（分散式拒絕服務攻擊）的方式之一，這是一種利用TCP協議缺陷，發送大量偽造的TCP連接請求，從而使得被攻擊方資源耗盡（CPU滿負荷或記憶體不足）的攻擊方式。基本上，DDoS是DoS的一種變形，因為它是透過網路分散來源的技巧，所以將之稱作分散式DoS（Distributed DoS，簡稱DDoS）攻擊。DDoS攻擊方式在於它是從網路上的許多台主機同時發動類似DoS的攻擊行為，所以遭受攻擊的主機同時面對的敵人數目將是數百台來自不同網域的主機，這種獨特之處，使得DDoS攻擊不一定要真正把遭攻擊主機的系統程式給異常終止掉，只需要同時送出遠超過網路負荷或者是遠超過遭攻擊主機所能允許的最大連線數量的資料，就能達到癱瘓目標網站之目的。
4.6、 稽核（Auditing）

1. 日常的稽核對於log內容的稽核、存取權限及密碼複雜度的檢視。

2. 一年或幾年一次的大型稽核，全組織內部所有部門皆須接受內部及外部的稽核團體的稽核。稽核的重點是根據產業特性或須符合的法律規範或規章及認證。

4.6.1、一般稽核的要點

1. I+AAA

· 誰要來存取?

· 如何列印出誰有存取控制權?

· 如何對存取權做限制?

· 如何存取紀錄檔?經由login? 或是根據不同的使用者權限有不同使用指令？多久更換一次密碼？

2. 災害復原/企業持續營運(DR/BCP:Disaster Recovery & Business Continuity Planning）

· 有作資料備份嗎？

· 如何做備份及其備份資料的安全？

· 假如網站停止會發生甚麼事？

· 假如A 與B 網站離線如何處理？

· 多久測驗一次災難復原，如何執行?

3. 週邊設備的安全（Perimeter security）

· 有使用防火牆嗎？

· 防火牆防堵的東西有哪些？

· 使用者如何透過防火牆使用資源？

· 合作廠商如何透過防火牆取得資源?

· 有完整且正確的網路設備架構圖嗎？

4. 協力廠商的弱點（Vendor vulnerabilities）

· 甚麼是伺服器目前軟體修補程式更最新版本？

· 工作站及伺服器作業系統所使用的系統版本為何？

· 誰負責隨時取得更新的資訊？

· 是存在甚麼協議可讓協力廠商解決已知的問題？

5. 軟體的設定是不安全的

· 為甚麼要使用所選擇的協定？

· 加解密的版本符合這個協定嗎？

6. 環境配置是不安全的

· 為甚麼內部的密碼要如此設定？

· 是否有使用外部的NTP（時間較時資訊）？

7. 紀錄（Logging）

· 如何紀錄攻擊？

· 有多少台的紀錄收集伺服器？

· 紀錄的資料是安全的嗎？

· 你是否可以透過紀錄資料內容重建事件？
4.7、軟體的弱點（Software vulnerabilities）

1. 惡意程式。

2. 大多數基本資料的操作很容易造成弱點。

3. 很多的網頁程式多數為初始版，且由經驗並不豐富的程式撰寫者所撰寫，使用容易學習的語言如PHP，並在網路上大量流傳。
4. Cross Site Scripting vulnerability (XSS)跨網站功擊：跨網頁攻擊是利用動態網頁的特性、網頁中的程式錯誤，以及利用開發者沒有嚴格限制回傳參數及過濾輸入之特殊字元，將具攻擊性的JavaScript、VB Script、ActiveX，或FLASH程式碼置入而所進行的攻擊。攻擊者必須利用跨網頁攻擊的特性以社交工程的方式，讓被攻擊者上勾。
5. SQL Injection是一種未做好輸入查驗(Input Validation)的問題，即在撰寫應用程式時，沒有對使用者的輸入做妥善的過濾與處理，便將其組合成SQL指令，傳送給SQL server執行。因而若使用者輸入之資料中含有某些對資料庫系統有特殊意義的符號或命令時，便可能讓使用者有機會對資料庫系統下達指令，而造成入侵所帶來的損失。事實上，這樣的疏漏並不是資料庫系統的錯誤，而是程式設計師或軟體開發者的疏忽所產生的。
6. 修補程式（Patches）：從協力廠商得到修補程式，在廠商提出欲修補的漏洞之前，直到取得修補軟體過程中讓設備暴露在危險中，因為廠商公告出了設備的漏洞，也讓駭客有機可乘，即時修補程式是必須的。有些公司與其協力廠商共同建立一個協定，就是直到使用者更新完畢修補程式後，廠商才可公佈其漏洞資訊。
7. 防毒軟體（AntiVirus）：傳統的防毒軟體透過特徵判斷方式來識別病毒碼是否已經在病毒碼資料庫中更新，但目前有一些惡意程式再更新病毒碼時會壞病毒碼更新機制，造成無法更新病毒碼。
8. Botnet是來自於僵屍網路概念的一個專有名詞。它的最基本的形式是Bot，一個Bot是一個簡單的自動化計算機程序(bot程序是robot的縮寫，是實現惡意控制功能的程序代碼，也稱為僵屍程序)，或機器人(機器人是設計來有速度有精確度地重複執行一項或多項任務的機器)。在僵屍網絡環境中，Bot程序尋找能夠被一個或多個外部資源控制的計算機。攻擊者通常使用能夠使其進入計算機的病毒或其他惡意代碼來感染計算機並達到控制的目的。你的計算機可能在看起來運轉正常的情況下已經成為了僵屍網絡的一部分。僵屍網路經常操縱一系列的活動，從散播垃圾廣告和病毒到發動拒絕服務攻擊。
4.8、無線網際網路

4.8.1、概說

1. 美國電子電機工程師協會（IEEE：Institute of Electrical and Electronic Engineer）在1997年所制訂的 IEEE 802.11 標準，主要是制訂利用無線電技術，可以架構出有限區域網路的相同功能。

2. 以無線設備來架構家庭或辦公室網路，的確是相當簡便的方式，最近國內外大廠不斷的推出 802.11 系列相關的產品，有藍牙（Bluetooth），（IEEE 802.15）、WiMax（IEEE 802.16）

3. 名詞解釋
A.802.11:電機電子工程師協會（IEEE）標準，在無線區域網路上定義了媒體存取控制層與實體層，提供了 1 Mb與2 Mb的速率。

B.802.11b:延伸了 802.11 技術，在實體層上使用了直接序列展頻技術(DSSS:Direct Sequence Spread Spectrum） 技術，提供了 5.5 Mb與11 Mb的速率。
C.802.11a:使用了更高的頻帶 5.5 GHz，傳輸速度高達 54 Mb，但是傳輸距離較短。
D.802.11g:傳輸距離與速度介於 802.11b 與 802.11a 之間，傳輸速度為 25 Mb。

E.802.15:藍牙的標準是IEEE 802.15.1，藍牙協議工作在無需許可的ISM(Industrial Scientific Medical)頻段的2.45GHz。最高速度可達723.1kb/s。為了避免干擾可能使用2.45GHz的其它協議, 藍牙協議將該頻段劃分成79頻道，(頻寬為1MHZ)每秒的頻道轉換可達1600次。藍牙用於在不同的設備之間進行無線連接，例如連接電腦和外圍設備，如：印表機、鍵盤等，又或讓個人數位助理（PDA）與其它附近的PDA或電腦進行通信。（wikipedia）
F.802.16:WiMAX （Worldwide Interoperability for Microwave Access，微波存取全球互通），是一項基於標準的技術，主要用在都會型區域網路（MAN）。由 WiMAX 論壇（WiMAX Forum）提出並於2001年6月成形。它可提供提供最後一里無線寬頻接入，作為電纜和DSL之外的選擇。它在IEEE 802.16 標準的多個版本和選項中做出唯一的選擇，以保證不同廠商產品的互操作性。在 802.16物理層的三個變體中，WiMAX 選擇了 802.16-2004 版的 256 carrier OFDM，能夠藉由較寬的頻帶以及較遠的傳輸距離，協助電信業者與ISP 業者建置無線網路的最後一哩，與主要以短距離區域傳輸為目的之IEEE 802.11 通訊協定有著相當大的不同。（wikipedia）
4. 無線網路的設備

A.WAP（Wireless Access Points）：一種無線網路的（無線電）收發機，  主要在於達到有線網路與無線網路間橋接及存取功能。

B.Ad Hoc Network：一種無線網路的架構，由無線主機之間互相傳訊，不需要AP，只有點對點模式。

4.8.2、實體安全問題
    通常看到WAP接在RJ45的LAN PORT一般的CABLEL 纜線，將設備插接在牆壁上或懸吊在天花板或是放置在桌上。它所提供的服務有可能因為意外的撞擊或設備被偷竊電源可能中斷或天線可能損壞而停止。如果無線網路提供了公司部分網路的結構，則必須注意設備的安全，電力的備援、網路的連結。

4.8.3、增強無線網路通訊安全防護[5]
    為了保護無線網路免於攻擊入侵的威脅，提高使用的安全性，達成資訊的保密性(Confidentiality)、完整性(Integrity)、使用者驗證及授權(Authentication and Authorization)，使用者必須了解及採行相關安全防護機制。在 IEEE 802.1 標準中已制定有關於無線網路的安全機制，而且配合 AP 之安全設定以保護無線網路使用環境。有關使用者針對 AP 實體之安全及軟體設定應該注意的相關事項如下：
AP 實體安全：
  1.決定AP發射功率範圍：管理人員必須仔細斟酌 AP 射頻（RF）信號之涵蓋率，減少不必要的無線電波暴露以避免有心人士截收通訊封包再進行內容破解。必須對於無線電波加以控制，不可外洩超出控制範圍。所以天線使用必須針對使用環境作調整或者是研擬使用規範，以保障無線網路安全。
   2.決定合適的 AP 設置：架設多部 AP 雖然可以滿足通訊品質，但是在相同的網路環境中，除了因為電波外溢造成資訊洩漏之虞，同廠牌的 AP 也有相互干擾之問題，原因為廠商在 AP 出廠前設定使用相同通訊頻道(channel)。因此，架設 AP 除了要考慮網路環境大小決定配置位置外，需避免使用相同之通信頻道以避免造成無謂的干擾。
3.尋找非法的架設 AP：利用一些軟體(例如 NetStumbler)尋找非法架設的 AP，以避免資訊外洩的情形發生。
4.修補潛在弱點：利用檢測軟體找出 AP 潛在的弱點，並且針對弱點加以修補，以杜絕駭客利用弱點取得權限或者造成阻斷服務攻擊。
4.8.4、常見的攻擊趨勢[3]：
1. 竊聽(Eavesdropping)：竊聽可能是最簡單、也是最有效的攻擊方式，因為它不會留下任何線索，而且也不需要與AP有任何關聯，可以針對通訊內容進行監控或網路監聽，針對網路通訊流量、內容進行分析，例如密碼分析。
2. 偽裝(Masquerade)：攻擊者會欺騙認證系統，非法取得系統資源。最常見的有密碼盜用、或是透過社交工程以取得密碼之類的敏感資訊。
3.重播(Replay)：攻擊者將網路截取的某些通訊內容再重新發送，最常見的莫過於重新發送認證資訊以假冒合法的使用者。此類攻擊便是傷害使用者身份驗證系統的功能。
4.訊息竄改(Message Modification)：攻擊者企圖竄改無線網路通訊內容，此類攻擊主要是傷害資料的完整性。
5.通訊劫持(Session Hijacking)：利用TCP/IP網路通訊弱點搶奪合法使用者的通訊頻道。
6.阻斷服務(Denial-of-Services)：阻斷服務是網路上最常見的攻擊手段之一。因為它會對遠端系統進行攻擊，藉此達到使系統無法提供服務或是使系統降低服務品質。常見的攻擊方式有 ICMP Flooding、SYN Flooding 及 Mail Bomb。
7.綁架攻擊(Man-in-the-Middle)：攻擊者使用功率較強的 AP 蓋過原來的 AP 以挾持使用者，強迫用戶的無線網卡跳至攻擊者的 AP，而用戶會以為是漫遊至另一個 AP，並且持續送出資料，這會造成網路中斷，進而截取到部份傳輸資料。
4.8.5、軟體設定：
1.修改出廠之預設密碼：網路設備大致都有預設密碼，若使用者未曾修改過密碼則該設備將維持原廠設定值。
2.啟動加密機制：啟動 WEP(Wired Equivalent Protocol)加密當作 AP 存取控管的機制。加密驗証使用分享金鑰以進行身份認證。目前 802.11b 普遍支援 128bit WEP，而 802.11g 可支援達 152bit WEP 加密。
     WPA 全名為 Wi-Fi Protected Access： Wi-Fi Protected Access (WPA 和 WPA2) 是一種保護無線電腦網路(Wi-Fi)安全的系統，它是應前一代的系統(WEP) 中找到的幾個嚴重的弱點而産生的。WPA 實作了 IEEE802.11i 標準的大部分，是在 802.11i 完備之前替代 WEP 的過渡方案。WPA 的設計可以用在所有的無線網卡上，但未必能用在第一代的無線取用上。WPA2 實作了完整的標準，但不能用在某些古老的網卡上。這兩個都提供優良的保全能力，但也都有兩個明顯的問題：
●WPA 或 WPA2 一定要啟動並且被選來代替 WEP 才有用，但是大部分的安裝指引都把 WEP 列為第一選擇。
●在使用家中和小型辦公室最可能選用的「個人」模式時，為了保全的完整性，所需的密語(Passphrase)一定要比已經教用戶設定的六到八個字元的密碼還長。
    擴展認證協議EAP(Extensible Authentication Protocol)，是一個普遍使用的認證機制，它常被用於無線網路或點到點的連接中。EAP不仅可以用于无线局域网，而且可以用于有线局域网，但它在无线局域网中使用的更频繁。 EAP不僅可以用於無線網域，而且可以用於有線網域，但它在無線網域中使用的更頻繁。
    輕量級擴展認證協議 （ LEAP: Lightweight Extensible Authentication Protocol）：是一個專有無線網域認證方法由Cisco研製開發的。Important features of LEAP are dynamic WEP keys and mutual authentication (between a wireless client and a RADIUS server).重要的特點是動態WEP密鑰和相互認證（無線Client端和RADIUS伺服器之間的認證）。可以讓Client頻繁的重複認證;每一位成功的認證，Client端獲取一個新的WEP密鑰。
3.紀錄與過濾 MAC 位址：建立 MAC 之存取列表(ACLs:Access Control list)以便記錄使用者無線網路卡的 MAC 位址，過濾使用者限制使用 AP 權限。任何 MAC 位址只要沒有登記在 ACLs 一律拒絕連線。
5. 使用 DHCP 伺服器：當 AP 上的 MAC 位址存取列表(ACLs)已記錄所有使用網卡之 MAC 位址後，接下來 DHCP 伺服器才針對 ACLs 上所有 MAC 位址派送 IP 給無線用戶使用。倘若不使用 DHCP 伺服器，那麼管理人員必須利用靜態 IP 的作法，每一組 IP 位址指定給一組 MAC位址使用。
6. 設定 SSID(Service Set Identifier)：重新設定 AP 上的 SSID，設定時請注意 SSID 長度與複雜度，預設的 SSID 很容易讓攻擊者猜出，就如同一般人設定密碼的情況，複雜度增加可減少被破解的機會。
7. 關閉 SSID 廣播模式：AP於製造時對於大多預設採用開放性認證，所以使用者只要接上無線網卡即可使用，但是此種設定對連外部使用者乃至攻擊者、駭客都能輕易擷取到訊號。假如 AP 只提供給內部人員使用，那麼可將 AP 的 SSID 廣播模式關閉(封閉系統認證, Closed-system Authentication)，保護 AP 的名稱不讓攻擊者獲知，避免攻擊者利用一些駭客程式或者使用 Windows XP 搜尋鄰近無線網路環境的模式嘗試入侵。
8. 設定 SNMP 協定：大部份網路設備支援簡易網路管理協定，許多遠端管理軟體都可透過這組協定抓取設備中的資料(例如log檔)並且進行分析，有些甚至可以修改遠端網路設備設定值，造成 AP 本身設定參數值外洩或者遭到修改，如 WEP 密鑰、MAC 位置列表，將SNMP 協定關閉可避免這種情形發生。但是，假如目前使用網路環境不允許關閉 SNMP 協定，那麼唯有從 SNMP 社群碼(SNMP Community String)來識別使用者權並且搭配 MAC 位址之 ACLs 限定可存取 SNMP 資訊的 IP 位址即可。
9. 防火牆：防火牆為邊界網路防護安全設備，防火牆的功能之一便是過濾組織內部網路與外部網路的之間的網路通訊，防止外部網路存取內部網路，所以使用防火牆可保護AP免於部份外來未經授權的存取。
10.建置虛擬私有網路(VPN)通道：現在組織中利用 VPN 通道來溝通內、外網路的使用者的風氣蔚為風行，其盛行之主因為 VPN 可以保護使用者與 AP 之間傳輸資料不被曝光，這其中的關鍵之一便是它的加密技術。也就是說 VPN 通道是利用加密(如 Tri-DES)配合認證機制來隱藏及偽裝使用者與 AP 之間的傳輸資料。
11.關於「Ad-Hoc」與「Infrastructure Mode」：這兩種均為網路通訊模式。所有無線用戶都可以直接透過 AP 或者無線路由器進入無線網路，此類的通訊模式稱之為基礎架構模式(Infrastructure Mode)。而無線用戶之間的點對點(Peer-to-Peer)直接通訊就屬於簡易模式(Ad-Hoc)。關閉簡易模式，以避免駭客藉由合法使用者的電腦作為跳板，以點對點方式連結到其他地方。
12.圍牆花園（Walled garden）：[4]在Internet上，“圍牆花園”指的是一個控制用戶對網頁內容和服務進行連線的環境。“圍牆花園”把用戶限制在一個特定的範圍內，它允許用戶查詢指定的內容，同時防止用戶查詢其他未被允許的內容。Internet服務提供者可能允許用戶對包括在“圍牆花園”中或者之外的網站進行選擇。儘管“圍牆花園”並不能實際的防止用戶查詢圍牆外的東西，但它使查詢牆外內容要比查詢內部內容要難。

五、心得
5.1 資料庫

本次研究前往上課地點為美國紐約大學，本項課程為「資料庫的設計與開發」（Database Design and Development），教授為John Rossi，使用教材為Database Management Systems-Designing & Building Business Applications作者Gerald V Post 。
資料庫設計與開發理論與方法，在ㄧ般的資料庫教材或相關書籍介紹的內容大同小異，本次課程中老師透過ACCESS作為實際演練工具，並以牙醫診所的門診預約系統做為實例，對系統開發及ㄧ連串資料庫設計及開發各階段作實例演練。
 當系統開發時對使用者需求的確認，訂定資料實體及其內容屬性，之後執行正規化作業，將所定義的內容最佳化。透過ACCESS實際將資料庫內容建立並定義各資料實體間的相關性，透過簡易的SQL語言操作查詢，來了解SQL語法的運用及原理。以實際練習建立資料維護的作業畫面及資料輸出報表或查詢內容，來探討如何以最佳的方式將資料輸出呈現給使用者，並以最友善的操作介面下，使錯誤資料的發生率降到最低。
雖然此規劃設計的過程似乎已經成為目前本室對系統開發設計習以為常的流程，但是對於各階段的劃分並無明確的區隔，且沒有對每階段的設計結果作檢討，雖然開發之軟體系統的規模大小對其規劃開發的控管程度會有不同，所需耗費本也因此而異，但應可立下標準做不同的規範以利遵循。
    日常營業資料的累積，對於企業來說是一項非常珍貴的資源，平日連線交易(OLTP)的處理，可透過資料的反正規化、整理、刪除錯誤及補足遺漏等作業後，將結果儲存於資料倉儲中，可以透過線上分析處理(OLAP)之工具、統計分析以及其他如資料採礦之分析工具來進行資料分析提供管理者決策資訊。在本行大部分的系統大都著重於解決業務需求，對於存在歷史資料的運用較少，「整合資料庫系統」是目前對資料庫整合功能較明顯的系統，但僅提供資料的查詢，對於是否能有效的提供歷史資訊供使用者參考，有賴於使用者與本室工作同仁的一起努力。
    資料的挖掘（Data Mining）必須建置在ㄧ完整的資料倉儲下，當企業將資料整合併匯集於一資料倉儲後，可透過資料挖掘，來對於過去的歷史資料中存在非常理或非一般現象的資料挖掘出來（如：啤酒與尿布的關聯），可對企業管理者提供不同的營運及思考方向。但此項作業並非絕對性達到預計目標。資料挖掘希望找出特殊現象，在於挖掘條件設計上，必須對資料挖掘方法及挖掘的資料內容及業務屬性有相當程度的了解，如果條件設計不良或是資料本身並無特殊現象，在挖掘分析後可能也是ㄧ無所獲。
5.2 資訊安全

  人類利用電腦自動化來提升生活品質，企業透過自動化加強競爭力並增加利潤，人們的生活型態也因網際網路普及應用改變了生活方式，大家越來越依賴快速資訊的生活下，當中傳輸或產生的資訊似乎變的更加重要，有心人士透過資料的竄改或偷竊，甚至進行破壞來達到非法的利益。企業為能不間斷提供服務以滿足顧客需求，持續營運也成為企業提供服務的目標，而資訊安全也因此而更加受到重視。

資訊安全的領域很廣泛，不論是資料的產生、傳輸、傳播、儲存、硬體、軟體、電力、放置設備的建築物、維持設備正常運作的周邊設備（如：冷氣）及所有執行操作設備或是使用者，都包含在資訊安全的範圍中，如無法做到完善的資訊安全，資訊科技將無法發揮到極致。
此項研究前往的上課地點為美國紐約大學，本項課程為「資訊系統安全的核心與概念」（Core Concepts of Information Systems Security），教授為Daniel Medina，使用教材為Computer Security Basic 2nd Edition作者Rick Lebtinen,Deborab Russell & G.T Gamgemi Sr.。

課程內容對於資訊安全各不同角度的探討，如法規的遵循、各種資訊安全的威脅探討、資料傳輸的安全、網際網路安全、稽核、備援等，對資訊安全改善專案的提出演練等。

本行對外連線網路於96年已取得ISO/CNS27001資訊安全標準驗證，於廠商輔導取得認證的過程中，對於國際上對資訊安全的規範及標準有較完整的了解，接受認證單位制定自己的管理規範，並依規範執行業務，在整體的管理架構下變得較有制度，當然規範的制定會因環境及時間的變遷做適當的修正，規範的遵循必須實際的執行才會發揮效用。對於規範內容必須依實際現實環境的需要做有彈性的修正，才不會流於形式。
對於無線網路的使用正在全面的普及中，但其資訊安全問題較有線網路難以控制，本行雖禁止於行內架設無線網路，對於無線網路是否有違規架設應定期進行檢查。
六、建議事項
1.依業務需求進行資料正規化作業，以減少資料之重複及不一致性。
· 資料庫內容之建立應根據實務需求。

· 分析結果應做適當資料正規化作業，以減少資料的重複性及儲存空間的節省。
2.選用合適資料庫管理系統，設定安全控管原則及備援機制。
· 謹慎選擇儲存媒體及資料庫軟體。

· 對於資料庫存取方式應設定安全控管原則。

· 資料內容的備份復原機制應確實執行。
3.研究資料儲存與資料挖掘技術發展系統，以提供決策參考。
· 交易性歷史資料匯集成資料倉儲（Data Warehouse），可在反正規化及資料整理後，透過資料挖掘（DataMining），分析出特有現象以提供參考。
4.應建立資訊系統之機密性、完整性、可用性之風險評估制度。
5.應遵循國家或國際之資訊安全規定，訂定資訊安全政策。
· 資訊安全的規劃及管理機制之建立應遵循現有國際或國家之相關法律條文及機構內部的資訊安全政策。

· 資訊設備之硬體、資訊系統之軟體、網際網路通訊（有線、無線）、資料庫、備援環境之建置等，皆屬於資訊安全之範疇。

6.在資訊的使用對於使用方面者識別、認證、授權、軌跡的留存應制定適當管理規範。
7.網路服務與傳輸應有安全規範及定期評估，以提昇資訊安全水準。
· 網頁軟體須應因不斷演進的攻擊方式作適當的修改。

· 網路通訊設備不論是串接設備或是連接線路皆應佈置於安控場所，設備權限的使用應加以規範。
· 資料儲存及傳輸時所使用之密碼原則應謹慎選擇，經採用後應隨時注意其有效性及可用性，應做定期的評估，需要時須做適當的修改。
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服務機關：中央銀行資訊室


出 國 人  職    稱：系統科 副科長


          姓    名：賴淑美


出國地點：美國紐約


出國期間：96年09月17日至96年12月16日


報告日期：97年03月14日





� EMBED PBrush  ���








PAGE  

_1265879919

_1265879967

_1265274691

_1265877960

_1265879058

_1265274964

_1265273939

_1264429942

