
駐外科技組資訊安全
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課程內容

1. 基礎資訊安全工作
A. 更新微軟軟體修補程式(OS、Office… )
B. 掃毒軟體定期更新、定期掃描
C. 木馬程式掃瞄
D. 啟動防火牆
E. 檢查資訊安全相關設定Microsoft MBSA

2. 機密資料傳輸
A. 實體隔離
B. Winzip

3. 資訊安全注意事項



基礎資訊安全工作
更新微軟軟體修補程式(OS、Office… )

Windows Update 操作手冊
Office update 操作手冊



基礎資訊安全工作
掃毒軟體定期更新、定期掃描

防毒軟體&軟體防火牆安裝
防毒軟體_設定病毒定義檔更新週期
防毒軟體手動更新
防毒軟體手動掃瞄



基礎資訊安全工作
木馬程式掃瞄

 AntiSpyware_Install.doc
 AntiSpyware_scan.doc



基礎資訊安全工作
啟動防火牆

 Windows_XP_Firewall_start.doc
防毒軟體&軟體防火牆_Install_setup.doc
 Firewall 手動更新.doc



基礎資訊安全工作
檢查資訊安全相關設定Microsoft MBSA

 MBSA Install.doc
 MBSA scan.doc



機密資料傳輸

科技組 國科會 隔離電腦隔離電腦

使用WinZip加密

傳輸方式：
WEB-mail

HTTPS
FTP

駭客擷取資
料主機

解密

文件

加密

實體隔離搭配檔案加密示意圖

密碼檔.TXT
文件

密碼檔.TXT

每半年公文交換 (如：郵寄光碟、磁片)



WinZip 壓縮加密

於實體隔離區將檔案搭配256位元長度的密碼
加密後，便可延長破解的時間。

加密過後的檔案，選擇安全的傳輸方式。
(如：使用SSL 加密過的webmail)

透過憑證加密可達到更高的安全。



資訊安全注意事項

避免瀏覽可疑網站
不要下載免費軟體、破解檔案
定期更換密碼、密碼長度8碼(含以上)
螢幕設定鎖定畫面。


