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壹、前言

八大工業國家高峰會（Group of Eight,下稱G8高峰會）起源於1975年法國總統Valery Giscard d’Estaing邀請德國、日本、英國、美國及義大利等世界主要工業國家之總統於巴黎參加一個小型聚會，共同研討現今世界重要議題，並主導協調石油危機事件。由於1975年的會議舉辦的非常成功，因此各國總統便決定以後固定每年定期舉辦這個會議，並邀請加拿大於1976年共同成立G7高峰會，嗣於1988年蘇俄加入G7高峰會後更名為G8高峰會，共同研討目前重要之政治及社會議題，並經常將決議事項帶入OECD等組織中繼續執行，其影響層面擴及全世界重要議題的決定。

G8高峰會已於1995年注意到網路安全之議題，嗣後並成立「高科技犯罪執法情資聯絡窗口全天候聯防組織」（24/7 Network of High-Tech Crime Points of Contact），我國於2003年10月正式以「TAIWAN」名義加入，成為第35個會員國
，對於我國於偵辦跨國性的網路犯罪時，常無法取得非邦交國的協助，造成打擊國際網路犯罪的灰色地帶，有極大的助益。

2004年2月G8高峰會所轄「高科技犯罪分項工作組」（Subgroup on High-Tech Crime）主席Christopher M.E. Painter邀請我國出席同年3月於義大利羅馬舉行之第一屆網路犯罪聯盟會議，討論國際網路犯罪調查結果、發佈網路偵防訓練教材及線上調查工具、更新網路測試結果等相關議題，並與其他會員建立網路犯罪偵防的合作模式。會中我國代表並分別就「國家資通安全會報組織及任務」、「我國網路犯罪執行情形」以及「駭客入侵經驗分享」議題提出報告，獲得會員中各國代表的熱列討論及嘉許。此次成功之出國經驗，其始末經過業已列入2005年網路版台灣年鑑之記載。

基於第一屆會議的成功，G8高峰會所轄高科技犯罪分項工作組復於2006年10月17~19日假義大利羅馬，針對已加入「G8 Network of 24-Hour Points of Contact for High-Tech Crime」之會員舉辦第二屆網路犯罪聯盟會議（Second G8 Training Conference for 24/7 Points of Contact）。

2006年9月間，美國司法部刑事司電腦犯罪及智慧財產組（簡稱CCIPS）助理副司長Richard W. Downing及法務專員Aubrey Rupinta（同時擔任聯盟會議之行政聯絡人）以電子郵件將前開研習會議訊息（含分項工作組主席Christopher M.E. Painter之邀請函）通知本部檢察司吳炳標檢察事務官。
經考量如有效參與此次會議，對電腦/網路犯罪領域所能學習之新知、建立之關係等方面之效果及意義均極重大，吳檢察事務官乃立即上簽建議以先前本部檢察司承蒙行政院國家資通安全會報政策支持並獲國科會「科技發展基金」核定補助之「精進檢察官電腦/網路犯罪執法能力與資安法制建構計畫」中已編列之出國經費，全數資助2名人員報名參加該會議。簽報派員程序旋即完成，本部指派檢察司朱應翔檢察官（兼團長）、資訊處孫治遠檢察官代表出席。
本研習會議計有26個國家共64位代表參加，其目的在增進會員間偵防網路犯罪之合作效率及辦案技能，訓練對象則以各會員國內就電腦/網路犯罪之政策、法制及執法各方面具有專業，且實際推動並承辦網路犯罪國際偵防合作業務之政府官員為限。會議係以大會專題演講、議題分組研討、個案實例操作等方式密集研習，進行總計2天半之議程（詳第7頁以下）。
本研習會議之專業核心端在分組研討（workshop）部分，其係區分四大主題依次進行：1.保護核心資訊基礎建設免於網路恐怖攻擊；2.兒少色情與P2P之網路偵防實務；3.透過電子支付系統進行之犯罪研究；4.系統入侵及惡意程式碼研究。此外，大會並安排思科（Cisco Systems Italy)、電信業者（Telecom Italia）、網路服務業者（Resi Informatica）、資安預警應變組織（FIRST）等產業界人士發表對偵防實務有所助益之技術新知。

貳、會議議程

	October 17 th 2006

	09.00 – 10.00
	Participants’ Registration
	

	10.00 – 10.20                               
	Welcome speech and introductive statements
	(Italy)

	10.20 – 10.40
	Introduction speech by the G8 Presidency
	(Russia)

	10.40 – 11.00
	24/7 Network background by HTCS Chair
	(HTCS Chair)

	11.00 – 11.30
	Coffee break
	

	11.30 – 11.45
	Introduction to Conference Software System
	(Tele-skill Italia)

	11.45– 12.30
	Participants’ self presentations +
Country Presentation
	(All - Korea)

	12.30 – 14.00
	Lunch break
	

	14.00 – 14.15
	Introduction of the Workshops 1 and 2
	(HTCS Chair)

	14.15 – 15.15
	Workshop 1 and 2
	(Moderators + panellists)

	15.15 – 15.30
	Coffee break
	

	15.30 – 16.30
	Workshop 1 and 2
	(Moderators + panellists)


	October 18 th 2006

	09.30 – 10.15
	International Organization presentation
	(COE)

	10.15 – 11.00                               
	International Organization presentation
	(FIRST)

	11.00 – 11.30
	Coffee break
	

	11.30 – 12.15
	International Organization presentation
	(EUROPOL)

	12.15 – 12.30
	Q&A
	(All)

	12.30 – 14.00
	Lunch break
	

	14.00 – 14.15
	Introduction of the Workshops 3 and 4
	(HTCS Chair)

	14.15 – 15.15
	Workshop 3 and 4
	(Moderators + panellists)

	15.15 – 15.30
	Coffee break
	

	15.30 – 16.30
	Workshop 1 and 2
	(Moderators + panellists)


	October 19 th 2006

	09.00 – 10.00
	Private Sector presentation
	(Cisco Systems Italy)

	10.00 – 10.30                               
	Private Sector presentation
	(Resi Informatica)

	10.30 – 11.00
	Private Sector presentation
	(Telecom Italia)

	11.00 – 11.30
	Coffee break
	

	11.30 – 12.30
	Reports on Workshops and general debate
	(Moderators – All)

	12.30 – 13.00
	Forensic Tools presentation
	(Japan UK)

	13.00 – 13.15
	Next steps for 24/7 Network
	(HTCS Chair)

	13.15 – 13.30

	Closing remarks
	(Italy, HTCS Chair, Russia)


參、第二屆網路犯罪聯盟會議與會重點摘要
因研習會議行程相當緊湊，與會者之報告多以MS Powerpoint簡報方式呈現，故僅得摘要其重點如下：

（1） 大會主席致詞並簡介義大利打擊網路犯罪之組織及對策

與會人士完成報到手續後，首先由大會主席義大利「中央鐵道交通與通訊暨國家特別勤務警察」（Central Direction of Traffic, Railways and Communications Police and Special Units of the Italian National Police）首長Luciano Rosini致詞歡迎各國與會代表，並期待藉由此次會議，可進一步加強國際間的合作與執法。

緊接著大會主席介紹義大利打擊電腦/網路犯罪之執法機關。1998年，義大利執法機關深感必須設立一專責單位專門挑戰此類新興科技犯罪，「郵政暨通訊勤務警察」（Postal and Communications Service）即受命擔負此一任務。在義大利全境，包含中央及地方單位，約有2000名郵政暨通訊勤務警察專責處理與科技有關之犯罪，事實上，該單位負責協調包含19個地區及77個省級單位，處理打擊相關科技犯罪的行動。此外，該單位亦配合網路犯罪全天候聯防組織（24/7 Network）擔負該國處理跨國境網路犯罪的緊急連繋任務。

大會主席亦指出，高科技的運用為經濟發展帶來新的契機，然而相當不幸地，恐怖行動以及組織犯罪亦已開始利用高科技系統本身的弱點從中獲取不法的利益。運用網際網路從事非法行為，已在每天的現實生活中發生，因此，大會主席建議應遵循及實踐的指導原則如下：
◎國際間應有統一且專門處理此類犯罪的立法。
◎加強執法部門及司法的國際相互合作。
◎建立專責的打擊高科技犯罪的警察單位。
◎國際間應分享高科技專業技能的訓練。
◎警方與負責資訊安全之業者應加強相互間的合作。
◎建立國家級及國際級的組織，針對網際網路基礎建設之弱點制定安全政策並發展單一的保護系統。
最後，關於國際間的相互合作方面，大會主席對於有如此多的國家出席本次會議感到十分滿意，認為不只彰顯了G8高峰會成立網路犯罪聯盟的價值，亦突顯了國際間相互合作打擊網路犯罪之重要性。而從另一個跡象亦可看出國際合作的必要性，即網路犯罪全天候聯防組織（24/7 Network）已由最初的8國增至現今的45國。大會主席強調，前已提及恐怖組織開始利用高科技從事犯罪，且這些恐怖攻擊已震懾人心，並造成社會良知的淪喪，事實上恐怖組織的攻擊不僅限於單一的國家，亦可能遍及全世界，大會主席期許與會代表能自我惕勵並為打擊此類跨國境的組織犯罪注入新的活力。

（二）G8代表致詞並簡介俄國有關網路犯罪之國際合作現況

G8代表，即俄國「內政部特殊科技行動局」（the Bureau for Special Technical Operations of the Ministry of the Interior of Russia）局長B. N. Miroshnikov一開始即幽默的表示：有一個好消息與一個壞消息要與大家分享，壞消息是電腦犯罪仍持續的成長，好消息則是他們的預測成真了。Miroshnikov局長並以俄國為例指出，2005年俄國共有14,800件電腦犯罪，2006年前6個月則已有8,000件案件，最普遍的案件類型是「非法接觸」（unauthorized access，超過50%），非法接觸通常是一般電腦犯罪的基礎，特別是在經濟犯罪方面，其造成的損害正持續擴大。此外，電子交易的信用卡詐欺案件亦變得日趨複雜。

2006年5月，俄國最大的一家航空公司收到一封e-mail的恐嚇信，該電子郵件藉由網際網路造成了這家航空公司300萬美元的損害。訊息顯示該犯罪疑似組織化之犯罪，然而最後經調查的結果，卻發現僅是由一名居住在新西伯利亞區的個人所為，該事件顯示恐怖份子現仍持續運用網際網路跨區域性及隱匿性的特性從事犯罪行為。

在此背景下，國際間的相互合作顯得相當重要，然而Miroshnikov局長認為，網路犯罪聯盟的連繫管道尚未被100%的有效運用，其指出，2006年1~9月中，俄國共收到了200件來自國外要求協助的網路犯罪案件，其中62件是有關於網路兒童色情，58件是有關網路詐欺，其餘80件分別是有關非法接觸、違反著作權及惡意程式等案件。然而，此200件協助需求的提出，有82件是經由國際刑警組織管道，80件是經由境外連絡辦公室或外交管道，僅有9件是透過G8 24/7 Network連繫管道提出，俄國並回覆了其中的187件需求。在需求提出來源國方面，此200件案件中有38件是來自美國，30件來自德國，21件來自白俄羅斯，11件來自英國，14件來自比利時，9件來自西班牙，8件來自加拿大，其餘國家則分別有1至2件需求。而2006年俄國共有75件案件請求國外的協助，卻僅收到了6件回覆，且其中僅有3件是有價值的，Miroshnikov局長並特別稱許加拿大在此方面的表現，俄國通知了加拿大一則兒童色情網站的網址，2個月後即接獲加拿大方面告知該網站的擁有者資料及該網站已被關站的訊息。

最後，Miroshnikov局長強調俄國將持續加強及致力於國際間的廣泛相互合作，並呼籲應研議發展一個安全無虞且暢行無阻的連繫管道，藉由24/7 NCP Network將網路犯罪的訊息迅速傳遞到相關執法單位，以及建立一套包含如何偵查網路犯罪等程序的標準機制並引進24/7 NCP Network實務操作中。

（三）歐盟網路犯罪公約之簡介

歐盟網路犯罪公約是由歐洲議會制定，具有全球性的架構使各國得以參照立法並期藉由國際合作打擊網路犯罪。網路犯罪公約共分四章，第一章係對重要名詞之定義；第二章則為建議各國應採取之規範，包含實體法、程序法及管轄權方面；第三章為國際合作；最後一章則規範一些其他條款，如網路公約之簽署、效力及爭議之解決等。此外，歐洲理事會亦通過網路犯罪公約之附加議定書，禁止在網際網路上有任何種族歧視和仇外的心態。

在第二章之實體法方面，網路犯罪公約規範了一些犯罪類型，如違法接觸（illegal access）、違法截取（illegal interception）、資料干擾（data interference）、系統干擾（system interference）、裝置濫用（misuse of devices）、與電腦相關之犯罪如偽造及詐欺（Computer-related offences, forgery, fraud）、與內容相關之犯罪如兒童色情（Content-related offences, child pornography）、與著作權及鄰接權相關之犯罪（infringements of copyright and related rights）。第二章之程序法方面，則規範了如何迅速保存已儲存電腦資料及部分揭露（Expedited preservation of stored computer data, and traffic data and partial disclosure）；電腦資料之提供命令（production order）；對已儲存之電腦資料進行搜索扣押（search and seizure of stored computer data）；電腦資料之即時蒐集與截取（Real-time collection of computer data, traffic data, interception of content data）。

第三章國際合作部分，規定國際合作的一般原則（Art.23 - General principle on international cooperation）；引渡人犯之原則（Art.24 - Principle related to extraction）；相互協助原則（Art.25 - Principle related to mutual legal assistance）；自願提供資訊（Art.26 - Spontaneous information）；無國際協定的相互協助請求之相關協定（Art.27 - MLA in the absence of applicable international instrument）；機密及使用之限制（Art.28 - Confidentiality and limitation on use）。具體的條文規定部分則有迅速保存所儲存之電腦資料（Art.29 - Expedited preservation of stored computer data）；迅速保存揭露之通訊資料（Art.30 - Expedited disclosure of preserved computer data）；關於接觸已儲存電腦資料之相互協助（Art.31 - Mutual assistance re accessing stored computer data）；同意或在公共政策許可下跨國接觸已儲存電腦資料（Art.32 – Trans-border access to stored computer data public/with consent）；關於即時收集通訊資料之相互協助（Art.33 - Mutual assistance in real-time collection of traffic data）；關於截取內容資料之相互協助（Art.34 - Mutual assistance re interception of contact data）；每週7日、每日24小時皆保存運作之連繫點（Art.35 - 24/7 Network）。

在網路犯罪公約之國際配合執行概況方面，公約已於2004年7月正式生效。加拿大、日本及南非亦於2001年11月簽署網路犯罪公約，目前尚有許多國家正在參考網路犯罪公約進行立法或修法之工作。APEC會議建議21個會員國於立法時參考網路犯罪公約。美洲國家組織（The Organization of American States）亦建議會員國考慮加入網路犯罪公約。

（四）FIRST（電腦安全事件處理小組論壇）簡介

要瞭解FIRST，首先要何謂認識CSIRT（Computer Security Incident Response Team，電腦安全事件應變小組），CSIRT主要任務為準備、預防並阻止網路安全意外事件，並且教育及訓練客戶避免再發生同樣的錯誤。

電腦安全事件應變小組論壇(Forum of Incident Response Security Teams)是目前唯一的世界性電腦安全事件應變論壇，至2006年10月止，已有200個會員，成員涵蓋此領域的頂尖專家，包括Apple、Boeing、Cisco、IBM、Google等公司，及各國的CERT（Computer Emergency Response Team）組織，我國之「台灣電腦網路危機處理暨協調中心」（TWCERT/CC）亦為成員之一。

FIRST的成員藉由提供最好的訓練、工具以及成員間彼此的信賴溝通連繫，使得事件處理小組的成員得以更有效率的回應電腦安全事件。相互信任是CSIRT小組彼此間的關鍵信念，使FIRST之涵蓋範圍得以遍佈全世界。2005年FIRST決議鼓勵執法機關加入FIRST組織，2006年FIRST亦參與執法機關相關之研討會。在分享相關訊息方面，以應用程式為例，FIRST指出因惡意程式引起之資安事件仍持續增加、殭屍電腦（Botnet）問題日益嚴重，戲上遊戲詐欺及藉由P2P程式洩漏資訊等仍造成嚴重的困擾。

（五）歐洲刑警組織（Europol）的高科技犯罪防制中心簡介

歐洲刑警組織的高科技犯罪防制中心（High Tech Crime Centre at Europol）共編制四名成員，其主要任務及扮演之角色，是藉由相互的協調、訓練及持續的運作以在高科技犯罪領域中維持高水準的專業知識，例如組織專家會議、支援各高科技犯罪防制組織、參加相關國際組織及國際會議、加強與學術界及產業界的關係、評估高科技犯罪造成的威脅並持續投注訓練課程等。

在評估高科技犯罪造成的威脅方面，高科技犯罪防制中心將扮演歐盟各會員國的策略支援角色。並指出在網路犯罪的威脅方面，主要以電腦為攻擊目標，如駭客攻擊（DDoS，Botnet，Zombies…）、惡意軟體（Virus，Worms，Trojans…）及垃圾郵件（blackmail，cyber-stalking…）；在與電腦相關犯罪之威脅方面，主要以利用電腦為工具，如網路詐欺、網路洗錢、兒童色情圖片、網路釣魚等等。在組織犯罪之威脅方面，除駭客組織外，犯罪組織亦開始運用高科技，犯罪類型如從事網路恐怖主義、網路釣魚、毒品交易等。

在行動支援方面，高科技犯罪防制中心對內支援歐洲刑警組織各內部單位，對外則支援歐盟及其他國家的需求。

（六）研討會（1）

研討會（1）由德國及加拿大代表主持，進行的方式係以一模擬案例提出問題供與會代表發表意見。模擬案例係有五個相鄰的國家組成一相互合作的國際組織，彼此關係密切，但仍有各自獨立的立法及施行的法律，而有一反全球經濟的抗議團體（CAGE,Citizens Against Global Economics）時常以破壞他人網頁之方式表達其抗議手段，該團體雖多以和平方式表達抗議，然有日趨激烈朝向採用暴力及損害財產方式之傾向。某日，一國發現其國內網頁遭到破壞，經追查IP位址發覺係來自該國際組織中的其他國家，由各國代表討論相關的法律問題（簡報內容請參考附件三）。

（七）研討會（2）

研討會（2）由義大利代表主持，進行的方式亦係以一模擬的案例提出問題供與會代表發表意見。其案例為一位義大利民眾透過網路新聞群組向一位神秘的Y先生購買兒童色情圖片，並藉P2P程式在網路上散佈色情圖片，經追查網域名稱發現Y先生IP位址在英國，網站主機則在法國，嗣後經執法單位誘捕查獲。由各國與會代表以其本國法律探討：此類誘捕行動是否為本國法律所允許？是否需要法院的許可？ISP業者是否有保留LOG紀錄？保存多久？執法部分是否可向ISP業者取得LOG紀錄？抑或需要法院許可？關於在法國的色情網站，可否將其關閉？或是對網站罰款？可否使用過濾機制防止民眾連結該網站？（簡報內容請參考附件四）

（八）研討會（3）

研討會（3）由俄國及英國代表主持，首先，俄國代表介紹電腦詐欺案件在俄國由2000年的210件成長到2006年的451件，而電腦詐欺的類型有電子帳戶詐欺、信用卡詐欺、網路釣魚、網路交易詐欺及藉由使用電子支付系統詐欺等。其次，由英國代表提出一改編自實際案例的模擬案件（Scenario），與各國代表分享犯罪手法及破案經過。其案例為一家銀行在其誘捕主機發覺數封不同類型的網路釣魚信件，信件內容表示是由銀行的安全部門發出，要求客戶更新網路銀行交易系統，一旦客戶按下更新的連結後，即會被植入木馬程式，銀行發覺後立刻通知執法部門。英國警方接獲通知後，將木馬程式複製到測試環境中，再以防毒軟體檢測以獲取更多訊息。此外，並從主機上取得LOG檔，以分析駭客的犯罪手法及取得其上傳木馬程式之IP位址。（簡報內容請參考附件五）

（九）研討會（4）

研討會（4）主要是由美國FBI幹員提出一模擬案件，各國代表分成四小組，於限定時間內分析資料以解答測驗習題（Student Questions）。案例內容為一家銀行於三週前發現該銀行行員John Smith曾向與該銀行有業務競爭的銀行面試，乃將其解僱。一週前，該銀行的IT部門發現該行員John曾經登入該銀行伺服主機及下載客戶資料。銀行提出了防火牆及主機之LOG FILE，各小組需於限定時間內分析比對防火牆及主機之LOG FILE，查明該行員何時登入及做了那些動作。（簡報內容請參考附件六）
肆、與會感想與建議

近來電腦/網路犯罪隨資訊科技普及有逐漸增加之趨勢，因其專業性甚高並具有跨區域、巨大危害性的特性，各國政府或國際組織無不積極投入處理相關電腦/網路犯罪問題，本次會議與會代表亦均強調加強國際合作及分享專業技能之重要性。我國之法學教育非採學士後教育，多數法官、檢察官並無科技專業背景，致遭遇此類案件時，常有不知從何著手及任由被告以似是而非的辯解混淆法官、檢察官之觀念，造成喪失偵查之契機及案件遲延審理之結果，因此，應經常性的舉辦相關教育訓練以提升法官、檢察官之專業智能。
此外，因科技發展日新月異，電腦/網路犯罪之手法亦不斷更新，各國幾乎均有成立專責的警察單位偵辦此類犯罪，我國刑事警察局雖有成立偵九隊專司網路及科技犯罪，惟似乎無法因應遍及全省各地的電腦/網路犯罪，因此，各地方分局基層警力如遇相關電腦/網路犯罪，常因欠缺專業搜證技巧，無法即時保全證據，而有證據缺漏之憾，故亦應積極加強警方關於電腦/網路犯罪之搜證能力。
另外，網路及電腦犯罪之證據因具有易篡改的特性，已有愈來愈多的被告對於電子證據之證明力提出質疑，電腦鑑識之觀念在國內仍屬起步階段，現刑事警察局雖已成立科技犯罪防制中心，調查局亦於日前成立「資安鑑識及數位證據實驗室」，惟人力、規模似不足以因應電腦/網路犯罪日益增加所產生的需求，有關單位宜未雨綢繆，投入相關之人力及設備。值得一提的是，基於電腦/網路犯罪所具備之高度技術性，本部及所屬檢察機關已有電子資訊專業背景與電腦/網路犯罪法制/政策專長之檢察事務官，在其專業領域上發揮所長，未來亦應善加運用，以成為輔助檢察官打擊電腦/網路犯罪不可或缺之重要利器。
最後，以往我國於偵辦跨國性的電腦/網路犯罪時，常礙於外交處境，無法取得非邦交國的協助，造成打擊國際網路犯罪的灰色地帶，殊為可惜。加入24/7 NCP Network對於打擊此類跨國性的網路犯罪可發揮極大功效，尤其我國是以「臺灣」名義加入成為會員國，更屬難能可貴，建議日後應多指派適當人員參與此類國際會議，除可加強彼此間的執法合作關係，與各國分享辦案經驗及科技新知外，亦可藉此向各國提供我國執行電腦/網路犯罪防制之努力與成效，對促進我國與各國在此領域之交流及提昇我國在國際上之能見度有相當大之助益。



� 目前已有45個成員。


� 部分條文之名詞翻譯參考馮震宇，網路犯罪及網路犯罪公約（上）、（下），月旦法學教室第4期、第5期，2003年2月、3月。 
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