摘    要

2007年第4屆亞裔有組織犯罪暨恐怖主義國際會議於本(96)年4月1日至6日在美國內華達州拉斯維加斯希爾頓大飯店舉行，本次會議係由拉斯維加斯市警察局主辦。

會議主題包括全球亞裔幫派及組織犯罪跨國性犯罪最新情勢、人蛇走私、偷渡與人口販運、恐怖主義的資金籌措、毒品走私、經濟犯罪偵查、電腦鑑識與安全、毒品趨勢、洗錢調查、智慧財產權的剽竊、偽造美鈔、身分被冒用及藥品仿冒等十餘項議題。

美國內華達州拉斯維加斯市是以賭博、觀光及國際會議聞名，亦是全球最有活力的城市，全球知名大飯店在此都有投資興建豪華賭場，且每一家大飯店都有主題特色，去年一年吸引三千八百九十餘萬觀光客，帶動全市的經濟發展與繁榮，殊值我國未來博奕事業發展的借鏡。
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1、 目的

1、 2007年第四屆亞裔有組織犯罪暨恐怖主義國際會議於本(96)年4月1日至6日在美國內華達州拉斯維加斯希爾頓大飯店舉行，本次會議係由拉斯維加斯市警察局主辦，另由克拉克郡檢察官辦公室、美國緝毒署、聯邦調查局、漢德生警察局、移民及海關執法局、國稅局、內華達州公安局、內華達州博奕管理局、北拉斯維加斯市警察局、美國檢察官辦公室、美國郵政局、美國秘勤局、國際刑警組織及本會鑽石贊助廠商美國菲律浦．莫利斯公司共同協辦。全球有來自加拿大、澳洲、日本、韓國、菲律賓、柬埔寨、英國、新加坡、澳門、香港等二十八國家有八百多位的執法人員與會。大會主席仍由國際亞裔犯罪偵查員及專家協會會長（International Organization of Asian Crime Investigators & Specialist - IOACIS）班哲明‧梁（Benjamin F. Leong）擔任。

2、 該次會議主題包括全球亞裔幫派及組織犯罪跨國性犯罪最新情勢、人蛇走私、偷渡與人口販運、恐怖主義的資金籌措、毒品走私、經濟犯罪偵查、電腦鑑識與安全、毒品趨勢、洗錢調查、智慧財產權的剽竊、偽造美鈔、身分被冒用及藥品仿冒等十餘項議題。

3、 本次年會在內華達州拉斯維加斯市舉行，該市是以賭博、觀光及國際會議聞名，亦是全球最有活力的城市，高就業率的機會亦吸引大批的人口遷入，目前該市亦是全美人口成長最快速的城市之一，人口約有一百八十餘萬人，且每月平均有五千人的速度在增加，是故該市房地產亦呈倍數的成長。全球知名大飯店在此都有投資興建豪華賭場，且每一家大飯店都有主題特色，去年一年吸引三千八百九十餘萬觀光客，帶動全市的經濟發展與繁榮，殊值我國未來博奕事業發展的借鏡。

2、 會議過程

1、 4月2日（星期一）

（1） 0715前往會場完成註冊手續並在會場安排之茶點場所與各國與會代表交談互相認識，並與國內海巡署、調查局及高雄市政府警察局與會代表會合，共計八員來參加本次會議。

（2） 0800準時舉行開幕式，由蘇格蘭風笛樂隊吹奏進行曲導引大會旗隊進場，接著由2名女士演唱美國國歌，之後全體與會人員為一年來因公殉職的執法人員默念一分鐘，再由樂隊引導旗隊離場。隨即由主席台貴賓，包括國際著名刑事鑑識專家李昌鈺博士在內，分別上台發表短暫的致辭，大意均為歡迎與會人士的參與及強調大會扮演對當前重大執法事件、新穎的執法裝備與資源、相關法條的變更、調查技術及與恐怖主義及亞裔有組織的犯罪集團相關之情資等，提供與會者最新的資訊與教育。

（3） 李博士及大會主席班哲明梁均在致辭中，特別介紹我台灣代表團給與會人士；聯邦調查局代表指出，據分析顯示有20%的犯罪是在不同的國家，使用不同的姓名犯案，而民眾希望執法人員能像兒女心目中，視父親為大力水手般的心理來維持社會正義，保護民眾免於受到犯罪之侵害。

（4） 0930時由舊金山警察局提報一件華人Allen Leoung遭到謀殺案件，該名華人係早年自中國大陸移民美國，從事魚翅生意（環球魚翅），日前遭到殺害，初步研判其死因有：

1. 因政治立場而遭殺害；

2. 其妻子的因素；

3. 經濟資助恐怖分子；

4. 舊金山的勢力爭奪；

5. 紐約的勢力爭奪。

已知與受害人有關之嫌疑人有Chee-Kong Tong、Eddy Ng及Raymond Chow與Raymond Lei等人，案情陷於膠著，請與會人士能提供任何相關之線索。

（5） 1000時由李昌鈺博士以「重大事件現場調查中執法人員與鑑識科學人員之角色」向與會人士演講。內容重點摘述如后：

1. 事件分自然與人為事件，911事件即屬人為重大事件。

2. 重大事件調查的階段：區分事件發生；初報；初步反應；現場封鎖與救援；現場安全與處理；現場調查；受害者、目擊證人、與嫌犯的調查；現場重建；及現場的清除與解除等階段。

3. 重大事件之指標：通報有毒氣體（如炭疽病毒）；通報有爆炸及火災；民眾生病或喪失能力；動物或人死亡；建設或建築物遭破壞；接到威脅訊息或電話等。

4. 初步反應作為：建立保護區；設立處理區；建立指揮所；訂定特殊規則；救援與緊急事件管理；評估損害情形；提出報告及新聞發佈等。

5. 現場的指揮架構與人力分配，應避免對現場造成有重覆或不明確的紀錄。

6. 現場調查團隊應包括專業調查人員及鑑識調查人員；專業調查人員有警官、消防人員、現場調查員、國民兵、醫療人員、後勤作業人員及新聞發佈人員；而鑑識調查人員則有病理鑑識人員、齒科鑑識人員、指紋檢查員、人類學鑑識家、犯罪學家、防爆人員及化學與生物學家等。

7. 執法人員的角色：現場搶救與保護，確保案件現場與人員的安全，現場處理，搜集並保存證據。

8. 鑑識人員的角色：認知生物或化學的攻擊，受害者的識別，徵候與曝光的決定，死亡原因與方式，現場分析與重建，實體物證的檢驗，鑑別生物或化學武器，追蹤生物化學指紋，將嫌犯與案件連結。

9. 結論是任何重大案件的現場調查，必須組成執法與鑑識調查人員的最佳團隊組合，共同進行犯罪調查方能奏功。

（6） 1310時聽取智慧財產權的剽竊，由美國司法部電腦犯罪暨智慧財產組（CCIPS）的Gavin A. Corn先生主講，重點如后：

1. 智慧財產權剽竊一年造成美國商業交易損失達2000到2500億美元，全球智慧財產的拷貝權損失，不包含網際網路的剽竊，則達200到220億美元。

2. 一公斤的毒品其獲利率為100%，而智慧財產的剽竊其獲利達900%。因此，許多亞裔有組織犯罪集團，如「三合會」（Triads）等均積極的投入該事業，例舉一家以印度為基地之公司名為D-Company （Dawood Ibrahim Kaskar）說明。

3. 智慧財產權剽竊盛行的國家有中國大陸、馬來西亞、台灣、香港等。

4. 美國在2003年期間，有66%的非法智慧財產商品是在邊境上查獲，均來自中國大陸。

5. 違反智慧財產權的聯邦法律有所謂的「1976年的著作權法」（Copyright Act of 1976），其中17USC§506，18USC§2319，18USC§1961，18USC§1956（C）（7）等法條均加以修訂。對違反智慧財產權初犯者，可處以10年有期徒刑之罪。另有「美國商標法」（Lanham Act，15USC§）、「以仿冒商標販售」（18USC§2318）、及「數位千禧年著作權法」（DMCA-17USC§§1201-1205）等。

6. 強調國際合作的重要性，指出當你發現有跨國境的案件時，請勿放棄。因為：（1）美國有聯絡官駐在全球各國（2）企業界有海外商務代表（3）聯合國有公約（WIPO-World Intellectual Property Organization）（4）司法互助（MLATs）（5）法院有隱私權要求（6）通訊監聽法（Title-III）等均可支持打擊跨國境之不法。

2、 4月3日（星期二）

（1） 0800時由洛杉磯警察局的Samer E. Issa警官介紹阿拉伯的文化，Issa警官是約旦裔美國人，也是天主教徒，但對阿拉伯文化有很深的瞭解，特別針對執法者的觀點，應如何與穆斯林弟兄互動，才不致引起不必要之困擾，重點如后：

1. 介紹阿拉伯及回教國家的一些基本特色資訊：全球有47個主要的回教國家，次要的回教國家有61個。回教人口有13億，其中16%-18%為阿拉伯人。在美國境內有5-6百萬回教人士，為全球第20大回教人口。

2. 回教語言有阿拉伯語（中東及北非）、馬來語（馬來西亞及印尼）、阿富汗語、及巴基斯坦語。語言不同但信仰的宗教畧同。

3. 介紹回教的五大支柱：即信仰（Iman or Faith）、祈禱（Salat or Prayers）、奉獻（Zakah or Tithing）、齋戒（Sawm or Fasting）及朝聖（Hejj or Pilgrimage）。
4. 除了阿拉伯文以外的任何語文翻譯，均不被認為是真實的可蘭經教義，因此禱告時需用阿拉伯文（可蘭經即為阿拉伯文）。可蘭經即穆斯林的聖經，如果不尊敬可蘭經，立即引起全穆斯林極端的反應。

5. 清真寺（Mosque）是穆斯林每週五禱告之處，內部沒有家具擺設，僅鋪設有禱告用的乾淨地毯。因此可利用任何地方進行祈禱，惟男女分隔，不能混雜，男士在前，婦女在後。每週五對穆斯林來說就是星期天。

6. 清真寺的組織架構：

· SHEIK：清真寺的領袖。

· MULLAH：地方宗教領袖。

· IMAM：社區宗教領袖。

· FINANCIERS：財務管理人。

7. 回曆的第9個月為齋戒月（白天禁食），如2007年的齋戒月始於9月12日，止於10月11日。根據回曆每年齋戒月日期不同。

8. 回教家庭規矩：祈禱用之小毯勿踐踏、作客會被要求脫鞋、婦女會被集中到另一間房中、地上不能擺任何宗教文書、男人只有在婦女伸出手時才能握手、婦女通常較喜歡客人與她丈夫交談。

9. 家庭中會有許多阿拉伯文的掛飾。

10. 命名方式以阿拉的99個名字作為名和姓，通常回教姓名首先是個人的名字，再來是父親的名字，接著是祖父的名字，然後是曾祖父的名字，最後是家族的姓。

（2） 1010時由Steve Sexton探員介紹美國外交安全局（Bureau of Diplomatic Security），有關外交安全服務（DSS）方面之工作其重點如后：

1. 外交安全局是美國國務院的安全與執法上的利器。

2. 根據美國司法部資產沒收計畫（AFP-Asset Forfeiture Program），在2004年10月將外交安全整個納入美國司法部的權責。

3. 外交安全局的探員在全美23個城市及159個外國均有派駐，是全美執法機構中地緣權責分佈最廣的單位。由於派駐海外的特性，使得外交安全局能與外國政府及國際執法單位建立極為堅實的關係，此堅實的關係使得該局能協助美國各執法部門進行聯合調查工作。該局的探員們能與聯邦、州及地方的執法官員們一起合作，來共同打擊特定的跨國犯罪。

4. 外交安全局的探員之調查工作包括：護照與簽證的造假、恐怖分子與間諜活動、內部工作人員的背景及受雇人員的行為偏差、跨國犯罪等，其探員無論在聯邦、州及地方執法機關中或是外國執法機關中，均派駐聯絡官，可隨時協助進行各項職掌內之犯罪調查工作。

5. 外交安全局與移民海關執法局（ICE）互為夥伴關係，在國際通緝犯計畫中，有所謂的遣返及驅逐出境之作為。如果美國通緝犯中犯有謀殺、戀童癖、毒品販運、綁架及金融詐騙等罪而逃往外國，該局探員可協助外國執法單位搜尋定位該等通緝犯之行蹤而加以緝捕並遣送回美國接受司法制裁。

6. 美國在台協會台北辦事處有所謂的地區安全官職位（Regional Security Officer）即為該局所派駐台灣之探員。

（3） 1300時由多管轄反毒特遣部隊訓練計劃（MCTFT-Multi-jurisdictional Counter-drug Task Force Training Program）的Lonnie Jones先生介紹當前毒品趨勢，他是專任的訓練教師，該訓練機構在聖彼得堡學院（St. Petersburg）的東南公共安全學院（SEPSI-Southeastern Public Safety Institute）中成立，非常有系統的對美國當前各項毒品的（1）分類與分級（Schedule）、（2）外觀、（3）對身心的影響、（4）注射的方式、（5）常用的街頭術語、（6）如何培植與製造、及（7）毒品的地下工廠等作詳盡的介紹，其重點如后：

1. MCTFT是由美國國防部透過佛羅里達州的國民兵機構（National Guards），給予資助成立，其開發辦事處位於聖彼得堡學院。

2. 課程目的在設計如何進行對毒品相關犯罪的調查，針對在執法過程中可能遭遇到的毒品及其他危險藥品與器材加以識別，期能有效打擊非法毒品。

3. 毒品的分類有所謂的鎮靜劑（Depressants）、興奮劑（Stimulants）、迷幻劑（Hallucinogens）、俗稱「天使塵（Angle dust）」的Phencyclidine（PCP）及同類物、麻醉用止痛劑（Narcotic analgesics）、吸入劑（Inhalants）與大麻（Cannabis）等。

4. MCTFT的傳統訓練課程包括：分析性的調查技術；毒品的空中查緝；緝毒犬緝毒；生涯規畫策略；認識秘密實驗室及其證照核發、調查與證照複核；法院聽證；亞裔街頭黑幫；認識街頭黑幫及其調查；機車街頭黑幫；當前毒品趨勢；國內毒品查緝；財務調查技巧；鑑識電腦證物回收；黑幫起訴技巧；高速公路車輛停檢與毒販；攔截機密通訊；國際洗錢調查；面談與偵訊；面談與肢體語言技巧；大麻生長調查；巡邏查緝；醫藥用品調查；反毒作為監督；跟監守候作為；海上緝毒戰術；及臥底作為等，另有所謂的電子化毒品訓練，可透過線上教學提供15員執法官員或軍方人員採互動式教學；亦可採CD-ROM訓練及衛星廣播方式達到無遠弗屆的訓練效果。

3、 4月4日（星期三）

（1） 0800時由美國檢察官辦公室駐西雅圖警政部門特遣部隊的Harvey Sloan先生介紹「人口販運」課題，內容重點如后：

1. 人口販運俗稱「現代的奴隸」，為全球性的現象。係以強制、欺騙與脅迫的手段，違反人權以達到獲得或維持勞工或服務的目的。每年產生數十億的利得，為全世界成長最迅速的非法活動，與毒品及槍械的非法交易齊名。

2. 在全球經濟條件與國際機動力增加的助長下，使得人口販運交易市場持續快速的擴張。

3. 不同於毒品與槍械的交易，人口販運的「物品」可重複交易，使得每一位受害者飽受重複的煎熬。根據美國國務院所統計的數字顯示，在2006年全球有900,000人在國際間被販運，其中有17,000人被販運入美國。這還不包括美國籍人士在美國境內被販運的數字，據估計其中有80%的人是婦女與小孩。

4. 由於人口販運可無所不在，身為一位執法官員，在你的責任區內必須隨時準備以便對付潛在的人口販運活動。人口販運網絡並不侷限在城市地區，販運者也會尋找鄉下及偏遠地區下手以避開被發覺。作為第一線的反應者，你是辨別出並加以逮捕這些罪犯的關鍵人物。美國國際首長協會（International Association of Chiefs of Police）特別提供一本「人口販運犯罪 – 識別與調查執法手冊」來提供每一位執法官員，具備安全且有效的進行人口販運調查所需的知識與工具。該手冊內容包括：

（1） 人口販運的定義及各種不同的運用方式；

（2） 人口販運與人口走私的區別；

（3） 人口販運的動力及對受害者可能造成的傷害：

（4） 對受害者加以識別的策略與協助；

（5） 有效的反應及調查的方法；

（6） 提供司法協助的管道及透過聯邦法提供簽證；及

（7） 一本隨身攜帶的參考小冊。

5. 在調查人口販運案件時需注意：

（1） 販運場所包括餐廳、工廠、農莊、私人住宅、妓院、上空俱樂部等等；

（2） 任何未成年者從事商業性行為，均可視為人口販運的受害者；

（3） 美國公民可在美國境內被販運；

（4） 美國公民可被徵召或被帶離美國並被進行國際性的販運；

（5） 受害者心理恐懼，不情願與執法人員交談；

（6） 在選擇受害者面談傳譯時，需注意該傳譯與販運者之間有無關聯；

（7） 應重視受害者同時也是目擊證人的態度，不論其是否為被迫參與此犯罪行為；

（8） 如果一個人被販運，則有關移民的問題及個人的意願均屬次要的因素。

6. 如何在面談時發覺可能受害者：

（1） 有任何事需要我協助你的嗎？

（2） 你從事何種勞務或服務？

（3） 你在此工作多久了？

（4） 你每天工作多少小時？

（5） 你有被付酬勞嗎？你的酬勞為何？

（6） 你欠你老闆錢嗎？為什麼欠他錢？

（7） 你的老闆有從你的酬勞中拿走任何部分嗎？為什麼？

（8） 請描述一下你工作的地方。

（9） 你被允許可以自由地來去嗎？

（10） 你害怕離開嗎？

（11） 你睡在何處？

（12） 你或是任何與你一起工作的人在工作地點有遭到虐待嗎？如掌摑、毆打、性暴力？

（13） 你或是任何與你一起工作的人在工作地方有遭到威脅嗎？

（14） 有任何人恐嚇會傷害你的家人嗎？

以上為對現況描述所訊問的問題。

（15） 你在此工作前曾在何處工作或居住？

（16） 你如何得知此工作？

（17） 你有被告知將從事何種型態的工作或服務嗎？

（18） 你如何來到你受雇的地點？有人替你付旅費嗎？

（19） 你在開始工作以後有欠人錢嗎？你有必須支付的先前款項嗎？

（20） 你有護照嗎？或是某人持有它？

以上為對當事人背景訊問的問題。

上述問題可提供各外勤單位，做為偵訊時之參考。

7. 成功面談的規則：

（1） 須明白販運者不易自受害者中區別出，同時須知受害者可能為了生存而採取「合作」態度。

（2） 自我學習有關精神慰藉上的技巧，並與該方面的專家共同合作來協助進行面談。

（3） 面談時採取一種憐憫同情且不武斷的態度。

（4） 在與受害者或目擊證人面談時，要儘可能的穿著平實。

（5） 進行私下或個別面談時，要牢記受害者會需要一位辯護律師或律師在場協助。

（6） 當需要翻譯時，要選擇一位熟練的翻譯，且為你所確信他與販運者間無任何牽連。

（7） 切勿帶著文件或法條展開你的面談，因這樣會嚇到受害者或令受害者感到困惑，因而妨礙信任的建立。

（8） 勿問「你是一位奴工嗎？」或「你是一位人口販運的受害者嗎？」的問題。

（9） 在問到受害者的切身之痛之前，允許被面談者敘述他的同伴發生何事，通常較易讓他們先講出他人的遭遇為開端。

（10） 讓受害者有機會告白他們自己的故事將會較有幫助。

8. 提供受害者協助作法：當受害者表態同意繼續「留在美國」（Continued presence），且有意願協助執法調查，或是符合資格列冊申請「T簽證」或「U簽證」，此時可由聯邦執法官員協助替受害者申請短暫移民，以協助案件之調查與起訴。其中「T簽證」為提供人口販運受害者自己請求能停留美國長達4年（依法地方、州、及聯邦執法官員可協助受害者填寫I-914B表，向國土安全部提出申請）；另如其他犯罪受害者，則可申請「U簽證」，亦可停留長達4年，且被允許工作。如果申請者合格的話，以上兩種簽證均可調整成合法的永久居留。

（2） 1000時由馬克史班瑟證據資料有限公司（Mark Spencer Evident Data Inc.）人員Onyen Yong先生主講「電腦庭證與安全」，內容要點如后：

1. 定義：利用法庭可接受方法蒐集及分析電子資料並使之成為有利證據。

2. 哪些發明可儲存具價值的電子資料：電腦、傳真機、手機、CD、MP3、iPod….等。

3. 為何需要電腦法庭證據？

（1） 個人電腦普及。

（2） 電腦犯罪及雇員違法行為相當普遍。

（3） 電子資料取得容易。

（4） 基本之資料分析無法呈現原貌。

（5） 證據若無適當處理可能因此滅失或毀損。

4. 誰需電腦法庭證據？

（1） 執法機關及軍方單位。

（2） 法人組織。

（3） 顧問公司。

（4） 律師事務所。

5. 使用電腦法庭證據對象/案件：少年性交易、勒索、毒品、竊盜辨識、詐騙（假網站詐財）、非法監控、盜版等。

6. 相關有用常識

（1） 關於檔案刪除

A. 刪除動作並不代表檔案已被刪除。

B. 刪除只是將檔案丟到資源回收筒。

C. 清除資源回收筒亦不代表資料已消失。

D. 資料持續存在直到被重寫。

E. 可以確定刪除時間。

（2） 電腦作業系統應設定密碼保護。

（3） 關於資料包（Meta date）--【指的是讓機器看得懂的、描述資訊內容的所有相關資訊，例如描述資訊的所有權、著作權、流通權、隱私維護政策等，這可以幫助使用者更方便使用資訊】

A. 使用者通常無視Meta date的存在。

B. 電腦法庭證據會使用Meta date輔助。

C. Meta date在電腦中也許只是被點離或隱藏起來。

7. 電腦法庭鑑識的困難

（1） 犯罪網址（網站、郵件….）設於國外。

（2） 在網咖或公共區域上網。

（3） 業者未保留使用記錄。

（4） 身分盜用或使用假資料。

（5） 無線上網。

8. 網路特性造成鑑識難度原因：無距離國界限制、極易隱匿偽冒、系統漏洞層出不窮、功能眾多、技術規格不一難以破解。

9. 公司如何加強資訊安全

（1） 將所有離職員工之資料適當歸檔。

（2） 嚴密網路政策，如：追蹤使用者登入登出資料。

（3） 保留網路註冊、使用軌跡。

（4） 保證使用者確切理解相關管控政策。

加強資訊人員教育訓練，避免”證據踐踏（evidence trampling）”。
10.美國國土安全部祕勤局有發行一本「查緝電子證據最佳範例之隨身手冊」作為第一時間因應作為之指導，其內容包括：黃金規則，證據保存，權責，家庭網路元件，犯罪與數位證據，最初調查時的提問，電子證據圖像，及專用術語彙編等，製作精美且令執法人員在遂行當今電子犯罪調查情況下，能加以識別出共通性的議題。

（3） 1300時由美國祕勤局的Edward Autelli及Kevin Skeehan二位先生介紹「美鈔的真偽辨識」其內容重點如后：

1. 美國政府持續規劃發行更為安全且強化設計之鈔票，在2003年推出新設計之20元面額鈔票，且陸續於2004年尾推出新的50元面額鈔票，另亦隨後推出新的百元面額鈔票。

2. 重新設計之鈔票具備更安全、更聰明、更保險之特性；更安全是因為它更難仿造且較易檢視真偽，更聰明是因為它運用最精明的防僞科技，而更保險是因為它將確保美國鈔票的完整性。

3. 新設計之鈔票最明顯的地方是精密的背景色彩，因鈔票增加複雜度，使得偽造者難以仿製。且顏色的附加，可輕易的識別出不同面額的鈔票，會使用不同的背景色彩。除了色澤以外，重新設計的紙鈔保存了全球最相似且最通行的傳統美鈔之大小、外觀及質感上的差異。

4. 2004年發行之新的50美元面額紙鈔，除了精密的陰影色澤外，更凸顯了美國文物的歷史標誌，在一面飄揚的美國國旗及一枚金屬的銀藍色星星影像上，有藍和紅色的陰影；2003年推出之20美元面額新鈔，有綠色、桃色、及藍色的色澤外，也有美國鷹的影像在上面。新的佰元美鈔亦將隨後發行，而發行新設計的5元和10元面額美鈔的決定仍在考量中，至於新設計的2元及1元面額美鈔則不在規劃之列。

5. 美國聯邦儲備局及財政部允諾將持續精進美鈔的設計，以保護美國的經濟及人民辛勞所賺的錢。為此，美國政府將每隔7到10年的時間，會推出新設計的美鈔。

6. 如果你是一位現鈔處理員而懷疑有假的美鈔時：

（1） 保留該旅客的鈔票；

（2） 以某些理由拖延該旅客，儘可能勿令自己陷入危險；

（3） 通知警方；

（4） 觀察旅客的外貌特徵及任何之同伴或所使用的車輛；

（5） 儘可能以最小面積來手持該鈔票，以保存指紋證據；

（6） 在鈔票的正面沒有印刷的部分，寫上你姓名的縮寫及日期，將其裝入一個信封中，然後交給警方或美國祕勤局。

7. 如果你是一位消費者而收到一張疑似偽鈔時，或是你懷疑你所擁有的紙鈔中有假鈔時，將其交給地方警局或是美國祕勤局辦事處。如果鈔票經驗證是真的，將會儘快歸還給你。如果驗證是假的，則將不會歸還給你，但是你必須知道，傳遞假鈔是違法的。

8. 美國政府呼籲大眾，在新美鈔問世的過程當中，舊的美鈔仍保有其與新鈔同樣的價值，且不會撤銷或貶值。

4、 4月5日（星期四）

（1） 0800時由美聯邦調查局反恐處的恐怖分子財務作業組介紹「恐怖分子財務的趨勢與方法」其內容重點如后：

1. 國際恐怖主義的全球趨勢：

（1） 公然的活動增加；

（2） 造成死亡與傷害增加；

（3） 演變成激進的宗教極端主義；

（4） 與民族的、種族的、及部落的推動相關之暴力事件增加；

（5） 武器的威力更強；

（6） 個人或特定團體的衍生；

（7） 恐怖組織的公共團體化。

2. 恐怖主義是由宗教、種族、政治、意識形態及民族分離意識等因素所產生；而恐怖分子集團則有組織鬆散、自籌資金、國際串聯、跨國串聯日增、及在缺乏健全中央政府功能的國家中生存等特性。

3. 恐怖主義的觸角已拓展到私部門；諸如銀行、信用卡、金融服務、保全仲介、保險、旅遊、網際網路服務提供、通訊、州與聯邦法規局、公開與公眾資訊提供、及情報體系等。

4. 911事件的財務調查顯示：19名的劫機者共開了國內7家銀行的24個帳戶、12個國際銀行帳戶，共存入303,481美元，其中現金佔47%、線上轉帳佔34%、支票轉換佔8%；支付了303,671美元，其中現金佔42%、空中旅行佔15%、其他空中費用佔13%、個人支出佔12%、住宿佔2%。

5. 劫機者的銀行情況：通常大量使用提款卡，大量線上及連續提款，提問有關安全及曝光問題，提問有關線上作業步驟；而交易的情況則為小量線上轉帳至聯合大公國（UAE）、KSA及德國，現金提款超出允許的額度，提款卡交易百分比較高，開支票交易百分比較低。

6. 國際上的活動：有外國的支票帳戶、外國的信用卡帳戶，同時以不知名的提款卡持有人存入金額。

7. 恐怖分子的資金轉移，主要是由恐怖分子犯罪集團名義為之；而非正式的資金轉移則由交通、飛機、船舶、汽車、郵寄及貨運方式為之。

8. 透過金融機構轉移金錢的正規方式有：銀行、仲介公司、信用卡協會、儲蓄與貸款銀行、賭場、保險公司及外匯交換等方式為之。

9. 恐怖分子集團的資金來源有：國家贊助者、傳統犯罪組織活動、有錢的支持者、慈善機構與非政府組織、其他恐怖集團、以前的愛國分子徵稅或強奪所得、合法的工作所得、及上述的組合方式。

10. 與恐怖分子集團有關聯的犯罪活動：信用卡詐欺、製造或販售假的電話預付卡、製造或販賣假冒的品牌服飾或其他商標物品、銷贓則通常是以假信用卡所購得之物品、及製作偽鈔等。

11. 地下通匯與匯款方式有助於恐怖分子的財務，通常收入低的、逃漏稅的、逃避外匯管制規定者、不相信銀行系統者、罪犯及商人等，會使用地下通匯方式轉移金錢。

12. 發票操作策略：多開發票讓錢進入，少開發票讓錢移出，兩者均能讓資金在掩護的情況下轉移。

13. 國際間的非政府組織及慈善機構成長快速，已成為資助恐怖分子的可能途徑，掌握該等非政府組織及慈善機構之目的在：能識別出何非政府組織在資助外國的恐怖組織，及識別出違法的犯罪行為如洗錢等。

14. 對非政府組織之研析，旨在研析發展出一個非政府組織的各項資訊資料庫，諸如：研析其成立目的及意識形態，其組織架構，捐助基礎，資金及支出之評估指標，紀錄掌握之需求，及與其他非政府組織、政府或團體間之聯盟關係與聯繫等資訊。

15. 有效打擊恐怖分子資金的工具有：（1）情報蒐集（2）犯罪調查（3）政府、法規、私人團體、國際夥伴（4）加強了解恐怖分子的財務情況（5）適時及正確地將SARs、CTRs及其他BSA物資建檔（6）技術支援及訓練（7）法規及執法行動。

（2） 1010時由英國「重大組織犯罪局」（SOCA-Serious Organized Crime Agency）的Mark Baynham先生介紹「阻絕組織犯罪的新發展」其內容重點如后：

1. 英國為因應重大組織犯罪的非法活動，在2006年的4月3日成立了「重大組織犯罪局」簡稱SOCA。它是由英國內政部所贊助而成立的一個獨立運作，但卻是非部會而具有執行力的公共體。該局是由國家犯罪局（NCS-National Crime Squad）、國家犯罪情報局（NCIS-National Criminal Intelligence Service）、關稅局（HMRC-Her Majesty Revenue and Customs）主管毒品販運及相關之金融犯罪業務及英國移民局主管組織性非法移民業務等單位合併而成。因此，該局是一個以情報為主導，但兼具執法能力的機構。主要針對第一級的毒品販賣、有組織的非法入出國、洗錢及詐欺等重大之組織犯罪活動，當然其他如高科技犯罪、仿冒、使用槍械、重大搶劫、有組織的車輛犯罪及文化資產犯罪與其他等均包括在其職掌中。

2. 打擊重大組織犯罪的必要條件有：對重大組織犯罪的認知與瞭解、資產的查禁、使組織犯罪的風險增加、執法夥伴關係的建立、及支援工作的落實等。重大組織犯罪使得英國每年需花費40兆鎊的成本來因應，因此，SOCA將瓦解並摧毀組織犯罪網絡，而讓英國成為該等犯罪組織最難以生存的所在。

3. SOCA的組織架構：局長下設情報（Intelligence）、介入（Intervention）、執法（Enforcement）、及法人組織的服務（Corporate Service）等部門；在執法部門下設電子犯罪、情報、犯罪技巧、預防與警示及犯罪的收益等單位。

4. SOCA的策略：

（1） 就查禁第一級毒品的策略係對組織犯罪集團加以防阻並減少所受傷害；

（2） 在各個部門間，包括執法、犯罪技巧、知識、國際、電子犯罪等部門，以成立特遣小組及互相協調方式進行合作；

（3） 與相關部會如藥品保健產品法規局（MHRA）、關稅局（HMRC）及鑑識科學服務局等機構建立夥伴關係；

（4） 近中遠程目標，諸如對K他命及先驅化學原料等之立法管制。

5. 阻絕重大組織犯罪的技術：（1）模式模擬（2）社會網絡分析（3）獄政管理（4）利用詐騙的弱點（5）破除傳統的執法（6）前瞻未來。

6. 採取的作法：

（1） 找出會規範未來發展的關鍵起因及主題；

（2） 評估關鍵性的不確定因素、從屬關係、及時間範圍；

（3） 諮詢專家意見；

（4） 發展出未來世界可能發生的情境；

（5） 檢視出重大組織犯罪將與未來世界的互動情況；

（6） 發展出預警指標來檢視未來趨勢。

（三）大會晚宴：

晚間18時30分時大會在飯店宴會廳舉辦晚宴款待所有與會人員，席間安排有與會之執法人員進行魔術餘興節目，表演者詼諧風趣，並邀請現場貴賓上台共同演出內容相當精彩，惟節目安排僅魔術表演內容似嫌單調。晚宴菜餚仍以傳統西式為主配上甜點及飲料，酒類不提供，飲用者需自行付費，相較國內之習俗，酒類無限暢飲，非達賓主盡歡似不罷休之情境，差異甚大。

5、 4月6日（星期五）

（1） 0800時出席「地區趨勢座談」（Regional Trends Panel Discussion），由大會副主席夏威夷警局的Jason Hahn主持，邀請紐約市警察局、加拿大皇家騎警、香港國際刑警辦公室駐法國里昂特派員Chris Tang（鄧炳強警官）、及洛杉磯警局的Yoichi Ikuta先生等與會眾座談。其中紐約市警察局幹員曾於近期破獲重大毒品案件而獲大會頒獎，提及有許多仿冒品來自中國大陸，三合會均涉入販運仿冒品。美國為打擊跨國組織犯罪活動，已於全美各地、新加坡、及倫敦建有即時情報資料庫，下一點即將設在加拿大。有關恐怖分子位置所在之情報，可透過該即時情報網獲得回應。

（2） 加拿大皇家騎警代表呼籲，在執行人口販運案件查緝時，尤其是外國人涉及色情活動的人口販運案件，被查獲之外國人，由何人帶往安全處所極為重要，換言之，在對待外國人時應特別注意。在加拿大境內之亞裔有組織犯罪，多為香港模式的犯罪型態。

（3） 最後主持人宣佈，明年的大會將於2008年3月16日至21日期間，在舊金山舉行，歡迎大家踴躍出席。

3、 心得

1、 大會期間每日晚上十八時至二十時均安排簡單的接待會，會場提供簡單的茶點及飲料，讓與會人員有相聚交流之場所，藉以建立友誼及分享情資經驗。我們可以發現許多與會人員都很珍惜此一機會，此一活動對我拓展國際執法情報合作與經驗交流頗有助益。此次與會除與美國聯邦執法單位如緝毒署、秘勤局、移民海關執法局、聯邦調查局等探員交流外，另與加拿大、韓國、日本、香港、澳門、新加坡等國的與會代表亦有交換意見並建立聯繫管道，相信對合作打擊跨國犯罪當有立竿見影之效果。大會利用夜間安排此類之活動，更能增進國際會議達到促進與會人員間之互動及交流之功效，殊值我方參考。

2、 我國與柬埔寨之執法單位聯繫管道缺乏，雖我派駐越南之聯絡官兼負柬國之聯繋，但管道並不很暢通，本次會議期間，特別經由大會秘書處之協助，與柬國與會代表GEN. BITH KIM HONG（負責該國反恐部門，且其夫人具華裔血統）及ＧEN. KEO VANNTHAN（該國國際刑警組織中央局第一副局長）會唔，雙方針對當前東南亞地區犯罪情報交換意見，相談甚歡，為加強雙方之友誼及日後之聯繋，特別安排午宴，並請大會貴賓李昌鈺博士夫婦座陪，宴中雙方均表達打擊犯罪無國界之共識，並允應今後加強情報交流，本人亦利用此一機會介紹本局為拓展國際合作打擊跨國犯罪，在相關的國家派有駐外警察聯絡官，本局派駐越南的聯絡官負責與柬國之聯繫，希望透過二位將軍之協助，積極拓展柬國警察之交流與合作。返國後將透過國際科將柬國二位將軍之資料傳送駐越聯絡官利用機會前往拜會並加強聯繫。

3、 這次參加第四屆亞裔有組織犯罪暨恐怖主義國際會議年會，發現台灣移民美國第二代加入美國聯邦執法單位的人數愈來愈多，這次在會場就發現聯邦調查局探員Sharon Kuo及秘勤局探員 Mark Lee 及Ｃ.P. CHANG 等三人都來自台灣，且國台語表達能力都很強，這是很可喜的現象，將來兩國在打擊跨國犯罪上，由這些具有台灣背景的探員擔任，將有助於雙方之協調聯繫。

4、 建議事項

1、 加強執法人員多元文化之教育，促進族群融合：

美國社會是族群的大融爐，有亞裔、非洲裔、拉丁裔、阿拉伯裔、俄裔等等之族群，過去由於執法人員缺乏多元文化之敎育，執法人員易因犯忌引起族群之對抗，造成社會的不安，浪費國家社會成本。美國政府為有效解決此一問題，除吸收各族群的精英擔任執法工作外，還加強執法者多元文化的敎育，本次大會也對阿拉伯回敎文化特別介紹，讓執法人員瞭解回敎文化，以免犯忌引起不必要之困擾。台灣社會本土意識興起，加上近年來大量外籍勞工及外籍新娘湧入台灣，造成極大的文化衝擊，執法人員應及早因應，利用各種機會加強多元文化的敎育，以免重蹈美國之覆轍。

2、 持續推動聯絡官制度，加強國際合作，打擊跨國犯罪：

由於全球經濟的發展及國際機動性旳增加，無論是一般的犯罪、電腦犯罪、組織性的犯罪如槍毒走私及人口販運及恐怖主義，都有跨國的特性，國家的社會治安並非一國能獨力完成，必需結合國際的執法單位共同努力，包括經驗交流、敎育訓練、情資分享，建立共同打擊犯罪的機制，才能有效打擊跨國性的犯罪。我國目前推動的聯絡官制度，就如同美國外交安全局駐外的探員及聯邦執法駐外單位一樣能與外國政府及國際執法單位建立極為堅實的關係，此堅實的關係能結合各國執法單位進行聯合調查工作，有效共同打擊跨國犯罪。

3、 整合人口販運情資，結合社褔單位，加強查緝人口販運，以澈底瓦解人口販運集團：

人口販運集團每年獲利數十億美元，是當今成長最快速的犯罪活動，該集圑是有組織性的以強制、欺騙與脅迫的手段，違反人權以達到獲利的目的。根據美國國務院所統計的數字顯示，在2006年全球有900,000人在國際間被販運，其中有17,000人被販運入美國。執法單位在偵辦人口販運案件應整合情資，追查整個販運集團之運作並結合社福單位給予被害者必要之協助，獲取被害人之信任與合作，如此才能澈底瓦解人口販運集團之運作。
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