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1、 行程記述

我們一行二人(調查員廖崇賢、科員蔡詩彥)於中華民國95年11月4日星期六晚上21:30抵達中正機場，於23:25搭乘中華航空CI-8班機，並於當地時間11月4日晚上19:00(以下均為當地時間)抵達洛杉磯國際機場，隨即辦理轉機程序，於晚上22:30搭乘美國聯合航空UA273班機於11月5日上午7:00抵達奧蘭多國際機場。此行主要之目的是在參與2006年第33屆美國電腦安全會議(Computer Security Institute; CSI)，閱聽其他電腦安全專家針對有關電腦安全之相關議題發表演講。

2006年第33屆美國電腦安全會議(Computer Security Institute; CSI)自2006年11月6日(星期一)起至2006年11月8日(星期三)止共計3天，在美國Gaylord Palm Resort會議廳舉行。

2、 美國電腦安全協會(Computer Security Institute; CSI)
創立於西元1974年。電腦安全協會是一個專業的會員組織，其目的在服務資訊、網路以及電腦實體安全的從業人員，層級含括了系統管理者到資訊安全長。電腦安全協會每年主辦兩個重要的研討會─電腦安全研討年會以及腦路安全研討會。
電腦安全協會最具知名度的刊物應該是與舊金山聯邦調查局電腦入侵小組(FBI Computer Intrusion Squad)以及馬里蘭(University of Maryland)大學的研究員們共同合作出刊的「電腦安全協會/聯邦調查局電腦犯罪與安全調查(CSI/FBI Computer Crime and Security Survey)」，今年已是第11年了，今年的「電腦犯罪與安全調查」已在8月份時出刊。
電腦安全協會的參與會員可以定期收到兩種刊物：(1)電腦安全警訊(Computer Security Alert)，這是一份每月出刊的新聞性刊物，分析與安全相關的新聞及其對於安全專家所可能造成的衝擊。(2)電腦安全期刊(Computer Security Journal)，這是一份季刊，用以呈現更為詳細的描述安全實務、工具以及研究。
3、 會議內容
本屆美國電腦安全會議共分為三種會議，分別為會前會(Pre Conference Seminars，11月4日到11月5日共計2日)、正式年會(11月6日至11月8日共計3日)及會後會(Post Conference Seminars，11月9日共計1日)在美國Gaylord Palm Resort會議廳舉行，因預算有限，本次僅參加正式會議，每人的註冊費用為US$1,645元。

今年度年會的主題共分為11類：
1. Fundamentals of Computer Security
2. Awareness Training & Education

3. Management

4. Government

5. Risk & Audit

6. Policy & Compliance

7. The Perimeter Question

8. Critical Issues

9. Attacks & Countermeasures

10. Advanced Technical Skills
11. Hands-On Technology(Desktop Provided)

由於主題眾多，只能擇一與現行工作相關之主題參加，故由調查員廖崇賢參加Risk & Audit之主題，科員蔡詩彥參加Attacks & Countermeasures之主題。
4、 心得報告
1. 調查員廖崇賢部份(Risk & Audit)：

隨著資訊科技之發達，個人通資訊設備的普及帶動了數位社會之濫觴。電子化政府是否將逐漸地取代傳統作業而成為未來日常與商務活動之主軸，將有待技術上的繼續推陳出新、民眾生活型態之逐漸轉變、居住生活機能的重新調整等多方面之配合而定。然而，不論將來的發展為何，一個可以信賴之資訊安全使用環境，用以支援數位化社會必要的規範與保障，實為電子化政府健全運作及發展之必要條件。

由於資訊科技之一日千里、個人電腦的普及、網路通信結構之改進與全球資訊網的風行，網際網路以驚人之速度成長，使得資訊傳播無遠弗屆。每天都有數以億計的人次在網際網路上搜尋各種資訊，而這些資訊有些是儲存在半個地球之外的電腦中；雖然大部分之使用者都是合法地存取資料，但仍常有非法入侵與存取其它電腦中的事件發生，而老練之駭客更經常苦心鑽研弱點，藉以侵入資訊系統。除了這些自外來的攻擊外，內部人員也有入侵資訊系統之可能性；這些攻擊可能只是想造成組織運作暫時的混亂，如阻斷服務（Denial of Service，DoS）但也可能是想造成組織資訊架構之巨大損傷。在網路發達與入侵事件頻傳的今日，資訊戰（Information warfare）之概念已從實驗室中神秘難懂的研究，轉變成社會大家關心的議題之一。
在本次參訪的過程中，我們可以發現很大部分的會議主題及產品開始著重在對適法性的討論及功能，由此可見「資訊安全管理」已從過去的道德層面及消極性法律規範開始轉變為積極性的標準要求及必須遵守的法令規章了。以美國為例：1、對金融單位的要求：新巴塞爾協定在資料完整性、業務連續性和可審計性方面有明確的要求。2、對上市企業的要求：薩班斯-奧克斯利法案（SOX Act）規定和加強了對包括IT General Controls在內的內部治理體系的要求。3、對政府單位的要求：聯邦政府資訊安全管理法案（FISMA： Federal Information Security Management Acts）要求各政府單位必須遵循聯邦政府資訊處理作業標準(Federal Information Processing Standards)，建立控制點並導入審計的機制
。
故不論站在技術或管理的角度，一套稽核系統是從技術銜接安全政策的必要橋樑。長期以來，組織的安全政策與技術的脫鉤，不但造成系統管理者極大的工作負擔，而且也為組織的風險管理埋下不定時的炸彈。而稽核系統可以主動發現哪些操作是對的，可以從大量日誌中發現非法操作，能夠實現跨平台收集日誌，從目前的事後處理向事前、事中的控制發展。可以幫助「政府機關」建立責任認定體系，實現適法性管理，從而更好的進行內控。
概括地講，網路稽核系統可以幫助「政府機關」進行適法性
管理，從而更好的進行內控。它可以針對以下幾點進行稽核：

1. 可以記錄IT維護人員在一台設備上的所有操作行為，包括登錄時間，輸入的操作命令，並且能夠將上述所有行為進行完整的重播。可以實現對IT維護人員在不同設備上的連動操作的審計和跟蹤。因為在進行IT維護的時候，維護人員的操作維護命令流會在不同的設備和主機之間跳轉，透過部署審計系統能夠對上述行為進行詳細的記錄，並可以完整的重播出來。透過稽核系統可以在維護人員及其維護的目標之間實現對“一對一，一對多，多對一，和多對多”的監控、審計和重播，非常利於取證和進行責任認定，可以有效抗抵賴，同時也起到了威懾作用。

2. 可以記錄內部人員對電腦、伺服器（包括資料庫）的遠端登錄時間、各種操作命令並可以對操作過程進行完整重播。可以根據具體業務的特點和開放的埠透過網路策略自定義形成對特定業務或者操作的審計。當然，面向業務的審計必須有業務部門的協助才可以完成。
所以在現實環境上資訊安全風險大幅地增加，一方面是標準、規範、法令已形成國際趨勢，故身處資訊安全管理的領域裡，建立風險管理及審計檢查的系統，除了可以提早發現問題，更可順應國際潮流的法令要求，提昇本局在與國際組織合作打擊犯罪的信賴度。
值此本局「實體隔離網路」第一期建置完成之際，本次在美國 CSI 的參訪經驗更讓我深深體會到「強化稽核及管理機制」，是未來做好安全管理的基礎。在這樣的交流的經驗裡，對於未來各階段的建置將有很大的助益。

2. 科員蔡詩彥部份(Attacks & Countermeasures)：

　　隨著每個單位的資通安全防護建設的強化，從最基本的實體環境保護到較早期的網路防火牆到中期的網路入侵偵測系統甚至是主機型的防護體系，以及近來的應用程式防護機制。從網路的第一層到第七層的各類防護機制均可謂日臻健全。然而隨著攻擊技術不斷演進，更出現了「網路第八層」的觀念，所謂的網路第八層即是「人性」，人性終究是整個資訊體系的最不穩定的風險。

　　近來諸多政府單位不斷發生資料外洩事件，究其根本還是在人的因素，諸如：網路釣魚、有惡性程式碼的附檔、一些破解軟體序號的程式碼或為了方便而降低瀏覽器的安全強度…諸如此類。均成為攻擊者利用的漏洞，藉著這個漏洞，攻擊者依舊如魚得水般的在個人電腦上予取予求。

　　除了「人性」的基本問題以外，對「病毒」定義不清以及對防病毒程式程式能力的過度延伸，乃讓有心者有機可乘。茲針對本次參加研討會過程中所提幾個最常被討論的攻擊程式提供個人淺見。

「病毒」是一種可以感染、複製和傳播的電腦程式碼，一般而言它具有破壞性，會導致檔案內容丟失或系統被破壞…等影響系統可用性的後果。


「間諜軟體」則是一種具有欺騙性、隱蔽性和竊取使用者特定資料或進行遠端控制的惡意軟體，間諜軟體多半會影響使用者資料的保密或用戶對系統的控制權。「間諜軟體」包括：惡意廣告程式、開玩笑的程式、瀏覽器惡意外掛程式等，最嚴重的間諜軟體是木馬後門，木馬是一種植入系統內部，實現遠端控制或資訊竊取的駭客工具，它會對系統的保密性產生很大的危害，未經用戶授權就透過Internet連接，讓用戶方軟體與開發商軟體進行通信，用戶只有安裝了主機的防火牆，透過記錄網路活動，才可能發現軟體在進行定期或不定期通訊。

「遠端存取特洛伊RAT 」是安裝在受害者機器上，實現非授權的網路存取的程式，比如NetBus 和SubSeven 可以偽裝成其他程式，迷惑用戶進行安裝，比如偽裝成可以執行的電子郵件，或者Web下載檔案，或者遊戲和賀卡等，也可以透過實體接近的方式直接安裝。「Zombies惡意程式」不全都是從內部進行控制的，在分散式阻絕服務攻擊中，Internet的不少站點受到其他主機上 zombies程式的攻擊。zombies程式可以利用網路上電腦系統的安全漏洞將自動攻擊腳本安裝到多台主機上，這些主機成為受害者而聽從攻擊者指揮，在某個時刻，彙集到一起去再去攻擊其他的受害者。

「P2P 系統」基於Internet的點到點 （peer-to-peer）的應用程式比如 Napster、Gotomypc、AIM 和 Groove，以及遠端存取工具通道像Gotomypc，這些程式都可以透過HTTP或者其他公共埠穿透防火牆，從而讓員工建立起自己的VPN，這種方式對於組織或者公司有時候是十分危險的。因為這些程式首先要從內部的PC 遠端連接到外邊的Goto-my-pc 主機，然後用戶透過這個連接就可以存取辦公室的PC。這種連接如果被利用，就會給組織或者企業帶來很大的危害。
惡意程式編寫者一般利用三類手段來傳播惡意程式：軟體漏洞、用戶本身操作問題或者兩者的混合。有些惡意程式是自動啟發的蠕蟲和嵌入（Script）腳本，本身就是軟體，這類惡意程式並不需要由人去觸發，即可完成應有的功能。一些像特洛伊木馬、電子郵件蠕蟲等惡意程式，利用受害者的心理弱點（諸如：貪心、方便性或一時大意…）操縱他們執行不安全的程式；還有一些是哄騙用戶關閉保護措施來安裝惡意程式。其惡意程式的傳播具有下面的趨勢：

1、 種類更模糊

惡意程式的傳播不單純依賴軟體漏洞或者社交工程中的某一種，而可能是它們的混合。比如蠕蟲產生寄生的檔病毒，特洛伊程式，口令竊取程式，後門程式，進一步模糊了蠕蟲、病毒和特洛伊的區別。

2、 混合傳播模式

 “混合病毒威脅”和“收斂（convergent）威脅”的成為新的病毒術語，“紅色程式”利用的是IIS的漏洞，Nimda實際上是1988年出現的Morris 蠕蟲的派生品種，它們的特點都是利用漏洞，病毒的模式從引導區方式發展為多種類病毒蠕蟲方式，所需要的時間並不是很長。

3、 多平台

多平台攻擊開始出現，有些惡意程式對不相容的平台都能夠有作用。來自Windows的蠕蟲可以利用Apache的漏洞，而Linux蠕蟲會派生exe格式的特洛伊。

4、 使用銷售技術

另外一個趨勢是更多的惡意程式使用銷售技術，其目的不僅在於利用受害者的電子郵件做出最大數量的轉送，更重要的是引起受害者的興趣，讓受害者進一步對惡意程式做出執行操作，並且使用網路探測、電子郵件腳本嵌入和其他不使用附件的技術來達到自己的目的。

5、 伺服器和個人工作站同樣遭受攻擊

對於惡意程式來說伺服器和個人工作站的區別越來越模糊，個人工作站和伺服器如果執行同樣的應用程式，也將會同樣受到惡意程式的攻擊。像IIS服務是一個作業系統預設的服務，因此它的服務程式的缺陷是各個機器都共有的，Code Red的影響也就不限於伺服器，還會影響到眾多的個人電腦。

6、 Windows作業系統遭受的攻擊最多

Windows作業系統更容易遭受惡意程式的攻擊，它也是病毒攻擊最集中的平台，病毒總是選擇設定不好的網路共用和服務作為進入點。其他溢出問題，包括字串格式和Stack Buffer overflow，仍然是惡性程式入侵的基礎。病毒和蠕蟲的攻擊點和附帶功能都是由作者來選擇的。另外一類缺陷是允許任意或者不適當的執行程式，隨著scriptlet.typelib 和Eyedog漏洞在聊天室的傳播，JS/Kak利用IE/Outlook的漏洞，導致兩個ActiveX控制項在信任級別執行，但是它們仍然在用戶不知道的情況下，執行非法程式。最近的一些漏洞報告說Windows Media Player可以用來影響Outlook 2002的安全設定，執行嵌入在HTML 郵件中的JavaScript 和 ActiveX程式。這種問題肯定會引發駭客的攻擊誘因。利用漏洞躲避一般的安全過濾機制是惡意程式採用的典型手法之一。

7、 惡意程式類型變化

此外，另外一類惡意程式是利用MIME邊界和uuencode頭的處理薄弱的缺陷，將惡意程式化裝成安全資料類型，欺騙客戶軟體執行不適當的程式。
儘管整體的安全架構十分重要，但企業並不能忽視一些“小事”。病毒、蠕蟲、間諜軟體以及垃圾郵件絕不只是令人討厭那麼簡單，它們在任何地區都被當作最為重大的安全隱憂-全球不同地區，分別有低至四分之一、高達三分之二的企業都對之非常重視。同時，破壞性的電子郵件附件攻擊並未徹底消失；30%的美國公司去年仍然遭受了很多此類攻擊，如何徹底的阻絕這些資安事件，這是對於負責資安的我們，一個很大的挑戰。
5、 會議相關照片
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