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影像鑑識處理技能提昇之研究
壹、緣起：

一、依據：

九十三年四月十六日於國家科學委員會召開之「國內鑑識科學資源討論會」會中決議：有關協助建立國內鑑識科學資源一案，國家科學委員會於短期內，將以協助該等技術需求單位參與研究計畫，並培育相關人才；長期仍以協調主管部會署，將鑑識科學相關研究，納入各該部會年度（或中程綱要）科技計畫之方式辦理為原則。本局遂於95年度「科技鑑識工作提昇計畫」中提列「影像鑑識處理技能提昇之研究」。
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當前數位時代的科技發展，一日千里，各式日常生活機能，早已已全面數位化、多功能化，不僅有隨身攜帶之無線上網筆記型電腦、具照相與衛星定位（GPS）功能之手機、個人數位助理(PDA)、DV數位攝錄影機、多功能數位照相機等，就連在家或辦公室，甚至戶外，都可以不受時間、距離限制，隨時隨地，無線寬頻上網，盡享全新科技帶給人們的便利與便捷！但相對的，這些多元化、複雜化、生活化之數位資訊，因相當容易取得、傳輸、及與人分享，已遭任意濫用、違法盜用，甚而被拿來從事偽變造證件、侵權、詐欺等不法行為，儼然已成為當前執法蒐證與鑑識處理人員必須面對的新難題。              （合成照片、偽變造護照）
二、目的：

為因應數位化時代多變化的工作挑戰，調查局第六處支援各級院、檢單位及本局各外勤單位，因偵辦各類案件需要，送請本局第六處鑑定之各類影像鑑識處理案件日益增多，且複雜度、困難度不斷昇高，對本局鑑識人員之處理能量不僅是沉重負擔，更是全新的挑戰。目前本局第六處影像鑑識處理工作亟待改善之處，包括：（一）人力及設備仍不足，目前僅有兼職工作人員二名，一人從事動態影像鑑識處理(包括：VHS錄影帶、VCD、DVD、影像CD、轉印圖片等)，另一人從事靜態影像鑑識處理(包括：傳統底片、照片，數位影像圖片、圖檔等)，常因人力、儀器設備功能不足，送鑑影像資料畫質不佳，及鑑識處理時間不夠，無法進一步深入分析、比對、鑑定，難以提昇影像鑑識處理效能；（二）人員素質及鑑識處理技能有待加強，現有鑑識人力均非相關科系畢業，雖不斷自我進修，加強在職訓練，研習鑑識處理所需最新相關技術；但因限於經費及時間，僅能利用假日或下班後時間，陸續簽准於國內，以公費或自費進修，對於工作技能之提昇助益有限。為能儘速充實本局影像鑑識處理能量，並有效提昇影像鑑識處理人員之工作技能，研提有關「影像鑑識處理技能提昇之研究」計畫，申請行政院國家科學委員會之經費補助，以應付未來影像鑑識處理工作之挑戰。
原定計畫目標，除爭取經費，陸續充實本局影像鑑識處理所需設備及相關資訊軟、硬體外，並加強培育人才，提昇鑑識人員素質，於95年度「法務部調查局科技鑑識工作提昇計畫」中，選派本處從事相關影像鑑識處理工作人員二名，安排赴德國、法國之執法蒐證與相關鑑識機構，觀摩研習新的影像鑑識處理技術及實驗室認證作業概況，從實案研習中學習國外影像鑑識處理技術，並透過面對面討論，充分交流工作經驗與交換心得；另簽准研習人員蔡坤良以公假自費方式，於研習期前，順道觀摩參訪在德國科隆市舉辦之兩年一屆、為期六天的世界知名「Photokina 2006德國影視科技展覽會」，藉以吸收新知、蒐集參考資料，期能有效提昇本局影像鑑識處理人員之工作技能與效能，應付未來工作挑戰！
貳、研習過程：

一、出國前整備：

研習人員（一）蔡坤良在本局從事靜態影像鑑識處理案件(包括：傳統底片、照片，數位影像圖片、圖檔等)已逾十九年，鑑定處理案件逾二百餘件，多數為運用傳統類比式器材，進行比對分析，例如：底片翻拍、加洗照片比對，彩色複印機同比例複製透明片，重疊比對細部特徵等，並於近二年開始使用數位照相器材及相關電腦軟、硬體設備，從事影像鑑識處理工作；研習人員（二）林南泉在本局從事動態影像鑑識處理案件(包括：VHS錄影帶、VCD、DVD、影像CD、轉印圖片等)已逾四年，鑑定處理案件百餘件，多數運用舊式影像強化、剪輯器材及一般桌上型個人電腦與影像擷取、處理軟體，進行鑑定分析比對。近幾年，為因應數位化時代快速來臨，研習人員均已利用假日或下班後時間，陸續簽准於國內，以公費、自費進修各式國內、外數位影像處理軟體之運用，加強數位化影像鑑識處理技能之提昇。

研習人員為完成本研究計畫之出國前整備，包括：1.加強外語(英語)訓練，提高語文溝通能力。2.積極蒐集、研讀有關影像鑑識處理之參考書籍、雜誌，並上網搜尋相關報導，學習新知。3.嫻熟各式市售影像處理用相關軟、硬體操作及功能試用比較。4.累積影像鑑識處理案件經驗及準備待克服解決困難，留供與國外專家學者面對面討論、交換經驗心得。

二、聯繫與安排：

1. 於95年初，透過本局外事室，協請德國駐台辦事處官員函詢德國國內各執法蒐證或鑑識機構，有無適合之相關影像鑑識處理課程，可供安排研習；於3月初，獲德國駐台辦事處官員回覆表示，位於Wiesbaden之黑森邦警察學校(Hessische Polizeischule)有相關研習課程，提供本局參考，詳如附件一該校訓練課程參考資料及中譯本。

2. 與早年在國內中央警察大學畢業、考取公費留德、1972年德國警察指揮參謀大學畢業、在德國聯邦內政部憲法保護局工作30年，曾負責東亞業務，現已退休在德國擔任顧問之陳明德先生，透過email及電話多次聯繫，請渠代為接洽聯繫黑森邦警察學校(Hessische Polizeischule)，安排研習相關事宜，並請陳先生隨行協助翻譯；另草擬調查局  葉局長致德國黑森邦內政部長英文信件，簽請  葉局長具名後郵寄至德國，申請本局研習人員二名，赴黑森邦警察學校研習「影像鑑識處理技術提昇」課程。

3. 透過email及信件，聯繫曾來台參加本局主辦之2005年國際鑑識科學研討會(IFSS)，並隨隊赴宜蘭、花蓮旅遊之法國國家憲兵犯罪研究處技術中心主任「傑克.厄柏拉德(Jacques HEBRARD)上校，獲渠同意，安排本局鑑識人員二名，赴該技術中心研習與經驗交流，如附件二該中心來函。

4. 透過email及電話聯繫，洽請本局海外室派駐德國柏林前、後任法務秘書張同科、詹子文學長，及駐法國巴黎法務秘書吳圳溢學長協助，就近聯繫各相關單位，接洽安排觀摩研習有關事宜。

三、觀摩研習單位及參訪行程：

1. 2006年9月23日（提前出發）至10月1日，研習人員蔡坤良簽准以公假自費方式，於研習期前，順道觀摩參訪在德國科隆市舉辦之兩年一屆、為期六天（9月26日至10月1日）的世界知名「Photokina 2006德國影視科技展覽會」，吸收新知，蒐集最新器材、軟硬體設備等相關資料，供本局爾後採購及技術研究參考，如附件三Photokina 2006蒐集資料袋。
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Photokina展覽自1950年於德國科隆市開辦，已逾半世紀，現場陳列有歷史回顧圖片
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「Photokina 2006德國影視科技展覽會」簡介        展覽場地(共9個館)說明
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於展覽場入口處前留影          網路預購之E-Ticket全程參觀門票
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本局95年新購彩色沖洗設備KIS公司攤位   與KIS公司技術經理討論後合影留念
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目前國內最大沖印設備廠商NORITSU公司    歐洲最大連鎖沖印廠商cewe公司攤位
[image: image10.jpg]


  [image: image11.jpg]



本局購用日本PENTAX單眼數位相機廠商     國內PREMIER數位相機製造廠商攤位
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日本CANON公司數位相機及鏡頭試用       日本NIKON公司數位相機及鏡頭試用
2. 2006年10月2日及10月6日，在陳明德先生陪同、協助翻譯下，參訪德國法蘭克福市(Frankfurt)警察局實驗室，實地觀摩見習相關鑑識設備，暨徵詢了解該實驗室認證作業概況，並與該警局鑑識技術人員面對面討論，充分交流工作經驗與心得。
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簡報者Mr. Klaus Breidung為犯罪工具痕跡鑑定專家    由蔡坤良代表轉贈紀念品
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Mr. Klaus Breidung介紹該警局購用之AGFA d-Lab.3全數位化彩色沖洗設備，
並當場沖洗8X12彩色照片(如附件四照片3張)，分送合影人員留念
3. 2006年10月3日至5日，在陳明德先生陪同、協助翻譯下，赴德國黑森邦警察學校(Hessische Polizeischule)研習「影像鑑識處理技術提昇」課程，從實案中學習德方運用技術，並與該警校鑑識人員面對面討論，充分交換工作經驗，蒐集參考資料。
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分別與陳明德先生在第10專業組（負責FOTO/VIDEO）辦公室門前合影留念
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德國黑森邦警察學校(Hessische Polizeischule)各辦公室配置說明及校區平面圖
[image: image22.jpg]t.:‘a - 10

Seminar Kriminalpolizeiliche Kompetenz (Gruppe 1)
Vonbis 0810, 11.10.2006  Leiung: A Majewski B Oversiop Geb G Gaum: 08

A1 KW [ Montag Dienstag Wittwoch
810, 10.10. 1110
| Fotgratiscr | o | Ao 5
065 | Grundbogrife | don PG tnanmen b
- Biende - Dirkeinat
06 | Verscrigsssston | 08 ®
il

®

= e iy aor | Wakioafvarn
ot | Bremweis | “Adfvanmen | it memem
Udhisarke A Adtomat tamem B
®)
g | . | Gianier |3 Faistbing
Kamerasysteme aufosung, | Makroautranmen
" | sowelsuerttes |imertaion
i sides,
® )

O Ersieten ser
SenyDSC 575 | 1 Lchibidmappe.

PP—
Enfache Bidba. |Aufrahmen
etung . |3.FE
® ®)
e [Besonaehe
misgimen | daimen
Kameras | Folograie
Langesibecning | Dckwisdergabe
@ ®
Aufnahmen n | Abserissgessaan
Mittagspause GorRSA | |Verabechagung
Beginn: 13,

Tgme 2 Fototbung

@B

T Fototbing

Adtgabentiat
| Blizgerst

®) )





該警校相關訓練課程進度表
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授課者Mr. Jorg Ehlig為第10專業組代理業管       致贈紀念品表達感謝之意
（負責FOTO/VIDEO/EBV）
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授課者Mr. Ingmar Rob為影像處理專家           致贈紀念品表達感謝之意
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授課者Mr. Hans-Joachim Dietz 為第11專業組業管    致贈紀念品表達感謝之意

   （負責證件照相工作室、交通控制中心）
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課程結束由警校代理校長Mr. Manfred Tecl接見      由蔡坤良代表轉贈紀念品
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獲代理校長頒發黑森邦警察學校結訓證書(如附件五)暨該校紀念牌各乙份
4. 2006年10月9日至10日，透過駐柏林法務秘書詹子文學長居間聯繫安排，轉赴德國柏林市警察局，觀摩研習該局「影像鑑識處理技術應用」暨實驗室認證作業，蒐集相關資料，並應謝大使之邀，陪同陳明德先生伉儷，參加10月10日在柏林市舉辦之國慶酒會。
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法務秘書詹學長陪同赴柏林市警察局觀摩研習         蒐證照相專家講解介紹
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指紋影像鑑識處理專家講解示範        化學鑑識博士說明該局查獲毒梟

以仙人掌植株走私毒品案例
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介紹該警局購用之NORITSU彩色沖洗設備，    仍支援黑白、彩色底片沖洗處理作業
並當場沖洗5X7彩色照片，分送合影人員

留念(如附件六照片1張)
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應邀參加謝大使主持之國慶酒會          與陳明德先生伉儷於國慶酒會合影
5. 2006年10月11日至13日，自德國柏林市搭歐洲國際線高速火車，轉往法國巴黎市，赴法國國防部憲兵犯罪研究處技術中心（INSTITUT DE RECHERCHE CRIMINELLE DE LA GENDARMERIE NATIONALE，IRCGN）觀摩研習「影像鑑識處理技術應用」暨實驗室認證作業，蒐集相關資料參考。
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自德國柏林市搭歐洲國際線ICE 952高速火車(時速250 km/h)，轉往法國巴黎市
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法務秘書吳學長及武官段秘書陪同赴巴黎市   研習人員與部門主管於大門內合影留念
法國國防部憲兵犯罪研究處技術中心(IRCGN)   (IRCGN位於巴黎市外圍ROSNY古堡內)
拜會後，開始為期二天之觀摩研習
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受理研習部門負責signal,image,parole有關業務     排定為期二天之研習課程
                (聲音、影像訊號)                       (如附件七)
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部門主管Patrick PERROT上尉以簡報講解   Christoph LAMBERT中尉介紹儀器操作
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於10月13日上午，依表訂課程，由蔡坤良以簡報介紹本局第六處現用影像鑑識處理儀器與電腦軟、硬體操作及相關工作作法，該部門主管Patrick PERROT上尉當場表示，對本局現用「人像比對鑑定」作法有高度興趣，希望本局人員能留下相關簡報檔案及圖檔資料，供該中心參考，並希望未來能加強技術交流與合作！另於12月1日Patrick PERROT上尉透過email聯繫表示，該部門有新進同仁將安排6個月的基礎訓練，預備介紹本局使用之人像比對鑑定技術與方法，希再提供相關資料、照片供參考，經簽  奉第六處柳處長同意後，以email回傳所需資料檔案，詳如附件八原簽說明。
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獲該中心副主任Bruno VANDEN-BERGHE中校代頒發IRCGN結訓證書暨紀念牌各乙份
(該中心主任Jacques HEBRARD上校曾來台參加本局主辦之2005 IFFS，當日因公外出)
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IRCGN結訓證書之ㄧ(如附件九)               IRCGN紀念牌

6. 2006年10月14日，自法國巴黎市搭歐洲國際線高速火車，轉往德國法蘭克福市候機，並於10月15日撘乘華航CI062班機，由德國法蘭克福市返回臺北。
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自法國巴黎市搭歐洲國際線ICE 15高速火車(時速256 km/h)，轉往德國法蘭克福市候機
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參、觀摩研習心得：

一、實驗室認證(Accreditation)是努力目標，鑑識人員資格認證(Qualification)更應優先建立。

(一)此次赴德國法蘭克福市警察局、黑森邦警察學校、柏林市警察局及法國國防部憲兵犯罪研究處技術中心等歐洲刑事鑑識實驗室，觀摩、徵詢各實驗室認證作業概況，得知這幾個刑事鑑識實驗室，雖有加入「刑事鑑識協會歐洲網路（ENFSI，European Network of Forensic Science Institutes）」，成為該協會會員實驗室，也遵循ENFSI所提列的認證資格要求（詳如附件十、附件十一ENFSI 2003、2004年認證檢查摘要報告），但這些實驗室並未如美國各刑事鑑識實驗室積極爭取實驗室認證程序(Accreditation of laboratory)，反而較重視轄下鑑識人員的資格認證(Qualification)，除了晉用管道各有不同外，在人員培訓過程均有一定時程及最低資格要求，並通過上級監督管理者(Supervisor)的考核、認可，才能獨立製作鑑識專家意見書(Expertise)，提供院檢單位參考。例如：
1. 德國法蘭克福市警察局鑑定人，須先有3-5年現場採證工作經驗，經篩選後，送聯邦刑事局(BKA)專業訓練3個月，再實作1-2年，通過上級監督管理者的考核、認可，才能成為專家，從事鑑定工作、出庭作證。

2. 德國柏林市警察局刑事鑑識人員均為聘僱專門技術人員，非屬制服警察；該警局如遇有鑑識人力需求時，即在各大媒體刊登招募廣告，徵求大學相關科系畢業生，經單位組成之甄審委員會口試及格後聘用，再施以一定時程（六個月至一年期）之在職訓練，並通過上級監督管理者的考核、認可，才具有鑑定人資格，可以獨立製作鑑識專家意見書（Expertise）。
3. 法國國防部憲兵犯罪研究處技術中心鑑識人員均來自軍方，需具有欲從事之鑑識業務所需相關學、經歷背景，經該中心組成之甄審委員會口試及格後晉用，先施以六個月至一年期的基礎訓練，並至少完成10個以上工作報告；續施以一年期以上之資格技能（quilified skills）訓練，至少完成上級監督管理者認可之20個以上工作報告及2個以上鑑定結果，並經過一週以上的出庭作證訓練，才能正式成為該中心鑑識人員，獨立完成鑑識報告。

(二)所有鑑識人員均被要求應依照各單位建置、並逐年修正之標準作業程序(Standard Operation Procedure，SOP，如附件十二德國柏林市警察局及附件十三法國國防部憲兵犯罪研究處技術中心SOP節錄本)正確操作，並嚴格要求遵守”證物保管鏈（chain of custody）”原則處理，以確保證據取得無污染、無瑕疵，這種經驗在本局第六處是較不週延、有相當大的改進空間。

(三)鑑識人員仍應持續參加相關在職進修，參與各項學術研討會、發表研究心得報告，至少每一至二年，由服務單位洽詢其他專家學者（Third Party）對鑑識工作同仁實施資格認證(Qualification)測試，這也是本局第六處鑑識同仁努力的目標！
二、「Photokina 2006德國影視科技展覽會」觀摩心得：
(一)在此次展覽中，傳統底片型相機幾乎已完全退出市場，不再看見有任何廠商推出、或持續販售底片型相機機種；取而代之的是各品牌更高畫素、更大液晶螢幕、更大記憶體容量、具防手震（VR）、臉部偵測（Face Detection）功能、可透過紅外線（IR）傳輸影像訊號、操作相對簡易之高階數位相機機種，可供本局未來採購參考。

(二)各大品牌新推出之動態攝影機，多朝向以內建式硬碟作為儲存媒體，方便使用者能長時間、不遺漏的連續錄影，這個趨勢對於執法蒐證攝錄影工作，相當有利。
(三)本局第六處奉  准陸續購置之OLYMPUS WS-200S型數位錄音筆，目前仍為市場促銷之主流產品，顯見本局選購之科技器材，並未落後市場推陳出新速度；而該公司正繼續生產更高記憶體容量之WS-300M、WS-310M、WS-320M等型新機種，將於2007年起銷售至亞洲地區，如附件十四OLYMPUS數位錄音筆型錄說明。

(四)藥水式相片沖洗設備雖仍有廠商推出更大尺寸、更快速度、低污染環保機種上市，但是展覽現場有很多各國大、小廠商，強力促銷使用噴墨相紙、或熱昇華印相紙輸出之體積小巧、乾式印相機種，雖然耗材成本較貴，但機器價格非常便宜！例如：日本CANON公司的SELPHY列印機、富士（FUJIFILM）公司的Digital Photo Center、歐洲最大連鎖沖印商cewe公司沖印系統等(如附件十五)，顯見環保概念已超越經濟考量，本局未來在汰舊換新過程，亦應列入考慮。
(五)由歐洲技術影像媒體協會（Technical Image Press Association，TIPA）票選出爐的2006 TIPA獎項，如附件十六TIPA獎項說明，請參考TIPA  Technical Image Press Association.htm網站，可供本局未來採購參考。
三、德國法蘭克福市(Frankfurt)警察局實驗室參訪心得：
(一)法蘭克福市人口約67萬人，經常出入人口超過100萬人(包含外來)，為工商大城，擁有歐洲最大機場，歐盟中央銀行設立於市中心。法蘭克福市警察局約有3,200名警力，600名制服警察，於2002年遷入目前6層樓之新辦公大樓（如下左圖）。2006年世界盃足球賽期間，全市警力動員支援維護治安工作，並提供相關科技支援，在市中心、運河中央架設大型螢幕看板，實況轉播足球賽程，供運河兩岸民眾欣賞（如下右圖），深獲市民肯定與支持。
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法蘭克福市警察局新辦公大樓       在市中心運河中央架設螢幕看板，轉播足球賽程

(二)參訪之Erkennungsdienst-K44刑事鑑識單位，隸屬於法蘭克福市警察局刑警大隊，為刑警大隊中最大單位，共有46人、99個房間（辦公室與實驗室完全分離）。該鑑識單位約略分工情形：(未來將增加資訊中心Media Center)

 分組    人數(警員/雇員)    主要工作

54410        9/1          Fotolabor/KT     犯罪工具/槍彈鑑定/照片沖洗

54420        2/           Daktyloskopie    指紋蒐集建檔

54440        3/3          Spurensicherung  指紋比對鑑定

54430        9/1          Spurenauswertung 竊盜案指紋採取

54417        7/           DNA資料庫建檔及檢驗工作

(三)簡報者Mr. Klaus Breidung隸屬於54410業務分組，為犯罪工具痕跡鑑定專家，並操作該警局購用之AGFA d-Lab.3全數位化彩色沖洗設備，該組負責支援全市警力之底片沖洗處理作業，日處理量約25平方米，年處理量約30萬平方米（該市外勤警力尚未完全更換數位相機，每台備勤底片型相機均維持至少2捲底片備用）。該組另備有攝影棚（Photo Studio），使用器材包括：CANON單眼數位相機 + hama背景架布 + CRUSE CS110E Scanner。
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54410組攝影棚（Photo Studio）   現用Projectina工具痕跡比對顯微儀
(四)Fotolabor/KT專家需外出支援犯罪現場採證（CSI）工作，如親自蒐證，即不能從事鑑定工作，須由別人接手作；或者KT專家僅到場指導蒐集技巧與方法，不親自蒐證，才能在實驗室從事鑑定程序。所有工作人員均應確實遵守”證物保管鏈(chain of custody)”處理原則，以確保證據取得無污染、無瑕疵。
(五)SAGEM指紋採證強化軟體示範，由黑森邦警局研發，配發基層外勤警察局試用中，並能與自動指紋鑑定比對分析系統(AFIS)完全整合，以確保整套系統資料的完整性、可信賴性、安全性與依法的可再現、重製性；全德國目前約有350萬筆指紋資料庫。

SAGEM指紋採證強化軟體示範 [image: image63.jpg]



(六)該警局指紋鑑定工作，僅做現場採證與初步影像強化處理，不做最後比對鑑定，都須移送聯邦刑事局(BKA)作確認鑑定；德國指紋比對鑑定與本局做法一致，亦需12點特徵相同，始認定係屬同一人所有；反問本局，如果只能找到8點特徵相同，如何認定？由蔡坤良答以”部分相似”做結論，並附圖片詳加說明，該局人員認同本局做法。
(七)該警局現用之活體指紋掃瞄及人像拍攝系統（LiveScan & Camera System），係由德國聯邦刑事局(BKA)選定機種，各邦政府自行編列預算，陸續購置使用，黑森邦已由邦警察局統一採購，全面配發邦警察學校及邦內各地警察局使用中，研習人員實作結果，列印如附件十七指紋圖卡。
LiveScan & Camera系統實作 [image: image64.jpg]



四、德國黑森邦警察學校(Hessische Polizeischule)研習心得：

(一)黑森邦警察學校原編有12個專業組，因組織精簡，將縮編為9個專業組，目前：

第1組(F1)負責警力人事調動，

第2組(F2)負責刑事警察工作(CSI犯罪現場調查)，

第3組(F3)負責交通教育及管制(從兒童->小學->大學)，改組後將與第10組FOTO/VIDEO組合併，
第4組(F4)負責特種警力調度(反恐、解救人質)，
第7、8(F7、8)組合併後負責運動、逮捕訓練，
第9組(F9)負責除FOTO/VIDEO以外之多媒體廣播與運用，
第10組(F10)負責FOTO/VIDEO/EBV，未來將合併圖書管理，業管Mr.Rolf Klinkel請病假，由Mr.Jorg Ehlig代理，組內有位女警負責照相沖洗、數位處理，
第11組(F11)負責證件照相工作室、交通控制中心，
第12組(F12)負責警犬訓練(中心)。
(二)該警校相關訓練課程，公佈在該警局專用內部網頁上(www.intrapol.polizei.de)，有關技術訓練教材，亦公佈在該警局專用內部網頁上(die.polizeiliche.photografi)：
課程名稱代號   訓練期間          主要訓練內容
1H FV PF      2 weeks          基礎照相技術訓練
1H FV DF      2 1/2 days       數位照相技術訓練

1H FV FED     2 weeks          鑑識照相技術訓練

1H FV BLT     2 days           閃光燈拍攝技術訓練

1H FV GV      1 weeks          GS Video技術訓練

1H FV ADVS    2 1/2 days       數位剪輯技術訓練

1H FV AAVS                     傳統類比剪輯技術訓練(已不再開班)
1H FV GBWS    1 week           基本犯罪現場採證保全技術訓練

1H FV ABWS    1 week           進階犯罪現場採證保全技術訓練

1H FV VBA     2 1/2 days       偽裝蒐證技術訓練(提供器材借用)

1H FV OESE    (視需要)         特別勤務MEK/SEK(鎮暴、反恐)技術訓練

1H FV GEB     1 weeks          基本電子技術訓練

1H FV GEBD    2 1/2 days       數位化電子技術訓練
1H FV AEB     (視需要)         進階電子技術訓練

(三)第10專業組業務簡介由代理業管Mr.Jorg Ehlig，以電腦簡報介紹，如附件十八該簡報列印講義，該組自1994年奉准合併傳統照相與電腦數位照相工作，1995年開始以電腦處理照相工作，1996年建立照相資料檔案庫，1997年奉准成立前科犯影像照片資料檔案庫，1998年犯罪嫌疑人影像資料庫開放全黑森邦警察局共享，可供連線查詢，從此，在黑森邦警察學校開始訓練各地警力如何強化數位照相技能。
(四)該校人影像資料庫主要來源有三個：1.EDDI資料庫(含工具痕跡)，2.加油站、銀行、金融單位閉路監視系統，3.CSI照片人貌變化、屍體照片修飾(移送檢察官法辦用)。

(五)全德國共有16個邦，各有自己的警情傳輸系統，各邦警校及各地警察局之影像資料，都必須透過加密的專用網路”INPOL”系統，傳送聯邦刑事局比對處理，事後會收到完整相簿(PhotoAlbum)回覆結案；而該邦另將具有殺傷力武器圖像資料發佈在警局專用內部網頁(Intranet)上，供轄內各地警方隨時查詢參考。

(六)在德國，警方辦案時的跟監掌控，只要部分特徵相符即足以辨認；夜間監控使用夜視器(Night Vision)、紅外線(IR)、熱像儀(Thermal)等偵測儀器，只要有人影即可採取行動；但是，鑑定工作要非常嚴謹，依據該國聯邦刑事局(BKA)發布之影像處理原則，該校運用Windows 2000、或XP個人電腦(PC)，使用德國公司研發之FotoFinder 32、或Adobe Photoshop CS 8.0(以上)影像處理軟體，對照片影像強化處理，僅能做對比、亮度調整，不得對畫面圖樣作增刪、修飾，且需將原始圖檔、強化處理後圖檔分別列印、存檔後，併同另存之動作(Action)檔案，一併送請聯邦刑事局作確認比對鑑定。案例1.機車騎士侮辱警察案，因當事人戴安全帽，只看到額頭三條皺紋，著短褲，左腳上有因踢足球受傷疤痕，據此皺紋、疤痕找到肇事者；案例2.異卵雙胞胎，一個去渡假，有人證等不在場證明，另一個偷開渡假者的汽車闖紅燈，均檢附相關證物資料，送請聯邦刑事局確認比對鑑定後，移送院檢單位法辦。

[image: image65.jpg]


  [image: image66.jpg]



簡介多系統影像剪輯拷貝系統          介紹翻拍設備及應用附配件
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提供器材借用之偽裝蒐證技術訓練場地(較為老舊，多為傳統底片型相機)
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指紋採取訓練器具                 涉嫌對象人像拍攝訓練場地
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實作練習用犯罪模擬現場                      鞋印拍攝學場地
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碰撞壓痕及潛伏指紋採取示範                證件人像拍攝要領說明
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攝影棚操作示範說明                  暗房印放沖洗設備(已較少使用)  
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歷史器材陳列櫃
(七)第10專業組案例研討與實作：
1.夜間車禍現場蒐證照相：固定每間隔3公尺架設燈光輔助照明，有助推算距離；不能使用慢速B快門照相；使用50mm標準鏡頭，不會變形、失真，送院檢單位作證。

2.德方ATM監視錄影系統已陸續改裝攝影機，使位於按鍵上，正面拍攝提款人畫面。

3.廣角變形修正：使用Photoshop CS2外掛程式之Lens Distortion Corrector V1.0，修正後，提供警方及證人辨認用，但不宜作為比對鑑定用。
4.二張人像照片圖檔，比對鑑定是否同屬一人案：使用Photoshop CS2軟體，框選取、各點選相對應位置數點(Pinsel：不大於8 Pixels)、移動、調整尺寸大小、調透明度(35%)、重疊比對是否相符[與本局目前做法類似]。
5.加油站監視錄影畫面不夠清晰，無法辨識人臉、車牌號碼：使用Photoshop CS2軟體，先逐張點選相類似圖樣之點，並標示顏色(Pixels愈小愈理想)，再將數張連續畫面，依標示參考點移動、增加圖層、縮放重疊，調整透明度，以強化影像，使清晰可辨認車牌號碼(僅可得部分清晰、非全部)，此作法可供本局參考辦理。
6.掃描護照照片(有浮水印等印刷紋路)，供辨認用：先預掃、僅框選人像照片部分、設定600dpi、調整橫直角度、多次掃描比較、選用最少干擾之圖像，再做進一部強化影像處理，雖很費時間，但頗值得參考學習。

7.法庭作證經驗交流：1871年舊照片變造案例。

(八)德方提供網際網路上專研假照片辨別方法之www.alexanderjason.com網站資料（列印如附件十九），相當具有參考價值，擬透過email與網站主人Mr.Alexandar Jason建立聯繫管道，必要時徵詢技術交流與經驗交換。本局亦簡介94年購置、使用中之Clarify Video/Audio Applet軟體功能（主要運用過濾器【Filter】，採非交錯式處理“De-interlace”）與簡易操作說明；另轉送本局籌辦之「2005年國際鑑識科學研討會(IFFS)」大會手冊、簡介資料、論文摘要、活動光碟等，供德方參考，希望將來再辦類似研討會時，能邀請該警局鑑識人員來台與會，以加強合作與技術交流。
(九)影像處理專家Mr.Ingmar Rob以簡報說明該邦獨立之Polas Startseite系統，設有密碼管制使用層級；而全歐洲通用之EDDI(Erkennungs-Dienst Digital)指紋資料庫系統，可查詢資料有三層，第1層為Hessische黑森邦轄內警方資料，第2層為透過INPOL系統連線查詢全德國聯邦資料，第3層則包括整個申根(Schengener)簽證地區；這需要龐大資金與人力、器材支援，才做得到，國內亟待建立共識，朝此目標邁進！

(十)活體指紋掃瞄及人像拍攝系統（LiveScan & Camera System）實作：

1.系統儲存資料包括4種：Personalicn(個人基本資料)、Personenbeschreiburg(可疑嫌犯描述資料)、Lichtbilder(嫌犯照片資料)、Fingerabdrucke(指紋資料)。

2.主電腦透過電腦圖形分配器(Computer X-VGA Graphic Distributor 8500S)，以USB線連結、控制OLYMPUS 數位相機，拍攝正面人像、左側60°、右側90°、全身照等4種格式，並可拍攝身上刺青等特徵，共99個，實作資料列印如附件二十。
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Mr.Ingmar Rob介紹及操作示範活體指紋掃瞄及人像拍攝系統
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活體指紋掃瞄及人像拍攝系統實作情形
[image: image106.jpg]


(十一)第11專業組業務介紹由業管Mr. Hans-Joachim Dietz以簡報說明，該組工作人員共有8人，負責證件照相工作及交通控制部門業務，主要工作有三類：交通事故現場蒐證與保存、犯罪現場蒐證與保存、現場重建等，平常需要支援外勤警察辦案蒐證工作，約佔工作量45%。Mr. Hans-Joachim Dietz係1974年加入警界，1980年使用傳統類比(Analog)式蒐照相器材，1986年改用數位(Digital)蒐證器材；1985年轉調黑森邦警察學校服務迄今。
(十二)2006年5月起，歐盟相關法令規定，歐盟地區所有運輸大卡車都必須安裝行駛記錄器，用來傳送包括衛星定位(GPS)、車速、與前後車距離等資料，提供8處資料處理中心管控，遇有交通事故，可立即彙整資料做現場重建與肇事責任鑑定工作，目前共有各地警察局、聯邦刑事警察局(BKA)、空中警察隊(有直昇機)及邦警察學校等四個單位，從事類似鑑定工作。鑑定人可以不用到現場，不受時間限制，鑑定結果必須附原始保存圖檔及另存工作圖檔，一併提供院檢單位參辦，更要經得起不特定第三者的重複比對鑑定(再現性)。
(十三)該專業組擅長數位照相測量法DPHG-HE(Digital Photogrametric Hessen Polizei HESSEN)，包括：從圖片量測實際大小尺寸，3D立體掃瞄(3D-Scanning)，事故或犯罪現場模擬重建、還原等工作，一般而言，蒐集資料(ENFASSEN)約需1½小時，鑑定分析(VERARBEITEN)約需4-5小時。

(十四)第11專業組案例研討與實作：

1.使用器材：KODAK DCS Pro 14N單眼數位相機＋85mm Lens(58mm口徑)、NIKON DIX消費型數位相機、LEICA GS2 SporTrakcolor GPS衛星定位器(誤差3-15公尺，最貴機種約需20,000€，誤差4毫米)、LEICA TCR 705雷射測距儀(犯罪現場用，相當精密)、Handlaser手持式雷射測距儀(LEICA DISTO Plus)、RIEGL LMS-Z420i 3D-Scanner掃描器(可涵蓋1000公尺範圍，較昂貴，約8-13萬歐元)。
2.從圖片量測實際大小尺寸、相對距離，需注意每張照片至少要設定4個固定參考點，佐以雷射測距器量測相對距離與角度，再將數據資料輸入電腦，透過電腦軟體運算後繪製現場圖；2006年5月起改用新軟體，存成ADOBE Reader或Acrobat可讀取之pdf檔案，並建立資料庫，供後續比對運用。
3.量測照片中人的身高，須在不同畫面，以三明治(Sandwish)拍攝計算法，各量十多次，求平均值。會影響量測準確度的有：鞋子(底)種類、頭髮(型)、戴帽與否、每人單日身高差(0.02M，早上最高)、姿勢等；要注意身高資料只是證據資料的一部份，仍需其他佐證，如證人口述。
4.3D立體現場描繪工作，常搭配3種軟體組合使用：第1種可測量圖片軟體及記錄參考座標，有3家軟體可選用-(1)Rollermetric、(2)Elcovision、(3)Phidias；第2種Auto CAD (2007)電腦輔助設計軟體，可運算處理大量資料；第3種ADOBE 3D軟體，用來轉存檔案格式，縮小檔案，以利傳遞。
5.3D-Scanning + Auto CAD支援犯罪現場立體掃瞄繪圖，製成3D動畫，模擬重建現場環境，提供證人指認(由2D平面圖改用3D動畫圖)。
6.運用荷蘭製造之遙控ROBOT直昇機(含3D-Scanner)，從空中3D掃瞄拍攝(ALS)現場，支援2006年世界盃足球賽各球場的3D動畫製作，方便各地警力勤前講習及佈署人力參考。

五、德國柏林市(Berlin)警察局實驗室觀摩研習心得：

(一)德國柏林市警察局鑑識人員，非屬制服警察，共約500位，約佔該警局人力60％，均為專門技術聘僱人員，平均一年鑑定處理量約260,000件，工作負擔相當沉重。

(二)該局鑑識工作範圍很廣泛(詳如附件二十一該警局簡報列印講義)，包括有：
犯罪現場潛伏指紋、微物跡證採取比對鑑定(KT 11-13部門，擁有AFIS指紋自動比對系統)，
攝影棚及嫌犯人像素描(KT 14部門)，
相片沖洗(KT 15部門，仍以沖洗處理底片為主，尚未全面數位化)，
指紋採取與資料庫建檔(KT 21-22部門，因政府預算問題，尚未購置使用活體指紋掃瞄及人像拍攝系統)，
DNA採集(KT 23部門)，
槍彈鑑定(KT 31部門)，
壓痕、印痕、潛伏字跡採取(KT 32部門)，
輪胎、鞋印、工具痕跡鑑定(KT 33部門)，
毒品化驗鑑定(KT 41部門)，
DNA化驗鑑定(KT 42部門)，
物理鑑定(KT 44部門，含聲紋比對、車禍現場證物與火災現場鑑定)，
毛髮、纖維等微細證物鑑定(KT 45部門)，
電腦系統、硬體、通訊器鑑識(KT 51-53部門)，
可疑爆裂物處理與現場爆裂物鑑定(KT 61-63部門)，
透過POLTAS系統遠端遙控監控蒐證(KT 64部門)等。
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犯罪現場蒐證照相器材講解介紹               實驗室拍攝證物翻照台
(二)該警察局刑事鑑識實驗室主管Mr. Matthias Graichen、各類鑑定部門主管(如右圖)，都是聘僱之專門技術人員，自基層做起，累積相關工作經驗成為專家後，繼續在職進修，大部分均已取得碩、博士學位，而後逐步往上升遷，此一模式可為本局鑑識人員晉升制度參考。
(左後一為實驗室主管Mr. Matthias Graichen)

(三)轉送本局籌辦之「2005年國際鑑識科學研討會(IFFS)」大會手冊、簡介資料、論文摘要、活動光碟等，供德方參考，希望將來再辦類似研討會時，能邀請該警局鑑識人員來台與會，加強國際合作與技術交流。
六、法國國防部憲兵犯罪研究處技術中心(IRCGN)研習心得：

(一)位於巴黎市外圍的IRCGN(INSTITUT DE RECHERCHE CRIMINELLE DE LA GENDARMERIE NATIONALE)是隸屬於法國國防部的研究及鑑識單位，成員均為軍職，在執行職掌範圍業務時，具有司法警察身分。與法國警方的權責劃分，是以都會地區為界，例如在巴黎、里昂等大都市市區內，司法案件歸警方管轄；除開這些大都市以外的法國國土上司法案件，IRCGN都可受理，並未有明確、硬性規定；套句法國人的自由、浪漫說法，只要當事人自行決定送警方或IRCGN辦理，都悉聽尊便；但是基於「使用者付費」原則，是要向當事人收費的，採論件計酬，並明確註記在鑑定報告中，詳如附件二十二該中心鑑定報告格式摘要。所收經費要上繳國防部，屬年度歲入，僅依法留用小部分經費，供添購IRCGN鑑定器材及鑑定人員工作費。
(二)在IRCGN之二天研習依照排定訓練課程進行，首先由負責聲音、影像訊號(signal, image,parole)有關業務的部門主管Patrick PERROT上尉，以電腦簡報介紹該單位概況，詳如附件二十三該中心業務簡報列印講義、附件二十四該中心精美簡介資料。該聲音、影像訊號部門目前僅有4位工作同仁，平均一年約受理700案件，約有60~70%案件來自法院。一般簡單案件(約佔90%，僅有單一錄影帶待鑑)通常需2~3天處理、繕打陳核報告2天，約在一週內可完成鑑定處理工作；如遇錄影帶多又複雜的案件(1年約有2~3案)，則約需3個月才能完成；最大宗案件係個案超過一百七十捲錄影、音帶及照片，花了將近一年才完成鑑定處理工作。
(三)其次由該中心影像鑑識處理專家Christoph LAMBERT中尉講解介紹現用VIDEO影像鑑識儀器之操作與實作示範。
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VIDEO影像鑑識系統說明            實案證物(仍有很多VHS錄影帶)
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現用Panasonic AG-7355 Video Cassette Recorder多格式錄影帶記錄器 + 美國 Accom公司專用軟體[顯示”時:分:秒:畫面(Frame)”] + ACDSee瀏覽圖檔軟體 + 荷蘭IMIX公司IMPRESS(Image Processing and Enhancement Software System)系統軟體

(四)LAMBERT中尉表示，該部門受理VIDEO影像鑑識處理案件，與本局受理情況相類似，大多數為原始資料失真、解析度不足、逆光拍攝、效果不佳等現象，平均成功辨識率僅約5%，鑑定後證物裝袋檢還及報告都要用蠟封、或貼紙密封，以昭公信。
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蠟封                                   密封用貼紙
(五)LAMBERT中尉並以電腦簡報介紹該部門現用各式影像處理軟體的操作與做法，並提供實際案例研討：
1.Adobe Photoshop 7.0軟體運用，討論每一圖像(Picture)都有二個圖場(Frame)，分奇數(Odd)與偶數(Even) 圖場相互交錯，加以分離後較能輕易清晰辨識；另以「圖像選取->複製圖層->調整大小縮放倂列->列印圖檔說明」等技巧，處理待鑑影像畫面，送院檢單位參辦。
2.利用美國The Mathworks Inc.公司研發之Matlab V.7.0軟體，將各有模糊之二張影像圖片，以Fusion合成方式處理，可得到較清晰畫面；如購用該軟體，可申請安排到該公司基礎(Basic)學習一週，另可安排個案(Case by Case)進階技術訓練，亦可自行調整、修正程式(開放內碼)。
3.Adobe Premiere V.6.5向量圖影像處理及Animation Shop動畫處理軟體介紹。
4.Avery Lee先生研發，提供影、音(Video & Audio)鑑識處理人員免費使用之Virtual Dub V.1.5.10軟體，該軟體可以將被刪除之動態檔案(如：*.AVI，*.mpg，*.dat)重組救回，並內建多種濾鏡(filter)效果，可調整不同格式檔案大小壓縮、格放後，另行存檔(320X240=>720X576)，處理效果蠻符合本局工作需要，值得參考運用；經向LAMBERT中尉複製拷貝該軟體試用，如下附圖說明：
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軟體啟動後，工具列「檔案(File)」選項         工具列「編輯(Edit)」選項
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工具列「影像(Video)」選項              工具列「聲音(Audio)」選項
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工具列「選項(Options)」選項            工具列「工具(Tools)」選項

[image: image97.png]o Lo




 

工具列「協助(Help)」選項
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開啟桃園地檢署送鑑CD光碟片內模糊不清之AVI檔案，
經單格圖場(Frame)調整控制，可得較清晰影像
5.Ilook救援軟體，從已被格式化或毀損的硬碟(HDD)、軟碟片(FDD)、Flash memory記憶卡中救回檔案資料。與本局現用PhotoRescue PC版救援軟體功能相類似，雙方互相交換使用心得。

6.英國發行之AVS VIDEO CONVERTER V.4.3軟體，可以針對AVI、DVD、MP4、3GP、MPEG、MOV、WMV、RM、SWF等不同Video格式的檔案轉換，效能不錯，可引進參考運用。
(六)LAMBERT中尉續以電腦簡報介紹該部門現用語音處理技巧與工作方法，詳如附件二十五該中心語音處理工作簡報列印講義，工作範疇包括：

消除雜音(Denoising)，約佔此類工作量80%，主要有訊號太弱、失真、過飽合音爆、頻道轉換以及未被定義的雜訊處理；
飛安事故黑盒子解讀；

市話或行動電話DTMF撥號解碼；
說話者鑑定(Speaker Verification)與說話者比對(Speaker Identification)

語音情緒偵測研究，嘗試偵測、了解說話者的情緒狀態，僅做研究，非送法院參考；

語音變造、偽裝偵測(Voice disguised)等。

(七)LAMBERT中尉續以電腦簡報介紹該部門自2005年研發運用之「照相測量與3D模擬技術(Photogrammetry and 3D modeling) 」詳如附件二十六該中心照相測量與3D模擬工作簡報列印講義，主要是從圖片中量測實際大小與相對距離，必須先對所用照相器材做精密校正(Calibration)，進而量測並標示畫面中重要、且必要的尺寸數據，再利用相片模擬(PhotoModeler)軟體，完成2D平面圖或3D立體模擬圖，替代傳統手工測繪(Sketches)圖，這種做法非常適合犯罪現場模擬重建運用，以及未來出庭作證說明用。
(八)LAMBERT中尉續以實物操作介紹該中心引進已一年之「聲納RADAR偵測器」，用來探測牆壁內或地底下金屬埋藏物深度與分布情形，該偵測器頻率響應從400MHz~1.5GHz，可探測深度從50公分~2.5公尺左右，主要是運用不同物質界面的不同反應，藉以偵測看不見的東西。研習結束後的隔週星期一，LAMBERT中尉將與同事載運該器材，開車到南部約8個小時車程的目的地，支援法院要求的○地底下藏物搜尋工作。
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聲納RADAR偵測器介紹及實際操作
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Geophysical Survey System, Inc.公司產製之聲納RADAR偵測器(約80,000€)
肆、結論與建議事項：

一、實驗室認證(Accreditation)是努力目標，更應優先建立鑑識人員資格認證(Qualification)制度。

目前，國內實驗室認證規範標準尚未完全建立，正由「中華民國鑑識科學學會（TAFS）」積極規劃推動中，各司法警察機關刑事鑑識實驗室，有必要透過溝通、協商，取得共識，儘速建立各項檢驗鑑定之標準作業程序(Standard Operation Procedure，SOP)，使各刑事鑑識實驗室有所遵循，努力爭取完成實驗室認證(Accreditation)目標；但加強鑑識人員培育訓練更為重要，應優先建立刑事鑑識人員資格認證(Qualification)作業，嚴格要求遵守”證物保管鏈（chain of custody）”原則處理證物，以確保證據取得無污染、無瑕疵；多鼓勵鑑識人員持續參加相關在職進修，參與各項學術研討會、發表研究心得報告，並希望能建立定期由本局洽詢其他專家學者（Third Party）對鑑識工作同仁實施相關資格認證測試制度，期使本局鑑定結果更具有公信力與權威性。
二、感謝陳明德先生幫忙，建議多保持聯繫，或可聘為本局顧問。
此次赴德國研習出力最多、幫忙最大的，當屬早年在國內中央警察大學畢業、考取公費留德、1972年德國警察指揮參謀大學畢業、在德國聯邦內政部憲法保護局工作30年，曾負責東亞業務，現已退休在德國擔任顧問、並獲僑委會聘為旅德台灣同鄉聯誼會理事長之陳明德先生，陳先生與德國現正服役中或剛退休之各邦政府高階警官關係極為良好，建議多保持聯繫，或可聘為本局顧問，幫忙拓展與德國對等機構之關係，加強雙方合作交流，陳先生聯絡地址：Franz-Grillparzer-Ring 19, 50767 Köln, GERMANY，家裡電話：+49-221-5907446，行動電話：+49-172-9213277，email:mtchen@onlinehome.de。
三、積極爭取經費，適時汰舊換新鑑定儀器設備。
所謂工欲善其事，必先利其器，對於現有儀器設備是否符合最新標準規格？所做出來的鑑定結果是否正確無誤？實有逐年檢討、汰換之必要。不能只是要求實驗室更新、改建，使其符合認證標準而已，更重要的應該是，積極爭取經費，持續逐年編列預算，適時汰舊換新鑑定儀器設備，而非暴發戶式的一次買足。
四、加強合作與技術交流，積極培養鑑識人才，提昇鑑識水準。
由於現行法律採當事人進行主義，對於犯罪嫌疑人的人權保障日趨完善，檢、辯雙方在法庭上的攻防活動，勢必日漸頻繁，而鑑識人員的水準與鑑定結果，能否經得起辯護律師的挑戰，是當前鑑定單位必需認真正視的課題。

本局應更積極培訓鑑識人才，儘量提供國內、外之研究進修機會，加強多方合作與技術交流，隨時保持與世界接軌，讓鑑識人員對犯罪證物能有效分析、比對、鑑定，有效提昇鑑識結果在法庭上的證據力，以因應未來社會犯罪型態和手法的日益翻新。
伍、附錄

一、附件一位於Wiesbaden之黑森邦警察學校(Hessische Polizeischule)德文版訓練課程參考資料及中文簡譯本。
二、附件二法國國家憲兵犯罪研究處技術中心主任「傑克.厄柏拉德(Jacques HEBRARD)上校同意函。

三、附件三Photokina 2006蒐集資料袋，內含各大廠商提供之型錄資料。
四、附件四德國法蘭克福市警察局沖洗致贈留念之8X12彩色照片3張。
五、附件五研習人員蔡坤良及林南泉獲頒之黑森邦警察學校結訓證書各一份。

六、附件六德國柏林市警察局沖洗致贈留念之5X7彩色照片1張。

七、附件七法國國家憲兵犯罪研究處技術中心排定為期二天之研習課程表(英文版)。
八、附件八法國國家憲兵犯罪研究處技術中心負責signal,image,parole(聲音、影像訊號)部門主管Patrick PERROT上尉12月1日透過email聯繫表示，該部門有新進同仁將安排6個月基礎訓練，預備介紹本局使用之「人像比對鑑定」技術與方法，希本局再提供相關資料、照片檔案供參考，經簽  奉第六處柳處長同意後，以email回傳所需資料檔案，如原簽說明。

九、附件九研習人員蔡坤良獲頒之法國國家憲兵犯罪研究處技術中心結訓證書。
十、附件十ENFSI 2003年認證檢查摘要報告（SUMMARY REPORT ON THE ACCREDITATION SURVEY IN 2003）。
十一、附件十一ENFSI 2004年認證檢查摘要報告（SUMMARY REPORT ON THE ACCREDITATION SURVEY IN 2004）。
十二、附件十二德國柏林市警察局標準作業程序（SOP）節錄本。
十三、附件十三法國國防部憲兵犯罪研究處技術中心標準作業程序（SOP）節錄本圖片3張。

十四、附件十四最新OLYMPUS數位錄音筆型錄說明。
十五、附件十五日本CANON公司的SELPHY列印機、富士（FUJIFILM）公司的Digital Photo Center、歐洲最大連鎖沖印商cewe公司沖印系統型錄資料。
十六、附件十六TIPA獎項說明，請參考TIPA  Technical Image Press Association.htm網站。
十七、附件十七德國法蘭克福市警察局活體指紋掃瞄及人像拍攝系統（LiveScan & Camera System）實作結果列印指紋圖卡。

十八、附件十八黑森邦警察學校第10專業組業務簡報列印講義。
十九、附件十九網際網路上專研假照片辨別方法之www.alexanderjason.com網站資料。
二十、附件二十黑森邦警察學校活體指紋掃瞄及人像拍攝系統（LiveScan & Camera System）實作結果列印指紋圖卡與人像照片資料。
二十ㄧ、附件二十一德國柏林市警察局業務簡報列印講義。
二十二、附件二十二法國國防部憲兵犯罪研究處技術中心鑑定報告格式摘要。
二十三、附件二十三法國國防部憲兵犯罪研究處技術中心業務簡報列印講義。
二十四、附件二十四法國國防部憲兵犯罪研究處技術中心精美簡介資料。
二十五、附件二十五法國國防部憲兵犯罪研究處技術中心語音處理技巧工作簡報列印講義。
二十六、附件二十六法國國防部憲兵犯罪研究處技術中心照相測量與3D模擬工作簡報列印講義。
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