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1、 前言
職（調查員陳夢莊）自2006年10月18日（星期三）起至2006年10月19日（星期四）止共計2天，在德國司圖加特大學科技中心會議廳，參與由德國資訊協會(GI)主辦之2006年IMF-2006資安管理暨資訊科技鑑識國際會議，目的在探討國際電腦鑑識技術與使用軟體工具，資訊安全事件應變及處理，以及電腦犯罪相關問題等，並藉由會議所提供之研討議題，與各國相關技術領域專家交流，以提升個人電腦鑑識技能與本局電腦鑑識及電腦犯罪偵辦能量。
2、 IMF-2006資安管理暨資訊科技鑑識國際會議性質
德國資訊協會（German Informatics Society，以下簡稱 GI）係由全德國之資訊及電腦科技相關領域之政府單位，學術機構，及公司企業所組成，創立之初主要提供德國各企業團體及學術機構等單位進行電腦技術及資訊交流等功能。
該組織以專業領域劃分部門，其中專精於資安事件應變處理以及數位鑑識工作之部門-SIDAR(Security – Intrusion Detection and Response)，於今年主辦IMF-2006資安管理暨資訊科技鑑識國際會議，與會人士包含各國資訊安全產業界專家，學術單位，以及各級司法單位（會議簡介如附件一）。

本次會議議題包含資安事件應變處理機制的探討，最新惡意程式的發展及偵測方式，以及數位鑑識以及相關法律問題等，對本局工作有極大助益。
3、 參與電腦鑑識研討會活動紀要
1、 註冊報到（Registration）
研討會自9月下旬開始接受網路註冊報名，註冊費用為每人$275歐元，並由該組織贊助一部分經費。此次會議美國，加拿大及歐洲各國均有相關領域專業人士參加。

2、 參加電腦鑑識研討會議
GI之IMF-2006電腦鑑識研討會於10月18日（星期三）早上08:00至08:30在司圖加特大學科技大樓會議廳舉行會議議程介紹與開幕式，上午由電腦鑑識專家Dirk Schadt博士擔任研討會議程引言，主要專長為研究電腦資訊安全，講解當今電腦鑑識的演變趨勢與鑑識所面臨的技術問題，提供與會人員經驗交流，緊接著展開兩天的會議議程。會議每天研討時間為08:00~17:00，以下就議程內容概略說明（會議表及內容如附件二）：

（1） 第一天議程內容:

1. The contribution of tool testing to the challenge of responding to an IT adversary.

2. Incident response and the role of external services.

3. Technical development of cybercrime.

4. Establishing a center for information security: Experience from the trial period and recommendations to similar initiatives.

5. Carmentis: A co-operative approach towards situation awareness and early warning for the internet.

6. Effectiveness of proactive CSIRT services.

（2） 第二天議程內容:

1. A distributed security announcement authoring system with CAIF support.

2. Automated resolving of security incidents as a key mechanism to fight massive infections of malicious software.

3. Pool allocations as an source in windows memory forensics.

4. A comparative study of teaching forensics at university degree level.

5. Monitoring of incident response management performance.

6. Detecting new patterns of attacks – results and applications of large scale sensoring networks.

3、 電腦鑑識軟硬體商品展示
本次大會計有電腦鑑識軟硬體廠商如Computer Associate, Symantec, Siemens, Cisco等數家與電腦鑑識科學相關之廠商參展提供之商品展示，展示地點選在司圖加特大學科技大樓會議大廳展出。

4、 心得與建議
1、 與會心得
（一） 數位鑑識工具軟硬體的法律問題：
   鑑識工作是在法律規範下，利用科學的方式來調查數位證據，以利案件的偵查及作為法庭上起訴的證據，但數位證據的還原、擷取、分析的過程的嚴謹程度，也將成為案件攻防的重點之一，會議中曾多方探討鑑識工具取證之嚴謹度及證據之證據能力，亦即先能證明鑑識工具的可信度，才以該鑑識工具進行鑑識，因此本局應備齊所使用之鑑識工具之驗證文件，以奠定數位鑑識工作堅實的基礎。
（二）惡意程式的發展趨勢及因應作為
惡意程式的氾濫已是普遍的認知，但駭客攻擊的性質已經和幾年前大不相同，不再以單純攻擊為目的，而是逐漸走向“盈利”，從病毒到木馬，近年來惡意程式已經有了極大的趨勢轉變。早年的惡意程式以＂破壞＂為主要目的，且經常為炫耀性質，例如病毒，蠕蟲等等，一旦遭受到此類惡意程式攻擊，使用者所面臨是立即可以感受到的威脅，例如電腦失去控制，自動關機，資料遺失，網路超載等等，此類的攻擊是顯而易見的，無論攻擊的程度如何，使用者都會直接感受到被攻擊並且將被迫立即採取因應措施，然而近年來惡意程式已經逐漸由破壞型程式轉變成竊取或挾持型程式，亦即透過spyware控制電腦，竊取資料或盜用資源，其目的在令使用者在毫無所知的情況下暗中被控制或被竊取電腦及網路資源，因此新型態的犯罪攻擊的第一個特色就是令被攻擊者難以察覺。其次，早年以病毒為主的惡意程式多由所謂＂駭客＂，亦即擁有豐富電腦知識的人士設計，而這些駭客主要目的經常只是為了炫耀自己的能力，或者宣揚自己的理念，因此他們設計的惡意程式並不針對特定對象，而是設法強化惡意程式的＂感染力＂，或者說程式自我複製，傳送的能力，希望能將惡意程式影響範圍盡量擴大，以收宣傳效果，然而近年來的惡意程式開始轉向，經常是由特定團體精心設計，針對特定目標個人或團體進行攻擊，目的可能是竊取個人隱私資料，金融資料，或竊取競爭對手公司之商業機密，敵對國家之國家機密等，故其攻擊手法必然如上所述，將儘可能的讓使用者無法察覺。第三個新的趨勢是新型態的惡意程式越來越難以市售之防毒軟體偵測消除，因為防毒軟體是針對已知病毒程式碼設計，但新型態的惡意程式往往都是針對特定目標而設計，並不使用一般所知的病毒碼，該類型惡意程式在電腦裡就如同一個普通的網路程式般運作，而所謂的＂惡意＂，是指該程式之操控者用作為惡意用途，程式本身並不對電腦軟硬體造成任何損害，因此綜合上述，Spyware的發展已經如火如荼，但一般社會大眾及政府機構對惡意程式的了解卻是處在過去的時空中。因此我們必須掌握最新Spyware的技術進展。本局如何面對大陸網軍攻擊、木馬後門程式等猖獗的網路環境，並從數位證據蒐證之處理程序及所使用之工具來切入，探討事件回應的流程以及所面臨的挑戰與威脅是現今工作要務。
（三）資訊安全事件之應變措施
以一般刑事案件而言，案發現場第一個到達的人如果無法保持現場情況，往往會破壞相關的證據造成蒐證人員採證不易。相對於「電腦鑑識」來說，若第一線的工作者若未能保護相關的數位證據，則數位證據也有不易採證的問題存在，事實上，許多資訊安全事件在公司或組織中被內部選擇低調私下處理，然而有更多的資訊安全事件發生時，系統管理者並未察覺，或是在檢查時無心的損毀了證據，因此如何強化本局與相關資訊安全事件反應機關的聯繫，在取得有效數位證據上扮演了重要的腳色。

2、 、建議事項：
（一）重視本局專業領域人員之在職進修，各單位應該鼓勵所屬人員在職進修，並協助其取得相關學歷及證照，以電腦科學為例，網路安全以及數位鑑識領域的專業如果能再提昇，必然對整體工作和本局形象有所助益。
（二）本局各單位人員，可定期參加各類國際資訊安全以及電腦鑑識研討會，因為數位科技的發展日新月異，隨時充實電腦新知，並借鏡國外的組織運作方式，初期可比照國外建立相關團體方式，協助本國各執法機關電腦鑑識和犯罪調查人員，建立國內合作組織，以推動國內各執法機關的定期交流技術合作研討，並逐步協助加入國際各重大電腦鑑識組織，促進國際合作，提升國內鑑識基礎與能量。

（三）充實本局資訊安全和數位鑑識人才，以支援辦案偵辦時電腦資料搜索、扣押及鑑識工作所需。
附件一本次會議簡介說明資料

附件二會議課程表
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