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1、 摘要：

「反生物恐怖數位學習建置計畫」為汲取美國反恐怖數位教學與規劃經驗以健全與完善我國反生物恐怖應變訓練之數位學習培訓課程及學習資源網站，特在國家衛生研究院衛生政策研發中心李明亮教授之帶領下，於民國95年8月22日至民國95年8月24日，赴美進行參訪。此行主要參訪負責全美反恐訓練活動之國土安全部（Department of Homeland Security）的Homeland Security Exercise and Evaluation Program以及具島國特色之夏威夷衛生廳瞭解The Bioterrorism Preparedness and Response program, Hawaii State Department of Health，參訪團藉由實際觀察各式課程之規劃與演示，來暸解美國如何發展反生物恐怖訓練計畫與執行狀況，並與該單位專家建立聯繫，作為「反生物恐怖數位學習建置」計畫與我國發展應變演習等訓練活動之重要參考，發展合作契機。
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3、 本文：

1、 目的

「反生物恐怖數位學習建置計畫」主要目的為規劃建置我國反生物恐怖應變訓練之數位學習培訓課程及建構學習資源網站，提供防範生物恐怖攻擊活動的訓練課程，並辦理種子師資訓練營與認證制度，以輔助專業人力之培訓。

為汲取美國反生物恐怖數位教學及規劃經驗，特選定負責全美反生物恐怖訓練之國土安全部Homeland Security Exercise and Evaluation Program(HSEEP) 以及具島國特色之夏威夷衛生廳的The Bioterrorism Preparedness and Response program為參訪對象。參訪目的包括：

（1） 比較美國聯邦政府與州政府於反生恐數位學習之發展現況與重點項目﹝含：學程設計、教材發展、成效評價…等﹞。
（2） 瞭解美國國土安全部於反生恐專題上之訓練規劃，特別是Homeland Security Exercise and Evaluation Program中以數位學習方式取代傳統課室訓練發展之部分。
（3） 評比美我兩方應用數位學習於反生恐訓練之基礎建設現況﹝含人力及預算投入﹞與技術之差異。
2、 過程

· 95/08/22-李明亮教授前往夏威夷

· 95/08/23-李明亮教授與駐檀香山台北經濟文化辦事處會唔，並進行參訪細節討論

· 95/08/24-羅勻佐執秘、陳郁安助管理師前往夏威夷，並與李明亮教授會合，進行參訪前討論會議

· 95/08/25-參訪Hawaii State Department of Health
（1） Hawaii State Department of Health
1. 受訪對象：
（1） Chiyome Leinaala Fukino, Director, Hawaii State Department of Health
（2） Paul V. Effler, Chief, Disease Outbreak Control Division, Hawaii State Department of Health
（3） Thomas Klewin, Planner, BT Preparedness & Response Branch
（4） Janice Okubo, Director of Communications Office, Hawaii State Department of Health
（5） Linda Green, Workforce Development Coordinator, Hawaii State Department of Health
2. 夏威夷概況：
夏威夷州的島嶼特色與地理上之戰略特色與台灣相近，總人口雖僅有127萬人左右，但遊客人數每年高達700萬人次，地處熱帶，很容易藉由頻繁的旅遊往來，成為傳染病菌交流的地域；此外，夏威夷為進出美國本土之前哨，很容易成為非法走私的窗口，且夏威夷州兼具美國太平洋地區戰略總部之要角其高度的戰略價值亦使之成為可能的生恐攻擊目標。

因此，夏威夷州於傳染病監測、管理及反生恐應變之專業訓練，有不同於本土其他州郡所更需要加強之重點，包括：州政府設有專責的部門之外，所屬四大島﹝Big Island, Oahu Island, Maui Island, Kauai Island﹞均設有專責分支Bioterrorism Preparedness Branch；且為了配合島上多元種族的需要，反生恐宣導單張均有多種語言版本，包括：中、英、日、韓、塔加拉族語 Tagalog、伊洛果族語Ilocano。
3. The Bioterrorism Preparedness and Response Program
主要為介紹夏威夷衛生廳在面臨可能之恐怖攻擊時的因應策略與應變計畫，包含防疫物資的運送、島嶼間之合作與應變、媒體溝通與公共關係等。

4. Bioterrorism and Emergency Preparedness Training Program
夏威夷州衛生廳進行之反生恐應變訓練，係以臨床工作人員及公共衛生工作者為主要訓練對象。

而為使訓練內容的提供能符合受訓人員的特質與需求，並達到應變能力的提升，夏威夷州衛生廳曾於2004年12月至2005年2月期間，以電子問卷方式針對1400名受訓對象進行需求調查，其調查內容包含進行Bioterrorism and Emergency Readiness Competencies for All Public Health Workers及Health Professionals Bioterrorism Preparedness Needs Assessment Survey等評量。

訓練的內容除了反生恐應變的課程之外，也強調公共衛生緊急事件之應變，並特別加重跨領域與跨單位共同協調合作之應變訓練。因此，課程的製作主要以美國國土安全部提供的訓練指引，以及美國疾病管制中心提供的教材內容為主體，並參考National City and County Health Officials、Association of Schools of Public Health、Public Health Training Network、Centers for Public Health Preparedness、National Laboratory Training Network以及Federal Emergency Management Agency等CDC合作對象所出版或製作之著作與訓練課程，再依該州實際的需要進行調整。

其學程規劃之概念架構下圖所示：
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不同的受訓者則所受的訓練會有所不同，所有受訓者都需要基本核心課程以提昇預警之能力，更進一步，則依受訓者之角色、身分不同提供應變所需的知識及加強其能力。

舉例來說，核心課程適用對象為夏威夷衛生廳之所有同仁，課程包含：

· Emergency Preparedness and Response 101

· Introduction to the Incident Command System

· National Incident Management System

目的為提升同仁因應可能之生物恐怖攻擊與緊急事件之準備能力；而更進階的課程則因對象的身分、背景專長或需求而規劃不同的課程，例如：與流行病學相關之訓練包含：

· Communicable Diseases in Hawaii

· Overview of Epidemiology

· Essentials of Disease Investigation Interviewing

· Role of the Lab

· Outbreak Investigations

· Example of an Outbreak Investigation (Scenario)

藉由這些課程來協助更多同仁或應變人員能於工作中運用流病之學理於大型調查中；而指揮者的課程則使用Federal Emergency Management Agency, Department of Homeland Security的課程包括：

· IS-100 Introduction to the Incident Command System

· IS-200 Basic Incident Command

· IS-700 National Incident Management System (NIMS)

· IS-800 The National Response Plan (NPR)

· IS-300 Intermediate ICS

· IS-400 Advanced ICS (Table top Exercises and Participation in Multi-Agency Exercises)

所有課程也因受訓人數之多寡、課程內容、學習目標等因素而運用不同的呈現方式，有實體課程、討論、影片觀賞或影音檔、自修、線上課程等。

再進一步說明，其中所有員工都必須接受的14巷基礎的核心課程中之Emergency Preparedness and Response101為基礎課程，受訓對象為所有夏威夷衛生廳之工作人員，此一數位學習課程，課程呈現方式採電子書形式，課程的規劃如下：

· Pre-test
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· Post-test

有關夏威夷州提供反生恐基本訓練的數位學習平台，係為美國Public Health Foundation提供的免費平台Training Finder Real-time Affiliate Integrated Network (TRAIN),提供全美各州訓練課程分享機制，全美目前已有24州加入該系統，並由該基金會協助建構分支平台及客製化服務，其分布現況如下圖所示：
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https://www.train.org/
在訓練的執行成效評估方面，則係沿用美國國土安全部Homeland Security Exercise and Evaluation Program Vol. IV的評估指引來執行。

夏威夷衛生廳負責反生恐整備訓練單位的專責人力約計4人，包含：組長1人、訓練規劃師1人﹝負責訓練規劃與成效評估﹞、應變團隊發展協調員1人﹝負責平台管理與數位內容呈現之設計﹞、衛生教育1人﹝負責教材內容發展﹞。

5. 取得資源： 

· 瀏覽夏威夷衛生廳反生恐數位學習內部訓練課程之授權https://webtraining.doh.hawaii.gov
· 上述各專責人員之聯繫資料與合作意願。

· 95/08/26-前往華盛頓特區，中途於舊金山轉機

· 95/08/27-抵達華盛頓特區，並與陶翼青教授會合，進行參訪前討論會議

· 95/08/28-參訪Department of Homeland Security

（2） Department of Homeland Security
1. 受訪對象：
（1） Dr. Sandra Webb, Training Division

（2） Mr. Robert Schweitzer, Acting Director, State and Local Exercise Branch (Homeland Security Exercise and Evaluation Program Manager)

（3） Captain Mike Anderson, Senior Medical Advisor, Preparedness Program Division

（4） Mr. Dennis Atwood, Branch Chief, Technical Assistance Division (Metropolitan Medical Response System Program Manager)

（5） Ms. Anne R. Voigt, Public Affairs Specialist, Office of Grants and Training, Preparedness Directorate, U.S. Department of Homeland Security

2. Training Division, Office of Grants and Training：

（1） 計畫任務：
該訓練部門主要是希望藉由聯邦政府之指揮角色與資源，強化州與地方政府面對國家災難之應變能力，以降低發生國家危機之風險。
（2） 發展現況：
截至2006年6月，共1,614,850位應變人員接受該部門之訓練，包含在地訓練、行動訓練小組主動移師各地提供訓練、遠距授課訓練，師資訓練以及利用手機來進行訓練等，總計有45個來自全美各地的大學和非營利組織參與及協助該部門之相關計畫，以使課程能含括不同面向且適合不同領域的專業人才，相關計畫包括：

· Center for Domestic Preparedness (CDP), Alabama

· National Domestic Preparedness Consortium (NDPC), Nevada

· Leading from the Front: WMD Awareness for the Law Enforcement Executive, by Michigan State University

· Developing an intelligence Capacity in State, Local, and Tribal Law Enforcement: A Quick Start Approach, by Michigan State University

· Anti-Terrorism Intelligence Awareness Training Program, by FLETC

· Creating Prepared, Resilient and Vigilant Communities for Homeland Security, by Western Oregon University 

· Teen Citizen Emergency Response Training (CERT), by Eastern Michigan University

· Higher Education Campus CERT, by Michigan State University

· Identifying Community Resources for People who are Deaf, by Telecommunications for the Deaf, Inc.

· Disaster Mental Health Considerations During a WMD or Terrorism Incident, by American Red Cross

· Homeland Security for Private Security Professionals, by University of Nevada/Las Vegas

· Foreign Animal Disease Prevention, by Kirkwood Community College

· Terrorism and WMD Awareness in the Workplace, by Northwest Arkansas Community College

· Cyber security, by University of Texas/Austin

· WMD Prevention in the Agricultural Sector, University of California/Davis

上述的所有計畫，截至目前共計已協助Training Division, Office of Grants and Training, Department Of Homeland Security製作93門課（Awareness Level Courses 31堂課程、Performance Level Courses42堂課程以及Management Level Courses 20堂課程）。

其中有關生物安全與反生恐的課題，係由Louisiana State University提供協助。第一線應變人員之課程，可參考 http://www.firstrespondertraining.gov網站。
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3. Homeland Security Exercise and Evaluation Program：

（1） 計畫任務：
Homeland Security Exercise and Evaluation Program 之任務係針對國土安全各項訓練之需要，並在National Response Plan (NRP)以及National Incident Management System (NIMS) 之目標下，進行由國家層級、聯邦、州、乃至地方層級的各類練習之設計、發展、執行與評價之規劃與標準化，建立各政府單位組織間共同之溝通語言，以期符合國家應變計畫與國家事故管理系統之目標，並促進全國各地國土安全防禦訓練能力之同步提升，同時提供各州郡及地方標準化的工具與準則，以發展其各自的訓練課程。
（2） 投入人力與經費：

負責該計畫的全職人力約計14人，包括：國家層級之訓練規劃5人、州郡地方之訓練規劃5人，整合人力4人；合約計畫人力則總計有200人參與，在委託計畫與訓練的部份，投入金額約計達3千萬美金。

（3） 發展現況：
美國國土安全部針對國家層級的整備訓練﹝不侷限於生恐課題﹞，估計全國約有七百萬應變人員需要接受訓練，訓練的主軸則涵蓋Awareness, Performance, Planning & Management等。因此，該計畫與Training Division, Office of Grants and Training, Department Of Homeland Security之相關計畫最大的不同為，HSEEP提供標準化之規定、政策、學理、語言給不同階層、身分的人在不同情況下能自行設計、發展、執行、評值因時、地、狀況制宜的國家安全應變計畫，其強調自我應變技能之提升；而Training Division, Office of Grants and Training, Department of Homeland Security則是提供多元的教育訓練，不論是知識性或技能性的加強。

Homeland Security Exercise and Evaluation Program之課程大多為實體教室課程，藉由面對面的講授、討論與演練來培訓受訓者，不過仍有一些課程可供自我學習，如IS-120 An Orientation to Community Disaster Exercises、IS-139 Exercise Design，或線上學習以及手機學習等。
目前Homeland Security Exercise and Evaluation Program的訓練資料皆可由網站http://www.hseep.dhs.gov下載﹝含：原需透過線上報名方可閱讀之第四冊案例內容﹞，惟少數機密敏感文件仍為限定對象方可閱讀。
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該單位人員亦強調，恐怖攻擊的形式﹝含生恐攻擊﹞並非一成不變，也不容易預料，事件的發生與規模就地域的觀點往往仍以地區應變為主；換言之，國家的應變訓練各層級有其不同焦點，第一線的緊急應變必須與各地區的特色結合，方能達到限定災害擴大與降低損害的效果，而這也是該單位規劃 Mobile Training的原因之ㄧ。
4. Metropolitan Medical Response System Program：
（1） 計畫任務：
該計畫主要目的為協助地方政府面對可能之災害時，在第一時間（48~72小時內）能進行生命救援與保護民眾之安全，以減低大量死傷，舉例來說，近期的工作包括Katrina / Rita Observations, Issues以及MMRS and PanFlu Preparedness。
（2） 計畫任務：
參與該計畫的地區目前有124個。而各地區組成包括、State and Local EMS、Hospitals、State and Local Public Health、Medical Examiner、Mental Health、Emergency Mgmt、Poison Control、Pharmacy、American Red Cross、Law Enforcement、National Guard、Federal agencies(locally present)、Homeland Security Advisor、Mutual Aid Partner jurisdictions、Citizen Corps Council rep、Public Schools, colleges, universities以及Business sector，定期（每個月或每季）召開會議。Metropolitan Medical Response System Program本身亦針對37項目標能力，針對不同階層（聯邦/州/地方/部落）依據其危機與需求設計一連串的指引（該手冊約計600頁），37項目標能力為：

· Common- Planning, Interoperable Communications, Risk Analysis, Citizen Preparedness, Participation

· Prevent Mission Area- Information Gathering, Recognition of Indicators and Warnings, Intelligence Analysis and Production, Intelligence / Information Sharing, Dissemination, Law Enforcement Investigation, Operations, CBRNE Detection
· Protect Mission Area- Critical Infrastructure Protection, Food and Agriculture Safety and Defense, Epidemiological Investigation, Laboratory Capability
· Respond Mission Area- On-site Incident Management, Emergency Operations Center Management, Critical Resource Logistics and Distribution, Volunteer Management and Donations, Responder Safety and Health, Public Safety, Security Response, Animal Health, Emergency Support, Environment Health, Vector Control, Explosive Device Response Operations, Firefighting Operations / Support, WMD / Hazardous Materials Response and Decontamination, Citizen Protection: Evacuation and / or In-Pace Protection, Isolation and Quarantine, Urban Search and Rescue, Emergency Public Information and Warning, Triage and Pre-Hospital Treatment, Medical Surge, Medical Supplies Management and Distribution, Mass Prophylaxis, Mass Care (Sheltering, Feeding, and Related Services), Fatality Management
· Recover Mission- Structural Damage and Mitigation Assessment, Restoration of Lifelines, Economic, Community Recovery
訓練課程包括：獨立研究 ( Independent Study IS-120, IS-139)、Mobile Course及與FEMA/EMI共同運作的標準訓練課程。

· 95/08/29-返回台北，中途於洛杉磯轉機

· 95/08/30-抵達台北

3、 心得與建議

（1） 反生恐數位學習整體規劃：

1. 目前最常發生的恐怖行動為爆炸攻擊，且未來的恐怖活動會以何種方式進行與發展仍很難以預測。因此，反恐訓練活動之重點方向應擺在如何全面整備以因應恐怖攻擊與災難。
2. 大部分的反恐訓練活動應著重在地方層級之訓練，而中央則扮演協助地方發展的角色，例如提供相關指引與資源，並針對地方的訓練進行評估。
3. 美國執行國土安全的焦點目前以防範炸彈攻擊等恐怖活動為主，且經過評估後，認為利用生物戰劑危害民眾健康作為攻擊手段之威脅性與可能性相對較低，故針對反生恐之整備比例並不高。此一訊息可供我國政府在此方面發展之參考。

4. 過去四年來，Homeland Security Exercise and Evaluation Program (HSEEP)已針對反恐怖議題發展相關的指引與訂定政策。因此，我國未來在發展反恐訓練時，可仔細參考HSEEP所開發出來的Volumes (I to V)，就由美國經驗來規劃一套適合我國的訓練，並促進國際合作。

5. 定期針對不同的情境發生時做一連串計畫規劃、執行、紀錄與評值訓練將有助於反恐整備。

6. 由於反恐相關訓練活動仍在持續發展中，且目前僅有為數不多的優良範例可供參考，因此持續的研究與發展是必需的。
（2） 反生恐數位學習課程規劃

1. 針對複雜度高且需要現場互動的訓練課程，數位學習則可以輔助的角色，提供預備﹝先修﹞課程與後續的回顧課程，來加強訓練的效果與記憶的維持；其中需要現場演示的訓練﹝含：需要與當地地形交通現況結合之現場指揮應變之模擬訓練與各項裝備的操作﹞，則可參考美國國土安全部成立訓練指導團隊，以mobile的方式巡迴各地提供現場演練與訓練，並藉此蒐集發展數位訓練所需的課程建置考量與現場資料。

2. 兩處參訪機構在面臨未知生物恐怖攻擊事件的教育訓練方面，除包含有關生物戰劑或已知應變方法的介紹外，亦著重應變技能的提升，例如HSEEP有關於如何設計或發展相關應變計畫以及應變計畫的評估得教育訓練，以便於未來若發生生物恐怖攻擊事件時，如何早期發現、立即應變，與快速動員；而MMRS為因應重大災害，其應變體系中亦提列出37項重要的目標能力，並針對這些能力建立指引。

3. 由於反恐範圍廣泛，所需動員的人員其層級及背景往往可能不僅只是醫療或公共衛生人才。因此，未來在課程規劃上可參考Department of Homeland Security 之規劃亦應納入其他相關領域，例如Food & Agriculture Safety、Animal Health Emergency Support或Environment Health & Vector Control。

4. 針對不同的族群設計不同的課程。以夏威夷衛生廳為例，Bioterrorism and Emergency Preparedness Training Program主要為針對衛生廳之所有工作人員或相關公共衛生應變人員所設計之課程；而Training Division, Office of Grants and Training, Department Of Homeland Security的相關課程中有製作針對青年(higher Education)及少年(Teen)的民眾緊急應變訓練之課程。

5. 有關反生恐數位課程之規劃概念與架構，可參考夏威夷州的作法，就受訓對象進行需求評估及調查，再與有關專家共同討論，研訂數位化課程的架構與內容開發，以更符合實際的需求。

（3） 反生恐數位學習資訊平台準備：

1. 線上學習平台之介面操作應設計為User-friendly之操作介面，特別是數位學習在我國仍屬較先進的科技，新的學習方式，如何讓學員於一進入平台即了解所需學習的課程，且有簡單易懂的操作介面，或提供操作模式的介紹，使學員能快速熟希平台的學習介面，以減低學習者對線上學習之恐懼，刺激學習動機。

2. 本計畫執行之反生物恐怖數位學習建置計畫係為先導試驗計畫，期間藉由建立數位課程而整合的知識庫及達到的知識管理效果，因該計畫提供之平台限制而無法完整發揮﹝容額無法涵括實際所需參與訓練之人數﹞，降低了本平台原本應有的效果與附加效益，因此未來若疾病管制局考量繼續有關的數位訓練，平台容額的改善應為首要課題。
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