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1、 前言
職（調查員鄭志銘）自2006年8月7日（星期一）起至2006年8月11日（星期五）止共計5天，在美國維吉尼亞州喬治梅森大學創新大樓會議廳，參與2006年由美國區域電腦鑑識團體(RCFG)主辦之GMU2006電腦鑑識研討會，目的在瞭解美國現今電腦鑑識技術與使用軟體工具，並藉由會議所提供之研討議題，與美國執法人員技術交換，透過研討實作線上討論，以提升個人電腦鑑識技能與本局電腦鑑識水準。
2、 RCFG 2006年GMU2006電腦鑑識研討會性質
美國區域電腦鑑識團體（Regional Computer Forensics Group，以下簡稱 RCFG）創始於1998年，該協會當初係由Fairfax郡警察Ken Haynes所創立，創立之初主要提供華盛頓特區、FairFax的執法人員提供美國國內各執法機關電腦鑑識技術交流與提供電腦鑑識教育訓練。該組織固定每個月集會乙次，由美國各執法機構輪流主辦，交換電腦犯罪偵辦經驗，提供即時電腦鑑識教育訓練。該組織成立時僅有15個執法單位參與，採取傳統會議方式進行經驗交流，迄今該組織已與 HTCIA組織合作，結合HTCIA組織的成員，免費提供執法人員電腦鑑識教育訓練。從1999年起，該團體每年舉辦研討會議，並已訓練了數千名來自美國各州及其他國家的執法單位人員。除進行技術論文發表外，並提供各類電腦犯罪範疇的實機教育訓練。今年為 RCFG第八屆年會，除美國當地各政府執法機關外，亦有來至挪威、英國及加拿大的執法人員參與，職是亞洲國家第一位參加該年會的執法人員。本次鑑識研討會採研討會方式與實作上機教學方式進行，議題研討範圍作業系統包括DOS、Windows、Linux及Mac等，電腦犯罪鑑識領域包含密碼破解、掌上型個人系統及行動電話系統等。
3、 參與電腦鑑識研討會活動紀要
1、 註冊報到（Registration）
研討會自4月下旬開始接受網路註冊報名，註冊費用為每人$150美元，並由該組織贊助一部分經費。

此次參與鑑識研討會因大會未提供所有會員資料，因此無法了解各國派員參與狀況，但經由大會提供說明資料得知其中亞洲國家僅有我國1人，歐美國家計有美國，英國，加拿大及挪威派員參加（附件一）。

2、 參加電腦鑑識研討會議
REFG之GMU2006電腦鑑識研討會於8月07日（星期一）早上08:00至08:30在喬治梅森大學強生館ㄧ樓會議廳舉行會議議程介紹與開幕式，上午分別由Patrick M. Hughes與Harlan Carvey兩位電腦鑑識專家擔任研討會議程引言，該二位專家均曾為美國軍事單位服務，主要專長為研究電腦資訊安全，講解當今電腦鑑識的演變趨勢與鑑識所面臨的技術問題，提供與會人員經驗交流。每天研討時間為08:00~17:00，由於本次大會提供的研討範圍與場次很多，且許多精采議程於時間安排上互為衝突，因此職無法同時參加所有精采議題，僅選擇奉派指定的議程ILook進行五天40小時的實機研討，iLook的研討條件限制非常嚴苛，必須具備且出示執法人員身份才能准予進入會場參加實機研討，因此本次大會非執法的其他各國公職人員亦無法進入研討。ILook軟體版權係由IRS Crinmial Investigation Electronic Crimes組織所擁有，作者為Elliot Spencer dba Perlustro LP目前任職於英國反詐騙局（United Kingdom’s anti-fraud agency）。美國國稅局、犯罪調查機關與電資犯罪調查機構早於民國89年初即開始使用本電腦鑑識軟體，已協助其單位破獲不少重大電腦犯罪，使用迄今成果豐碩。ILook鑑識軟體並非一般商業軟體，主要提供全世界各國政府執法機關免費申請使用，申請者須先到網站http://www.ilook-forensics.org/register.html申請ILook v8的授權，經過至少5至10天不等的審核期後，該組織會另以郵件（申請者需提供官方電子郵件地址）通知ILook v8的安裝程式與一年的使用授權檔的下載網址供下載安裝。目前本局為建置鑑識實驗室已完成申請手續，取得一套ILook v8的授權。因工作需要，目前職由美國研習返國，亦於上述網址申請，目前尚在審核期間。
以下僅就ILook五天課程內容概略說明，（課程表如附件二）：

（1） 第一天課程內容為ILook電腦鑑識軟體的安裝準備工作(Admin Paperwork)、ILook的課程介紹與緣起(Class Intro/Summary/Premises)、ILook的申請準備工作（Acquiring ILook）、ILook的安裝（Installation of ILook v8）、數位證物的影像檔製作（Image Hard Drive-Physical）及電腦鑑識專案管理（Case Evidence Management）。

（2） 第二天課程內容為ILook介面管理與視窗介紹(ILook Interface Management Window Overview)、電腦鑑識專案進階管理（Case Evidence Management Advance）、ILook的數位證物資料結構圖灠介紹(Map View)、ILook的數位證物功能分類與使用者自訂數位證物資料分類（ILook Categories and User Categories）、ILook的檔案、略圖檔與刪除檔案的檢視(File/Thumbnail and Unbound View)、特定證物檔案的警示旗標與分類標記（Flagging and Tagging）、壓縮檔案與刪除檔案的取得（File Extraction）。

（3） 第三天課程內容為專案管理與第一、二天實機研討線上測驗（Case Creation and misc Activities Test）、ILook數位證物雜湊處理操作(Hash Ops)、ILook數位證物搜尋處理操作（Search Ops）、 ILook數位證物檔案簽章的處理（ File Signature）、ILook刪除檔案取得的演算處理（Salvage Ops）。

（4） 第四天課程為ILook對數位證物的資料結構解析（File Deconstruction）、ILook的數位檔案屬性內容操作（Properties Tab）、 NTFS的檔案結構回顧（NTFS Review）、數位證物檔案的相關時間日誌查看（File Time Diary）、 ILook的功能擴充－撰寫程式擴充功能介紹（Script Ops－Brief Overview）。

（5） 第五天課程內容為ILook的數位證物磁碟處理與結合其他破密軟體的整合運用（Dictionary Ops）、加密與權限保護檔案的搜尋（Protected File Check）、研習課程認證測驗(Final Test)，職參加本次課程認證測驗及格，榮獲證書如附件三、四。

3、 電腦鑑識軟硬體商品展示
本次大會計有電腦鑑識軟硬體廠商AccessData、Digital Intelligence及Paraben等11家與電腦鑑識科學相關之廠商參展提供之商品展示，展示地點選在強生館會議大廳展出，蒐集到相關電腦鑑識產品(如圖ㄧ至四)，其中圖一為Digital Intelligence公司電腦鑑識防寫式證物影像檔製作硬體介面，圖二為Digital Intelligence公司電腦鑑識防寫式證物影像檔製作硬體介面全貌，圖三為Digital Intelligence公司電腦鑑識證物影像檔資料庫關聯分析系統，圖四：Digital Intelligence公司電腦鑑識工作站。
4、 心得與建議
1、 與會心得
（一）美國區域電腦鑑識團體(RCFG)自1999年成立迄今，已有7年的光景，算是美國境內最有潛力的電腦鑑識組織之ㄧ，因為該組織每月定期開會交流技術，所以年會才能提供所多議程與寶貴資料。近年來已逐漸的從區域性走向國際性，成為各國執法機構人員認可與尋求加入的組織之ㄧ。該組織不以營利為目的，其所提供的研討與實機訓練絕大部分經費均由該組織贊助。該組織所提供的研討層面涉略很廣，舉凡數位證物取得與法院列席的標準作業流程、即時通訊訊息(Instance Messages)、密碼的破解、作業系統的基礎教育訓練及行動通訊系統的鑑識，皆包含於五天的研討議程中，因同一時間有多場題同時進行，很可惜無法於五天中參與所有課程。本局曾派員於美國調查局 (FBI)參訪時，發現ILook這套功能強大的電腦鑑識軟體，因此職奉命參加此次研討，針對本鑑識工具進行五天的專業實機研討，對於該項鑑識工具的學習，在概念與ILook的使用的技術增進，相信能協助本局實驗室能提供鑑識工作使用。 
（二）強化執法人員的團隊合作
      電腦及網路犯罪的技術，正與日俱增且影響層面越來越廣，對執法人員而言也是一項越加艱辛的挑戰。　RCFG是由美國維吉尼亞FairFax的一位執法人員所號召組成的，因屬於非商業性質的團體，在相關教育訓練與技術交流方面，非常有彈性，且目前美國各電腦鑑識組織亦逐步建立合作管道，形成一個橫向結合的電腦鑑識團隊，就以RCFG而言，它的組織已於2005年與HTCIA建立合作關係。這種組織建立與結合的方式正是國內電腦鑑識的學習與未來目標。國內目前從事電腦鑑識的工作除本局外，另有刑事局科技犯罪防制中心（偵九隊），可惜並未能直接建立雙方的技術經驗交換，因此在偵辦案件上仍無法共同精進，此次職參與訓練，與參與研習人員交換心得發現，CIA、FBI與軍警人員，經常藉由此類組織共同研習且彼此交換技術經驗，對打擊電腦犯罪行成一股強大力量，相信國內若能藉由此種合作管道，相信能對本國電腦鑑識注入一股能量。
（三）落實執法人員的電腦鑑識觀念

      觀念是一切的根本，此次參與研習，深刻體認國外執法人員對電腦鑑識的重視。首先，任何執法人員都可以成為鑑識人員，但皆需通過一系列專業訓練與認證考試才能擔任鑑識專職。因此上課期間，每位學員對於講師的問題，都能觀念正確的說明。不論專業背景是否為資訊相關，皆必須養成足夠的鑑識技能，不論是否具備法律專長，皆須熟稔科技法律並遵循相關法令，確保程序合法性，因此每一位電腦鑑識人員，不論是鑑識技術技術與法律程序，皆觀念清楚且作法一致，這是國內鑑識人員養成前，應該有的觀念作法。
（四）重視認證機制，建立執法人員於院檢的專業可靠性

專業認證機制，近幾年已在國內各行業建立一種專業能力的確認機制，不論是公共行政領域或私人專門技術領域皆已普遍接受採用。電腦犯罪鑑識人員是鑑別電腦犯罪數位證物的明確性與可靠性，其攸關涉嫌人的人權與國家公權的執行，因此各國政府皆極力推動與培養的電腦鑑識人員，此次職參與研習的與會人員中，不乏已取得相關電腦鑑識機構所認可之鑑識專業證照，而且絕大部分人員，對鑑識認證皆採取正面接受的態度。本局自94年底開始從事建置資通安全鑑識實驗室，除了規劃實驗室的認證外，相關鑑識人員亦朝鑑識認證的方向努力，此次研習得到驗證，目前雖然大部份人員皆未通過一系列電腦鑑識認證，但本局相關人員已積極準備中，專業認證的方向，不僅是現在的重點工作，也是未來院檢將來的基本要求。

（五）靈活運用鑑識工具，善用網路社群提昇鑑識技術
此次職參與研習時，使用之ILook為第八版，第九版目前亦正在測試中，ILook最大的優點是，它是由一群國外熱心的執法人員，為打擊犯罪免費撰寫提供給執法人員使用，因此他們會依據所有使用者的意見進行改版與新增功能，美國執法人員與ILook的開發群，合作非常密切，經常提供使用意見提供程式改版的參考，使得ILook的功能逐漸提昇，也讓各國院檢逐步的接受與認可ILook的鑑識結果。國內執法機關目前大部分採用美國Guidence公司的Encase電腦鑑識軟體，在軟體運用及改版的制定上因商業軟體的原因，比較缺乏彈性，ILook在網際網路上有提供討論區供各國執法使用人員加入討論，以精進ILook的使用及提供作者改版參考，網址為http://groups.yahoo.com/group/ILookApp/，同樣的使用者必須加入會員，經過一定的審查資格才能參與討論，目前職已申請加入仍在等待審核中。這種討論社群對電腦鑑識人員提供一種極佳的學習管道，同時藉由群體的討論活化鑑識工具的使用，因此每個電腦鑑識人員應該靈活使用工具，找出鑑識工具的盲點，提供意見供社群參考，不僅可以提供軟體撰寫者參考，亦可以提供各國執法人員使用時參考，提升自我對工具運用的熟練。
2、 、建議事項：
（一）國內各執法機關電腦犯罪鑑識人員，應定期參加各類國際電腦鑑識研討會，隨時充實電腦鑑識新知，並借鏡國外的組織運作方式，初期由政府輔導比照國外建立相關團體方式，協助本國各執法機關電腦鑑識人員，建立國內電腦鑑識組織，以推動國內各執法機關的定期交流技術合作研討，並逐步協助加入國際各重大電腦鑑識組織，提升國內鑑識基礎與能量。
（二）重視鑑識人員的專業認證，各執法單位應該鼓勵所屬電腦鑑識人員，適時給予獎勵與經費補助，協助其取得國際上認可之電腦鑑識人員專業認證，以提升本國電腦犯罪鑑識工作技能。
（三）充實本局資安鑑識人才，以支援辦案電腦搜索、扣押及鑑識工作急需。
。
附件一本次會議簡介說明資料
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附件三GMU2006研討會會議結業證書
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圖一：Digital Intelligence公司電腦鑑識防寫式證物影像檔製作硬體介面
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圖二：Digital Intelligence公司電腦鑑識防寫式證物影像檔製作硬體介面全貌
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圖三：Digital Intelligence公司電腦鑑識證物影像檔資料庫關聯分析系統
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圖四：Digital Intelligence公司電腦鑑識工作站
PAGE  
參加2006年RCFG GMU2006電腦鑑識研討會議心得報告----- 7 -/19

