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摘要

基於近年來我國資訊、通訊、電子、電機科技發展日新月異，相關通訊產業蓬勃發展，及尊重電信服務市場價格競爭機能，減少政府不必要干預的電信自由化政策下，各種新型態語音及數據通訊服務、造成執法機關在治安上之重大挑戰，近年來我國所面通訊發展多元化趨勢，實與世界上多數先進國家相似，多方瞭解國外在通訊監察領域之最新觀念與技術，並吸收相關新知，適當調整及規劃未來建置發展方向，以提升國內偵查犯罪效能。
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1、 研習目的
美國Telestrategies公司每年舉辦之ISS合法監聽之智慧支援系統暨網際網路監理研討及展示會（ Intelligence Support Systems for Lawful Interception,Internet Surveillance and Investigative Analysis Conference and Expo）係目前世界上最大的合法監聽研討及展示會，集合電信服務提供業者、政府監理政策制定者、各國執法人員、偵查分析師、檢察官及電信系統廠商等，討論於有關合法監察問題及解決方案，本次會議於本（95）年5月22-24日在美國華府舉行，研討有關Skype網路電話、WiFi無線網路、VoiceAnalysis語音分析、 及其他 IP-based 服務。基於近年來我國資訊、通訊、電子、電機科技發展日新月異，相關通訊產業蓬勃發展，及尊重電信服務市場價格競爭機能，減少政府不必要干預的電信自由化政策下，各種新型態語音及數據通訊服務、造成執法機關在治安上之重大挑戰， ISS研討會討論議題，又多貼近目前治安單位所遭逢困難，為廣泛蒐集國際資訊，多方瞭解國外在通訊監察領域之最新觀念與技術，並吸收相關新知，以提升國內偵查犯罪效能。
2、 研習經過
   本次研討會共有7個主要議程，於7個會議室同時進行，每項議程，有各項子議題，因本次研討會僅派一人參加，無法兼顧所有議程之各項議題及訓練，故對僅重點議題全程參與，無法兼顧議題，則蒐集書面資料，本次研討會內容如下：
一、第1議程：國際合法監察法規及立法情形（State of Global Lawful Interception Regulation and Legislation）

1. FCC, FBI and DEA Panel Discussion

2. State of Global LI Regulation
3. LI in the Middle East and Asia
4. European Legislation of Data Retention
二、第2議程：電信服務提供者合法監察之遵從（Telecom Service Providers Lawful Interception Compliance）

1. Responding to Requests from Foreign Law Enforcement

2. International Telecom Service Provider Challenges Addressing Lawful Interception

3. Legal Limits for Wireline and ISPs in Support of LI Mandates

4. Understanding CALEA Compliant for University Telecom Operators

5. Location Tracking and Surveillance Law and Procedures

6. Italian LI State of the Art

7. Mobile Wireless Providers/LEA Roundtable

8. Lawful Interception Cost Recovery
9. Lawful Interception and MVNO’s
10. LI Challenges for Caribbean Providers
11. Subpoena Order Processing Automation
12. Pay per Target Intercept Contracts
三、第3議程：網路監察及合法監察解決方案（Network Surveillance and LI Solutions）

1. Lawful Intercept in IP Networks
2. Interception of SIP-based Services in Fixed and Mobile NGN Networks

3. Skype’s Impact on a Service Providers Network

4. Lawful Intercept for Broadband

5. Satisfying Current and Future LI obligations with Today’s Technology

6. Lawful Interception and Location- Based-Services (LBS)
7. Combining Data and Voice over Broadband into a Unified Interception Solution

8. Integrating Telecom contents with tactical LI

9. Non-Intrusive LI Solution for DSL Networks

10. Lawful Interception Systems for DSL Providers

11. LI Solutions for IMS Architectures

12. Broadening the Scope of Interception: Data Retention

13. Comprehensive Data Extraction for Flexible and Accurate Intelligence

14. Tapping the Service – Enabling Carriers to Comply with LI Mandates for IP-based Services

15. Challenges of Implementing Passive Interception for IMS

16. Trusted Third Party Solutions From TCP Dumps and Plain CDRs to the Intellectual Content-Related Filtering and Logging of Network Activity
17. Simplifying NGM- Cost Effective and User Friendly Solutions

18. Precise Location of GSM Phones for Rescue and Lawful Interception

19. Flexible Inspection and Filtering for High Speed Networks
四、第4議程：偵查分析科技發展及工具（Investigative Analysis Technology Developments and Tools）
1. The Intelligence Platform
2. Advanced Communication Analytical Tools (Alerts, Link Analysis, etc.)
3. Unified LI: Bridging Interception Gaps in an Incoherent Telecom World
4. Evidence Think Tank Working Group

5. Merging Data Retention and LI for Better Intelligence

6. Word spotting - moving from technology to live, scalable LI deployments
7. Myths and Reality regarding Audio Mining in the LI Market

8. Utilizing Voice and Text Content Analytics in a Monitoring Center

9. Authentication of Tactical LI contents for a Better Court Evidence

10. Storage and Data Retention at LEMF Premises

11. Hostile Networks: Exposure and Analysis Based on Mass Quantities of Intercepted Data
12. Strategic IP Interception Networks

13. The Emerging Forensics Challenge of IPv6
14. Alternative Solutions for LEAs and Service Providers
五、第5議程：合法監察標準（Lawful Interception Standards）
1. ETSI LI Standards Status
2. ETSI L North America LI standards and directions for LI support of CMS/IMS and IP Network Access.

3. LI Collection and Analysis Solutions for World Wide Telecom Standards
六、第6議程：執法人員訓練課程LEA Training Sessions

1. Understanding Internet Intercept for LEAs

2. Basics of Internet Communications Investigating Wireless Communications
3. Data Intercept: a Technology Perspective

4. Computer Incident Response
5. Advanced Forensic Techniques

6. Tracing Critical Calls
7. Exploiting Pre-Paid Telephone Calling Cards
8. Exploitation of Throw-Away Cell Phones
9. Sting and Special Operations
10. Subscriber and CDR Subpoenas
11. Court Orders
12. Call Detection Avoidance
13. Case Studies
七、第7議程：爲執法人員及政府人員之設備功能訓練（Product Specific LEA/Gov Training）
1. Unified Lawful Interception with Siemens MC
2. Comprehensive Solutions for Packet Data Collection: DEEPVIEW Voice Box Unified Collection Management
3. MCR System
4. Unifying Telephony,VoIP and IP interception for a complete overview of your target’s interactions
  5.NSC Spotter
3、 研習心得
  因各議程研討議題眾多，僅將第三代行動電話電路交換影像電話系統及行動電話定位系統之報告編寫如下：

一、第三代行動電話電路交換影像電話系統

１.前言

第二代行動電話於80年代制定標準並推行迄今，已獲全世界各國廣泛使用，惟因受限於核心網路頻寬的限制，影響資料傳遞速度，自90年代許多發展中的行動通訊服務即採用國際電信標準組織（ITU）所發表第三代行動通訊標準（3G、IMT-2000），作為新的通訊系統服務之發展平台，影像電話服務是其中最令人感到興趣之ㄧ，這表示二個使用人可以透過行動電話連結，彼此看到對方並同時討論，在有線固定公眾交換電話網路系統裡，影像電話早已行之多年，但有線影像電話需要體積龐大，費用較高裝置，而3G行動電話通訊系統能更能讓一般人容易操作使用。目前行動電話通訊系統或手機的通訊模式有電路交換（Circuit Switched）以及封包交換模式（Packet Switched ），影像電話傳輸所採用的是電路交換模式，與傳統語音電話相同，以時間來計費。行動上網與影像串流是屬於封包交換模式，以傳輸的封包資料量來計費。
２. 多媒體通訊標準

歐系3GPP和美系3GPP2明定若要實現無線通訊下Internet（IP）環境的漫遊機制，必須架構在由IETF所提出的Mobile IP繞路通訊協定（Routing Protocol）。利用Mobile IP的機制，我們可以隨時隨地的將行動設備（電話）連接上網際網路。目前所使用的IP規格版本為第四版Ipv4，隨著TCP/IP的快速成長，Ipv4 32位元位址空間已漸漸不足以使用，在要使用在未來無線環境下更是不可能，雖新的IPv6擁有128位元位址長度被設計用來改善IPv4的容許度(scalability)提供了一個有效解決位址空間不足的方法，同時也符合了無線通訊的需求、安全性及服務品質(QoS，quality of service)，但Ipv4全面轉換成Ipv6需升級Ipv4的網路配備，3GPP所釋出的UMTS第五版架構（R5）與3GPP2 CDMA2000，均以IPv6為其網際網路通訊上的IP標準版本，全面部署時間預計再2006年以後，目前仍為未確定，因此使用IP傳輸無線影音資料，仍遙不可及。而運用電路交換（Circuit Switch）傳輸技術的3G.324M 通訊協定標準，能支援即時無線多媒體服務，彌補IP傳輸無法全面部署之不足。3G.324M標準是被3GPP和3GPP2 所採用的3G 影像視訊的技術標準，3G影像行動電話手機和各種視訊應用，如視訊留言信箱(Video mail)、Video streaming、多方影像會議與IP網路終端的視訊會議等,都涉及此一標準的應用。他們是利用現有H.324技術為基礎，再加上forward error correction以及retransmission code等克服無線網路雜訊(noise)技術，形成H.324M（MOBILE）標準，再根據H.324M版本在解碼（codec）、網路介面（Network Interface）、呼叫控制(Call Control)等方面做些微修改，並運用在3G的網路稱為3G.324M，另3GPP在TR23.972電路交換多媒體電話技術規範訂定電路交換（Circuit Switched）多媒體通訊係根據3G.324M為基礎，封包交換（Packet Switched ）多媒體通訊係根據H.323為基礎，有關3GPP TR23.972相關規定稍後再提出。

2.1 H.324多媒體標準

H.324是國際電信標準組織(ITU)制訂，低位元率（low bit-rate）一般交換式電話網路（GSTN）線上使用的視訊會議標準規格。由於電話普及率高，H.324又能提供合理的視、音訊品質，因此一推出就受到資訊、通訊界高度重視。H.324系統包含五個主要模組，分別是H.263視訊壓縮／解壓縮模組、G.723.1音訊壓縮／解壓縮模組、H.245控制模組、H.223多工處理模組，以及V.80、RS-232同步數據資料傳輸通訊模組。多工處理的目的在於將多媒體的資料流合流，再由公眾數據網路透過單一電話線傳送。由於個人電腦的RS-232介面是非同步傳輸設計，這與H.324標準所定義的同步網路傳輸環境不符，所以數據機必須提供同步傳輸的功能，而如何控制其運作則是整個傳輸層的核心。整個系統的傳輸從多工處理模組後端開始，多媒體資料均以資料流合流的方式傳送，所以資料同步必須在系統主程式核心及多工處理模組之間完成。
[image: image1.png]Scope of Recommendation H.324

Multiplex/
demultiplex
H.223

Modem

V34NE

Modem
Control

T
i
Video /0 | 1 | Video codec
equipment || | H.263/H.261
|
|
Audio /0 | I | Audio codec Receive
equpment [ | G723.1 patn delay
i
I
i
Userdata | | Data
appiication | 1 |  protocols
i
|
| Control |
| protocor | SRPILAPM
i Itoas | procedures
System | L
control !
T
|
i
i

Figure 2-1. ITU-T's multimedia standard H.324. [ITU-T H.324]
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2.2 H.323多媒體標準

H.323 是一套包括視訊、語音、與資料傳遞的標準。H.323 系統括了終端設備、閘道器、閘道網路管理系統、以及多方會談控制單元。H.323 所包含的資料標準有很多，其中在語音方面包括 G.711、G.722、G.723.1、G.728、G.729 等等多種壓縮標準，而其中以 G.723.1 為最廣泛使用在網際網路電話閘道器的語音壓縮標準。在影像方面包括 H.261、H.263，這兩個標準都是視訊會議（Video Conference）的標準。在資料傳送方面是以 T.120 為主。另外 H.323 的系統控制方面，則訂定了系統控制 H.245、播號設定 Q.931、使用管理 RAS （註冊、加入、狀態查詢）。 
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Figure 2-2. H.323 terminal equipment [Thom 1996].





3.3 3G.324M多媒體標準

3G-324M是3GPP製定的第一個適合第三代行動通訊系統（3G）的多媒體終端標準，由具有容錯特性的影音頻編碼和H.324行動擴展終端標準組成。MPEG-4影像頻編碼具有的高壓縮比和容錯特性使得其在無線通道上進行多媒體通訊成為可能，3G-324M規範是由3GPP製定的，是基於電路交換的第三代行動通訊系統多媒體終端模型，而基於分封交換的3G多媒體終端架構正在訂定中。在該終端模型中，影像頻處理部分支援H.261、H.263和MPEG-4等協議。更新的規範明確建議3G多媒體終端必須支援MPEG-4標準。音頻處理部分支援自適應多速率語音編碼（3GPP-AMR），同時支援G.723.1可選接收時延模塊是為了實現音頻和視頻的同步，其它部分基於H.324協議，如控制部分使用H.245協議，用於傳送端到端的控制信令，實現H.324系統間的協同工作，實現包括打開、交換和關閉邏輯信道，會話模式請求，流程控制訊息和其它命令指示等功能。
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３3GPP TR23.972電路交換多媒體電話技術規範

依3GPP協會所制定第三代行動電話通訊規格UMTS，以既有GSM MAP為核心網路，在空中的多重存取上定義出UTRA規格，採用WCDMA技術，3GPP在TR23.972訂定電路交換（Circuit Switched）多媒體通訊電話技術規範，本次測試標準亦係依照TR23.972訂定，以下係TR23.972主要規範內容節錄。

3.1需求

以下基本運作假設是由3GPP N1/N3工作小組所同意或採用並用於支援在R99、R00版本架構

3.1.1電路交換（CS）多媒體係根據H.324技術為基礎，特別運用在特定行動通訊領域裡為H.324/M（MOBILE）標準，另特別並運用在3G改版網路稱為3G.324M（R99）。

3.1.2分封交換（PS）多媒體係根據H.323技術為基礎（R99）。

3.1.3所有通話型態應都支援，例如行動電話之發、受話方（包含2G）來自於行動電話、整合服務數位網路（ISDN）、公共電話網路（PSTN）等（R99）。

3.1.4電路交換（CS）多媒體電話屬於承載服務（Bearer Service），係利用同步傳送資料服務（Synchronous Transparent Data service BS30），具有一般電話服務特性，H.324資訊應用服務必須能網路中被發送（為了啟動適當交換設備）並且發送到對等終端設備（R99）。

3.1.5單一編號與多重編號（R99）。

3.1.6退至語音，例如設定多媒體通話失敗，多媒體通話將被轉換成一般語音通話。特定的通話從3.1KHz Ext.PLMN可退至語音，來自所有完成ISDN通話從UDI/RDI退回，則不支援轉換成一般語音通話，並且暫時排除在R99領域內。

3.1.7通話中變換：

3.1.7.1在通話中變換通話型態從語音通話到多媒體通話-外頻接近（端對端數位連接）（R00）。

3.1.7.2在通話中變換通話型態從語音通話到多媒體通話-內頻接近（公共電話網路）（R00）。

3.1.7.3服務（通話頻寬）降低和提升-通話頻寬因交換或擁塞而有所改變，能將多媒體通話轉換成語音通話，或語音通話轉換成多媒體通話（R00）。

3.1.8端對端使用者速率對談（R00）。

3.1.9　　H.324－H.323網路互連（R00 or late）。

3.1.10　 H.324－H.320網路互連（R00）。

3.2補充服務（Supplementary services）

電路交換多媒體電話係利用一般承載服務（BS30），系統內定值SSs應用係根據24.004附錄Ａ，以下幾點有關SSs適用於BS30承載服務，可能會註明。

3.2.1電話保留不適用於數據通話（data call、相對於語音通話voice call），H.324無法處理保留/暫停傳遞路徑。

3.2.2多方通話（Multiparty call）不適用於數據通話。但外接的會議裝置（MCU, Multipoint Communication Unit）能提供相當的功能。選擇性的多媒體/影像會議電話能透過此終端設備呼叫多方電話。

3.2.3直接呼叫移轉（ECT, Explicit Call Transfer）不適用於數據通話。數據通話使用在人性化溝通上，應該需要並且有能力將電話轉移到第三方，但在這個議題上H.324不能容許分割資料連結。以下是直接呼叫移轉（ETC）圖示：
A calls B, B transfers the call to C
[image: image4.jpg]



．撥打B電話號碼並按發送鍵

（A dials the celfone no. of B& [SEND]）

．A通話保留為了撥打C電話並按2及發送鍵

（Put A on hold in order to call C by pressing : 2 &[SEND]）
．撥打C電話號碼並按發送鍵

（Dial Phone number of C & [SEND]） 
．（B）將A的電話轉移至C按4及發送鍵
（To transfer A to C : press 4 & [SEND]）
3.2.4來話顯示不適用於數據通話。

3.2.5多媒體通話之通話限制（call barring）應該是必要的。

４通訊監察功能確認

4.1通訊監察功能確認測試項目

3GPP對多媒體影像電話功能需求已訂定明確規範，如前述TR23.972規範3.1需求，通訊監察測試項目應以3.1需求10個項目逐一檢測，但礙於第三代行動電話技術尚未臻致成熟，或電信業者網路架構版本落後，核心網路交換設備未能支援，有些項目無法檢測。

4.2通訊監察功能確認測試資料顯示

測試資料顯示可分為通聯紀錄（IRI）及通話內容（CC）兩部分，通話內容（CC），後端解譯設備未完成無法實際看/聽到影音資料，可以通訊協定分析儀（Protocol Analyzer）顯示，但通訊協定分析儀需接E1/T1專線才能使用，而通聯紀錄（IRI）應可於監察管理系統IMS Client端顯示。

二、從美國行動電話緊急報案系統Wireless Enhance 911（WE-911）探討行動電話定位技術 
1.前言
美國聯邦電信委員會（Federal Communications Commission，FCC）於1996年正式通過一系列的E-911法案，以改進行動電話用戶撥出911（相當於台灣的110、119）緊急救助服務的品質與可靠性。當人們遭受傷害、疾病、火災、或犯罪時，他們可使用有線電話撥打911報案，緊急勤務中心調度員能自動獲得報案人的姓名、地址、電話號碼，這套911報案系統，已顯示減少警察、消防、救護服務的反應時間。但隨著行動電話用戶的激增，已降低911報案系統的功效，當行動電話用戶撥出911緊急救助服務時，緊急勤務中心調度員無法自動獲得發話位置及身分等資料，這將會導致受人矚目並且有害的後果。特別是對有些人因為當時受傷、昏迷或被控制而無法進一步描述他們的位置，或因身理上障礙而無法溝通，如果系統改善無法馬上達成，救援能力將會被限制。透過WE-911系統
· 自動位置辨識資料庫（Automatic Location Identification database，ALI）

· 自動號碼辨識資料庫（Automatic Number Identification database，ANI）

可將緊急求救電話，連同發話位置及身分資料準確且即時傳送至適當的公眾安全回應點（Public Safety Answer Points)。美國911攻擊事件發生後，正當警消人員投入搶救陷於瓦礫堆中的受難者時，許多媒體與專家便表示，如果行動通訊業者能即時履行美國聯邦通訊委員會(FCC)的E-911第二階段(Phase Ⅱ)命令，那麼將對救難工作有極大的幫助。
2.WE-911需求
美國聯邦電信委員會認為美國本土境內行動通訊系統（包括GSM、IS-95、CDMA2000、ＷCDMA）所提供一般電信服務，有義務遵守E-911法案，其他特別電信服務：
2.1衛星電話服務（Mobile Satellite Service，MMS）
2.2車用通訊資訊服務（Telematics Service，結合通訊(Telecommunications)與資訊(Informatics)技術，應用於汽車產業電腦資訊及無線通訊的服務平台稱為Telematics，Telematics服務平台，可以提供三大功能：安全、行車品質、與路況資訊。）例如遇車禍事故會自動報案。

2.3總機電話系統（Multi-Line Telephone System、MLTS，公司或分租公寓使用小型私用交換機（Private Branch Exchanges，PBX）作為對外聯絡通訊工具）
2.4轉售無線通訊服務（Resold Wireless Service，RWS，包括預付式電話服務、可拋棄式電話服務）。
2.5美國聯邦通訊委員會認為如果電信服務或電信科技達到下列四項標準，應該被賦予遵守E-911法令或其他類似需求之義務
2.5.1電信服務或設備是否提供即時、雙向語音服務並且與公眾電話網路（PSTN）相互連接。
2.5.2使用該項電信服務之客戶是否合理預期會使用E911緊急救助服務。
2.5.3該項電信服務是否可與傳統行動電話與區域有線電話競爭。
2.5.4該項服務或設備在技術及操作可行性上，是否具有支援E911緊急救助服務能力。
3.WE-911精確度要求
3.1網路基礎（Network-Based）定位技術: 以電信業者的系統網路設備來傳輸與處理定位訊號。如Cell-ID、AOA： 
· 67%的撥話，其定位精準度在100公尺内
· 95%的撥話，其定位精準度在300公尺内

3.2手機基礎（Handset-Based）定位技術：以手機或具行動通訊功能的各種用戶終端設備接收與處理定位訊號:例如:GPS
· 67%的撥話，其定位精準度在50公尺内
· 95%的撥話，其定位精準度在150公尺內。

4.WE-911技術解決方案
4.1「系統網路端技術」(Network-Based): Cell-ID、AOA
4.1.1 Angle of Arrival(AOA)：利用行動終端訊號至基地台的方位角來計算位置的定位方式。先透過方向性天線判別信號的來源，再利用至少兩個固定基地台的方向性天線來計算行動終端的位置，便能取得行動終端的位置資訊 
4.1.2 Time of Arrival(TOA)：TOA利用3個以上的基地台傳送到手機的信號的時間來決定使用者與基地台之距離，進而計算出使用者的位置。 
4.1.3 Time Difference of Arrival  (TDOA)：TDOA的定位原理與TOA並無太大的差異，差別在於TDOA採用更多基地台所得的位置資訊，並以加權式的計算方法求取手機的定位結果 
4.1.4 Cell-ID-Based Method：利用行動電話所在的微細胞識別碼作為定位基準，便可顯示該識別碼所代表的區域，即可得知該用戶目前「大概的」所在位置。C.I的準確度依行動電話所在的微細胞範圍大小而定，準確度最高可從都會區內150公尺左右到最低的郊區十數公里不等。  
4.2 「用戶終端技術」
(Terminal-Based/Handset-Based) GPS

4.2.1傳統GPS
GPS是利用位於地球同步軌道上的同步衛星，以其相對位置的關係，來測出精確的位置。全球衛星定位系統(Global Positioning System,GPS)是由美國政府所發展，整個系統約分成下列三個部份：
· 太空衛星部份：由 24 顆衛星構成運行於約20200公里的高空

· 地面管制部份：追蹤及控制上述衛星運轉，所設置的地面管制站

· 使用者接收機：追蹤所有的GPS衛星，並即時算出接收機所在位置的座標、移動速度及時間。

每顆衛星的位置可經由衛星星曆軌道資料求得，透過四顆以上衛星至接收器之距離，便可算出接收器在地球上的三維座標值。
4.2.2 Assisted GPS

除利用GPS得知位置資訊量測質外，電信網路亦可提供額外資訊協助，當行動電話所在GPS衛星數目不足，利用網路額外提供之協助資訊，改善GPS接收機室內靈敏度，減少啟動時間，降低GPS功率銷耗 。
4、 建議事項與結論
ㄧ、參加此類國際研討會，可了解全世界通訊監察技術發展的趨勢與進程，不僅培育人才，亦可認識此領域之專家，因此針對此類國際研討會宜預先規劃時程與預算。

二、ISS合法監聽之智慧支援系統暨網際網路監理會議研討會，每年在美國或其他世界各地舉行1-2次研討會，討論最新通訊監察法規、技術、分析等，而會議有多個主要議程同時進行，爲兼顧所有議程之各項議題及訓練，建議每年派至少2人以上參加，本次研討會共有30多國參加，亞洲地區國家有泰國的通訊傳播委員會派3人，韓國的國家警察署派5人參加，泰國與韓國把重點放在通訊監察法規上，因為這兩國沒有類似我國通訊保障及監察法方面之立法。

三、因應科技犯罪時代之來臨，汲取國外先進經驗，聘請美國FBI、DEA官員來台教授查緝網路犯罪、或行動電話犯罪實務，吸取國外經驗，有助於提升國內犯罪偵查能力，並對於提升國內通訊監察技術有大助益。
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