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參加新加坡星展銀行「2006 Audit Froum」報告
壹、研習目的
本次於新加坡星展銀行(DBS)舉辦之「2006 Audit Forum」研討會，於本（95）年5月8日至11日於新加坡DBS總行舉行。本次研討會之舉行，係緣於94年度由台灣金融研訓院主辦，行政院金融監督管理委員會協辦假圓山飯店舉辦之「內部稽核及法令遵循研討會」，業者提請行政院金融監督管理委員會安排至海外觀摩、學習國外大型國際性銀行的稽核業務經驗與方法，經行政院金融監督管理委員會吳委員琮璠與黃委員顯華前於94年5月拜會新加坡金融管理局，雙方就本國金融業者可與新加坡金融業者就法令遵循best practice交流交換意見，新加坡金融管理局建議與該國公會聯繫，另行政院金融監督管理委員會檢查局94年12月經與新加坡金融管理局（MAS）洽談本國銀行是否可與該國業者進行內部稽核及法令遵循方面之經驗觀摩與交流，並經新加坡金融管理局（MAS）協助聯繫與新加坡星展銀行（DBS），該行表示可考慮與本國大型金控公司進行交流或以策略聯盟方式交流，爰經檢查局范副局長正權邀請本國金控公司與DBS台北分行研商赴新加坡DBS總行進行內部稽核及法令遵循經驗交流事宜之可行性。

籌備工作包括議題研擬、議程及時間協調、參訪對象遴選，並邀請其他國內金融同業參加。本次研討會性質係屬首創，經二個月多次會議及電子郵件往返，最後定位為稽核高階主管研討會。除參加DBS主持的稽核相關議題研討外，並拜會新加坡金融主管機關 (MAS)、新加坡最大會計師事務所 (PWC) 及新加坡第二大銀行 (大華銀行UOB)。籌備工作由於范副局長的大力支持與協助，各項工作均依預訂計劃順利完成。參訪團於九十五年五月七日啟程，五月十一日圓滿完成所有議程。
此次參加團隊計有金管會檢查局、銀行局、台灣金融研訓院、八家金控包括中信金控、國泰金控、建華金控、中華開發金控、復華金控、兆豐金控、新光金控、第一金控及二家商業銀行包括上海商業銀行、彰化銀行代表，共三十一人。研討議題範圍廣泛，綜括有稽核組織及運作、稽核人員考核及生涯發展、內部稽核與董事會及管理階層的關係、稽核查核計劃及報告、查核技巧及電腦稽核、財富管理業務查核、遵法查核、海外業務查核、Basel II及其與稽核的關係等。本次研討會能夠順利舉辦，殊為難得，為詳實記載研討會內容及研習心得，參訪團員發揮合作精神共同記錄，除檢查局亦參與紀錄團隊外，特別感謝中信金控、兆豐金控、上海商銀、復華銀行、第一銀行、國泰世華銀行及中華開發工銀等記錄人員不吝提供寶貴記錄協助，使得研習所有議題的討論內容得以巨細靡遺記載。
本國金融機構曾多次嘗試與他國金融機構合作交流法令遵循及內部稽核，惟均未有成功合作案例，本次行政院金融監督管理委員會順利協助業者增進與國外金融機構之交流，加強稽核技巧與提升稽核水準，除新加坡MAS協助與DBS洽談外，另本國金融機構亦表達高度意願，使得本次研討會順利舉辦，本國金融機構得首次赴新加坡銀行實地與該國業者就法令遵循及內部稽核議題進行交流，對我國金融機構法令遵循、內部稽核人員應扮演角色及公司治理等之提升，應甚有助益，同時可提升國內金融機構人員國際化視野，並建立我國與新加坡良好金融業務交流經驗，對金融監理、檢查及稽核工作均有相當助益。
貳、研習過程及主題內容
第一部份 方向 (Setting the Scene)

主題1-1. DBS組織、業務及稽核總處簡介(Overview of DBS, Business and Group Audit)

1. 主題概要

本主題由DBS總稽核簡介該行組織概況、業務及稽核總處之組織架構，並說明稽核總處與其他部門間互動情形。
2. 主題說明

(1) DBS概況

1. DBS總資產約新加坡幣1840億元，市值約250億元，是新加坡最大與香港第五大銀行，在新加坡及香港擁有151家分行，超過800台ATM，DBS董事會成員廣納來自世界各國之金融與非金融專家，帶領DBS朝向區域性金融集團發展。

2. 在產品面，DBS提供全方位之金融產品與服務，包括消費金融、企業金融、中小企業金融、投資銀行業務、資金管理與財富管理、證券服務及財務金融商品等。

3. DBS之信用評等為AA- (S&P) 及Aa2 (Moody’s) ，資本狀況良好，其中第一類資本比率為10.6％，第二類資本比率為4.1％。

4. 在新加坡市場，DBS之存款、分行數與ATM數量、消費金融及ATM交易、網路銀行與匯款業務之市佔率均為最高，住宅抵押放款、卡片業務及Cashline業務之市佔率為第二高，而在香港市場，DBS各業務市佔率亦均在前五名。

5. DBS是亞洲金融市場之領導者，且獲得許多肯定，如獲選為The Banker雜誌Bank of the Year (Singapore)、FinanceAsia 2005 Country Awards for Achievement之最佳亞洲銀行等。

(2) DBS董事會組織概況

1. DBS董事會成員廣納不同區域之金融與非金融專家，如來自香港、美國、英國、印度等。

2. DBS董事會設有六個委員會，分別為審計委員會、信貸委員會、策略與規劃委員會、風險管理委員會、薪酬委員會及提名委員會。
3. DBS組織圖

(3) DBS稽核總處組織概況

1. DBS稽核總處直接向審計委員會和執行總裁 (CEO) 報告，目前是由Ed Larkin 擔任總稽核，其進入DBS約2年，但擁有超過20年之稽核、風險管理及全球金融機構、會計師事務所經驗，在DBS組織架構下，其可直接與審計委員會及高階管理階層接觸，職務係由審計委員會聘任，有關行政性事務，亦向CEO報告，總稽核對董事會及CEO間需Balance the independence。

2. DBS稽核總處組織架構圖如下：
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稽核總處主要依業務風險劃分十大群組功能：

(1) 消費金融

(2) 海外分行業務與管理

(3) 企業金融支援及作業

(4) 信用風險

(5) 法令遵循

(6) 市場風險

(7) 全球財務交易

(8) 財富管理

(9) 資訊

(10) 行政稽核主管 (CAO) 及持續流程改造計畫 (CIPP, Continuous Improvement & Professional Practices)

3. 稽核總處下之行政稽核主管主要負責事項包括稽核方法論及向高階管理階層報告，持續流程改造計畫則係負責確保稽核品質，研究稽核方法論或稽核方法改變等。

4. 通常有關稽核改變的議題會與組織內員工討論、小組腦力激盪、與資深主管討論或參考管理階層之回饋意見。

5. 另設有業務稽核專家及功能小組主管 (Functional team leaders)。目前稽核人員約110人，其中新加坡有72人、香港30人、印度3人及印尼5人。

(4) 稽核總處與其他部門間之互動

1. 依DBS稽核組織，辦理業務查核時，仍有可能會跨部門，如查核信用卡業務，雖然屬於消費金融，但會牽涉到通路 (Distribution channel)、信用風險、作業部門及資訊等部門，因此在查核時，主要原則為業務不重複查核，但風險不能出現缺口。另外，DBS對稽核人員實施業務交叉訓練主題 (Cross training program)，稽核人員可至其他小組學習不同業務之查核，增加互動及提升專業。

2. 關於DBS是否設有Chief Risk Officer？其與稽核總處之關係為何？目前DBS組織設有Group Credit，職責包括風險分析、設定風險限額、信用評分、交易對手限額等，就信用風險覆審 (Credit risk review) 與稽核總處之關係，信用風險覆審是Group Credit之工作，稽核人員不負責覆審工作，也不質疑或確認Group Credit給予之信用評分等，稽核主要著重在Group Credit控管風險程序是否妥適。
主題1-2. 內部稽核新展望(New Perspectives of Internal Audit)

1. 主題概要

本主題由DBS總稽核講述內部稽核之新展望，包括金融環境之改變對稽核之影響、稽核環境之現況、稽核之趨勢、稽核人員之挑戰與稽核人員角色之轉變、如何面對挑戰等議題，並簡要說明DBS配合環境改變所作之稽核轉型計畫。
2. 主題說明

(1) 看法 (Opening thoughts)

內部稽核人員的專業領域正在快速改變，過去大家對稽核之刻版印象多為下列幾項：必要之惡、僅提供有限的價值、等待退休的地方等等，但事實上，稽核人員的角色已經改變，不再只是這些刻版落伍的印象了。同時，我們稽核人員面對的問題是：「你準備好面對挑戰了嗎？」

若將現在的稽核人員比喻為「搖滾明星」，問題在於，「你想成為那一種搖滾明星？」老式的 (the Old)？創新的 (the Innovative)？還是敷衍苟且的 (the Cheesy)？

(2) 稽核環境現況

稽核人員現在面對的是個風險組合呈現動態變化之環境，因此，稽核人員必須思考，環境發生什麼變化？我們如何跟上變化？我們將走向何方？這些變化主要包括下列各項：

1. 金融主管機關較高之期許

2. 如新加坡證券交易所 (SGX) 發布之公司治理要求內部稽核功能須符合國際內部稽核準則 (IIA standards)，紐約證券交易所 (NYSE) 要求所有上市公司需設置內部稽核。

3. 公司治理之重要性

在發生美國恩隆案及通過沙賓法案後，國際上對公司治理之期許日益增加，各國也制定類似沙賓法案之立法，如加拿大之Bill 198、歐洲之Eighth Directive，而亞洲也必然會跟進。

4. 稽核範圍增加

因為環境改變，大家也對稽核部門查核範圍之擴大有更多期許，尤其是在防制洗錢、舞弊測試及降低稽核循環等方面。

5. 聚焦人力資源之管理

國際性銀行大量增加稽核部門人員，同時根據最近之Michael Page調查發現，內部稽核人員成為最受歡迎的後勤支援，且其薪資水準亦呈現上漲趨勢。

6. 新巴塞爾資本協定 (Basel II) 

就銀行業而言，新巴塞爾資本協定使得對資訊及業務之內部稽核人員需求都增加，且銀行完成新巴塞爾資本協定之建置工作，根據Basel II之要求，銀行每年內部稽核功能亦將大增。

7. 與業務並進

業務不斷快速擴展，包括進入新市場，不論是直接或委外業務，以及持續不斷變化之資訊科技。

(3) 國際趨勢 (Emerging international trends) 

整體金融環境的變化，如何改變稽核？從國外經驗我們發現到何種影響？

1. 根據Talent Requirements for Internal audit and Compliance Executive, Korn Ferry 2004之資料，內部稽核之改變如下表：

	範圍
	沙賓法案前
	現況

	向委員會/CEO報告之關係
	財務長(CFO)
	董事會(Board)

	功能
	低
	高

	與CEO及董事會之互動
	偶爾
	經常

	被認知之價值
	必須的(necessary)
	重要的(critical)

	薪資報酬
	低
	增加中

	能力之要求
	低
	高

	整體風險
	低
	高


2. 向審計委員會報告頻率增加

根據PricewaterhouseCoopers 2005年全球金融服務業標竿企業調查顯示，向審計委員會報告之頻率，有將近62%之企業係每季報告，有將近25%之企業係每月報告，每年或每兩年報告之企業分別占2%、4%，其他則占7%。

3. 內部稽核重點之轉變

根據Talent Requirements for Internal audit and Compliance Executive, Korn Ferry 2004之資料，內部稽核重點轉變如下圖：









4. 稽核人力之改變

根據PricewaterhouseCoopers 2005年全球金融服務業標竿企業調查顯示，稽核人員所具專業之比例如下：

(1) 作業流程內部稽核：19%

(2) 財務內部稽核：26%

(3) 財務金融：10%

(4) IT：16%

(5) 保險：1%

(6) 舞弊：10%

(7) 其他：18%

5. 稽核人員所扮演角色擴展到新範圍

根據PricewaterhouseCoopers 2005年全球金融服務業標竿企業調查顯示，稽核人員所需負責之業務內容：

(1) 企業風險管理：44%

(2) 保險風險管理：11%

(3) IT風險管理：32%

(4) 財務交易風險管理：22%

(5) 預防舞弊：53%

(6) 舞弊調查：68%

(7) 安全性：21%

(8) 環境稽核：17%

(9) 道德稽核：41%

其他領域還包括商譽風險稽核、委外作業稽核及不當銷售稽核等。

(4) 稽核人員挑戰–角色之改變 (Challenges – Audit’s changing role)    

根據以上資料，代表了什麼意義？我們應該進ㄧ步深思。在亞洲，稽核人員面對的挑戰又是什麼？

1. 關於「人」的因素：

(1) 稽核人員現在正像在網路興起時的電腦工程師一樣搶手。
(2) 對稽核人員之需求仍持續增加中 (63%公司計畫提昇或雇用新的內部稽核人員) 。
(3) 人才的戰爭。
(4) 對主題專家 (Subject matter experts) 之需求增加。
(5) 僅具備傳統查核技巧已無法滿足環境需求，不能僅著重作業程序流程，而應擴大至企業流程。
(6) 再次引用Bruce Nolop of Pitney Bowers的話：「內部稽核人員現在成為搖滾明星，舞台將是他們的。」然而，仔細思考這句話，要注意的是，雖然現在是對稽核人員充滿新期望的時代，但若稽核人員無法證明自己已準備好面對新挑戰及新舞台，不但無法在舞台上演出，甚至反而會弄垮舞台。

2. 思考關於「流程」：包括大眾期望內部稽核對查核時樣本抽取及測試數量增加、新技術出現與持續監督及持續稽核之挑戰，尤其是業務或環境快速的變化也意謂著風險同樣持續變化且發生影響，因此，風險評估技術、如何測試與評估控制有效性等更是稽核人員查核時重大挑戰，此外，品質確認流程、持續採用整合性電腦稽核技巧等，皆是稽核流程重要議題。

3. 思考關於「產品」：內部稽核所提供之意見應更具深度，更具洞察力，而不僅僅是在評分，同時，應致力追求各個關係人 (stakeholders) 間不同需求之平衡，如業務經理、高階管理階層、董事會與審計委員會、外部稽核及金融監理機關，每個角色所關注的皆不盡相同，因此，很難以單一報告完全滿足不同需求。

4. 思考關於「關係」，可歸納出下列幾點：

(1) 重視並讓大家看到內部稽核達到新境界。

(2) 增加透明度。

(3) 加強客觀與獨立性，並維持兩者間平衡。

(4) 內部稽核與外部稽核間充分的聯繫合作。

(5) 與審計委員會更密切更頻繁之互動。

(5) 面對挑戰 (Meeting the challenge)  

1. 稽核人員如何回應目前這些新的環境及相關之挑戰呢？顯而易見的，持續使用過去舊方法已不再可能符合現今環境，我們必須思考新的方法與做法，以面對新的環境及適切扮演好稽核的角色。而DBS也是在此情況下，發展了新的稽核方式，自2005年開始預計以三年時間轉型為所謂之「DBS稽核總處」(DBS Group Audit)，目標是希望能夠採行世界最佳實務且成為亞洲最佳稽核部門，並配合DBS長期策略目標，組織調整上則採用6個標準差 (6-sigma) 之理論。

2. 以DBS稽核轉型為討論個案，來說明DBS如何面對環境變化調整稽核功能，並檢視透過稽核轉型的過程，為DBS帶來何種正面的提昇及影響。整個轉型可分為四大項：定義 (Define)、衡量 (Measure)、分析 (Analyze) 及改良 (Improve)。

3. 關於定義，即要找出問題，並以前述之人、流程、產品與關係等3P1R為支柱，創造未來欲達成之願景。第二，衡量階段，包括以業界標竿為執行準則，與現行最佳實務比較，找出30名高階管理人員為調查對象，調查員工反應及蒐集員工意見，與外部研究機構合作。第三步驟，分析，包括舉行3天場外分析，包含領隊人員，檢視資料及辨識決定計畫。第四步驟，改良，經過前三步驟，找出了14項計畫分別聚焦於人、流程、產品與關係等四支柱，列示如下: 

人：

(1) 發展技術存貨(Skills inventory) 及核心能力模型 (Core compe- tency model)。

(2) 稽核認同。

流程：

(3) 發展新的風險評估。

(4) 檢視消費金融方法論。

(5) 自動測試。

(6) 發展持續性監控。

(7) 檢視稽核流程。

(8) 建立品質確保計畫。

產品：

(9)  提供高階管理階層新的報告。

(10)  發展新的報告內容。

(11)  自動稽核 (Audit automation)。

關係：

(12)  增進與外部稽核人員之互動。

(13)  建立關係管理模型 (Relationship management model)。

(14)  修改稽核指令 (Audit mandate)。

4. 透過了整個轉型機制，DBS成功的提升了稽核功能，而這整個計畫能夠成功之重要因素有下列幾項：

(1) 獲得高階管理階層支持：整個提升改變方案，得到DBS總裁充分支持，由高階管理階層，如管理委員會成員、Group Audit主管及大中華地區Group Audit主管成立推動委員會，同時與執行長 (CEO)、財務長 (CFO) 及營運長 (COO) 討論確認願景，並向業務及後勤支援單位簡報說明改造方案，使得轉型改造過程能夠順利推動。

(2) 確認投入適當資源：於稽核計畫預留工作時數，被確認之方案由跨部門之人員組成工作小組並由資深稽核擔任領隊，採行全職之方案經理，以團隊工作方式致力於重要的、資源密集方案，並管理其餘的業務。

(3) 不斷持續的溝通：包括與內部關係人之溝通，如總裁、執行長、財務長及營運長，向推動委員會報告進度等，定期向業務及後勤支援單位之主管簡報，更新最新內容；與外部關係人之溝通，如定期向金融監理機關說明計畫內容，聽取其建議或關注點，加強外部稽核合作以發揮內部稽核槓桿效果；與員工之溝通亦很重要，包括舉辦場外領導小組活動、領導階層承諾落實新方案、小組討論、定期員工調查及製作目標與願景海報、溝通傳達未來方向等。

5. 藉著成功的稽核轉型計畫，讓內部稽核功能能夠以風險為基礎，分配稽核資源，確實有效提升稽核功能。

(6) 機構的改變與衡量成功 (Institutional change & measuring success) 

1. 雖然DBS完成了稽核轉型計畫，但對DBS而言，這只是個開始，接下來仍有許多事項待繼續執行，如創造機構改變之能力及持續衡量計畫進展是否達到核心目標，且必須能夠清楚提出有價值之計畫方案。至於在內部品質確保方案部分，必須建立一個品質確保功能以檢視及持續配合最佳實務適時更新修改稽核方法論，同時也要定期執行正式的自行評估，另外，國際內部稽核準則 (IIA standard 1312) 則要求至少每5年由獨立評估人員辦理ㄧ次外部品質評估。除此之外，還需建立員工目標專業資格條件。

2. 衡量「成功」是很困難的ㄧ件事，重要的是正確評估該功能是否對組織有加值效果，另外，還有些因素也是應注意的，如績效指標、關係人回饋 (Stakeholders feedback)、成功吸引主要人才，例如主題專家。

3. DBS內部稽核設定之關鍵績效指標 (KPI) 如下：

(6) 完成稽核報告平均時間。

(7) 具專業證照 (CIA、CCSA、CFSA等) 人員之比例。
(8)  離職之比率。
(9)  組織內業務部門人員轉任稽核人員之比率。
(10)  員工滿意度調查。
(11)  例行報告外所提出之建議被採納之情形。
(12)  尚未聘用且需要具備專業技術人員之員額。
(13)  獲得高階管理階層之表揚讚賞次數。
4. 關係人回饋部份，高階管理階層及董事會可透過非正式的定期會議或依其要求之方式，亦可透過年度正式調查瞭解其意見；業務經理可由每ㄧ次查核結束作意見調查；金融監理機關及外部稽核可舉行非正式會議，或檢視提出多少個與稽核或稽核範圍有關之意見等。

(7) 結論

1. 稽核專業正邁入一個新紀元，包含了更多責任同時也承擔了更多期望，因此，稽核功能本身之風險也相對持續提高，而稽核人員面對這些挑戰，更應該要確保執行稽核工作是本著客觀立場，同時要能把握最基本重點，即稽核要能與金融機構本身之風險相配合。
2. 在稽核實務領域，有愈來愈多期許、愈來愈多任務要稽核執行，我們常常面臨一個問題：到底稽核人員是否足夠呢？對於這個問題，應該由金融機構本身之風險評估來決定，也就是要從風險大小來衡量所需之稽核機制，簡言之，稽核人力是否足夠應該是由需求面 (Demand side) 而非供給面 (Supply side) 來決定。
3. 身處於現今快速變化之金融環境，稽核人員必須體認，稽核部門及每ㄧ個稽核人員都必須面對環境、迎接挑戰，同時充實自我實力以回應挑戰。稽核人員不僅只是要改變部門，而是要改變整個銀行。亦即，回到開始的同樣問題，讓我們再深思ㄧ次，舞臺已經搭好了，「你想成為那一種搖滾明星？」
主題1-3. 稽核之使命與願景(Audit Mission & Vision)

1、 主題概要: 

DBS稽核之使命在能成為亞太地區金融服務業中最盡職之稽核部門；DBS稽核之願景在於培養集團強而有力之控制文化。

2、 主題說明：

(1) 稽核之使命

DBS稽核之使命在能成為亞太地區金融服務業中最盡職之稽核部門，並營造及提供領導階層最堅實之控制環境，於內部控制相關領域中據實向董事會報告，以超然獨立之立場提交高品質之稽核成果，建構堅強之控制文化，使集團能完成長期之營運目標。

(2) 稽核之願景

DBS樹立稽核之願景在於培養強而有力之控制文化，這種控制文化是在成為控制專家 (即Control expert) 而非成為the Control of owner。

(3) 背景

1. DBS稽核之使命及願景樹立係源自2004年該行之稽核轉型計畫。

2. 稽核總處執行稽核業務朝向與公司治理目標密切結合。

3. 稽核總處在不同區域間對顧客感受之回應有認知及凝聚不足之處。

(4) 稽核之使命與願景

1. 屬於亞太地區之銀行

 DBS是一個亞洲的銀行並聚焦於亞洲之發展。

2. 忠告者角色

(1) 業務稽核專家或副總裁經常與營業單位及後勤支援單位主管會商各項議題。

(2) 稽核總處對於新產品之開發及專案生命週期之建置亦參與並提供見解。

(3) 稽核總處在Basel II 及Core banking等重大金融工程籌建之重要控管點及相關規範上也有著墨。
第二部份 程序 (Process)

主題2-1. 年度查核計畫之編製
(Annual Audit Planning Process)

1. 主題概要

本議題主要介紹DBS之年度查核計畫之整個制定過程，該過程主要可分成四個步驟，首先必須先確認查核應涵蓋之範圍及確定應行準備之相關工作、針對每一受查單位執行有效之風險評估程序、依據風險評估之結果編訂詳細之年度查核計畫，最後再依據查核年度計畫將有限之資源做最有效之分配。
2. 主題說明

年度查核計畫之編製過程大致可分為四個階段，每個階段之內容將分別說明如下：

(1) 查核範圍之訂定及其相關查核程序之準備工作 

年度查核計畫之查核範圍應依據組織架構圖或利潤中心所定義之所有經濟活動之個體為主，以符合稽核工作所定義查核範圍之完整性；另業務稽核專家在制定查核計畫過程中具備了重要功能，如：

1. 請求管理階層提供企業之經營策略及風險。

2. 確認企業經營時之主要風險。

3. 制定適當之查核策略。 

(2) 風險評估制度

1. 依據國際清算銀行 (Bank for International Settlement, BIS) 之準則制定DBS之風險評估制度；風險應可分為市場風險、信用風險、作業風險、信譽風險四種，風險評估之方式係將上述四種風險因子，由管理階層依其重要性及影響之程度給予不同之權數，作為計算風險分類之依據。

2. 評估每一受查核單位之風險模式

每一受查單位係根據風險程度之大小 (即有關獲利能力、企業聲譽、股東之信任度及與管理當局之關係等方面之損害，所造成可能損失程度) 及該單位之管理階層對內部控制執行之有效性 (依據COSO之內控評估架構)，分別評估上述四大風險，並給予 1到 5 (Good to Fail) 等之評等。

3. 依上述程序評定之等級可由管理階層依據對該單位原有之認知及執行查核之頻率給予調整。

4. 將所有受查單位之最後風險評等以熱度圖之統計圖形彙總表示，此將決定銀行整體之曝險程度，據以決定每一受查單位之查核頻率及查核範圍 (如下圖示：紅色：每年查核一次、黃色：每三年查核一次、綠色：每五年重點查核一次)，據以有效分配所有之資源。

熱 度 圖 (Heat Map)
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5. 依據風險評估機制計算出之結果，將經由業務稽核專家之調整，此調整係依據 “尺度化因素” 依據每一單位規模之大小及其所配到之成本預算，計算出調整後之風控數據 (SARCS)，再根據此數據分配所需之資源。

(3) 詳細制定年度查核計畫

1. 計畫制訂之方式

(1) 根據熱度圖分析結果，管理階層將決定年度查核計畫應包含之受查單位及其個別之查核重點及查核所需使用之查核方式及資源。

(2) 依據各單位之風險評估結果來決定應執行之查核方法；查核之方法可分為：流程自始至終查核、持續性監控、專案生命週期查核、諮詢性專案 (擔任中大型政策性計畫之顧問，例如：Basel II之實施)、重點式查核、以及跨部門整合性查核。

(3) 上述之查核方式選定後，需經查核部門之主管核准，以確定所執行之查核方式能涵蓋應查核之範圍。

2. 年度查核計畫應涵蓋下列幾種查核

(4) 對所有受查單位所作之例行性查核。

(5) 以前年度查核計畫之追蹤處理情形。

(6) 依主管機關規定所應執行之法定查核。

(7) 主題式專案查核及治理之政策性查核。

(4) 查核資源之分配

1. 資源之分配係依據每一查核計畫之內容而決定，為使有限之資源做最有效之分配，需配合階段二所作之風險評估結果為參考依據。

2. 管理單位需審慎決定差異性之查核方式，並為使資源高效率之分配予所有查核計畫，需適時的做必要之調整。

3. 組織內查核資源供需原理之分析：

(1) 首先需了解組織架構內現有之所有查核人力。

(2) 依國家別或區域別之架構預測所需之查核人力。

(3) 依據上述之分析，計算出各層級之查核總人力。

(4) 將有限之查核人力適當分配至查核計畫，以完成查核計畫之編訂。   

主題2-2. 個別查核計畫之制定、實地查核程序、查核報告之撰寫

(Individual Audit Planning, Fieldwork Execution and Reporting)

1. 主題概要

本章節內容主要針對每一受查單位個別查核計畫之編製、實地查核程序之進行及查核報告之撰寫方式及內容作詳盡介紹，詳細內容分別說明如下。
2. 主題說明 

(1) 個別查核計畫之制定

稽核計畫之制定應以風險考量為基礎，有限之稽核資源應有效分配於重要風險控管之查核，例如：金額龐大之財務風險、影響公司之正常營運或造成公司形象受損等之重大風險；有效之查核計畫將有助於查核人員充分了解受查單位之營運活動、確認風險之所在及有效使用查核資源。

1. 稽核計畫之擬訂應包括下列五個步驟

(1) 充分了解受查單位之營業活動範圍及項目。

(2) 確認每一受查單位主要之風險所在。

(3) 擬定適當之查核目的及查核範圍。

(4) 擬定一份主要風險之架構圖。

(5) 決定所需使用之查核資源 (人力、時間) 及查核進行之時間。

一般而言，擬定個別查核計畫所需花費之資源約占整個查核資源之20%，由此可知，有了完備之查核計畫才能進行有效之查核。依據上述步驟產生之文件有：行前計畫 (Audit planning memo)、預先準備之風險矩陣 (Preliminary risk matrix)、派查通知 (Audit announcement memo)。

(2) 實地查核程序

實地查核程序之要點：

1. 實地查核的執行首先需了解查核單位之經營環境並利用風險控制矩陣評估每一環節之控制點，故實地查核之完整性需事前規劃以下要點，包括：訂定查核之重點目標、查核步驟之採行、抽樣之樣本數、查核結果，另可利用風險週報 (Risk register) 定期紀錄受查單位之風險弱點所在。

2. 查核資料之收集必須詳實完整，使管理單位、外部稽核及主管機關能充分了解查核工作之執行過程及結果。

3. 查核過程中所發現之問題及意見需與管理單位做充分溝通與討論。

4. 業務稽核專家於查核過程中將協助查核人員並每週更新呈核之風險週報及於其專業領域中確認查核過程如期及有效率之執行。

5. 查核結束後，業務稽核專家與查核人員將與該單位之管理階層開會討論，基於風險控管之角度發表之查核結果與相關之查核意見。

6. 討論結束後，每份查核報告將依據風險之嚴重性及風險發生之頻率，給予受查單位一個查核評等。

7.  每一份查核意見皆會依風險考量給予評估，該評估係基於二個因素來衡量：風險之嚴重性 (Severity) 及風險發生之機率 (Probability) 來考核，風險之嚴重性係指 (1)管理單位對風險控制不良之風險；(2)阻礙或終止企業之繼續經營之風險；(3)違反法規、主管機關等之規定之風險；(4)危害到銀行整體性商譽之風險等；二項因素可以下列圖形表示其查核意見風險分析之結果：

	機率
(Probability)
	嚴重性
(Severity)

	
	低(Low)
	中(Medium)
	高(High)

	高(High)
	 
	 
	

	中(Medium)
	
	
	

	低(Low)
	
	
	


紅色：高度風險危險群

黃色：中度風險危險群

綠色：低度風險危險群

(3) 查核報告之撰寫

1. 查核報告之內容應包括下列重點：

(1) 查核報告應包含受查單位有關控制要點之缺失。

(2) 針對上述查核缺失應採取之改善方式。

(3) 就查核範圍表達整體之查核結果。

2. 查核報告撰寫之過程

(1) 查核報告之初稿：當實地查核結束後應立即撰寫查核報告之初稿，業務稽核專家應該先覆核該初稿並於查核結束後12個工作天內將該報告送至稽核總處主管。

(2) 核定後之初稿：該報告需於實地查核結束後17個工作天完成審核，並讓受查單位有3天的時間申覆。

(3) 最後定稿之查核報告須於實地查核結束後20個工作天完成。

3. 查核報告中對受查單位之評等可分為5等，如：

(1) 良好 (Good)：表示風險控管機制良好，沒有重大缺失。

(2) 滿意 (Satisfactory)：表示風險控管機制適當且有效，些微之缺失將不影響公司之經營。

(3) 仍需改進 (Requires improvement)：表示風險控管機制雖尚足夠，惟仍有較嚴重的缺失，如不能於短期內改善，將影響公司之營運狀況。

(4) 滿意程度較低 (Poor)：表示風險控管機制不佳，將嚴重影響公司之營運，需管理單位立刻加以改善者。

(5) 不滿意 (Fail)：表示風險控管機制失敗，需加以徹底整頓者。

4. 內部控制查核意見之表達：稽核人員對每一受查單位之內部控制執行結果可依二方面來評估 (1)內部控制之執行成效；(2)管理階層對內部控制之認知，可以 “內部控制熱度圖” (Control opinion heat map) 表示：

Control Opinion Heat Map
	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	 
	
	
	
	

	
	
	
	
	


  

                                                           Management’s Control Awareness

紅色：需要管理階層立刻之注意改善

黃色：警示，需要管理階層嚴密之監控

綠色：安全，不需採行任何行動

主題2-3. 消費金融業務之新查核方法 (CBG Audit Methodology –A New Approach)

1. 主題概要

本主題介紹有關稽核總處對於消金事業部門業務分行之新種查核方法，依稽核人員專長分組為該業務專業領域的稽核團隊，其任務為改善消金業務分行之查核方法，使成為真正之風險導向查核。新種查核方法論，係以COSO內部控制方法論為基礎之風險導向查核；先辨識包括產品研發、作業及支援單位之主要風險，再以監督、管理及關鍵作業流程為主要稽核關切內容，明確辨認主要內控並引進適當的稽核方法論。
2. 內容說明

(1) 背景

1. 歷史

原有查核方法：

以輪流或固定期間循環基礎來查核消金事業部門轄屬分行(Consumer Banking Group Branch network)，並廣泛大量利用較資淺之稽核人員做細部抽樣測試查核。

2. 面臨的問題

(1) 原風險評估模式不夠堅實，大部分稽核人力資源投入相對較不具業務風險之領域。

(2) 著重於較低階控制程序，未重視重要控制主題。

(3) 未體認到分行環境及業務風險之變化。

(4) 產出大量分行稽核報告，而無法提供具體之管理資訊，浪費管理階層時間。

(5) 過度的信賴稽核分辨或確認程序控制之議題。

3. 稽核之改變

首先將包括新加坡與香港之消金事業 (CBG) 查核專長之稽核人員，正式組合為該業務專業領域的團隊，其任務為改善消金業務查核方法，使成為真正之風險導向查核方法，包括：

(1) 先分辨與確認除分行以外之主要風險領域，如：產品研發、作業及支援單位。

(2) 發展把焦點對準在監督、管理控制及關鍵作業流程控制之方法。

(3) 明確辨認分行業務主要內部控制及引進適當的方法論。

4. 發展查核消金事業部門轄屬分行新稽核方法主要步驟，分述如下：

(1) 設定以國際最佳分行稽核方法實務經驗為標竿。

(2) 訪談攸關單位 (CBG管理階層) ，了解他們對分行查核及主要風險之觀點或看法。

(3) 使用COSO方法論來實行分行控制程序及主要風險之分析。

(4) 引導處理所有分行業務之風險評估。

(5) 決定對不同領域應有不同之稽核型態及適當的稽核範圍。

(6) 請國外專家 (Westpac Australia、JP Morgan Chase New York) 檢視新查核方法是否能達成內部稽核之功能。

(7) 最後與香港及英國PwC之資深合夥人討論，並請主要國際銀行內部稽核人員檢視新查核方法是否與國際最佳實務一致。

(2) 分行作業控制之分析

分行控制環境分為二層次：管理控制與程序控制。表示如下：

	管理控制Manage-

ment control
	係可全面應用於所有分行業務作業流程之管控機制。
	關鍵要素：

1.業務管理

2.監控

3.資訊與溝通

4.風險評估

5.內控健檢機制

(Health check program)

	程序控制Process control
	為分行作業之日常控制活動。
	關鍵要素：

1.帳務交易

2.帳戶維護

3.業務行銷

4.安全維護及資安

5.會計帳務

每項要素係以COSO架構來評估。


(3) 風險評估方法

1. 對所有消金事業部門受檢標的，使用相同之風險評估方法。

2. 稽核對所有消金事業部門 (CBG) 主要內部控制程序之風險評估結果，結合其他管理部門之風險評估，一併反應在熱度圖上。此圖表為依據稽核構成要素之風險等級 (Level of risk) 及內部控制有效性 (Control effectiveness) 等因素，決定稽核頻率之參考依據。
熱度圖 (Heat map)
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例示說明：

	紅色
	高風險
	每年查核一次

	黃色
	中風險
	3年查核一次，以上次至本次查核期間之明確具體或特殊的風險主要查核重點。

	綠色
	低風險
	5年查核一次，非細節性查核方式，而係提高至管理層次查核 (High level review) 


(4) 分行稽核之新方法

1. DBS稽核總處於2005年4月起，採用新的稽核方法來執行所有消金事業部門 (CBG) 所屬分行管理及其業務之查核，新方法係將固定週期性之查核改為風險導向之查核，將消金事業部門相關業務整體流程與功能視為一體，包含前端之分行、中台控管及後台支援與管理規劃單位，藉由下列查核方式一併查核，以達了解整體風險之功能：

(1) 主題式專案查核

係以消金事業部門業務及全體分行視為一整體，選定某一共通的內部控制管理議題，以整體角度及跨部門之方式，專注於選定之議題來查核，可以對一般內控問題有較全面性之注意，非僅侷限於單一分行之問題。

(2) 治理專案查核 

係以消金事業部門管理階層之監督及控制機制，是否訂定適當之內部控制政策及監督其有效性與適切性為查核重點。內容包括：經營策略與政策，控制活動與職務分工，監督活動，資訊與溝通，及發展足以辨識、衡量、監督及控制風險之程序。2005年完成消金事業部門監理控制之查核。

(3) 專案查核 (Targeted review) 

(4) 消金事業部門一般業務例行性查核 (Routine audit on CBG control units/functions) 

(5) 內控健檢機制查核 (Audit on health check program)

係以消金事業部門 (CBG) 管理階層已建立適當之內部控制政策及監督其有效性與適切性為前提。該內控健檢系統係由該銀行自行發展，由分行自行執行健康自我檢查之工作，內部稽核為確認前述機制是否妥適的被執行，故以該自我健康檢查制度之有效性與適切性為查核重點，包括：是否有對所做所為負責且為正式組織之呈報系統，資源之管理？是否有自行查核方法論？查核行員之資格能力及訓練是否適當？實地檢查時之查核程序與工作底稿是否適當等。

(6) 分行控制環境之持續性監控 (Continuous monitoring for branch control environment) 

係稽核人員對特定領域發展更深程度之研議，以作為可以辨識分行作業將來可能發生之缺失之主要方向及警示指標，目前使用之方法為：常態性的檢閱管理資訊系統報表、使用電腦輔助稽核技術來協助檢視主要風險項目及早期警示訊號，定期與消金事業部門管理階層或外部稽核之溝通。

持續性監控，可以一般單點式之查核配合，以評估內部控制有效性與適切性。

(5) 查核策略

1. 依據新查核方法及風險評估結果，2005及2006年之查核主要架構如下：

(1) 對分行管理流程之查核：

	分行關鍵要素
	相關查核項目Related audits

	管理控制

Management control
	一、治理專案查核Governance review

1.消金事業部門監控管理制度

CBG supervisor control (SG & HK) 

二、主題式或目標式專案查核Thematic/target review

1.對業務政策方針之查核

Policy review (SG & HK) 

2.首次公開之新投資商品

Rollout of investment products (SG & HK) 

3.內控健檢機制查核

Health check programs (SG & HK) 

4.作業風險管理機制之查核

Operation Risk Management (SG & HK)  

	帳務交易

Financial transactions
	1.持續性監控/單點式之查核

Continuous monitoring/Spot check (SG & HK) 

2.內控健檢機制查核 (SG & HK) 

	帳戶維護

Customer account maintenance
	1.持續性監控/單點式之查核

主題式/目標式專案查核/例行查核(Thematic/target review / Routine audits)

2.遵守法令制度及防制洗錢查核

Reg Compliance anti-money laundering (SG & HK) 

3.以郵寄方式往來或靜止戶帳戶之查核

Hold mail and domaint account (SG & HK) 

4.新加坡自提退休金計畫帳戶

Supplementary retirement scheme (SG) 

	業務行銷

Sales & Distribution
	1.持續性監控/單點式之查核 (SG & HK) 

主題式/目標式專案查核/例行查核

2.透過銀行銷售保險商品/兼具投資與

保險之商品Bancassurance  (SG & HK) 

3.銷售業務實務指引/慣例Sales practices 

(SG & HK) 

4.首次公開之新投資產品 (SG & HK)

5.新產品/服務參與流程-清算服務 

NPSP-Cash services (SG & HK) 

6.債券處理及確認Bonds processing 

& confirmation (SG & HK) 

7.票據與組合式存款處理流程 Notes 

& Structure deposit processing (SG & HK) 

8.保證金交易Margin Financing

	安全維護及資安Physical & information security
	1.持續性監控/單點式之查核 (SG & HK) 

2.存取權限控制Access control (SG & HK) 

3.內控健檢機制查核 (SG & HK) 

	會計帳務

Accounting
	1.持續性監控/單點式之查核 (SG & HK) 

主題式/目標式專案查核/例行查核

2.分行會計帳務管理 Branch GL controls

(SG) 

3.分行日終結帳管理Day-end

reconciliation controls at branch (SG) 


(2) 對消金事業部門管理流程之查核：

	消金事業部門主要任務

Key CBG Function
	1.消費款扣款、退款及特約商店服務

Chargeback & merchant services

2.消金事業部門信用卡及信用放款業務

CBG card services & Unsecured loans

3.境外交易追蹤的查核

Treasures offshore follow-up audit

4.網路銀行業務實施後查核Internet

banking post implementation review

5.管理共同投資聯營事業及關連企業

Management of JV and assoc. companies

6.新產品/服務參與流程實施後查核

NPSP post implementation review

7.客服/申訴中心Contact centre

8.資料擷取、輸入及影像作業之委外管理

Outsourcing of data capture & imaging


2. 消金事業查核組之稽核人員全面提昇其專業技能，並同時調升其職位職等，除依專業跨組輪調外，同時對中階稽核人員要求須具備有財富管理、信用卡及消費貸款等業務之專業。並由高階稽核主管負責督導消金事業查核組，以確保稽核品質。人數與職位比較表如下：

	
	Singapore
	Hong Kong

	
	Dec 04
	now
	Dec 04
	now

	SVP
	0
	1
	0
	1

	VP
	1
	1
	1
	0

	AVP
	4
	5
	3
	3

	Associate
	3
	2
	3
	2

	Analyst
	0
	2
	0
	0

	BE
	7
	1
	0
	0

	Total
	15
	12
	7
	6


(6) 新方法之益處

1. 對消金事業部門之益處

(1) 提昇管理階層對內部控制制度之認知。

(2) 內控健檢制度 (即各單位自我健康檢查) 成為監督控制環境之主要管理工具，培育管理階層之監督及控制文化。

(3) 稽核總處使用電腦輔助稽核技術，以整體業務觀點取代單一問題及以公司治理管理面等不同方式，找出關鍵性風險及重大管理議題，提供更多有用的稽核建議幫助管理階層來評估其重要之控制活動。

(4) 經由稽核人員與消金事業部門管理階層之互動與溝通，建立較為友善及信任之互動關係，產生有正面意義的附加價值。

2. 對稽核總處之益處

(1) 提昇稽核總處效率。

2004年消金事業部門業務稽核之人力為6,140人天，使用新查核方式後2005年僅2,969人天，節省之人力提供更多高風險活動之查核及教育訓練，並方便稽核人力之調動。

(2) 擴大消金事業部門業務查核範圍。

A. 增加以往未能查核之某些可能有重大風險之業務或作業，如銷售管理。

B. 增加特定主題式專案查核方式，對某些重要內控程序，從分行、作業中心及管理單位，以整體處理程序貫通之角度來檢查與評估，甚至包括不同國家與區域，擴大查核範圍。

C. 增加治理專案查核方式，以消金事業部門管理階層之監督及控制機制，是否訂定適當之內部控制政策及監督其有效性與適切性為查核重點。

(3) 增進不同業務專長稽核人員間之合作，提昇查核效率。

(4) 因使用電腦輔助稽核技術，增進發現新的值得稽核關心之問題，例如銷售不適當產品給消金事業部門管理階層不准的顧客。

(5) 提昇稽核人員能力，補充了消費金融、信用卡及財富管理之專業查核人員。將較為資淺稽核人員依其專業轉化至銀行其他區塊。稽核人員之滿意度增加。

(6) 促進消金事業部門管理階層對稽核諮詢角色及能力之認知。

(7) 減少消金事業部門香港檢查組之重複檢查工作。

(7) 管理階層對新方法之挑戰與顧慮

剛推動消金業務新查核方法時，管理階層對此方法是有顧慮的，認為取消原本採循環性對所有業務分行一般查核之方式，可能因稽核總處不再以固定期間到分行實地查核，會導致分行控制環境之惡化，但依據新查核方法及風險評估結果，前述顧慮不會發生，因為：

1. 稽核總處以主題式專案查核、治理專案查核、內控健檢機制查核及持續性監控等不同稽核方式，仍會不斷的到分行實地查核。

2. 新方法以更寬廣之視野及更重視關鍵風險點之角度來執行稽核業務，查核範圍更大。

3. 以持續性監控模式，藉由分析覆核相關資料，與消金事業部門管理階層之討論及請益，稽核總處更能提供管理者關心之內部控制議題，預防可能風險。

4. 依消金事業部門管理階層之反應，新方法實際執行結果，對預防內部控制作業風險，有更加之效率與效益。
主題2-4. 治理與主題式專案查核(Governance and Thematic reviews)

1. 主題概要

本主題介紹稽核總處主題式專案查核 (Thematic review) 及治理專案查核 (Governance review) 之查核方法。主題式專案查核為稽核人員以連續查核2個或2個以上業務或作業部門 (跨部門) 之方式，選定一些有共通性的議題來查核，可以對共通性風險或內控問題有較全面性之注意。治理專案查核係確認：(1)由上到下之各項組織、業務與作業間有無重大落差；(2)所有單位及業務執掌權責劃分，是否清楚且合適；(3)適當內部控制整體之有效性已予持續監控；(4)內部控制制度之監督與管理，是否妥適。

2. 內容說明

(1)  主題式專案查核

1. 主題式專案查核之定義與目的

主要係以連續查核2個或2個以上業務或作業部門 (跨部門) 之方式，選定一些有共通性風險或內控問題的議題來查核，可以對共通性風險或內控問題有較全面性之注意。

以此查核方法，可以對下列問題有較清晰的景象：

(1) 因環境或業務之變動而引發之跨部門間的風險議題，如快速擴充海外分行。

(2) 不同部門對風險管理之觀點及全行對管理風險之整體效益。

2. 主題式專案查核執行方式

執行方式與一般查核作業類似，但需注意下列事項：

(1) 稽核人員需以銀行整體角度來看經理部門如何管理問題及風險。

(2) 所謂共通性風險或內控問題，係以事業總處層次需全面性注意者。

(3) 不同業務單位/後勤支援單位對共通性問題管理標準有不一致性或矛盾處。

(4) 不僅是對單一業務單位/後勤支援單位的最佳方案，對其他部門也有益處者。

3. 主題式專案查核稽核報告表達方式

(1) 雖查核不同單位，但撰寫一份合併稽核報告。該稽核報告：

A. 要予以評等 (Rating for the whole thematic review)。

B. 對該項受查核主題之整體風險與內控程序之優劣，要做跨部門評估。對共通性問題及主要問題要有重點摘述。

C. 對重要問題 (特別是與整體層次有關的) 要有具體可行之建議。

(2) 編製主題式專案查核發現之共通性問題內容及具體可行之建議一覽表，提交給未被查核業務單位/後勤支援單位參閱 (非正式稽核報告)。

A. 需傳閱給相關部門，即使該單位未被查核，但業務或作業有相關者，亦需被通知此訊息。

B. 目的在於希望各有關部門能併同研議並加強該項問題之內控。

(2)  治理專案查核

1. 治理 (Governance) 定義與目的

所謂「公司治理」機制係指企業採公平對待所有利害關係人 (Fairness)、決策及資訊透明化 (Transparency)、可歸責性 (Accountability) 與盡善良管理人責任 (Responsibility) 之原則。公司治理之內外部機制包括了公司獨立董監事，以及民間專業團體評等、公共規範的監控等。範圍涵蓋了財務、會計、法律、風險管理、金融證券、企業倫理等議題。董事會善盡職責；而會計師、專家、投資顧問與律師等專業團體，以及行政法規、金融市場體系、資本市場體系等外部機制，同時發揮外部監控，致力於提昇股東長期利益，並達成企業永續經營之目標。

此處所謂治理 (Governance) 機制，係引用公司治理觀念；為金融機構內部各單位及業務之決策、管理及督導監測等監控機制，如：單位或專案目標設定、達到目標的方法、督導確定目標被達成等機制均已備妥。與公司治理主要差異為：公司治理為內外部監控機制，主要負責機構為董事會。單位治理主要為內部監控機制，負責者為各單位高層管理階層，故有下列四大重點：

(1) 以董事會職責監控觀點。

(2) 非著眼於個別日常作業。

(3) 可直接監控不同事業群。

(4) 有獨立之風險管理與稽核機制。

2. 治理專案查核定義與目的

(1) 依前述單位治理機制，稽核總處之治理專案查核，屬於稽核總處對董事會及總經理及其以下部門及業務之監測管控機制是否妥適的查核，稽核人員以董事會職責監控觀點，採取對較高管理層次內部控制制度妥適性之查核與評估角度，非著眼於個別日常作業之專案稽核。如下圖：
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Controls
	作業控制運用在日常各項作業，該項內控管理，已包裹在例行查核中查核評估。


(2) 治理專案查核之目的在確認：

A. 由上到下之各項組織、業務與作業間有無重大落差。

B. 所有單位及業務執掌權責劃分，是否清楚且合適。

C. 監控機制：內部控制整體之有效性，是否已予持續監控。

3. 治理專案查核執行步驟

執行三步驟為：(1)確定查核範圍；(2)評估監控功能職責執掌權責劃分，是否完整、清楚明瞭且適當；(3)確認「監控機制」是否妥適。分別敘述如下：

(1) 確定查核範圍。

以本金融機構/金控組織、業務之重要影響事項為範圍，亦包括子公司、海外分支機構、委外作業等。如委外業務是否與全行政策相符、是否比照行內監控管理方式等來考量。

(2) 評估監控功能職責執掌權責劃分，是否完整、清楚明瞭且適當。

A. 所有督導職責是否已明確劃分給單位及職位？

B. 查核各督導單位與職位之角色，是否有重複或模稜兩可，可能導致推諉延誤之情形者？

C. 查核各督導單位與職位之角色，是否適當或為單位或職位之利益、權力分配、資源爭奪等，可能導致互相攻擊爭議之情形者？

(3) 確認「監控機制」是否妥適。

內部控制整體之有效性應予持續監控，監控機制已適用於所有業務及相關事務之管理與控制。

4. 適當監控機制的重要構成要素

(1) 建立清楚明確的指令、目標、願景及策略，並且有效傳達溝通。

(2) 建立明確的可歸責性、責任關係，並能貫徹執行。

(3) 人盡其才，各適其位，權責相稱。

(4) 重大之內部控制缺失或風險關聯資訊，應適切的向高階管理階層及董事會報告。

(5) 妥適之內部控制管理為：政策、程序及可承受風險已妥適定義；風險已妥適被衡量及監控，被限制在可承受之範圍；已建置尚稱良好之資訊管理系統；內部控制制度有效及妥當。

5. 治理專案查核稽核報告表達方式

(1) 整份報告不需要予以評等。

(2) 個別稽核發現，可能需要較嚴重的評等。

(3) 與一般查核相同，對稽核發現仍需追蹤覆查缺失改正情形。

(3)  結論

傳統銀行是靠各部門組織起來，流程被切割成不連續的片段，隱藏在各自獨立的部門，因而整個工作無法順暢，給顧客的價值並未增加，成本卻增加不少，公司價值鏈未發揮效果。以業務功能為主的銀行，現有部門經理人只對某一部分的流程負責，沒有人對整個流程負責，去突破所有障礙，讓流程順利運作。

主題式專案查核查核方式，對銀行傳統以部門組織而流程被切割成不連續的片段之作業，改以跨部門、以選定查核主題之處理流程，連續查核不同受查單位之查核，是稽核人員的一項嘗試。

面對日益激烈的全球化競爭環境，企業如何有效經營與管理成為企業永續發展的重要課題，公司治理成為健全企業體質之重要環節。引用相同精神治理專案查核，對評估管理階層之監控機制之妥適性，對稽核人員是一項挑戰，對公司經營管理之監理亦有正面之意義。

主題2-5. IT稽核–一般電腦控制, 應用系統與資訊基礎架構查核

(IT Auditing – General Computer Controls, Applications & Infrastructure Reviews)

1. 主題概要

本主題首先介紹DBS稽核總處以COSO、COBIT兩項架構為遵循準則而訂定的「IT稽核架構」(IT audit framework)，該架構涵蓋 “ IT治理”的各項程序與活動，在電腦稽核規劃資訊業務查核作業時，能對查核範圍的訂定與查核項目的選擇，發揮 “指引與協助” 的功能。接著說明 “應用系統與資訊基礎架構查核” (Applications & infrastructure reviews)中「特定電腦控制」(Specific computer controls) 與「一般電腦控制」 (General computer controls) 的觀念，並分別舉例說明。最後則介紹電腦輔助稽核技術在DBS稽核作業的應用情形。

2. 主題說明

(1) IT稽核架構 (IT audit framework)

1. 「IT稽核架構」觀念介紹

(1) DBS稽核總處所訂定的「IT稽核架構」，以COSO與COBIT兩項架構為遵循準則，前者屬於內部控制架構，後者屬於 “IT治理” (IT governance) 架構。在IT方面，因為COBIT架構涵蓋 “IT治理” (IT governance)的各項程序與活動，其適用範圍較BS7799等僅涵蓋 “資訊安全” 的架構為廣，所以DBS稽核總處以此為準則。「IT稽核架構」目前遵循的COBIT架構版本為3.0，隨著COBIT新版本4.0已於2005年年底提出，DBS稽核總處現正進行該架構的更新作業。

該架構由上而下包含三階層：程序(Process)、重要項目(Key elements)、相關領域(Related areas)，每一個 “重要項目” 另外再參照一個或多個COBIT架構中定義的程序(Process)，以聯結至COBIT架構所訂定的相關 “控制目標” (Control objectives)。

舉例而言：

· 第一階層有Access security、Technology management、Network & telecommunications等11項 “程序”。

· 前述Access security程序之下包含IT security management、Physical access、Logical access等5個第二階層 “重要項目”。

· 前述IT security management之下再包含Identification、 Authentication and access、Operating system security、System software integrity等5個第三階層 “相關領域”，另外再參照COBIT 架構的DS5程序。

根據DBS稽核總處的經驗，這個架構可以引導較資淺的稽核人員，於規劃查核作業時聚焦於須特別注意的部分。
COBIT架構中定義的 “程序”，部分 (例如：Monitoring的M1監督處理程序、M2評估內部控制的適當性、M3取得獨立保證、M4提供獨立性稽核等) 並未納入此架構中，原因是DBS稽核總處並未將這些控制項目納入IT “一般查核” (Typical routine audit) 範圍，而是納入其他類型查核範圍，例如：治理專案查核、專案生命週期查核等。

2. DBS「IT稽核架構」內容
第一階層的11項 “程序” 包含：科技管理(Technology management)、存取安全 (Access security)、網路與通訊 (Network & telecommunications)、電腦作業 (Computer operations)、資料備份與復原 (Backup and recovery)、處理管理 (Processing management)、資料媒體庫存管理 (Library management)、效能與可用容量管理(Performance and Capacity Monitoring)、問題管理(Problem management)、變更管理 (Change management)、委外與廠商管理(Outsourcing and vendor management)等。

第二階層的 “重要項目” 依其所屬的第一階層 “程序” 分列如下：

· 科技管理：Organisational structure (segregation of duties)、Regulations, compliance and enforcement、IT strategy, policies, procedures, and architecture、IT asset and cost management、Insurance、IT HR management and training、Educate and train users、End user computing、Virus protection。

· 存取安全：Physical access、IT security management、Logical access、Audit trails、Remote access。

· 網路與通訊：Network security design、Firewall administration、Intrusion detection and monitoring、Intrusion response (management and resolution)。

· 電腦作業：Scheduling and running、Operations processing and instructions manual、Remote operations processes、Special or sensitive media processing、Manage facilities、Output distribution。

· 資料備份與復原：Data and system backup、Power supply continuity、Hardware maintenance、Emergency procedures、Contingency planning、System recovery strategy, approach and training。

· 處理管理：Processing controls and error handling。

· 資料媒體庫存管理：Inventory of media、Data retention and archiving、Onsite and offsite storage facility、Media transportation、Disposal of old media、Media Access: Normal and emergency。

· 效能與可用容量管理：Capacity planning、Performance monitoring。

· 問題管理：IT help desk、Problem resolution and escalation、

· 變更管理：Segregation of environment (production/development/ testing)、Application change control、System software change control、Network change control、Emergency Fixes、Change back-out。

· 委外與廠商管理：Manage third party services、Service level agreements (SLA)。
(2) 應用系統與資訊基礎架構查核 (Application and infrastructure review)

1. 「特定電腦控制」(Specific computer controls) 與「一般性電腦控制」(General computer controls)
(1) 對於應用系統與資訊基礎架構的查核，須查核的控制點分成兩部分：「特定電腦控制」與「一般性電腦控制」。特定電腦控制」指的是 “特定於該應用系統” 的控制點，標的包含：該應用系統所在執行環境 (如：主機/伺服器硬體、系統軟體)、該應用系統本身、介面程式(Interface program)、網路環境(特別是網際網路)。「一般性電腦控制」指的是 “一般性、非特定於某一個應用系統” (即General environment) 的控制點，標的包含：銀行內部之政策 (Policies)、程序 (Procedures)、標準 (Standards)、準則 (Guidelines) 的遵循。

(2) 「特定電腦控制」的範圍包含：

· 存取控制 (Access controls)：包含對應用系統、介面程式、硬體的存取控制。

· 介面控制 (Interface controls)：包含檔案在系統之間及與儲存媒體之間的傳輸、傳輸時的安全性、檔案的筆數與金額總和檢查等的控制。

· 應用系統控制 (Application controls)：包含輸入 (資料如何進入系統)、處理 (資料如何被處理)、輸出 (資料如何被輸出，其品質與安全性)。

(3) 「一般電腦控制」的範圍包含：

· IT治理。

· 存取控制 (Access controls)：包含對機房、管制區域的存取控制等。

· 變更控制 (Change controls)：包含應用系統、系統軟體的版本更新作業控制等。

· 故障復原控制 (Fail/Recovery controls)：包含系統故障復原程序、業務持續計畫 (Business continuous planning) 等。

· 環境控制 (Environmental controls)：包含空調設備、溫濕度控制等。

2. 特定電腦控制

在「特定電腦控制」中，對於應用系統的安全性 (Application security)，包含以下幾個重要項目：

· 存取管理 (Access Management)：包含使用者帳號管理、特殊權限帳號 (Privileged accounts) 的控管、權限劃分 (Segregation of Duties)、安全性參數設定 (Security settings)。
· 稽核軌跡 (Audit trails)：包含稽核軌跡的資料留存程度 (capability)、以及如何對此資料執行檢視 (review) 的程序。

· 處理 (Processes)：包含資料輸入、資料處理、資料輸出、重要資料儲存等。

前述的 “權限劃分” 與 “業務處理”，最好能邀請業務稽核共同參與。

3. 一般性電腦控制

(1) 在「一般性電腦控制」中，對於IT治理包含以下幾個重要項目：

· 資訊安全治理 (IT security governance)：包含資訊安全組織 (IT security organization)、資訊安全策略展開 (IT security strategy deployment)、資訊政策展開 (IT policy deployment)。

· 委外作業 (Outsourcing)：包含委外治理與遵循 (Outsourcing governance and compliance)、服務交付管理 (Service delivery management)。

(2) 在「一般性電腦控制」中，對於資訊基礎架構復原力 (Infrastructure resiliency)，包含以下幾個重要項目：

· 資訊基礎架構 (IT infrastructure)：包含主機/伺服器/個人電腦的部署、資料中心運作、使用者ID管理、資訊安全服務 (Information security services) 部門如何提供支援、應用系統交付管理 (Application delivery management)。

· 網路安全 (Network security)：包含全行網路安全部署 (如：如何部署網路以使員工安全地自行外存取行內資源)、網際網路安全部署。

· 依新加坡的法規要求，銀行必須對資訊系統安全執行” 滲透測試”  (Penetration test)。DBS由行內的資訊安全服務部門執行本項測試，電腦稽核在事前會得知測試的範圍，事後會閱讀測試報告，並對報告中須改進事項進行追蹤。
(3) 在「一般性電腦控制項目」中，對於存取安全 (Access security)，包含以下幾個重要項目：

· 邏輯存取 (Logical access)：包含作業系統安控、資料庫系統安控、應用系統安控 (但僅限於 “使用者存取”，因為其他方面的安控由前述 “應用系統查核” 負責)、密碼控管。

· 處理控制與錯誤處理 (Processing controls and Error handling)：包含錯誤處理 (如：應用系統如何處理例外錯誤狀況、以及發生錯誤後如何產生報表)、介面控制 (Interface controls)。

· 資料與系統的備份與復原 (Backup and recovery)：包含備份與復原程序 (如：法規要求的資料備份儲存期限)、異地存放 (如：將媒體傳送至異地的方式、儲存期限)。

· 問題與事件管理 (Problem/incident management):包含問題/事件的傳播通知 (Escalation) 與向上呈報 (如：由誰執行、傳播/呈報給誰)、解決方式 (如：多快才能處理完成)、問題/事件記錄 (如：追蹤與解決情形)。

· 業務持續計畫 (Business continuous planning)：包含計畫的定期檢視/更新/測試、對於外部法規與內部規範的遵循情形。

(4) 對於國內的業務單位查核，「一般性電腦控制項目」可以是一次查核的查核範圍，對於海外的查核單位，則因為查核的次數較少，所以通常會搭配「應用系統與資訊基礎架構查核」一起進行。

(3) 電腦輔助稽核技術

1. DBS稽核總處使用ACL套裝軟體的Windows版本，作為主要的電腦輔助稽核工具，使用者為電腦稽核以及部分業務稽核。稽核可向銀行內的IT部門提出資料擷取需求，IT部門會協助稽核將主機上的應用系統資料下載至稽核總處自有的前端資料庫，然後稽核再使用ACL套裝軟體至前端資料庫進行資料分析。

2. DBS稽核總處將電腦輔助稽核技術應用於以下幾項作業：
(1) 交易明細帳與總帳餘額的測試 (例如：確認它們之間是否相符)。

(2) 分析性作業 (例如：確認應用系統所呈現的資料內容，是否與業務規則相符，以及是否遵循法規的規定)。

(3) 執行資料抽樣 (Sampling) 作業，以擷取資料作為後續進一步執行查核的準備。

(4) 對應用系統執行的計算，進行驗算作業。(補充：業務稽核會協助電腦稽核決定那些計算項目是重要、風險較高的，值得進行驗算作業。)

(5) 驗證與評估內部控制在作業面上的有效性。

(6) 對一般性控制 (General controls) 與應用系統控制 (Application controls) 的遵循程度執行測試。
主題2-6. 因應新巴塞爾資本協定實施，稽核總處策略

(Basel II Implementation - Group Audit Strategy)

1. 主題概要

本主題主要講述DBS稽核總處配合新巴塞爾資本協定的實施，所採取的策略，其內容主要涵蓋三個層次：規劃及排定優先順序、專案參與 (進度追蹤及驗證) 、溝通及申報。規劃及排定優先順序主要是集中既有的人力資源，以支援專案的推動。而專案參與方面，則積極擬定查核計畫，以期獲得主管機關的驗證，順利實施新巴塞爾資本協定。DBS稽核總處針對專案中不同的工作小組，亦擬定不同的查核要點，以驗證所有政策、作業及流程，是否符合新巴塞爾資本協定的規定。如同導入其他新規範一樣，DBS稽核總處在推動新巴塞爾資本協定時，亦面臨一些挑戰，有待全體稽核人員努力克服。

2. 主題說明

(1) 針對新巴塞爾資本協定實施，稽核總處所採取的策略

DBS稽核總處針對新巴塞爾協定的實施，其因應策略主要分成三階段處理流程：規劃及排定優先順序、專案參與 (進度追蹤及驗證) 、溝通及申報。

1. 規劃及排定優先順序

新巴塞爾協定之涵蓋範圍非常龐大，稽核總處在有限資源下，應依不同支柱及風險型態，辨識出新巴塞爾協定之要求及建立稽核策略，以確保新巴塞爾協定能夠實行。在三大支柱中主要著重於下列項目： 

(1) 第一支柱：信用風險

市場及作業風險。

(2) 第二支柱：經濟資本。

(3) 第三支柱：資訊揭露。

其中以信用風險稽核為第一優先

2. 專案參與

新巴塞爾協定要求內部稽核執行以下的獨立性驗證：

(1) 申請前查核：在向監理機關新加坡金融管理局 (Monetary Authority of Singapore, MAS) 申請驗證前，銀行應執行自我驗證，以確認實施新巴塞爾協定的準備是否就緒，以及所有先前辨識過的差異皆已清除。其主要查核項目包含治理及政策，擔保品管理，風險衡量系統，資料品質及運用測試。

(2)  持續性查核：主要查核範圍應包含主要處理程序，如授信評估，授信審核，監管及訂價，授信作業，監控／查核，資本計算等。

稽核總處對新巴塞爾資本協定實施的參與計畫，主要分成：驗證及查核、新巴塞爾資本協定實施專案管理之審核、進度更新及呈報。

在驗證及查核中，稽核總處會將以下事項納入規劃中：

(1) 新巴塞爾協定重點查核。

(2) 定期查核及產品生命週期查核。

(3) 依靠外部稽核單位 (如會計師事務所) 的查核工作。

(4) 查核外部顧問的工作。

(5) 查核並同時依靠授信總處的信用風險覆審。

另對資訊系統方面，稽核總處亦應查核以下主要項目：

(1) 資料安全性及存取控制。

(2) 資料完整性及介面控制。

(3) 資料備份、回復及緊急應變計畫。

(4) 新巴塞爾協定資本計算。

(5) 資料倉儲。

(6) 特定風險類型之主要系統 (如信用評分系統，市場風險中之VaR engine)。 

應用評估(In-use assessment)亦涵蓋於稽核總處在新巴塞爾資本協定實施的參與計畫中，應用評估主要要求公司內之授信文化、業務及授信流程已反應或顯示，內部評等法確實使用在信用風險及業務決策上。稽核總處透過以下方法來評估應用測試之申請：

(1) 與管理階層或專案經理面談。

(2) 定期查核(每次查核均應特別考慮應用測試及專案是否就緒)。

(2) 針對不同工作小組所訂定的查核要點

針對DBS新巴塞爾協定專案不同的工作小組，稽核總處亦有不同的查核重點，涵蓋範圍主要為第一支柱－信用風險、市場風險、作業風險及第三支柱－資訊揭露。

1. 第一支柱：信用風險，主要重點查核領域為：

(1) 公司治理及監控：如確認各部門功能有效區隔。

(2) 文件：如確認建置評分系統的文件是否足夠，是否符合公司政策。

(3) 資料母體及一致性：如審核資料需求的政策及準則，確認資料品質及資料管理的內部控制是否足夠及有效，資料的解釋及定義是否清楚。

(4) 信用風險抵減及作業須求：查核信用風險管理架構是否被遵循及擔保品之有效性以確債權。

(5) 評等系統的設計及運作：如風險區隔是否有效。

(6) 資本及後續計算:如評估風險性資產分類是否符合規定，資本要求之計算公式是否正確。

(7) 風險參數之估計及驗算:如查核其篩選參數程序是否合乎規範，資料排除是否合適。

(8) 壓力測試：如查核壓力測試之流程設設計等等。

2. 第一支柱：市場風險，主要重點查核領域為： 

(1) 詳細的評價方針。

(2) 交易帳與銀行帳之切割。

(3) 模型之驗證及審核。

(4) 風險分析。

(5) 事後測試 (與原始設計作比較) 。

(6) 壓力測試。

(7) 風險／額度監控。

3. 第一支柱：作業風險，主要重點查核領域為： 

(1) 資本之計算。

(2) 應用測試 (Use test)：主要測試營業／服務單位之作業風險控管工具，如自行查核項目等。

4. 第三支柱：資訊揭露，主要是辨識新巴塞爾協定所應揭露之資訊來源。重點查核領域為檢視目前揭露狀態與新巴塞爾協定新揭露範圍的落差分析。

5. 而對第二支柱中之經濟資本，目前DBS仍在初始規劃階段，且該專案將為期數年之久；在規劃完成後，稽核總處即將詳列查核要求。

(3) DBS稽核總處在實施新巴塞爾協定時，所面臨的挑戰

1. 辨識出目前國際清算銀行及MAS基本要求與後續新增規定的落差。

2. 仔細追蹤改正計畫的執行，以期消除先前辨識出的落差。

3. 專案管理方面，專案經理是否有能力確保新巴塞爾協定能如期完成，所有待處理事項是否被追蹤及執行。

4. 進度追蹤及問題解決／呈報。

5. 管理新巴塞爾協定專案與其他業務專案、業務成長及發展所衍生出的互相關聯性，以及資源之分配。

6. 如何運用追蹤報表為工具，以確保專案完成的及時性。

7. 實際應用測試 (In-use test) 及授信文化：如何改變同仁的心態，藉由新巴塞爾協定的實施，將各種模型及修改後政策及準則，運作在工作上，以達業界最佳作業模式。

8. 強固的資訊架構以確保新巴塞爾協定的實施。

9. 實行由上而下一致性的政策，並改變同仁對所有業務要求,記錄成文件化的習慣。

10. 資料收集及資料品質之確保。

11. 對監理機關要求的解釋及實際執行。

主題2-7. 專案生命週期–查核方法(Project Life Cycle (PLC) – Audit Approach)

1. 主題概要

本主題介紹DBS稽核總處訂定的「專案生命週期查核架構」 (Project life cycle review framework)。該架構以內部定義的 “專案生命週期” 與COBIT兩項架構為遵循準則，共包含五個階段：專案核准通知 (Project approval notification)、專案評估 (Project evaluation)、規劃 (Planning)、實地查核作業 (Fieldwork)、報告 (Reporting)，每個階段各有其目的與可行作法，使稽核除了執行事後查核外，還能在資訊系統專案進行的過程中提供協助，以增加稽核在專案中的價值。

2. 主題說明

(1) 專案生命週期查核之目的

對於銀行內部進行的資訊系統專案，稽核總處除了執行事後的查核以外，應該還要進一步地向管理階層與董事會確保在專案進行過程中，各主要階段均能得到適當的控制，以降低專案可能遇到的風險。所以稽核必須自問：我們如何才能協助專案的進行？

資訊系統專案進行過程中，稽核應該能在以下兩方面提供協助，以增加稽核在專案中的價值：

(1) 在專案進行時即可對不妥處先提出修改建議，因為相較於系統上線後稽核才提出意見要求修改，這比較節省成本與更易施行修改。
(2) 在在參與各項專案經驗中所累積學到的 “心得” (Lessons learned) 與 “最佳慣例” (Best practices)，稽核可以主動分享予銀行其他部門成員，未來遇到其他類似專案時，銀行能應用與採納這些經驗以改進執行方式，更有效率地進行專案。

(2) 專案參與程度

DBS稽核總處將資訊專案類型分作三類：戰略性 (Strategic)、戰術性 (Tactic)、維持性 (Sustaining)。戰略性專案指的是長期、對銀行有重大影響性的專案；戰術性專案指的是中短期、對銀行影響性較小的專案；維持性專案則多為與基礎架構 Infrastructure) 有關的專案 (例如：作業系統的版本升級)。

由於稽核總處的資源有限，所以並不是每一個專案都能派員參與，而是需依其專案類型與風險以評估是否參與及決定參與程度。不過只要決定參與，就一定是從 “專案開始” 到 “專案上線” 自始至終地參與。

(3) 專案生命週期查核之五個階段

DBS稽核總處所訂定的「專案生命週期查核架構」包含五個階段：專案核准通知 (Project approval notification)、專案評估 (Project evaluation)、規劃 (Planning)、實地作業 (Fieldwork)、報告 (Reporting)。本架構一方面遵循DBS內部定義的 “專案生命週期” (Project life cycle)，另一方面則遵循COBIT架構。對於戰略性專案，DBS在 “專案生命週期查核” 之後，還會再進行 “實施後查核” (Post implementation review)，內容則包含：專案期望是否達成、專案效益確認、專案成本、專案心得等。

註：DBS內部定義的 “專案生命週期” 將專案分成三個階段：

(1) 專案之前 (Pre-project)，內容為專案核准(Project approval)。

(2) 專案執行 (Project execution)，內容包含CMMI架構所提及的六階段：專案起始、詳細設計 (Detailed design)、建置 (Build)、測試、部署 (Deployment)、專案結束。

(3) 專案之後 (Post-project)，內容為效益體現 (Benefits realization)。
1. 「專案生命週期查核」架構的第一階段為 “專案核准通知”，目的為確保稽核總處能得知銀行內即將進行的重要專案。其資訊來源一方面來自CPO (Chief project office) 的主動通知，另一方面則來自平時對業務單位進行 “關係管理” (Relationship management) 時所搜集的訊息。

2. 第二階段為 “專案評估”，目的為確保稽核總處在決定是否參與專案前，專案本身能得到妥適的評估，稽核才能依其專案類型與風險給予相稱的參與及注意。稽核總處會參與所有的戰略性專案，但不會參與所有的維持性專案；至於策略性專案，則須經過專案評估程序，以決定參與的程度。至於評估的因子則包含：該專案對銀行形成改變的方向 (技術層面或是操作層面)、改變的程度、改變所造成的影響程度、改變所伴隨的風險等，以權重的方式計算出評估結果。

3. 第三階段為 “規劃”，目的為決定 “專案生命週期查核” 的範圍、時程、須投入的資源，以及確認該專案的主要風險。規劃查核範圍時，必須考量專案執行時的各階段 (亦即前述的：專案起始、設計、建置、測試、部署、專案結束)，分別訂定主要工作與主要風險，以決定查核步驟。

DBS電腦稽核對於部分專案的 “設計” 階段，會檢視其應用系統的規格書 (specification)，但重點在於與 “資訊安全” 相關部分的設計是否妥適，例如：存取控制、資料加密等，而不包含功能面 (Functional requirements) 部分，因為業務單位會確認它是否與需求相符、IT單位則會確認與資訊技術相關的部分。

DBS稽核總處將 “規劃” 階段的查核重點分作兩類：Macro level與Micro level。

(1) Macro level部分包含：專案治理結構 (Project governance structure)、專案人力資源管理、專案溝通 (Communication) 管理、專案風險管理、專案與業務及IT目的之一致性。

(2) Micro level部分包含：專案範圍管理 (Project scope management)、專案時程管理、專案成本管理、專案品質管理、廠商管理、部署策略 (Deployment strategy)。

4. 第四階段為 “實地查核作業”，目的為確認與突顯主要的控制相關問題。進行時必須確認專案執行各階段均得到適當且有效的控制，然後使用風險矩陣對專案執行時的各項可能風險，逐項進行檢視並留下文件記錄。如果在檢視過程中發現了  新的或持續中的控制相關問題，則須與專案經理討論如何對它們進行管理。

5. 第五階段為 “報告”，目的為以主動的方式呈報查核結果。報告種類分為 “期中報告” (Interim reports) 與 “最終報告” (Final reports) 兩類，兩者都不涉及 “評等” (Rating)。前者以不定期 (如：重要專案階段結束時) 或定期方式 (如：每季，與股東或專案成員議定) 提出；後者則在專案結束後提出，內容包含 “期中報告” 的總結與各項檢查意見，著重於專案最後成果的評估與所學到的心得。

主題2-8. 新產品/服務參與流程

(Participation in New Products and Services Program, NPSP)

1. 主題概要

本主題主要講述DBS針對新增產品或服務，所遵循的標準處理流程，以及稽核總處在此流程中扮演的角色。在新提案實施前，稽核總處會在高風險性或複雜性NPSP專案中簽核；而在新提案實施後，稽核總處會藉由正式的專案或定期性的稽核方式，確認內部控制及支援架構是否完善。
2. 主題說明

(1) 背景

DBS對新增業務或對既有業務之修正訂有一標準程序 - 新產品／服務參與流程 (New products and services program, NPSP)，此程序係用以確保：

1. 新增業務或對既有業務之修正，是在良好的控制方式下導入。

2. 新提案固有的風險 (如市場風險、信用風險、作業風險、法律/政策風險及銀行信譽風險等)，已被妥善地提出討論。

3. 新業務開始之前，適當的審慎評估 (Due diligence) 已被執行。

(2) 稽核總處的角色

稽核總處在NPSP流程中扮演以下重要的角色：

1. 新提案實施前：擔任具高風險性或複雜性NPSP專案的簽核者之一。

2. 新提案實施後：藉由正式的實施後查核，或定期性的稽核方式，確認新產品／服務的控制及支援架構是否完善。

(3) 新提案實施前

稽核總處會在高風險性NPSP專案中簽核，但此簽核並不代表對該專案的保證。稽核總處只負責確保NPSP專案流程已被遵循、真正相關人員已參與該NPSP專案討論、重要風險已被辨識等。

稽核總處對新提案的簽核，並不能排除稽核總處將來對該新產品／服務，執行查核及提出缺失建議，因為：

1. 稽核總處的簽核並不保證相關風險管理及控制系統已經完備。

2. 營業／服務單位仍應負責確保所有風險的合理辨識及控制程序的執行。

DBS稽核總處在新提案實施前，所參與的過程主要如下：

1. 稽核總處在NPSP專案開始時會收到營業／服務單位的通知。

2. 稽核人員參與第一次的啟始會議。

3. 稽核人員評估是否參與特定專案的簽署 (依據風險性高低)。

4. 稽核人員與總稽核討論為什麼須要簽署該專案。

(4) 新提案實施後

稽核總處在所有新提案實施後，會依專案風險高低作不同方式的查核：

1. 高風險之新產品／服務：新提案實施後一年內，執行正式的實施後查核專案 (Post implementation review, PIR)。

2. 其他新產品／服務：涵蓋於例行性查核範圍內，並依循既有稽核週期查核。

而查核範圍主要如下：

1. 確保NPSP專案之政策要求已被遵循。

2. 提出新產品／服務實行後，所衍生之控制及作業面問題。

3. 確保新種業務活動的控制及支援架構已存在，並有效地運作 (如：符合當初簽核條件、追蹤未解決的問題)。

主題2-9. 持續性監控(Continuous Monitoring)

1. 主題概要

本主題說明有關稽核總處對於組織內風險控管、評估之持續性監控，除了實地查核所獲得之資訊外，對於平時組織內各業務單位因為各種營運活動所產生的風險或重要資訊，透過有系統的方法來蒐集、分析、監控，以機動調整稽核計畫及查核方向，有效運用稽核資源達到風險評估與控制，並將相關評估報告提報審計委員會、高階經理人、業務及作業單位主管等，以提升內部控制，達到健全經營的目的。
2. 主題說明

(1) DBS對持續性監控之定義

持續性地以系統自動化及人工檢視之方式，對於金融機構內部控制及風險進行評估之方法。

(2) 持續性監控之目標 

1. 機動揭露業務單位因營業活動所面臨之風險。

2. 強化舞弊測試、辨識高風險區域及範圍、以風險導向為基礎，有效率地執行查核工作。

3. 提供業務單位具前瞻性之風險資訊及諮詢功能。

(3) 持續性監控之架構 (Framework for continuous monitoring) 及具體作法

1. 持續確認：利用電腦稽核輔助技術 (CAATs) 以迅速產生即時性的資料分析結果，定期將CAATs所發現之異常資料或缺失予以彙總歸納、評估，提供建議予管理階層參考、改進。

(1) 對於業務稽核專家所發現、辨識之主要風險業務/作業單位，先事前確定其範圍，再以稽核軟體執行查核並產生報告。

(2) 使用CAATs所產生之報告，應與業務單位/後勤支援單位之關鍵風險指標 (Key risk indicator, KRI) 之評估相互搭配運用。

(3) 電腦稽核人員應於作業系統及應用程式中，嵌入電腦稽核偵測工具 (Electronic sensors、預設程式Daemons、代理程式Agents 等)，自動產生系統查核報表。

(4) 以稽核軟體所產生之定期稽核報告，調整持續性監控計畫，以達成持續合理確認之目標。

2. 持續檢視：持續檢視及掌握業務單位/後勤支援單位之重要資訊，並辨識應特別注意之風險範圍。

(1) 以表報稽核之方式，檢視各種管理報表、業績指標、風險指標報告，以獨立評估各種表報所呈現之結果是否有異常狀況。

(2) 參與各項業務執行會議及活動。

(3) 強化關係管理，與各主要業務單位主管建立良性互動關係，並透由非正式之溝通方式了解該單位組織及業務之變化、新產品、人員管理等項目之主要問題所在。

3. 新業務參與：對於推出新種業務、商品或服務時，提供即時性之風險評估及建議風險控管方式。

(1) 積極參與各項議程或活動，包括系統發展及轉換 (例如：專案生命週期查核)、政策、流程等之創新或改變。

(2) 業務稽核應參與 “新產品/服務參與流程”，並以評估之風險作為准駁該項新種業務之依據。

(3) 對於新種業務之評估，稽核人員參與時，善加運用新產品/服務參與流程、專案生命週期查核、諮詢等方法理論。

4. 持續性監控報告 (Continuous controls monitoring reporting)

(1) 週報 (Weekly risk register)

主要係每週報告業務單位/後勤支援單位主管應提高注意之風險項目，並列稽核持續追蹤項目。

(2) 月報及季報 (Auditor's monthly report & Quarterly audit  committee paper)

主要目的係對於高風險缺失及應予注意項目，提報高階主管及審計委員會，以提高問題處理層級。

(3) 季報 (Quarterly audit reports)

報告重要稽核事項及改善措施予高階管理階層及各業務及作業單位主管。

(4) 持續性監控架構之優點

1. 增加稽核總處對各單位的了解

(1) 對業務及作業單位所面臨環境之了解。

(2) 對重要控制點、業務/作業原則與例外情形之了解。

(3) 了解如何由業務主系統偵測並分析異常交易項目。

(4) 透由資料庫分析來偵測及檢查出控制弱點、潛在性風險及其未來發展之趨勢。

2. 衍生之效益

(1) 運用電腦稽核輔助技術時更具成本效益。

(2) 更易於對主要控制點監控追蹤。

(3) 可及時提出更佳的風險評估分析。

(4) 對於內控事件發生時能夠更快速反應處理。

(5) 依風險變動情形，機動調整稽核計畫。

(6) 具有說明各單位所屬風險層級之能力。

(7) 整合持續性監控之分析結果，並藉此調整稽核程序 (年度稽核計畫及專案計畫)。

3. 持續性監控所得到較為廣泛 (線與面形式) 之相關分析資料，以補充現行點狀式稽核方式之不足。

主題2-10. 遵守法令查核(Auditing Regulatory Compliance)

1. 主題概要

DBS對遵守法令查核的做法，原則上同我國現行法令規範類似，在每個營業單位設置遵法自評主管以主其事。DBS法令遵循查核方法，可分為分散式及集中式兩種。在分散式查核中，稽核總處人員或分行遵法主管平日定期查核時，即已就重要法規，檢視受查單位是否進行遵守法令自評。在集中式查核方面，則包含以風險導向之定期查核及專案查核、共通性內控問題之主題式專案查核 (如防制洗錢、個人投資、銀行法之遵循等)、及對低風險單位三項主要風險所進行的重點覆核。遵法查核的重點在於加強有關防制洗錢、防火牆—內線交易防範 (Chinese wall) 與銀行法之遵循等主題式專案查核。此外，特別強調與法務總處 (Group Legal & Compliance) 的密切配合、定期溝通，並維持超然獨立的立場檢視其工作狀況。

2. 主題說明

(1) 基本認識

1. 在遵守法令查核方面，遵法查核組同樣依據稽核總處轉型計畫所規範的流程進行查核工作，與其他查核組並無二致，只是工作重心的不同。

2. 特別強調與法務總處的密切配合、定期溝通，以避免無謂的工作重疊，並維持超然獨立的立場檢視其工作狀況，適切檢測各業務經辦人員執行業務是否切實遵循法令，防杜金融犯罪及詐欺。

(2) 風險評量 (Audit risk assessment) 

在「風險評量」階段，遵法查核組會彙整過去三年的查核意見、法令更新、違規案例月報 (由法務總處提供)、新種業務/新產品開發的相關法律適用問題、法務總處年度遵法執行計畫、遵法政策與職業規範、以及主管機關特殊要求事項等，作為風險評量的參考依據，以便對各個受查單位與法務總處進行遵法查核。

(3) 查核方法

1. 分散式查核

各查核小組在平日定期查核中即已就重要法規，檢視各個業務單位/後勤支援單位是否進行遵守法令自評；而遵法查核小組在與受查單位充分溝通，確保所有遵法事項皆已納入查核計畫後，將負責提供風險矩陣，界定風險所在，以便了解每個受查單位進行遵法自評的狀況。

2. 查核經驗分享

若有必要，遵法查核小組會協同法務總處，派員至受查單位輔導其完成遵法自評。藉著過去的內部稽核報告，遵法查核小組可與受查單位分享查核經驗。

3. 主題式專案查核

對於普遍性的、跨國性的遵法事項，遵法查核小組著重在各受查單位 (包括海外分行) 的內控機制完整與否及查核缺失改善情形，例如防制洗錢、內部人個人投資與內線交易防範、銀行法之遵循等。此外，亦需特別注意海外分行當地的遵法事項與法令更新應有回報總行的機制。但若受查單位已針對某遵法事項辦理過自評，該項查核可免除於當年度定期查核之外。

4. 重點覆核

針對被認定為低暴險的受查單位，仍會挑選其前三項風險進行重點覆核。若認為風險有顯著增加或控制環境變差的傾向，亦可進行一般查核。

(4) 查核重點

1. 法務總處職權

法務總處綜理遵守法令事項的辦理情形、法律風險的內控制度與遵守法令事項的方法論及教育訓練等 (詳見其他主題 6-3：遵法業務的挑戰)。

2. 防制洗錢之專案查核
(1) 應予審慎評估客戶往來狀況 (Due diligence)，建立持續與即時的客戶檔案。

(2) 交易監控與回報—搭配以適當的資訊系統工具。

(3) 保存與更新客戶相關證明文書。

(4) 確實執行 “了解客戶政策”，建立詳盡的客戶檔案—即DBS所稱之 “顧客承作政策” (Customer acceptance policy)。
(5) 過濾客戶銀行帳號是否有不法使用等。

3. 內部人個人投資與內線交易防範

內部人個人投資與防火牆 (Chinese wall) 之專案覆核—所謂 Chinese wall係指依法要求證券商的經紀部門應與自營/財務、承銷/研究等部門設定無形的屏障，以避免滋生內線交易的可能性。因此其查核重點在於：

(1) 員工認知與紀律。

(2) 內部機密資訊的保護。

(3) 例外事件的追蹤。

(4) 黑名單的建立/監控與運用 (Restricted list on cover persons) —所謂Cover persons意指個人投資顯著的內部人。
(5) 重大訊息公布的即時與否等。

4. 銀行法遵循之專案查核

(1) 備援系統的完善與否。
(2) 全面檢視銀行的各項財務數據比例是否符合法規，例如新加坡政府對銀行投入房地產的資產配置有25% 的上限等。
主題2-11. 財富管理業務查核(Auditing Wealth Management)

1. 主題概要

財富管理查核的目的在於降低信譽風險。洗錢防制法、大量持股回報、客戶資料保密、委外作業的監控、與 “了解客戶政策” 等規定是私人銀行業務的首要規範。
2. 主題說明

(1) 基本認識

1. 財富管理業務查核之工作劃分，乃依據DBS現行財富管理業務，區分為資產管理業務、私人銀行業務與證券期貨經紀業務等三個部分。依據新加坡政府規定，可變現淨資產達2百萬新幣之客戶方可被歸類為財富管理業務服務的對象 (Considered high net worth individuals)。

2. 界定與監控信譽風險為財富管理業務查核的首要工作目標。內部稽核人員對於財富管理業務查核的應有認知是：信譽風險是無從避免的。吾人應確保所有的防弊流程與規章皆被嚴格遵守，以期降低違失機率。

(2) 查核方法

1. 在資產管理業務查核方面，含括諸如一般遵法、風險管理、投資作業暨管理、交易室規範、外包業務、內部人個人投資/內線交易防範及配合其他相關法令規範。例如，新加坡證券交易所要求基金管理人必須將受託管理基金的大額持股作合併申報等。其中，該行本身並未從事財富管理相關的稅務及評價工作，盡付外包處理，因此必須持續監控與查核承包業者/供應商是否根據合約行事。

2. 在私人銀行業務查核方面，應注意下列事項：

(1) 客戶資料保密管理。

(2) 信譽風險管理：避免因違法案例造成銀行名譽損失。

(3) 審慎評估客戶往來狀況 (Due diligence)。
(4) 保存與更新相關證明文書。

(5) 了解客戶政策的確實執行。

(6) 過濾客戶之帳號是否有不法使用。

(7) 客戶訂約程序及特約條件追蹤等。

3. 在證券期貨經紀業務查核方面，應注意下列事項：

(1) 證券交易法規定的資本計提。

(2) 新加坡證交所 (Singapore Exchange, SGX) 與新加坡金融監督管理局 (Monetary Authority of Singapore, MAS) 函令。

(3) 融資融券業務餘額。

(4) 銀行資訊系統的可靠度，尤指線上交易系統。

(5) 了解客戶政策與防制洗錢等事項的執行等。

(3) 查核重點

1. 資產管理業務

資產管理業務的查核重點在於：

(1) 證券交易法與其他遵守法令事項。

(2) 投資作業與投資組合管理，包括交易程序、評價、錯誤處理與績效評量。

(3) 風險管理作業—市場風險因子的正確擷取或輸入。

(4) 承包業者/供應商的監控與查核。

(5) 大額持股申報。

(6) 防制洗錢—防範有心人利用銀行的資產管理業務作為洗錢管道。

(7) 了解客戶政策—客戶檔案的建立與客戶資料保密管理。

(8) 法律文件的完備：客戶開戶與銷戶的程序遵循。

(9) 員工行為規範 (Code of conduct)。
(10) 財務報告之適當揭露 (Recommended Accounting Practice 7) 等。
(11) 此外，業界共通使用的彭博系統 (Bloomberg portfolio order management system) 在監控功能上稍有不足，應列為一項重點以查核交易員是否善盡監控之責。

2. 私人銀行業務
私人銀行業務的查核重點在於：

(1) 了解客戶政策：客戶檔案的建立與客戶資料保密管理，包括客戶適合度(Customer suitability) 與客戶風險組合 (Risk profiling)。

(2) 銀行帳號是否有不法使用—包括靜止戶及失效帳戶。
(3) 防制洗錢與其他遵法事項。

(4) 銷售流程與後台作業。

(5) 風險管理作業—市場風險因子的正確擷取或輸入。

(6) 信用風險監控流程。

(7) Hold-mail controls—對帳單應直接寄送客戶以杜絕舞弊發生。

(8) 對於法令未明確允許的業務 (Grey areas)，應遵循市場一般作法(Market practices)，查核受查單位是否盡忠實義務對客戶充分告知風險之所在。

3. 證券期貨經紀業務

證券期貨經紀業務的查核重點在於：

(1) 信用風險—信用控制與擔保品管理。

(2) 流動性與市場風險—資產負債管理與授權控制。

(3) 了解客戶政策—應審慎評估客戶往來狀況 (Due diligence)。
(4) 法律文件的完備—客戶開戶與銷戶的程序遵循及經紀保管合約的留存。

(5) 從業人員的專業證照。

(6) 洗錢防制法遵循。

(7) 內部人個人投資行為的監控。

(8) 衍生性金融商品交易—新加坡證交所依法要求應對期貨交易進行年度查核。

(9) 此外，亦應藉由電腦稽核輔助技術的輔助，利於查核人員掌握違失型態 (Pattern)，裨益偵測與降低違失機率。

第三部份 產品 (Product)
主題3-1. 高階主管和審計委員會報告(Senior management and audit committee reporting)

1. 主題概要

本主題說明有關稽核總處藉不同之查報方式，如一般查核、專案查核、主題式專案查核、治理專案查核、內控健檢機制查核及持續性監督/經常性監督等過程中所獲得之資訊，編製各項定期評估報告 (包括月報、季報及年報) 之揭櫫範疇及重點，以觀測檢視主要經營缺失或風險所在，俾經營高層擬定有效之策略辦法以對，以維繫企業體之永續生命。
2. 主題說明

(1) 稽核月報 (AMR)

1. 目的

對董事長及高階管理階層綜述稽核報告資料，並適時提供浮現升高之缺失問題或應注意事項，同時每月須向董事長、高階管理階層、審計委員會及外部稽核，提交一次最新的綜合報告。

2. 月報重點

(1) 當月所有一般及專案稽核結果之綜述，重點在於評鑑低於 “滿意” 層級 (包括仍需改進 “Requires Improvement”、滿意程度較低 “Poor” 及不滿意 “Fail” 等三等級) 的稽核報告。

(2) 將查核工作中或經由事前介入發現之注意事項或浮現中問題，列為主要重點。

(3) 屬於三個月以前，查核結果低於 “滿意” 等級的改善措施執行狀況。

(4) 尚未改善 (包括逾期) 缺失問題之最新狀況。

3. 回饋意見

針對報告提交與互動溝通之方式，使董事長、高階管理階層及外部稽核人員提出正面之回饋意見。最終目的在於使監管及法令遵循部門，較能知悉DBS集團的控制問題及挑戰。

(2) 審計委員會報告

1. 背景

(1) 應公司治理守則的要求及提高監管效率，DBS董事會為特定職責得授權設置各委員會，DBS旗下設有六個委員會，如審計委員會、信貸委員會、策略與規劃委員會、風險管理委員會、提名委員會及薪酬委員會等。

其中審計委員會由黃光華(主席)、吳玉麟和王文輝先生三人組成，前二者為獨立董事，每三個月開會一次，相關職責如下：

A. 負責在提交董事會之前，竭力監督審查集團財務報表，在此之前，會由管理階層提供有關會計準則與政策重大修正案之彙報，並檢討其對集團已發表的財務報告所帶來之影響。

B. 對集團之內部管理和程序效率進行評估。

C. 評估外部會計師的查帳計畫、內部會計控制系統與稽核報告，也對有關委任外部會計師，其成本效益、中立與客觀性以及在財務年度中所提供的非會計服務進行檢討。

D. 集團內所有稽核總處主管、法令遵循部門主管及外部會計師，都會出席委員會會議。此外，必要時可隔離管理階層，逕自與外部會計師舉行個別會議或要求安排外部專業諮詢，費用由集團承擔開支。

E. 對集團制定「職員秘密舉報同事有可疑或已知不當行為」所作的簡報，進行檢討。

F. 對集團內部稽核總處的運作效率進行常年評估，並確保內部稽核總處有足夠的資源執行所託付之任務。

(2) 稽核總處屬於獨立部門，直接向審計委員會和執行長CEO報告負責，其職責運作如下：

A. 集團之內部稽核在各主要領域都符合或超越內部稽核執行標準，透過培訓主題、會議和研討會，增強內部稽核成員相關稽核技巧、條例、銀行產品與服務之認知，以保持或提升他們的專業水準。

B. 年度稽核計畫是按照結構性風險評估方式擬定，計畫包含稽核集團內所有業務活動與營運個體之內在風險和內部控制，託付之任務便是以這套評估方式確認，而稽核資源主要集中挹注在高風險的業務上。

C. 稽核總處透過全球稽核追蹤系統(GATS)，每月監控所有懸而未決稽核缺失事項的修正進展，這些問題資料會根據其嚴重性加以分類，並註明須加以留意的部分，每月向審計委員會主席、董事會主席、高階管理階層和各部門主管提呈報告。

D. 稽核總處與外部會計師密切合作，定期會面討論共同利益事宜，以增強工作關係和協調審計稽核工作。

E. 外部會計師在貫徹年度法定稽核期間，審查了集團內部管理和風險管理之效率，所有出現違反準則、程序和條規的事件及內控缺失記錄，都會連同建議一併提交審計委員會，俾確保高風險未竟事件能夠及時獲得處理。

2. 年度報告

(1) 年度風險評鑑結果。

(2) 年度稽核計畫及資源。

(3) 稽核總處自行評估。

(4) 稽核方法之變更。

3. 季報

(1) 包括海外分行及子公司在內之業務單位與後勤支援單位，其控制環境和固有風險之改變。

(2) 稽核報告及尚未改善事項，包括統計及趨勢分析。

(3) 稽核總處整體之主要行動及重大事件。

(4) 稽核總處稽查計畫之執行情形及更新狀況，如未經規劃或作廢之計畫等。

(3) 報告發展方向

1. 強化關係管理，與審計委員會、董事會及高階管理階層互動頻繁，可透過非正式定期會議場合，結合公司治理目標，提早認知企業體新產品、內控問題，風險缺失之所在，成為經營當局之最佳建設性夥伴。

2. 稽核報告或建議事項，應力求更深廣度及洞察力，配合關係人之關注議題及職責需要，提出較適切非單一式之風險諮詢報告。

3. 引進國際最佳實務，發展新的報告內容，並利用資訊科技自動辨識揭露隱藏之風險指標資訊。

4. 配合新巴塞爾資本協定Basel II之建置計畫，稽核策略轉型，以風險導向之查核方式興起，如透過主題式專案查核、治理專案查核、新產品/服務參與流程、專案生命週期查核、持續監理等方式，找出主要業務風險與管理議題，提供更多有用之稽核建議，幫助管理當局評估其重要控制活動，預防可能的風險，提升報告附加價值。

5. 利用稽核KPI制度實施之要求，合理保證並準時交付高品質稽核報告予公司治理關係人，同時加強改進報告出版時程及呈報流程管理。

6. 至作為稽核監理報告之原始依據藍本，如個別/特定查核計畫，主題式專案查核、治理專案查核、專案生命週期等查核報告之撰寫表達方式，可參照各主題不同主題之相關說明。

主題3-2. 稽核問題追蹤(Audit Issues Tracking)

1. 主題概要

本主題說明DBS有關稽核問題之提出與確認，及後續缺失改正事項之追蹤焦點，俾確保內部控制制度得以有效實施，因稽核所提檢查意見或查核缺失、及相應之加強辦理改善事項，若不持續加以追蹤覆查，其稽核計畫執行之有效性，將啟人疑竇，若不幸事後因而肇致重大弊端或危機損失時，相關人員勢須負失職責任，此為國內外法令所明訂，不可不慎。
2. 主題說明

(1) 稽核問題追蹤之目的：

營業單位管理階層必須確認，所有應控管問題均有即時、適切之解決方法。稽核總處必須協同營業單位共同確認，對於應控管問題皆已有及時、適切之對應行動；若有重大延宕則必須提報高階管理階層及審計委員會。

(2) 稽核問題之追蹤：

DBS係以全球稽核追蹤系統 (GATS)，擷取集團稽核總處、集團風險部門、外部稽核及主管機關等查核缺失事項並辦理追蹤。GATS是一個Microsoft Access資料庫，由稽核總處研發，並限供稽核總處人員所使用。GATS每月印製一份報表，提送送交業務單位/後勤支援單位，使其保有尚未解決事項之更新資料。若因改正工作實際投入時間比原先估計為多，致預訂完成日期不符所需時，該項查核缺失及重估的完成日期，需先提報給負責該業務單位之政策委員會及稽核總處主管簽核，方得變更預訂完成日期。而完成日期的延期，僅以一次為限。

(3) 未改善事項之提報

對於未逾期、已逾期及將於兩個月內到期之未解決事項，每月將提報予高階管理層。未改善事項之細節包括逾期問題，亦於稽核人員月報及審計委員會報告中被提出。

(4) 稽核缺失問題改正之確認

查核報告中，被評鑑等級為滿意程度較低 “Poor” (表示風險控管機制不佳，將嚴重影響公司之營運，需管理單位立即加以改善者) 或不滿意 “Fail” (表示風險控管機制完全失敗，需加以徹底整頓者) 之單位，將於六個月後辦理追蹤查核。稽核總處一項例行的工作，就是確認所有提出的稽核意見，均獲得適當的處理或改正；所有被重複糾正的稽核意見，將於稽核報告、稽核人員月報及審計委員會報告中，特別標示提醒注意。至GATS系統中，隨時會更新稽核意見之確認情形。

(5) 依以上說明，可以了解DBS之稽核意見追蹤機制，其主要特點如下：

1. 稽核意見或缺失事項，應經受查單位與稽核單位雙方的共識和確認，並以將來可獲得解決改善者為限。

2. 利用資訊系統善於運算分析、更新儲藏、存取容易之特性，作為稽核意見之追蹤工具，並保留辦理改善的期間修正彈性，期有助於企業內控機制的全盤掌握與對策因應。

3. 未及時獲得解決的追蹤案件或逾期原因，將提報給經營及監控高層知悉，避免危機隱伏，造成日後行為脫序失控。

4. 認定內控品質較劣及重覆發生的行為，將危殆事業體之經營穩健性，有需要於最短期間內進行追蹤覆查和持續監控，俾早日弭平已浮現之風險。

第四部份 關係 (Relationship)
主題4-1. 海外分行及子公司之稽核(Overseas Branches and Subsidiaries Auditing)

1. 主題概要

本主題介紹DBS海外分行稽核總處之組織架構、不同地區屬員之職務角色，及基層稽核人員提報之資料內容等，藉以了解稽核活動之運行軌跡。其最終目的，在於稽核總處是否有效掌控整個集團之缺失問題及經營風險之所在。

2. 主題說明

(1) 背景

DBS集團在新加坡、香港、南亞及東南亞諸國(如：印尼、印度、泰國及馬來西亞)、中國、台灣、美國、英國、南韓、及日本等國家，均設有營業據點，惟僅有新加坡、香港及印尼等三國，設有稽核專屬部門，故有必要設計一套稽核監督架構，來監督位於海外不同型態的事業個體，並達到下述預期的目標，如：

1. 確定稽核總處能即時知悉海外各單位發生之主要變動及浮現中的問題。

2. 提升稽核總處為海外機構於風險及控管事務方面，足資行內其他單位信賴之顧問角色。

3. 確認對於海外分行及子公司的各方面作業，均已辦理以稽核為目的之風險評估。

(2) 海外稽核總處結構     
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註：轄區稽核的報告對象為被隸屬之稽核小組副總裁 (Vice Prosident, VP)、以及負責該地區查核之海外分行查核副總裁。

印尼之領隊副總裁，也是印尼之轄區稽核。

DBS海外稽核總處組織編制，係採中央集權式之領導框架，具有專業分工精細，角色定位清楚，層級互動緊密等優點。在主要業務核心區域，設有三個地區性稽核團隊，並依功能範疇，如消費金融、海外分行業務與管理、企業金融支援及作業、信用風險、法令遵循、市場風險、環球金融交易、財富管理、資訊科技、行政稽核主管及持續流程改造計畫等不同領域，規劃有專屬之業務稽核專家和領隊資深副總裁 (Senior vice president, SVP) 負責，下層則依亞洲地區各異之業務屬性，機動指派各自的轄區稽核，進行其年度計畫之稽核活動，並接受業務稽核專家及資深副總裁階層之指導諮商支援。

(3) 轄區稽核之角色

(1) 海外單位相關事務之中介協調。

(2) 主動監督海外單位之活動與發展，並將最新發展狀況迅速報告給海外分行之領隊資深副總裁和業務功能上之資深與一般副總裁。

(3) 與當地管理層定期舉行會議。

(4) 確認就該單位之營運風險查核工作範圍適當。

(5) 與當地管理層協調該單位之稽核工作。

(6) 提供資料給審計委員會報告及稽核月報。

(7) 追蹤GATS系統中未解決之問題。

(4) 轄區稽核提報之資料

	活動項目
	最少之頻率
	提送表報

	閱讀新聞及最新法令
	每週
	最新週報

	閱讀MIS報告(包括KRIs關鍵風險指標、CSA內部控制自行評估、等)
	每月
	最新月報

	定期舉行會議
	1.每月(透過電話)

2.當主要人員就近都可出席時

3.辦理實地查核時
	週報

	提供資料予稽核月報
	每月
	稽核月報

	提供資料予審計委員會
	每季
	審計委員會報告

	新產品/服務參與流程(NPSP)之審核
	當新產品/服務參與流程審核時
	NPSP評估

	風險評估
	1.年度稽核規劃

2.須持續更新風險組合
	1.年度稽核計畫

2.年度稽核計畫變更

	稽核工作規劃
	當規劃稽核工作時
	稽核計畫通告


轄區稽核之職責，由其角色及提報資料之陳述中可以窺知，與所屬地區經營階層關係互動甚為密切，除須全盤掌控當地法令環境、分行營運動態、潛在風險評估外，並反應內控執行情形給直屬區域團隊及不同業務功能上之領隊知悉，且須定期提供上層監督單位之相關資料，此責任區認養制之特質，足以彰顯稽核人員獨立超然和專業能力掛帥之基本要求。

(5) 分行管理層之角色

有義務提供轄區稽核分行之主要變動及浮現中的問題。

(6) 對分行管理層之助益

藉由轄區稽核之專業常識及業務經驗，尋求對於風險及控管問題之建議。

主題4-2. 業務稽核專家(Regional Audit Specialists)

1. 主題概要

本主題介紹DBS內部稽核總處組織架構之下重要職位－業務稽核專家(Regional Audit Specialists, RAS) 之角色及功能職掌。其地位堪居關鍵要角，因整個稽核活動過程，係由其負責協調串聯相關的單位，且透過其經驗知識之分享傳承及報告結果之覆核追蹤，完成既定的稽核任務，以提升企業體之經營綜效。
2. 主題說明
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(註) CAO：主要負責事項包括稽核方法論及向高階管理層報告。

    CIPP：係負責確保稽核品質、研究稽核方法或稽核方法改變等。

DBS集團稽核總處組織架構，係依業務風險或功能領域劃分十大群組，除設CAO及CIPP等職務外，每一業務區塊均設有專屬之業務稽核專家，如圖示之A員至H員，另在新加坡及香港等地並設有功能小組主管 (Functional team leaders)，如I員至U員不等，轄區下屬則為轄區稽核群組，依專業職能機動指派至不同地區執行稽核任務。DBS組織架構係採專家分工機制，惟辦理業務查核時，仍有可能如主題另一主題所述，實施跨業務或跨區之作業模式。至轄區稽核可透過業務交叉訓練主題學習不同業務之核心能力及專業知識，而整體引導統籌制定稽核或訓練計畫者，正是業務稽核專家群組。

(2) RAS之角色

1. 業務功能職掌，包括新產品/服務參與流程及其他特殊之審核，以確認辨識業務風險控制及支援架構是否完善。

2. 強化關係管理，作為與業務單位聯繫之主要關係人和單一窗口。

3. 主導制訂全面性業務稽核策略，包括：

(1) 各地區查核範圍一致。

(2) 一般控管問題及各地區間實務最佳作業典範之分享。

4. 問題事件之諮商對象，提供產品、業務及相關風險實務上之知識與經驗傳承。

(3) RAS之職責

	稽核過程
	業務稽核專家之職掌 (註)

	個別查核計畫之制定、實地查核程序及查核報告之撰寫
	對特殊業務單位/後勤支援單位提供專業知識，並對稽核團隊在策劃、實地查核及報告時，提供個別相關之查核建議。

	關係管理
	與業務單位高階管理層互動，以了解浮現中之問題

	與外部稽核之關係
	與外部稽核之合夥人及資深管理層互動，以協調查核計畫，並徵詢其對業界最佳實務作業和主要業務風險之意見。

	年度查核計畫之編製
	1.徵詢高階管理層對業務策略及風險之意見。

2.辨識影響業務須注意之主要風險。

3.識適當之稽核策略等。

	新產品
	對新產品進行評估，以使新產品能取得稽核總處之核准；必要時對業務單位提供建議

	高階管理層報告
	稽核月報及審計委員會季報中，高風險性問題之評論。


(註) 請參照各主題不同主題之詳細說明。

第五部份 人員 (People)
主題5-1. 稽核總處關鍵績效指標(Group Audit KPIs)

1. 主題概要

本主題介紹DBS稽核總處年度關鍵績效指標 (KPIs) 之設定及其管理理念。稽核總處關鍵績效指標 (KPIs) 設定係比照DBS集團關鍵績效指標之分類，再考量稽核總處職責及業務特性，訂為包括「流程 (Process)」、「人員 (People)」、「產品 (Product)」、「關係 (Relationship)」、「轉型 (Transformation)」及「貢獻度 (Contribution)」等六大項。惟內部稽核的績效有許多是難以量化的，品質的表現可能更重要，故這些關鍵績效指標，是否能完全做為稽核績效表現的指標，尚須研議改進。不過訂定關鍵績效指標KPIs，至少可以當例行稽核業務中，至少應達到的最低標準，而非最高目標之用。
2. 內容說明

(1) 提要

1. 稽核總處於2005年起開始訂定績效管理目標與關鍵績效指標(KPIs)。

2. 2005年關鍵績效指標設定包括稽核總處及各個查核組。

3. 2006年起DBS集團關鍵績效指標設定，擴及到個人，包括個別部門、高階主管及一般職員，用為衡量各部門及行員之績效。稽核總處與其他部門一樣同步配合辦理。

4. DBS集團對全行關鍵績效指標設定，包括「財務 (Financial)」、「流程與支援 (Processes and support)」、「風險、遵法及內控 (Risk, Compliance and controls)」、「人員 (People)」及「顧客、產品與服務 (Customers, Product and Services)」等五大項。

5. 稽核總處關鍵績效指標設定係比照集團，再考量稽核總處職責及業務特性，訂為包括「流程」、「人員」、「產品」、「關係」、「轉型」及「貢獻度」等六大項。稽核總處之關鍵績效指標會被轉換成各組及個人的關鍵績效指標。

(2) 稽核總處各項關鍵績效指標摘要

稽核總處各項關鍵績效指標，依「流程」、「人員」、「產品」、「關係」、「轉型」及「貢獻度」順序說明如下：

1. 流程

	目的(Objectives)
	關注範圍(Areas of Focus)
	關鍵績效指標(KPIs)

	1. 管理稽核計畫與稽核資源，符合專業標準、有效率執行稽核計畫，能合理保證稽核報告品質，並能及時因應於業務量及風險之外在環境改變時，重新擬定稽核計畫。

2. 控制部門費用低於預算。
	1. 提高電腦輔助稽核技術之使用率。

2. 引進品質保證程序。

3. 增進資訊管理系統效能。
	1. 確保稽核計畫完成比率達95%以上。

2. 確保80% 稽核報告評等為滿意及以上等級之實際查核人天數，不高於預算人天數。

3. 至少20% 的一般查核須使用到電腦輔助稽核技術。

4. 直接成本符合預算

5. 確保60% 稽核報告評等為滿意以下等級之實際查核人天數，不高於預算人天數。

6. 100% 完成品質保證檢核表。

7. 除非有特殊理由，沒有高風險稽核計畫被延誤。


2. 人員

	目的
	關注範圍
	關鍵績效指標

	1. 建立符合專業標準、有效率執行稽核計畫之稽核團隊，包括獎優提弱、減少遺憾。

2. 藉由生涯規劃及個人發展訓練計畫，因材施教，增進人員工作效益。
	1. 減少員工流動率。

2. 研議接班人才培訓計畫 (Succession plan)。

3. 更新人力資源盤點資料庫。

4. 執行人員訓練，個人發展訓練計畫。
	1. 表現較好L1&L2員工流動率須低於10%。

2. 2006年第2季(Q2)完成業務稽核專家接班人才培訓。

3. 2006年第1季完成所有人員績效檢視及發展計畫。

4. 本處員工流動率須低於20%。

5. 更新人力資源盤點資料庫2次。

6. 所有稽核在職訓練平均3天以上。

7. 確保60% 稽核人員取得專業資格。


3. 產品

	目的
	關注範圍
	關鍵績效指標

	1. 準時交付高品質稽核報告給相關人員。

2. 持續改進內部報告流程，對管理高層及審計委員會成員關心之議題，能更有效溝通。
	1. 提高撰寫稽核報告者責任。

2. 加強稽核報告出版時程管理。

3. 改進稽核月報及送交審計委員會報告之呈報流程。


	1. 確保80%評等為滿意及以上等級之稽核報告，在期限內發出。50%評等為滿意以下等級之稽核報告，在期限內發出。

2. 稽核報告列為「無須改善」者 (No action)，自2006年第4季起以業務稽核專家名義發出。

3. 須送交審計委員會 (Audit committee) 的報告，70%無須領隊稽核再解釋說明。


4. 關係

	目的
	關注範圍
	關鍵績效指標

	1. 藉由日常與各部門高階主管之溝通，提供顯現風險或其他重大變故之問題，建立稽核人員為可信任的內部諮詢顧問角色。


	1. 授權給副總裁階層主管與經理部門主管建立稽核業務聯絡管道。

2. 所有稽核組均需加入持續性監督機制。

3. 加強與外部稽核之合作。

4. 建立稽核總處部門間良好合作溝通關係。
	1. 2006 Q4實施對董事會及高階經理人之調查，其對稽核總處認可程度達70%以上。

2. 每組至少一名副總裁階層以上主管，須與經理部門主管維持接觸。

3. 2006 Q4實施持續性監控機制。

4. 與外部稽核(會計師)無衝突事件發生。

5. 70%員工能參予全處聯誼活動。


5. 轉型

	目的
	關注範圍
	關鍵績效指標

	1. 藉由鼓勵員工參與各項改革計畫，提出改進意見，激發員工支持變革之熱誠。

2. 於第二階段變革中扮演更積極的角色。
	1. 2006年底完成第二階段變革。

2. 欣然接受因第二階段變革帶來改變之衝擊。


	1. 在規劃時間內完成所有變革專案。

2. 縮減80%的原先評估差異。


6. 貢獻度

	目的
	關注範圍
	關鍵績效指標

	1. 參與重要營運活動或法規重大變革之專案，提供內部控制專業意見，減少控制風險之發生。


	與全行有關之重要內控與遵法專案：

1. 新巴塞爾資本協定(Basel II)。

2. 核心銀行系統(Core banking)。
	1. 定期參與會議並評估。

2. 完成該二專案之起始會議。


(3) 結論

內部稽核的績效有許多是難以量化的，品質的表現可能更重要，故這些關鍵績效指標，是否能完全做為稽核績效表現的指標，尚須研議改進。

主題5-2. 稽核管理資訊系統(Group Audit MIS)

1. 主題概要

因為 「依稽核查程如期完成並交付報告」 是對管理階層與董事會的最基本服務品質指標，「查核人力資源」 是達成該指標的必要且珍貴資源，所以 「稽核查程時程管理」 與 「查核人力資源管理」 是DBS稽核總處重視的兩項管理目標。本主題介紹DBS稽核總處如何使用 「管理資訊系統」 幫助管理階層及各組人員，對查核計畫與部門資源進行監控與管理。主管人員經由這些系統產生各類報表，輔助他們達成管理目的；查核人員可以從這些系統查知自己的年度工作項目與須參與的查核計畫；這些系統每月也會產生各種異常報表，以供稽核總處主管檢視。
2. 主題說明

(1) 簡介

DBS稽核總處使用管理資訊系統 (MIS) 以幫助管理階層及各組人員，對查核計畫 (Audit plan) 與部門資源進行監控與管理。各組人員經由這些系統產生各類報表，輔助他們達成管理目的；各查核人員也可以從這些系統查知自己的年度工作項目與須參與的查核計畫。MIS系統每月也會產生各種異常報表，以供稽核總處主管檢視。

DBS稽核總處大多數使用的MIS報表由自行開發 (註：開發工具為Microsoft Access) 的Staff Scheduler System (SSS) 與 Time Tracking System (TTS) 兩套系統產生，前者的設計目的是管理各查核人員的 “可用程度” (availability)，後者的設計目的則是管理各項專案與查核查程。

(2) MIS報表分類

1. 專案狀況 (Project status) 類

(1) 查程到期 (Assignment due) 報表：列出未來30天內應提出的稽核報告。

(2) 查程已過起始日期但尚未開始 (Assignments passed start date and status still at scheduled) 報表：列出已過預定開始日期，但尚未開始執行的稽核查程，以幫助識別應修正時程但尚未修正、或是因故延後執行的稽核查程。

(3) 查程取消 (Abandoned assignments) 報表：列出因故決定不執行的稽核查程。

(4) 查程時間延長 (Audit assignments extended) 報表：列出因故須延後預定結束日期的稽核查程，以幫助管理與監控需更長時間才能完成或進度延誤的查程。

2. 時間管理 (Time management) 類

(1) 全部查程與時程 (All audit assignments and timing) 報表：列出現有全部查程的時程相關資料，以幫助主管安排後續的其他查程，也可幫助主管了解部門資源的缺口與投入情形。

(2) 各查核人員查程與時程 (Individual auditor and timing) 報表：列出查核人員自己現有全部查程的時程相關資料，以幫助個人管理工作時程與安排休假等。

(3) 各工作指派使用時間分類(Individual audit assignment time charged breakdown) 報表：列出一項稽核查程所投入的時間及其用途，以幫助領隊稽核管理實際人力使用情形。

(4) 稽核總處時間追蹤 (Group audit time tracking report) 報表：列出每一位查核人員所投入的時間及其用途，以幫助主管了解各人員投入稽核查程、專案執行/配合、管理作業等方面的時間分配情形。

(5) 各查核人員時間追蹤 (Individual auditor time spent tracking report) 報表：列出查核人員自己所投入的時間及其用途，以幫助個人核對每個月、與截至目前為止今年的時間分配情形。

3. 例外 (Exception) 類

(1) 資料不完整查程 (Projects with incomplete data) 報表：列出尚未適當更新相關資料的查程，以幫助識別有那些查程尚未被排入執行，或是所投入資源尚未被更新。

(2) 逾期查程 (Poor/Fail assignment due) 報表：列出進度落後的查程，以幫助主管監控這些逾期而可能績效較差的查程。

(3) 總結報告逾期未呈報查程 (Outstanding final) 報表：列出未依稽核總處內部時程規定如期提出的稽核報告。

主題5-3. 人力管理創新(People Management Initiatives)

1. 主題概要

本主題係有關稽核總處對於人力資源的管理，經過系統性的方法，例如：交叉提昇計畫來達到人力資源最佳的調配運用；另外除透過訓練及其他發展計畫來提升稽核人員的素質外，並同時藉由客座查核計畫的實施，讓其他業務、作業部門的人員對於稽核產生一定的認識，並將所習得的知識，運用於其工作崗位上，以提升其內部控制及風險管理的管理能力。同時，客座查核人員也提供稽核人員有關業務、作業之專業知識與實務作法，使稽核人員更能夠對於產品及作業流程有更深入的認識與了解，減少稽核人員與業務、作業人員認知上的落差，進而改善彼此間的關係，達到共同降低各類經營風險的目的。

DBS稽核總處自2004年就其稽核的整體架構開始轉型，其主要係建立在四個支柱上，即人員 (People)、產品 (Product)、程序 (Process) 及關係 (Relationship)，其中人員 (People) 的重要性更凌駕於其他三根支柱之上，實為此次DBS稽核轉型成功與否的關鍵，因此稽核人力資源的管理及強化，不僅為DBS稽核轉型成功的主因，甚且為其他三個支柱未來實施成功的主要決定性因素。透過本主題，可了解DBS的人力資源管理架構並效法之。
2. 主題說明

(1) 人事委員會 (People Committee) 

1. 人事委員會架構之目的

(1) 強化人事改革新措施的支持。

(2) 整理分析各種管道所反映之人力資源資訊。

(3) 參酌相關資訊所規劃之人力運用新措施，與管理階層達成共識。

(4) 根據環境的需求及改變，檢討目前所實行的作法，並提出新的建議。

(5) 規劃具體執行方法以強化 “人員” 此一支柱。

(6) 將相關新措施與其他業務及管理部門有效地溝通。

2. 委員會的組織

(1) 係由集團總稽核指定行政稽核主管為委員會主席。

(2) 每月召開一次。

(3) 主要由新加坡及香港代表參加委員會議。

3. 委員會的角色及責任

(1) 檢討所收集、彙總、過濾員工回饋之訊息 (例如：採無記名方式，每季或半年定期問卷調查員工情形) 

(2) 將委員會討論及發現結果提出建議及解決方案供管理階層或同仁參考。

(3) 改善部門工作環境及創造均衡的工作文化、招募專業員工及提升專業本職學能。

(4) 灌輸員工優良之工作典範、建立溝通回饋管道促使作業流程更順暢，以達到勞逸均衡的目的。

(5) 發展員工新的訓練管道及機會。

(2) 交叉提升計畫 (Cross Enhancement Program, CEP)
綜觀DBS稽核總處組織架構，其主要係依據業務功能分類，採取專業分工，因此需要透過該計畫來提升稽核人員的視野，使其專業稽核能力多樣化，激勵員工對其他專業職能的發展，採取由員工自行申請，並經核准後得機動調派參與不同之業務查核任務或地區，同時也可達到人力資源的有效運用

1. 計畫之目的

(1) 提升集團內稽核人員的向心力。

(2) 資訊及經驗分享。

(3) 引進各業務、作業的最佳實務作法、傳承查核經驗。

(4) 尋求稽核人員發展之方向。

2. CEP計畫的架構

(1) 助理副總裁 (含) 職級以下人員適用。

(2) 列入員工個人年度發展計畫之一部份。

(3) 至少參與一項本身專業以外的查核任務。(例如：授信查核人員參與財富管理業務之查核)。

(4) 跨業務或跨區查核的參與程度，列為業務稽核專家對稽核人員的考核項目。

(5) 稽核人員提供稽核經驗的回饋。 

3. CEP計畫的運用

(1) 交叉調派不同地區之相同業務查核人員。

(2) 業務查核範圍以外，另外增加檢視他項業務。

(3) 國內稽核人員調派參與海外分支機構查核。

4. CEP計畫之流程

(1) 稽核人員將參與CEP計畫之意願納入個人年度發展計畫。

(2) 稽核人員提出有興趣參與之業務項目之申請。

(3) 稽核領隊將所屬人員之CEP計畫申請資料送行政稽核主管彙總。

(4) 行政稽核主管與稽核領隊討論其轄下人員為何未申請參與CEP計畫的原因。

(5) 將參與CEP計畫之人員名單傳洽各業務稽核專家及副總裁知悉。

(6) 各業務稽核專家及副總裁回覆總行是否同意參與CEP計畫人員之調派。並與總行協商取得共識。

(7) 協商擬定後之CEP計畫名單送總稽核、副總稽核及大中國地區稽核業務負責人核定後實施。

5. 參與CEP計畫人員於參與交叉調派查核後，應將相關經驗、心得及建議回饋人事委員會 (People Committee) 討論，作為日後改善CEP計畫之參考。

6. CEP計畫成的成功關鍵因素

(1) 各業務稽核專家及副總裁及其團隊 (Core team) 應重視參與CEP計畫之稽核人員的申請。

(2) 提供參與CEP計畫之稽核人員最佳的資源與協助，使其在參與期間獲得最大的收穫。

(3) 申請CEP計畫之稽核人員應以最大的努力及負責的態度參與查核。

(3) 訓練及發展工具 (Training and Development tool kits) 

1. 訓練及發展之主要需求

(1) 配合各功能性業務稽核發展其核心能力之訓練需求，及上年度的需求評估。

(2) 為提升稽核人員對受查單位之服務品質，所產生的訓練需求。

(3) 為配合公司治理、風險管理、新種業務所產生之訓練需求。

(4) 應考量理論知識與實務技巧差異，透過有效的訓練計畫將兩者相結合。

2. 依據內部稽核所執行查核任務的深度及定位，需搭配發展並採用不同的查核技術 (Skill sets)。

3. 訓練模式

(1) 稽核領隊配合稽核總處的策略及稽核任務的多寡等因素，並配合組員需要評估訓練需求。

(2) 組員配合本身業務稽核的專業性及個人興趣等因素，評估訓練需求並列入個人發展計畫 (Development plan)。

(3) 配合人力資源部門及外部機構的主題確認訓練需求。

(4) 稽核總處視組織內業務營運活動，提升各業務稽核之核心能力，並配合CEP計畫、客座查核計畫等統籌制定訓練計畫。

(5) 稽核人員參與訓練主題後之心得回饋予同仁分享。

(6) 藉由檢視實際執行工作表現及稽核角色的提升，評估訓練計畫及其執行的有效性。

(4) 訓練及學習之趨勢 (Training and Learning streams) 

1. DBS稽核人員透過訓練具備三類專業能力的要求

(1) 核心能力 (Core competencies)，所屬業務稽核的基本專業知識。 

(2) 管理職能 (Personal effectiveness)  (例如：溝通技巧, 組織能力)。

(3) 功能性專業能力 (Functional competencies)  (例如：授信業務、消金業務查核能力)。

2. 外部訓練

(1) 配合業務需要，由外部專業訓練機構特別量身訂作之訓練主題。

(2) 參與業界各種相關訓練或研討主題，以了解相關產業實務運作情形。

(3) 訓練工具多利用網路教學的趨勢發展。

3. 專業稽核專家 (Subject Matter Specialists, SMS) 的建立

(1) 專業稽核專家對於產品、業務及相關風險均有深入的了解；並透過業務稽核專家來引導或與業務單位主管分享相關知識與經驗。

(2) 查核過程中與稽核人員晤談，以實際了解業務、作業的每一個細節流程。

4. 善用電腦訓練工具 (Computer-based learning) 

製作自習光碟片供同仁使用、採用網路教學 (E-Learning)。

5. 採取合作交流 (Co-sourcing) 模式

(1) 內部訓練與外部機構配合可容易獲取新知識。

(2) 為因應新種業務的風險或新的查核技術，與外部機構合作規劃教育訓練，可符合本身特殊的需求。

(3) 透過協同外部機構合作的機會，可相互增長彼此之智慧財產及作法。

(5) 客座查核計畫

1. 客座查核人員係針對業務單位管理者，參與的人員層級以助理副總裁階級以上參與實習，其目的在於提升業務主管對於業務上有更深的認識，以及稽核業務的經驗。DBS客座查核計畫有下列主要原則：

(1) 查核項目原則應與其管轄之業務性質相配合。

(2) 查核項目及範圍不得涉及其原經辦之業務，或有利害關係之情形。

(3) 客座查核人員的差旅費由稽核總處負擔。

2. 客座查核計畫之優點

(1) 就DBS集團之稽核而言

A. 可以讓參與客座查核的業務同仁互相檢視其他單位，在公司治理、風險控管及策略規劃等是否有落實或採取不同的作法。

B. 在客座查核的過程中，客座查核人員能夠從業務的觀點上，提供稽核人員新的想法或附加價值，刺激產生創新的稽核方法或思維。

C. 客座查核人員可傳遞業務方面第一手的知識給稽核人員，並與稽核人員互相交流如何增加效率、生產力等方法。

D. 透由客座查核人員熟稔業務流程及實務的特色，可協助稽核人員提高查核時判斷高風險區域的敏銳度。

E. 客座查核計畫可以彌補僅由專業稽核專家教育訓練之不足。

(2) 就客座查核人員而言

A. 藉由客座查核的機會，讓業務主管得以更深入了解稽核業務的作業流程及風險管理架構，俾利日後增加其業務經營之管理能力。

B. 可以讓參與實習的業務同仁深入了解稽核業務，並體認稽核業務對於達成公司營運目標所扮演的角色及其重要性。

C. 客座查核人員可協助業務經營管理階層督導落實風險管理，提升業務及作業品質。

3. 客座查核計畫之作業流程

(1) 由銀行同仁提出參加客座查核計畫之申請，並敘明其有興趣參與之業務項目或範圍。

(2) 由業務稽核專家或稽核關係經理 (Audit Relationship Manager, ARM) 確認客座查核人員可參與查核之稽核行程或區域，並報請總稽核核定。

(3) 由業務稽核專家評估客座查核人員參與稽核行程之預定計畫，以及安排指導客座查核之相關人員或事項。

(4) 稽核行政管理人員呈報總稽核核定實習計畫，另由總稽核通知並婉拒不符合客座查核條件之人員。

(5) 通知業務稽核專家業經總稽核核定後之客座查核事項。

(6) 由業務稽核專家通知申請人核定結果，並告知其參與客座查核之相關應注意事項。

4. 客座查核項目及任務之指派

(1) 客座查核項目及範圍應符合利益迴避，避免違反牽制原則，例如：查核本身經辦之業務、查核範圍與其業務為同一部門、被查核人員與實習人員有利害關係等。

(2) 客座查核人員應深入瞭解下列事項：

A. 對於查核業務項目之產品專業知識。

B. 學習如何評估業務風險。

C. 學習如何確認風險產生之主因。

D. 檢視業務、作業流程及內控是否妥當。

E. 瞭解產業實務作法，其目前的現況及未來發展方向等等重要議題。

(3) 查核計畫及派查備忘錄應預留並列出客座查核人員的查核範圍項目，客座查核人員之查核發現及建議事項應予適時揭露於報告中。

(4) 客座查核人員視同執行稽核任務的一員，惟應於稽核人員的監督下執行查核並提出查核意見。客座查核人員僅能對個別案件風險表示評估意見，無法對於該業務之整體管理風險出具意見或評等。

(5) 客座查核人員應具備之條件

A. 助理副總裁 (含) 階級以上人員始得申請。

B. 參與客座查核應具有獨立客觀、公正之查核態度。稽核職權不允許被濫用。

C. 客座查核人員應具備學習的精神與熱誠，並將客座查核所獲得的稽核知識與技巧應用於業務管理及內部控制。

D. 業務或作業單位之客座查核人員應事先與稽核總處承諾可配合參與客座查核的時間。

E. 客座查核時間應至少需達兩個星期，始具實習成效。

(6) 客座查核人員實習心得回饋

A. 設計問卷方式請客座查核人員填報實習心得。

B. 提供建議事項，包含查核期間對於查核範圍、稽核人員的指導、意見的撰寫等。

(7) 客座查核計畫的成功關鍵因素

A. 稽核總處與業務、作業部門對於客座查核計畫應抱持正面的態度，亦即客座查核計畫係業務交流、教育訓練、樹立良好經營指標的管道，以促進並達成落實DBS風險管理策略的方式。

B. 客座查核人員應抱持認真負責的態度配合稽核人員參與查核，並出具查核意見。

C. 客座查核應視同為執行稽核業務，因此客座查核人員應恪守稽核流程及作法執行查核，並抱持獨立客觀的立場參與實習。

D. 客座查核人員應勇於指出其他業務、作業單位之內部控制弱點或異常之處，並將發現及辨識風險的工作視為健全經營管理能力的一環。

第六部份 其他主題
主題6-1. 防制洗錢及恐怖份子金流(Anti-Money Laundering and Terrorist Financing)

1. 主題概要 

DBS在防制洗錢及打擊恐怖主義上，集團經構建嚴密之防制組織及模型，並從客觀環境中檢視客戶及交易型態，加強員工之教育訓練及風險管理，即使新進員工亦經嚴格之審查及篩選；透過法規遵循及資訊系統之層層檢視與偵測，由內外部稽核構成最後一道防線，以資形成堅實之防護網。而其最終目的是要讓防制洗錢能簡單易行，且係每一個人的責任。
2. 主題說明

(1) DBS集團法令遵循職掌 (Group LCS－Functional responsibilities)

該集團法令遵循主管係由Sharon Craggs小姐擔任，其下設有法令遵循諮詢組、地區性溝通協調組及中央組，分別扮演各項法令風險評估及遵循管理等事宜。

(2) 金融犯罪風險之管理 (Financial crime risk management)

1. 政策與程序 (Policies & procedures)：係從管理方略、認識客戶、調查檢視及教育訓練等方面施行。

2. 前置作業 (Proactive)：包括訓練及認知計畫、交易檢視、認識客戶/審慎評估/折衝協調委員會、新產品處理流程弱點分析等方面之運作。

3. 反應 (Reactive)：係透過事件管理及損失回報系統來處理。

(3) 管理架構 (Governance framework)

DBS在其管理架構中設有四大支柱，包括：營運策略架構、交易案件調查檢視及個案管理報告、教育訓練、風險管理之測試與稽核等；其範圍含蓋大中華經濟圈、新加坡、南亞及東南亞之防制洗錢規劃，務期落實防制洗錢成為每一個人的責任之觀念。

(4) 防制措施 (Escalation)

檢視2005年6~8月間該行之防制措施計有：

1. 開發調查與員工訓練行動方略，經獲營運支援及管理委員會核准，其中含有預警機制。

2. 警訊由財務長發送予高階管理階層。

3. 建立通報電話及信箱。

4. 規劃制定新進員工之訓練方案。

5. DBS內部網站公布警訊事件。

6. 向香港作業風險委員會及新加坡、香港之營業單位與管理單位主管簡報。

7. 於DBS內部網站設立警訊信箱以便密切通聯。

上揭措施，主要在使洗錢防制能簡單易行。

(5) 客戶接受之政策與程序 (Customer acceptance policies & procedures) 

在防制洗錢策略上，DBS已從往昔之KYC (Know Your Customer) 演變至目前之Customer acceptance，並從客戶端獲取相關風險基本資訊。

(6) 客戶端風險基礎來源 (Risk based customer acquisition)

國家風險偵測：

1. 政府貪腐程度。

2. 監察機制水平。

3. 恐怖細胞狀況。

顧客風險偵測：

1. 較高風險客戶型態－如鑽石銷售者、Casino 經營者．．．等。

2. 住居型態。

(7) 客戶接受：國家風險矩陣 (Country risk matrix)  

Customer acceptance之國家風險約可從下列指標來觀察探討：如 “打擊清洗黑錢財務特別組織” (Financial Action Task Force, FATF) 會員及非會員組織、國際貪腐透明度觀察指數、國際毒品管制策略報告、美國愛國者法案311條款、地方性或區域性之制裁措施及對於恐怖組織之贊助情形等等。

綜括上開指標之組成要素為：貪腐、恐怖主義、洗錢及毒品產製等情境。

(8) 評估模式 (Due diligence model) 

DBS 經設計一套評估模式 (Due Diligence Model) ，其中含括各項Know Your Customer之監測機制，以檢視其客戶洗錢之潛在風險，並制定相關規範及電腦監控掃瞄系統，以達全面檢視之目標。

(9) 檢視 (Surveillance)  

1. 法令規章掃瞄 (List screening)：包括對於各項防制法規及公司內部制定規範之檢視。

2. 現金交易表報檢視 (Transaction & Cash reporting)：透過詐騙洗錢現金交易型態參數之設定及詐騙洗錢防制 (FAML即Fraud anti-money laundry system) 與警報系統 (Fraud alert system, FAS) 來偵測。

3. 事件檢視 (Event surveillance)：可藉由生產訂單、授權許可及政府通告等相關資訊偵知。

(10) 新進員工之篩選 (Pre-employment screening) 
對於新進員工之篩選亦極為審慎，其方式諸如：設計申請表格；檢視是否有債信、訴訟及破產問題；翔實審查所提供之資料；並研析其財務狀況所可能衍生之問題等。

總而言之，DBS在防制洗錢及打擊恐怖主義之管理模式歸納為：教育訓練、諮詢、測試、交易檢視、稽核及調查等機制之建立，並以各單位確實遵循為依歸，最終目標在達成真實又簡便之防制效果。

主題6-2. DBS的新巴塞爾資本協定實施專案(DBS’ Basel II Program)

1. 主題概要

本主題主要講述DBS在實施新巴塞爾資本協定時，內部所規劃的人事組織、風險管理架構，以及所面臨的挑戰。新巴塞爾資本協定的實施，所牽涉的層級上至董事會中的風險管理委員會，轄下再設特別的新巴塞爾資本協定指導委員會，由執行長、財務長、授信長等高階管理階層組成，直接督導專案小組之工作及時程追蹤，足見DBS對新巴塞爾資本協定實施的重視。為因應新巴塞爾資本協定的實施，DBS也規劃完善的風險管理架構，涵蓋信用風險及作業風險等，透過風險政策、管理工具及機制，以期有效的管理風險，並推動新巴塞爾資本協定的實行。
2. 主題說明

(1) 第二版新巴塞爾資本協定的簡介

新巴塞爾資本協定的第二版架構，較第一版增加許多組成分子，如在第一支柱最低資本要求之外，增加了監理審查程序及市場紀律等二大支柱，以及風險權值資產項下，導入作業風險之評估等。第二版巴塞爾協定強調更具風險敏感性之資本要求，更完整的風險涵蓋及給予管理當局及市場更大的權力。

如前所述，新巴塞爾協定共有三大支柱：最低資本要求、監理審查程序、市場紀律。以下就各支柱作簡略說明：

1. 第一支柱：最低資本要求

在計算最低資本要求時，應針對不同風險性資產分別評估其信用風險、作業風險及市場風險。

(1) 在計算信用風險時，可由以下三種方法中選擇：

A. 標準法 (Standardized approach) 。

B. 基礎內部評等法(Internal ratings based approach - Foundation)。

C. 進階內部評等法(Internal ratings based approach - Advanced)。

(2) 在計算作業風險時亦可由以下三種方法中選擇：

A. 基本指標法 (Basic indicator approach) 。

B. 標準法或選擇性標準法 (Standardized approach or Alternative standardized approach) 。

C. 進階衡量法 (Advanced measurement approaches)。

(3) 在計算市場風險時亦可由以下三種方法中選擇：

A. 標準法 (Standardized approach)。

B. 自有模型法 - 一般風險 (Model approach - General risk)。

C. 自有模型法 - 特定風險 (Model approach - Specific risk)。

目前DBS在計算其最低資本要求時，針對不同風險性資產所選用的評估方法如下：

(1) 信用風險：基礎內部評等法。

(2) 作業風險：標準法。

(3) 市場風險：自有模型法。

國際清算銀行在2003年2月公布管理及監督作業風險之實務－10大原則，以供各銀行遵循：

發展合適的風險管理環境：
(1) 原則一：作業風險架構須經董事會核准。

(2) 原則二：作業風險架構攸關內部稽核。

(3) 原則三：高階經理人員負責實行作業風險架構。

風險管理：辨識、評估、監督、抵減／控制－

(4) 原則四：須要辨識及評估作業風險。

(5) 原則五：須要監督及呈報作業風險。

(6) 原則六：須有抵減／控制作業風險的政策、流程規範及準則。

(7) 原則七：須有緊急應變及營運不中斷計畫。

監理者的角色：
(8) 原則八：銀行監理機關應要求所有銀行，不分大小，均應有完善就緒的有效架構來辨識、評估、監督、控制／抵減作業風險，並作為全面風險管理的方法之一。

(9) 原則九：監理機關應透過直接或間接方式定期執行獨立性評核各銀行與作業風險相關的政策、準則及作業規範。監理機關應確保相關合宜機制存在，能獲知各銀行的發展現況。

資訊揭露的角色：
(10) 原則十：各銀行應提供足夠的公開揭露資訊，讓市場參與者能夠評估其作業風險管理的方法。

2. 第二支柱：監理審查程序

重點在於：

(1) 發展並使用較佳之風險管理技巧以監督及管理風險。

(2) 發展內部資本評估流程，以訂定出與銀行風險概況及控制環境相稱的資本目標。

(3) 除了核心最低要求之外，銀行須具有足夠的資本以支援其面對的風險。

四大原則：

(1) 原則一：銀行應針對其風險內容，訂定整體資本適足性評估作業程序，及維持適當資本之策略。 

(2) 原則二：監理機關應審查及評估銀行內部資本適足性衡量及策略，及其監督及控管遵循法定資本比率之能力。當監理機關對評估結果不滿意時，應採取適當監理措施。 

(3) 原則三：監理機關應期使銀行維持高於最低法定資本比率營運，並有能力要求銀行維持高於最低水準之資本。 

(4) 原則四：監理機關應及早干預，以避免銀行資本低於支撐其風險所需之最低水準，並於銀行資本無法維持或恢復時，採取快速導正措施。

3. 第三支柱：市場紀律 (揭露)

(1) 由董事會核准之資訊揭露政策，以說明銀行決定揭露範圍的方法及揭露過程之內部控制。

(2) 實行評估揭露合適性的處理流程，包含驗證及揭露頻率新業務開始之前,適當的審慎評估 (Due diligence) 已被執行。

(2) DBS新巴塞爾資本協定實施專案的組織架構

DBS為因應新巴塞爾協定，特別組成一指導委員會，成員包括執行長、財務長、授信長等等。同時並成立一專案辦公室，由新巴塞爾協定指導委員會督導，專案辦公室的主要業務為：

1. 專案領域的管理、計畫、排程及資源分配。

2. 專案財務的控制。

3. 專案的行銷及溝通。

4. 風險管理、稽核及法令遵循。

5. 專案資訊管理的行政。

專案辦公室下再設六個工作小組：

(1) 第一支柱－信用風險執行小組：實施基礎內部評等法以評估信用風險所需資本、遵守第二支柱監理審查程序中對信用風險評估的品質要求。

(2) 第一支柱－市場風險執行小組：實施自有模型法以評估市場風險所需資本、遵守第二支柱監理審查程序中對市場風險評估的品質要求。

(3) 第一支柱－作業風險執行小組：實施標準法以評估作業風險所需資本、遵守第二支柱監理審查程序中對作業風險評估的品質要求。

(4) 第二支柱－經濟資本工作小組：遵守經濟資本之要求。

(5) 第三支柱－市場紀律工作小組：遵守加強揭露之要求，以充分揭露DBS的風險管理作為及資本適足性。

(6) 資本申報小組：申報資本適足率。

除工作小組外，另有其他單位來支援資訊整合、資料管理、流程管理、信用／市場／作業風險等執行小組。

(3) DBS的風險管理架構

DBS的風險管理架構簡介，主要涵蓋信用風險及作業風險。在信用風險管理架構方面，依授信流程 (起始、評估、風險訂價／審核、衡量／監測／管理、資本／資產組合管理) 及客戶別，各有其不同管理機制：

1. 起始 (Origination)：授信政策及準則。

2. 評估 (Appraisal)

(1) 大型企業：Analyst-based counter-party risk rating (CRR)。

(2) 中小型企業：Statistical risk rating。

(3) 消費金融：Consumer credit scoring。

3. 風險訂價／審核 (Risk pricing/Approval)

(1) 授信風險評等 (Facility risk rating)。

(2) 授信權限 (Delegation of authority)。

(3) 風險性訂價 (Risk-based pricing)。

4. 衡量／監測／管理 (Measure, Monitor, Manage)

(1) 曝險衡量 (Exposure measurement)。

(2) 信用風險儀表板 (Credit risk dashboard)。

(3) 資產品質監測 (Asset quality monitoring)。

(4) 早期預警工具 (Early warning tools)。

(5) 由下而上壓力測試 (Bottom-up stress testing)。

5. 資本／資產組合管理 (Capital/Portfolio management)

(1) 新巴塞爾協定 (Basel II implementation)。

(2) 經濟風險資本 (Economic Capital-At-Risk, ECAR)。

(3) 集中性風險之管理 (Concentration risk management)。

(4) 由上而下壓力測試 (Top-down stress testing)。

(5) 風險調整之績效評量 (Risk-adjusted performance measurement)。

至於作業風險管理架構，首先辨別作業風險的來源，即作業流程、人員、系統及外在環境，再依發生頻率及其嚴重性把作業風險區分為三類：頻率高影響低、頻率低影響高及重大偶發嚴重事件，第一類為可預期風險，後二者則為不可預期風險。而DBS作業風險管理主要是透過管理機制儘量避免第二類風險。

DBS的作業風險管理架構主要如下：

1. 基礎：奠基於風險管理／定義及作業風險政策 (Risk governance/definition & Operational risk policies)。

2. 風險抵減程序

(1) 內部控制 (Internal controls)。

(2) 全面性保險專案 (Global insurance program)。

(3) 業務持續管理 (Business continuity management)。

3. 工具及機制

(1) 內部控制自行評估 (Control Self-Assessment, CSA)。

(2) 重大風險事件管理及申報 (Risk event management & reporting)。

(3) 關鍵風險指標 (Key Risk Indicators,  KRI)。

(4) 風險分析及申報 (Risk analysis & reporting)。

(5) 新產品／服務參與流程。

(6) 作業風險比對 (Process risk mapping)。

4. 量化機制：

(1) 損失備抵計提 (Loss provisioning)。

(2) 資本分配 (Capital allocation)。

(4) 實施新巴塞爾協定所面臨的挑戰

DBS在實行新巴塞爾協定時，也面臨以下挑戰： 

1. 資料有效性及完整性：資料截取是否正確，資料內容是否一致。

2. 系統架構：資訊系統是否可配合，是否須修改或更新。

3. 人力資源：專業人員不足，市場熟悉新巴塞爾協定之人力資源缺乏。

4. 實際運用測試 (In-use test)：如何將實施模型及運作方式展現予管理機關。

5. 政策及準則：是否完善。

6. 專案管理：如何將此複雜的專案，按時程如期實施。

7. 變遷之管理：專案實施將引發大規模的改變，包含人員、制度、政策、系統等。

主題6-3. 遵法業務之挑戰(Regulatory and Compliance Challenges)

1. 主題概要

法務總處與稽核總處彼此維持超然獨立的立場，密切配合、定期溝通，才能使遵法事項不致流於形式，而能真正確保銀行營運及管理持續遵守相關規範，臻於健全經營。
2. 主題說明

(1) 獨立行使職權

法務總處 (Group Legal, Compliance & Secretariat)在執行遵守法令事項時，立場一如內部稽核，是獨立且客觀的；而內部稽核在遵法業務的角色在於獨立檢查、確認與評量法務總處與其他受查單位是否依據既有制度行事。

(譯按：法務單位通常屬於風險承受單位，其獨立性是否可與內部稽核比擬，其爭議有待釐清)
(2) 法規快速變遷
肇因於國內外法規的快速變遷，該行法務總處認知到對各個營業區域/司法管轄 (regions/jurisdictions) 的遵守法令事項必須有全面的了解，例如香港金融管理局近來頒布金融業者利益衝突之規範等。

(3) 法務總處職權

法務總處負責綜理遵守法令事項的辦理情形、法律風險的內控制度與遵守法令事項的教育訓練等。

(4) 法律風險與權責圖示
	
	風險評量
	諮詢
	教育訓練
	監控
	政策
	法規
	管理報告

	法

務

總

處
	1. 編制「法務風險評量架構」/遵法執行計畫提供各單位參考

2. 協助各單位完成遵法事項
	1. 合約文件覆核

2. 新種業務開發的相關法律適用問題之諮詢

3. 特約條件追蹤
	金融相關法令宣導計畫之擬定與執行
	綜理法令遵循事務
	制定法務與公司治理政策
	在法令遵循事務上與主管機關維持良好互動
	對董事會、高階經營團隊定期報告法務事項，例如違規案例月報

	稽

核

總

處
	協助編制「法律風險評量架構」
	協助遵法覆核
	協助法令宣導之執行
	協助法令遵循事務
	檢視公司治理狀況
	
	留存法務定期報告作為日後查核參考

	風

管

總

處
	運用「法律風險評量架構」從事風險分級
	新產品/新業務/IT專案開發之參與
	
	運用法務總處與稽核總處報告從事風險評量
	制定風險政策
	根據法規發展風管措施，特別是以信用風險與市場風險為主
	留存法務定期報告供參考


(5) 法律風險評量架構

1. 以各個業務單位/支援單位為評量對象，由「遵守法令相關之內控基礎(Compliance Control, Culture and Infrastructure)」及「法務風控環境(Compliance Risk Assessment/Environment)」兩個構面組成「法律風險評量架構(Risk Framework)」，以界定各單位之法律風險。其立意與實作皆與稽核總處發展的風險矩陣及內部控制熱度圖類似。

2. 「遵守法令相關之內控基礎」構面的評量指標包括「管理階層的主動參與」、「內控、政策、系統與流程」、「遵法訓練」…等；「法務風控環境」構面的評量指標則包括「單位性質」、「相關法規」、「信譽風險」…等。原則上在一開始推行時，各個評量指標的權數是相同的，經過一段時間的試誤修正、資料母體逐漸變大時，方能視實際狀況調整權數，以求精確衡量風險數值。

法律風險評量架構示意—表格一

	法務風控環境

	業業務單位
	單單位性質
	權權數
	相相關法規
	權權數
	法法律環境
	權權數
	信信譽風險
	權權數
	總總分

	
	2
	0.50
	
	
	
	
	
	
	

	
	3
	0.75
	
	
	
	
	
	
	

	
	3
	0.75
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法律風險評量架構示意—表格二

	遵守法令相關之內控基礎

	業業務單位
	管管理階層主動參與
	權權數
	內內控、政策、系統與流程
	權權數
	遵遵法配合情形
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	遵遵法訓練
	權權數
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法律風險評量架構示意—熱度圖                                               風險遞增
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參、心得 ---- 研習內容與工作結合之具體計畫
本次研習共有31位學員參加，其中有25位稽核人員分別來自8家金控及2家銀行，因各家金控或銀行既有的稽核架構，設計及執行情形略有差異，學員在研習期間的體會以及與工作結合之具體計畫也會因應不同銀行的現行做法而有差異。本節納入本次研習人員所提出之所有具體計畫，分類彙整呈現，各銀行得以參酌採用。
1. 組織與管理
(1) 稽核總處組織的調整
國內銀行稽核單位的組織架構，多半為樹狀的組織，職位與職等結合，設置總稽核、稽核部經理、數位副理及襄理…等，行政管理線較長; 轄區也多半以單位 (Legal entity) 來分派，若有跨單位的共同議題，會有無人負責的情形。

DBS稽核總處的組織設計係對應DBS業務組織，共分為十大群組，每一個群組由一位業務稽核專家 (Regional Audit Specialists, RAS)負責。DBS的每個業務總處 (Group) 都會有一位業務稽核專家作為稽核業務的聯絡窗口，總稽核直接指揮業務稽核專家，組織比較扁平化，且管轄業務權責分明。

國內同業可參考DBS組織架構，適度改組以因應日益龐大的稽核組織，除可提高行政效率外，更能確立業務稽核權責，也能培養不同業務的查核專家。

(2) 建立稽核願景 (Vision)、使命 (Mission) 及稽核認同 (Audit Identity) 
我國金融機構向來對稽核單位與稽核人員重視度較低，稽核單位被視為一個無法對銀行創造利潤及提供加值的單位。因此在過去，許多銀行的稽核單位是被戲稱為 “冷宮”，只有待退員工、被懲處或低生產力…等員工才會被送到稽核單位，稽核也就不是一個令人驕傲的職業，形成稽核單位士氣低落、查核成效不彰之惡性循環。
主管機關鑑於稽核角色之重要性，爰依銀行法訂定「銀行內部控制及稽核制度實施辦法」，經由立法強化銀行自律精神，提升稽核單位位階、獨立性、稽核人員素質等；近年來銀行董事會及高階管理階層之心態亦有轉變，稽核工作的重要性逐漸被認同。惟過去數十年形成的不健康，不正確的稽核文化及認知，都亟需轉化。因此，國內金融機構之稽核若要與國際接軌，稽核人員本身除須自我充實外，更應對「稽核」有正確、進步之體認。

DBS在其3年的轉型計畫中，明確提出建立稽核認同，以提昇公司管理階層－尤其是稽核人員本身－對稽核專業的認同。國內同業可利用舉辦共識營的方式，讓所有稽核人坐下來，一起建立共識，建立共同的願景及使命，將存在稽核人心中之想法，利用討論的方式，把共識形諸於文字，進而確立共同努力目標，俾以遵循。

(3) 落實風險導向之查核模式，以有效提昇稽核效能，產生加值
「風險導向查核」的模式為稽核業界的潮流及共識，國內同業也都朝此方向努力。惟「風險導向」的觀念清楚簡單，在執行上卻未見重大成效，除了本國法令規範較新加坡嚴格外，由於風險導向之查核模式需要一系列相輔相成的配套措施，稽核單位限於資源，致未能有組織，有架構的規劃並落實。

DBS的轉型計畫值得借鏡，成立專案小組，訂定目標及3至5年執行計畫，依重大性每年推出標竿計畫，並追蹤進度，驗證目標的達成，以落實風險導向之查核模式。

(4) 建立專業稽核規劃單位，持續提昇稽核效率
DBS的總稽核強調，轉型計畫只是個開始，風險導向之查核模式及稽核效能的提昇，是持續且永無止境的過程。DBS的行政稽核主管 (Chief Administrative Office，CAO)及其所帶領的持續流程改造計畫 (Continuous Improvement & Professional Practices，CIPP) 負責確保稽核品質、研究稽核方法論或稽核方法的改變。 

反觀國內大多數稽核部門，稽核的後勤單位被定位為行政人員，只負責處理稽核報告、公文、文件…等，規劃管理的功能付之闕如，應可參考DBS做法，建立專職且專業的稽核規劃單位，明確訂定權責，以持續提昇稽核效率，創造更高稽核價值。

(5) 設立稽核關鍵績效指標 (Key Performance Indicator，KPI) 
DBS稽核總處係參照總行KPI，再依稽核總處職責及業務特性設立稽核關鍵績效指標，包括流程Process、人員People、產品Product關係Relationship、轉型Transformation及貢獻度Contribution等面向。

本國銀行多有設定目標管理作為績效考核依據，DBS設定KPI內容多為可以量化之目標，可用來參考使用。惟內部稽核KPI，有許多是難以量化的，品質的表現可能更重要，故KPI是否能完全做為稽核績效表現的指標，似尚須研議。不過KPI至少可以作為稽核常規作業中，至少應達到的最低標準，而非最高目標之用。
(6) 落實人才培訓
1. 引進交叉提升計畫，並列為KPI項目之一。

DBS規定稽核人員必須參與CEP，每年至少一次，由稽核自行申請並經核准後得機動調派參與不同之業務查核任務或地區。透過該計畫可提升稽核人員的視野，使其專業稽核能力多樣化，激勵員工對其他專業職能的發展，同時也可達到人力資源的有效運用。

本國銀行稽核同仁多半由業務單位轉任，其豐富的產品經驗對查核助益甚多，惟如無適當的培訓，稽核人員查核領域將受到極大限制，就稽核總處整體稽核資源運用而言，派差彈性較低。國內稽核同業有此共識及認知者眾，但在執行上總有太多彈性與空間，以致成效不彰，參照DBS 的作法，將CEP的做法作成規範，同仁的參與列為KPI學習成長的一部份，應能有效改善。

2. 依公司需求及個人職涯發展，規劃客製化訓練及發展計畫。

因應風險導向查核趨勢，稽核人員多構面專業素養的提昇，是稽核部門可否轉型成功的關鍵，訓練的重要性及有效性自不待言。DBS依據內部稽核所執行查核任務的深度及定位，需搭配發展並採用不同的查核技術，將稽核的能力分為三大構面，分別為: Core Competence，Personal Effectiveness，Functional Competencies，訓練方式也不限於課堂講授，參訪、網路教學、合作教學…等都是選項。

國內稽核人員的訓練雖有法定時數的要求，但時數符合法令規定，卻未必是有效的訓練，且多半偏重於查核單一產品的技術，對於稽核核心技能，稽核管理，管理職能…等較無有計畫的訓練。稽核單位針對訓練可採行的具體作法，列舉如下:

(1) 定義稽核人員能力構面，如稽核核心技能、管理職能及產品專業知識…等。

(2) 全面評估每個稽核人員在不同構面的職能分布圖 (Training Roadmap Profile)。 

(3) 依公司需求及個人職涯發展，辨識每個稽核人員在不同構面的訓練需求。

(4) 依重要性及全處訓練資源，規劃年度客製化訓練及發展計畫。

(5) 可配合前述CEP及其他國內外訓練方式，落實個人化訓練。

(6) 訓練結果列入追蹤，並更新職能分布圖。

(7) 三大構面職能狀況列為升遷考量依據之一。

(7) 引進客座查核員 (Guest Auditor) 機制，可強化業務主管對內部控制及風險管理的認知，也可彌補稽核人員產品知識之不足
我國對於客座查核的觀念，仍處於被動的態度，或僅係為了達到符合經理人資格的手段；實質上經過了四項業務的客座查核後，仍未能於日後擔任經理人時，將客座查核所學習的風險查核及辨識評估的方法，真正落實在業務管理或經營上，導致對降低銀行的實質經營風險之幫助有限。

DBS客座查核員的作法與經驗，堪為改進本國銀行客座查核制度的借鏡與參考方向。除依據法規被動地接受經理人員客座查核的要求外，更應積極主動地提供客座查核的機會與管道予管理階層之同仁參與，藉此稽核部門與業務部門間對於經營風險觀點得以相互交流，客座查核人員也得以觀察其他業務部門的業務操作實務與作法，相互學習改善，共同創造出具有效率且穩健經營的典範。稽核部門也藉由非稽核單位人員的觀點與作法，更深入瞭解業務、作業面的實務問題及風險，降低與業務單位的衝突，建立良好的互動關係，進而提昇稽核技術與能力。
具體做法除明定 “客座查核員參與查核辦法” 取得執行法源外，更應取得業務主管及人事單位的認可，客座查核員的機制才可能發揮其應有之功能。
(8) 強化與董事會及高階主管的溝通
稽核結果的呈現除了每次的查核報告外，能定期提示重大風險議題，強化與董事會及高階主管的溝通，對提昇全行風險管理的有效性，具關鍵影響。稽核應報告事項除法令明定者外，應可參照DBS 方式，將溝通的內涵與程序作成稽核單位內部程序書，俾以遵循，程序書至少應包採，但不限定於以下: 

1. 定義溝通對象。

2. 依重要性及對象，選定溝通頻率及報告內容。

3. 不定期訪談高階主管及舉辦問卷調查。

4. 依事件重大性及急迫性，隨時通知權責單位。

5. 追蹤董事會的指示及高階主管的意見回饋。

(9) 建置內外部查核意見自動化追蹤系統，依風險等級分類追蹤
DBS依據事件發生可能性及對財務的影響，將稽核作業衍生之問題分門別類，並按風險等級區分為三類。啟用自行研發之中央GATS稽核追蹤系統，具即時性、準確性及完整性，能有效持續監控、攫取滯留未決及重覆出現之缺失事項，並適時傳輸給高階主管或審計委員知悉，俾十足掌控評量已發生或管理預見之曝露風險。

稽核提列意見的追蹤如能參照DBS做法，將查核意見依風險等級分類，並發展自動化系統，根據缺失之風險等級及逾期天數，決定追蹤的強度及應通知對象，並可由系統產出各式趨勢分析、逾期天數…等各種管理性報表，應可改善缺失追蹤有效性，強化稽核效能。

(10) 引進品質確保計畫 (Quality assurance program)，確保稽核品質
稽核人員應依查核準則執行查核，準則包括稽核人員工作守則、工作倫理、證據的取得、工作底稿的編制…等應注意事項，我國主管機關針對稽核部門辦理稽核之成效已頒布辦法並每年執行考核工作，惟稽核單位尚未有自行評估個別查核工作或針對單一稽核人員有無符合查核準則作過類似評鑑。品質確保計畫是DBS轉型計畫14個子計畫之一，預計於2006下半年執行，其精神應可參考，具體執行計畫如下:

1. 搜集各國主管機關或內部稽核協會相關規範。

2. 擬定執行方案。

3. 指派適格人選 (資格及證照)，如有資格不符問題，施以訓練或輔導該人選取得資格。

4. 視需要與會計師簽訂合作契約，一同執行，同時作技術移轉。

5. 單位內作宣導與溝通，以避免負面聯想。

6. 選定數個標的試行評估，並檢討其成效。

7. 全面執行，評估結果作為稽核品質之指標，並列為持續改善的目標

8. 與績效關鍵指標及工作目標管理 (Management by Objectives, MBO) 連結。

2. 查核計畫
(1) 發展風險評估制度，依評估結果規劃年度查核計畫
我國主管機關對於查核頻率有明確規範，因此國內銀行稽核單位訂定年度查核計畫多以符合法令最低要求為主要考量，與受查單位或該業務的風險度關聯性較低，稽核資源的運用不符經濟效用。

雖然法定查核頻率大幅降低依風險評估規劃查程的效果，但發展風險評估制度仍是風險導向查核的基石，建議作法如下:

1. 評估每一受查單位之固有風險，評估的因子應與該單位的業務特性結合，分別給于1 到 5 的分數。

2. 依前次查核評等，評估該單位內部控制執行之有效性，也給于1 到 5 的分數。

3. 以上述兩個構面決定受查單位之最後風險評等，可用熱度圖 (Heat map) 之統計圖形彙總表示，也可以用分數或等級表示風險等級。

4. 依受查單位整體風險高低決定查核頻率，但以法定查核頻率為最低標準，在主管機關未鬆綁法令之前，仍可用來決定查核方式/人天數、抽樣方式及數量、專業查核人員之指派…等稽核資源的分配，仍具參考價值。

5. 每年年終執行全面性風險評估，據以規劃次年度計畫，每次查核結束或有特殊事件時，應重新執行風險評估，更新風險熱度圖。

(2) 加強個別查核計畫規劃功能，以提高實地查核效率
有完備之查核計畫才能進行有效之查核，DBS擬定個別查核計畫所需花費之資源約占整個查核資源之20%，而國內同業用於查核行前計畫的時間所占比率相對較低。可參考DBS做法，依下列步驟擬訂查核計畫：

1. 充分了解受查單位之營業活動範圍及項目。

2. 確認每一受查單位主要之風險所在。

3. 擬定適當之查核目的及查核範圍。

4. 擬定主要風險之架構圖。

5. 決定所需使用之查核資源 (人力、時間) 及查核進行之時間。

個別查核計畫主要由該次查程之領隊規劃，計畫的完妥性取決於稽核單位資料蒐集的即時性與完整性，以及場外監控的有效性。

3. 實地查核
(1) 引進主題式專案查核 (Thematic review) 方式，提昇分行專案查核效率
1. 為符合本國法規並應用DBS CBG查核新方法之概念，對專案查核仍可以引進主題式專案查核方式，選定某一共同之內部控制管理議題，以全體分行角度及以跨部門之方式，專注於選定之議題來查核，可以對一般內控問題有較全面性之注意，非僅侷限於單一分行之問題查核。稽核報告將所有查核單位列入，於發函主管機關之公文上註明為「檢送A、B、C、D、E分行暨XX作業中心95年度專案查核報告」，似可解決稽核報告撰寫之問題。

2. 依據稽核單位以往之查核報告彙總之缺失，及各專業查核組對該項業務作業流程之了解，併同參與內控制度設計時對其風險點之建議等因素，於訂定稽核計畫時，將某些分行編組，對其專案查核內容予以同一查核主題，時程安排亦相近，雖分別查核分行，仍可以主題式專案查核概念，對該查核主題以全體分行共同之內部控制管理問題有較全面性之注意。稽核報告雖分別發函主管機關，內部可以與管理單位溝通座談會之方式，提請相關單位研議辦理。

(2) 引進治理專案查核 (Governance review) 方式，以強化對公司治理有效性的整體評估
面對日益激烈的全球化競爭環境，企業如何有效經營與管理成為企業永續發展的重要課題，因此「公司治理」(Corporate governance) 成為健全企業體質之重要環節。證期局對公開發行公司對其子公司經營管理之監理亦有規範。實務上目前稽核單位要對公司治理查核，仍有其困難，惟如DBS設定範圍於董事會與總經理以下階層之公司治理監控查核，則仍屬可行。可以將治理專案查核定位為稽核對銀行高階管理階層報告案之層次。其內容可從一般查核或專案查核發現之管理及公司治理相關議題彙總，經分析整理後，做成報告，於高階管理階層會議中報告。此舉亦無需額外花費太多稽核人力。

4. 稽核報告
(1) 採用雙構面稽核評等，表達對內部控制有效性評估結果及決定應採取後續措施
國內稽核部門多半已針對查核結果，給予稽核評等，惟多依缺失數或控管有效性作為評估依據。DBS稽核總處對每一受查單位採用雙構面評等的方式值得效法，具體做法如下:

1. 制定評估準則及執行細則，明定評估項目及標準。

2. 依內部控制執行之有效性，分為五等評等，目前國內同業多已採行。

3. 針對管理階層對內部控制之認知也分為五等評等，認知程度高者評等佳。

4. 以內控執行有效性及管理階層對內部控制認知程度兩種評估結果，以 「內部控制之熱度圖」 (Control opinion heat map) 表示。

5. 依熱度圖決定通知層級，追蹤方式及時程。

6. 評估結果作為受查單位風險評估的依據。

(2) 依風險之嚴重性及風險發生之頻率，將查核意見分類，以利後續處理
DBS針對每一查核意見皆會以風險為考量給予評估，該評估係基於二個因素來衡量：風險之嚴重性(Severity) 及風險發生之頻率 (Probability)。風險之嚴重性係指 (1)管理單位對風險控制不良之風險；(2)阻礙或終止企業之繼續經營之風險；(3)違反法規、主管機關等之規定之風險；(4)危害到銀行整體性商譽之風險等。稽核單位可用下列步驟，引進查核意見分類機制:

1. 訂定高、中、低風險的定義。
2. 稽核人員依風險之嚴重性及風險發生之頻率決定查核意見的影響程度。

3. 高、中、低風險之分類應獲得領隊及稽核主管的同意。
4. 以查核所提意見的數量及風險嚴重度決定稽核評等。
5. 依風險度決定缺失追蹤的方式及強度。
5. 場外監控
(1) 強化稽核部門持續監理的機制
持續監理乃是持續性地以系統自動化及人工檢視之方式，對於金融機構內部控制及風險進行評估之方法。持續監理機制 (亦稱之為場外監控) 是風險導向查核模式架構中，具關鍵性的環節。可機動揭露風險，有效率地輔助查核工作並可提供業務單位具前瞻性之風險資訊及諮詢功能。參照DBS的做法，可採用下列方式，加強稽核部門持續監理的機制：

1. 利用電腦稽核輔助技術CAATs (Computer-Assisted Audit Techniques) 迅速產生即時性的資料分析結果，定期性的將CAATs所發現之異常資料或缺失予以彙總歸納、評估，提供建議予管理階層參考、改進。

2. 以表報稽核之方式、參與業務執行會議及活動、以及透過非正式之溝通方式了解組織及業務之變化，可持續檢視及更新掌握業務單位/後勤支援單位之重要資訊，並辨識應特別注意之風險範圍。

3. 對於推出新種業務、商品或服務時，提供即時性之風險評估及建議風險控管方式。

4. 定期提供管理階層持續監控報告，可依不同目的、對象，出具週報、月報及季報。

(2) 加強CAATs的評估與採用
1. 人工作業無法有效率地蒐集及分析大量的資料，並從中篩選異常資料，從而偵測出組織內高風險區域為何，並將各業務區塊或單位予以分級管理，有效分配稽核資源，因此，提昇CAATs的知識與技術乃當務之急。

2. 目前部份金融機構係採用Business Object、ACL等軟體對於資料進行案件篩選，篩選條件端賴查核人員集思廣益產生篩選條件，篩選的目的多僅係作為查核單一分行時調閱案件的參考。可參考DBS的模式，發展嵌入電腦稽核偵測工具，並利用CAATs對於某個事業群整體性的分析。並將分析所得到的風險資訊提供給經營階層、業務或作業部門單位主管作為管理的參考。

3. 參照DBS的作法，先對於案件數量較多的消金部門進行分析，並從客訴報告分析著手，首先由局部或個案的異常資料，歸納出固定或可疑的異常交易模式、發生原因，再透由稽核軟體CAATs對資料庫的採礦 (Data mining)，研判係屬個案或者有不易被發現的風險潛藏其中，除了將該資訊提供稽核人員辦理查核外，亦可與業務部門主管分享、討論以建立良好互動關係；另一方面將高風險問題或重要議題提高處理的層級，甚或提報監察人。以凸顯稽核部門所扮演的角色。

6. 專案之參與
(1) 建立專案生命週期查核方法
1. 由於稽核部門的人力資源有限，無法派員參與每一個專案，而是需依其專案類型與風險以評估是否參與及決定參與程度，所以可以參考DBS稽核總處對專案的分類方式 (戰略性、策略性、維持性)、以及對 “維持性專案” 的 “專案評估” 作業方式，然後依據所屬單位的資訊系統專案執行作業特性、以及自己的實務經驗與心得，訂定適用的 「專案風險權重計量表」，作為專案啟動後稽核部門評估專案風險的作業基礎。

2. 完成「專案風險權重計量表」初稿後，接著須對歷史專案與目前進行中專案進行 “試評” 作業，一方面驗證該計量表的可行性，另一方面評估在所屬單位環境中，多高風險等級以上的專案，應該需要稽核部門多少程度的參與。“試評” 作業完成後，即可嘗試導入此專案風險評估作業。即使所屬單位的業務部門、資訊部門、稽核部門之間，尚未對 “稽核須於專案進行過程中即開始參與” 形成共識，該風險評估程序仍可作為稽核部門執行 “專案風險監控” 的方法之一。

3. 對於稽核部門須參與的專案，稽核人員最好能有一套明確、可遵循的專案查核作業流程與主要查核項目，才能有效達成 “稽核提早參與專案” 的預期目標，所以可以參考DBS的「專案生命週期查核架構」，並同樣依據所屬單位的資訊系統專案執行作業特性、以及自己的實務經驗與心得，訂定適合所屬單位的查核架構，以對稽核人員提供 “指引與協助” 的功能。

(2) 積極參與 “新產品/服務參與流程”，並以風險高低來決定投入時間
DBS之新產品／服務參與程序，基本上與各銀行實際運作情形大致相仿，惟DBS將此程序書面化成準則，由全行各單位遵守。不過，DBS稽核總處只在高風險，或較複雜之NPSP專案簽呈上簽核，其他專案只評註意見而已。而且稽核部門的簽核，並不代表對該專案的保證，也不能排除稽核部門將來對該新產品／服務，執行稽核及提出缺失建議。 這些都是可作為我們借鏡，並據以推動的措施，可簡化銀行內部簽核程序，同時達到強化內部控制的目的。

7. 特別議題的查核
(1) 參考DBS的「IT稽核架構」逐步訂定一個以COBIT 4.0架構為遵循準則、且適用於所屬單位資訊作業環境的「IT稽核架構」 (IT Audit Framework) 

1. 閱讀COBIT 4.0架構文件 (可自www.isaca.org網站下載)，了解該架構如何將 “IT治理” 各項程序與活動有條理地組織成 “領域” (Domains) 與 “程序” (Processes)，以及搭配的 “IT資源” (Resources) 與 “資訊準則” (Information criteria)。此外還須了解每個 “程序” 所聯結的 “控制目標” (Control objectives)，因為每一個 “控制目標” 代表一個 “程序” 應實作的控制點，也就是電腦稽核必須注意的查核項目。

2. 依據所屬單位的資訊作業環境特性、以及自己的實務經驗與心得，對DBS的「IT稽核架構」作檢視，評估該架構所列出的各個 “程序” (Process)、“重要項目” (Key elements)、與 “相關領域” (Related areas)，是否需要增刪或修改，以符合所屬組織與使用需求。至於各 “重要項目” 參照的COBIT架構 “程序” 索引代號，由於DBS的「IT稽核架構」仍以COBIT 3.0為基準，故一方面須參考COBIT 4.0架構文件所提供的 “新舊版本對照表”，修改為新版本的索引代號，另一方面須對COBIT 4.0的新增涵蓋範圍，同樣依據所屬單位的資訊作業環境特性、以及自己的實務經驗與心得，考量是否需對各 “重要項目” 增加參照新的COBIT 4.0架構 “程序” 索引代號，以提升對COBIT 4.0架構的遵循程度。

3. 完成適用的「IT稽核架構」後，可以再進一步參照 “重要項目” 所聯結之COBIT 架構 “控制目標”，編寫各 “程序” 的參考查核題庫與查核程式 (Audit program)，以於查核規劃與實地執行時，提供稽核人員更多的協助，且有助於查核作業的標準化。

(2) 配合銀行內部新巴塞爾協定專案之推動時程及選定的評等法，規劃稽核計畫 

1. 新巴塞爾協定之涵蓋範圍非常龐大，稽核部門在有限資源下要對所有規定項目進行查檢驗證，在現階段幾乎是不可能的任務。而DBS目前的作法值得我們借鏡；配合新巴塞爾協定專案之推動時程及選定的評等法，稽核部門再相對地規劃查核計畫，並隨時更新專案的動態，修改查核計畫以確保銀行作業完全符合新巴塞爾協定的規定。所以積極地參與專案討論，及時的更新內部進度及外部的法規發展，是稽核人員應扮演的角色。

2. 針對人力資源不足或專業知識無法完全熟悉新協定規範 (如評等模型、風險架構等) 的問題，則可仿照DBS方式，先將查核項目依專案之推動時程排序，將資源先投入重要項目如信用風險管理等。此外，就查核範圍部份，稽核人員應只就其相關政策、準則及作業程序是否善，是否經適當層級核定，作業部門是否遵循核定之政策、準則及作業程序等，而無須深入至模型建置，參數篩選等，後者應為風險管理單位的責任，稽核人員應只擔任諮詢角色，提供建議。

3. 另在增進新巴塞爾協定相關專業知識方面，除了由國際清算銀行網站蒐集相關資訊及參與各類訓練外，亦可參考DBS方式，建立行內學習伙伴 (Learning Partner) 或讀書會，跨越不同領域，共同切磋並交換訊息，一起提昇專業知識以因應新巴塞爾協定的挑戰。

肆. 建議事項
1. 建議金融機構稽核單位發展「風險分級制度」，以有效分配資源；並建議主管機關採用以風險為導向差異化之監理機制，而非全體銀行一體適用之監理方法，以及增修訂「銀行內部控制及稽核制度實施辦法」，對內部稽核頻率與範圍及查核報告的格式與內容上，採取差異化管理。

(1) 說明
1. 依據「銀行內部控制及稽核制度實施辦法」 (以下稱該辦法) 第14條「內部稽核制度之目的，在查核及評估內部控制制度是否有效運作，並適時提供改進建議，以確保內部控制制度得以持續有效實施，協助董 (理) 事會及管理階層確實履行其責任。」內容，已清楚列示稽核單位之角色與任務。該辦法第4條銀行之內部控制制度應包含之五項原則 (一、管理階層之監控及控制文化。二、風險辨識與評估。三、控制活動與職務分工。四、資訊與溝通。五、監控活動與更正缺失。)、第5條銀行之內部控制制度應涵蓋所有營運活動，以及第6條銀行應建立遵守法令主管制度、風險管理機制、內部稽核制度、以及自行查核制度，以維持有效適當之內部控制制度運作，亦說明內部控制制度之基本原則、範圍及維持內部控制制度運作之相關配套制度。

2. DBS組織及內部控制制度，主要係參考美國COSO委員會 (Committee of Sponsoring Organizations of the Treadway Commission) 內部控制整合性架構內容所建置；內部稽核制度亦參照該標準及IIA (Institute of Internal Auditors) 之內部稽核準則公報、內部稽核職業準則及內部稽核人員職業道德規範等，配合其銀行組織及業務，以風險導向之稽核規劃，執行其稽核業務，其架構與執行主軸與我國「銀行內部控制及稽核制度實施辦法」大致相近。DBS稽核規劃與查核執行方法，國內許多銀行亦已實施，名稱用語或有差異，但均屬以風險導向稽核 (Risk-based audit) 之理念，來推動差異化的查核。

(2) 建議內容
1. 囿於稽核檢查人力與檢查資源有限，如能將人力與資源投注於潛在風險最高且對體系內具有最高衝擊性之單位或業務上，將可大幅降低風險，並有效增進金融穩定性與健全性，達成資源有效分配。建議各金融機構稽核單位發展以風險導向查核為基礎，評估各項內部控制制度，並以受查單位或查核標的區分為不同風險等級查核類別之「風險分級制度」，每一類別則依照應查核範圍與應查核強度予以區分，其功能即在協助稽核部門，對整體機構具重要性且較高風險之單位、業務或作業，將被分配較多稽核人力與資源，反之，可減少浪費稽核資源於內控制度妥適的單位。「風險分級制度」，亦可作為未來擬定檢查計畫、分派檢查人力及決定檢查項目之依據。

2. 建議主管機關採用風險為導向差異化之監理機制，而非採用一體適用 (one-size-fits-all) 之監理方法。監理機關評估金融機構業務組合之風險，考量金融機構內部風險管理系統與作業流程之品質，給予管理良好之金融機構較大經營彈性，以提昇銀行自我風險管理能力，有效監控管理金融機構風險概況，同時對較弱之機構給予較高要求或較多限制。故對銀行內部控制及稽核制度實施辦法第 19 條查核範圍及次數規定，除第一款標準規定限制外，增列「銀行符合主管機關『風險分級制度』管理及評估標準並提出稽核計畫者，得不適用本條第一款之規定。」，可調整其對營業單位及管理單位的查核頻率。另外銀行亦可依業務別或流程別進行主題式專案查核，在一次查程行程中涵蓋多個受查單位，並對於查核報告的格式與內容，也可以給予銀行較大的彈性，例如：以主題式專案查核、治理專案查核及特殊專案查核 (Targeted review) 之方式，將全體分行視為一體，選定某一共通性之內部控制管理議題，以該業務/作業整體角度及跨部門連續查核之方式，專注於選定之議題及處理程序，可對共通性內控及風險問題有全面性之注意，而非僅侷限於片面或單一分行之問題來查核；稽核報告則撰寫乙本，僅將所有受查單位列入，註明為「A、B、C、D分行暨XX作業中心YY年度○○○專案查核報告」，非以單位為準分別撰寫5本內容零散之稽核報告，對主管機關持續性之場外監控更有其效益。

3. 隨著金融環境改變，引進國外金融機構內部稽核制度，以提昇國內內部稽核效能，主管的支持與決心，主管機關法令規章及監理制度的配合修訂，均為主要成功因素，但執行細節之落實，則需由全體稽核人配合，是一番挑戰，故新方法之設計與稽核人員觀念溝通同等重要，是需要分階段進行的。建議主管機關持續協助我國金融業者與國外金融機構建立合作與經驗交流機制，使雙邊金融機構能共同分享內部稽核技術與制度之改進經驗，以提昇我國銀行內部稽核效能。

2. 建議建立本國各金融機構間稽核人員訓練、經驗交流及與主管機關溝通建議之正式平台。

(1) 說明
1. 依據「銀行內部控制及稽核制度實施辦法」第二條：「銀行應建立內部控制制度及內部稽核制度，並確保該制度得以持續有效執行，以促進銀行健全發展，維護金融安定。」，並依據同法第五條：「銀行應設立隸屬董 (理) 事會之內部稽核單位，以獨立超然之精神，執行稽核業務，...」，稽核制度及稽核部門為各銀行依法所必須建立制度及部門，然而我國與稽核制度及稽核業務研究發展相關之正式機構，目前主要有中華民國銀行商業同業公會全國聯合會 (以下簡稱銀行公會) 、IIA (中華民國內部稽核協會)、CAA (中華民國電腦稽核協會) 及台灣金融研訓院。

2. 就銀行公會之組織架構觀之，有關稽核業務的研究規劃，僅於「風險管理委員會」職掌列有一條：「協助會員機構有關稽核業務作業程序之簡化改進及相關法令規定等事項之研議。」且該「風險管理委員會」之成員均非各金融機構之稽核人員，尚難以將各銀行稽核業務之問題提升並與主管機關做有效之溝通。就IIA (中華民國內部稽核協會) 之組織，其會員多以產業界之稽核為主，其轄下僅設有「金融業推廣小組」，對於金融業之稽核專業領域之發展有限。台灣金融研訓院之宗旨主為「推廣金融教育及研究，提升專業素質，以促成金融業務現代化。」，惟對於稽核之教育訓練主題以「稽核人員訓練班」、「領隊稽核研習班」、「電腦稽核研習班」、「票券稽核研習班」、「稽核人員金融業務研習班」、「稽核主管座談會」及「金融檢查與稽核研修班 ( Bank Examiners and Auditors Program, BEAP)」(註：金研院與美國 Federal Reserve SF & NY, OCC及FDIC等機構合作)    為主，以培養稽核人員及符合主管機關之人員證照規定，對於稽核業務之國際經驗交流仍有待發展。

3. 經過此次DBS的參訪，各金融機構咸認為本國金融業與國際接軌的程度上仍有待提昇，如欲促成本國金融業務現代化的目的，在法規、制度及稽核技術方面均有相當大的改革空間。上開三個正式組織，於法規面而言，以銀行公會與主管機關之互動較為頻繁，教育訓練方面則以研訓院為主。透過此二單位建立正式之平台，始能於法規及教育訓練雙方面提升本國之稽核制度及業務的發展。

(2) 建議內容
1. 參酌銀行公會設立「信用卡業務委員會」之模式，另增設「內部稽核委員會 (暫定) 」。

「信用卡業務委員會」之成立之法源係依據「信用卡業務機構管理辦法」第 26 條：「兼營信用卡業務之銀行、信用合作社及其他機構，其會計應獨立。信用卡業務之會計處理準則，由中華民國銀行商業同業公會全國聯合會信用卡業務委員會 (以下簡稱銀行公會信用卡委員會) 報請財政部核定之。」，條文中明訂「銀行公會信用卡委員會」成立之法源依據，再透由銀行公會理監事會議決議通過：「中華民國銀行商業同業公會全國聯合會信用卡業務委員會章則暨議事規程」產生常態性的委員會組織，並明訂該委員會之職掌及組織。

2. 建議具體作法如下：

(1) 訂定銀行公會「內部稽核委員會」之執掌，建議如下：

· 協助會員機構有關稽核業務作業程序之簡化改進及相關法令規定等事項之研議。
· 協商並解決共同性業務事項。
· 研究國內電腦稽核系統之建置及共同開發稽核技術。
· 稽核業務相關法令研究及促成立法或修法以因應稽核環境之變化。
· 主管機關交辦有關本項業務之研議與諮詢。

· 與司法及執法單位協調溝通稽核及舞弊相關案例。
· 研究、建置有效之電腦稽核協助工具及系統。
· 配合台灣金融研訓院促進稽核業務國際交流並從事有關稽核技術之引進及教育工作。
(2) 訂定銀行公會「內部稽核委員會」之組織，建議如下：

「內部稽核委員會」下設法規、電腦稽核及稽核職能提昇三組，每組設召集人一人，由主任委員自委員代表中選任。委員及非委員之各金融機構代表平均分配於各組之中。
(3)  瞬息萬變的金融產業環境使稽核人員面臨了前所未有的挑戰，專業教育訓練機構此時應成為金融業最佳成長夥伴，以需求導向之策略思維為稽核人員提供最佳職涯發展解決方案。建議由台灣金融研訓院擔任籌劃單位，整合主管機關與國內外金融業界之資源，以建構出能有效促進稽核人員職能發展之教育訓練及專業評鑑系統。為有效落實系統建置之目標，應廣泛徵詢主管機關與金融業界之意見，以作為釐定稽核專業職能與評鑑標準之依據，並應定期檢視系統運作績效，因應環境變遷適時調整，使其真正成為國內稽核專業品質永續提升之基石。
三. 建議對於各金融機構內部稽核部門主動提報所發現之缺失時，給予正面鼓勵，並免除對該金融機構之罰鍰處分。

金管會為加強保護民眾與金融機構往來之權益，對於各金融機構之監理更趨嚴謹，少數金融機構因內部控制制度執行不佳或違反相關法規等缺失，受到處分或罰鍰，全體金融機構當引以為鑑，持續強化內部控制制度，以維護社會大眾之權益，穩定金融秩序。惟金融機構於內部稽核部門辦理例行查核時，間有自行發現之缺失或舞弊案，經主動提報主管機關，仍以「內部控制制度執行無效」或「稽核功能不彰」等原因，受到鉅額之行政罰鍰處分，對金融機構內部稽核功能之彰顯，形同消極之打擊，亦使各金融機構主動提報缺失之意願減弱，建議應體認稽核人員執行查核程序亦為內部控制制度有效之ㄧ環，對於各金融機構內部稽核部門主動提報所發現之缺失時，基於正面鼓勵精神，免除對該金融機構之罰鍰處分。
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