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參加第3屆亞裔組織犯罪及恐怖主義

國際會議報告
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姓名職稱： 黃叔雲  調查專員

派赴國家：美國

出國期間：95年6月17日至26日

報告日期：95年7月26日
壹、前言

第3屆國際亞裔組織犯罪及恐怖主義國際會議於95年6月18日至23日假美國佛羅里達州奧蘭多市迪士尼科羅那多泉渡假村舉行，本局選派經濟犯罪防制中心調查專員黃叔雲參加，與會者計有來自美國、加拿大、英國、日本、韓國、香港、菲律賓、印尼、荷蘭及我國等國家及地區約四百餘位代表。會中研討4個方面議題：恐怖主義、金融犯罪、亞裔組織犯罪及蒐證鑑識科學等，計舉辦11場專題演講31場分組研討，除研討如何加強合作以對付由亞洲地區延伸至歐美各地的跨國性亞裔組織犯罪外，更著眼於隨世界情勢演變而變化的犯罪狀況。

　　貳、研討會議程：

1、 6月19日

﹝1﹞ 上午8時30分至9時  開幕典禮　　

由佛羅里達州橘郡警察儀隊入場揭開序幕，大會主席班傑明‧里昂Benjamin Leong 介紹協辦單位美國聯邦調查局、國稅局、秘勤局、郵政檢查局及贊助單位第芬尼海珠寶公司、菲利普摩理士煙商之貴賓致歡迎辭。

 ﹝二﹞上午9時至10時   經驗分享

現任紐約州維農山市警察局長David E. Chong，在紐約市警局期間曾臥底至亞裔幫派組織高層，故對亞裔犯罪之演變知之甚詳，由單純華裔街頭幫派至東南亞赤化越、寮裔移入，群雄并起，至香港回歸，黑社會勢力轉進，使得亞裔犯罪愈趨複雜暴力，由攤販勒索至色情、人口走私、販賣、偽造有價證券、侵害智慧財產等，與時競進。犯罪是沒有轄區、疆界的，執法者唯有彼此合作支援方能有效打擊犯罪，依據需要即時制定新法（如瑞科Rico法案）以遏阻犯罪。渠親身經歷九一一事件，僥倖生還，但目睹工作伙伴及市民喪生，精神遭受重大打擊，值此五周年，回顧當時情景，不甚欷噓，體認恐怖活動仍將持續，暴力犯罪亦會增長，猶如「瑞柯法案」可對付組織犯罪，「愛國者法案Patriots Act」亦可對付恐怖活動。最後請會眾起立，為九一一受難者及現在伊拉克作戰的軍人鼓掌。

現任職洛杉磯郡警長辦公室的喬治‧葛梅茲George Gomez 以其於1988年偵辦渠同事亨利‧王被亞裔幫派份子槍殺案，經與蒙特利公園市、洛杉磯市、舊金山市、溫哥華市及波士頓市警方提出要求及主動協助下，方能逮捕罪犯繩之以法。

﹝3﹞ 上午10時至12時  專題報告

李昌鈺博士以「經由科學得到正義」為題，解說鑑識科學的發展，傳統的方式：單純的指紋比對、文書鑑定、解剖等已不足讓民眾信任，以致發展至今日的指紋科學、文書科學、毒物學、DNA等等，但科學所產生的主要是數據，單憑數據並不能完全表現真象，仍要藉由經驗、法則、邏輯將數據演釋成事實的證據，以取得信任。科學鑑識不是破案的唯一途徑，依然要與各個單位配合方能完成正義。李博士準備豐富的資料並以幽默輕鬆的言語表達，獲得會眾熱烈的回應。會後李博士尚舉行新書發表簽名活動，購者甚眾。

﹝4﹞ 下午1時至3時，分組報告； 3時至5時  重複分組報告，以便與會人員能作更多得的交流。

「隱藏炸彈」由英國大都會警察局羅勃‧葛林艾克Robert Greenacre 及加拿大騎警朱麗‧德‧戴克Julie de  Decker報告。

「日本組織犯罪」由洛杉磯警察局Yoichi Ikuta報告。

「違禁香煙及犯罪活動」由菲利普模理士香煙公司麥可‧葛羅根Michael Grogan及史帝芬‧布勞士Steven Braus報告。

違禁香菸包括仿冒、非法進口、走私及網路販售香菸，其所產生的問題日漸增多。根據許多研究報告顯示：違禁香菸不僅使得政府稅收減少─尤其是香菸稅一再的提高，因為巨額的利益可期，促使更多的犯罪組織加入此行業。菲利普模理士公司是美國最大的香菸公司，其所生產的「萬寶路Marlboro」亦是最暢銷的商品，故成為仿冒及走私的對象。為保障該公司利益，促使該公司雇用退職之聯邦調查局幹員與執法機關合作，提供資訊及訓練課程以支援調查工作。

「大規模毀滅性武器」由國土安全部移民暨海關署大衛‧康勃David Conboy報告。

「近來毒品趨勢」由「多重管轄反毒特勤組訓練所」戴安‧戴維斯Diane Davis報告。

「華窩拉HAWALAS」由移民暨海關署資金調查組史考特‧李Scott Lee報告。

HAWALAS原是印度地下通匯的名稱，現已成為西方對地下通會的代名詞。猶如我國古時的「飛錢」，由錢莊與錢莊間的通訊可將金錢不經實質移轉由一地送至另一地，歷史久遠，雖然現代金融體系的建立，仍無法消彌其存在，因為其具有隱匿、方便、經濟等因素，故吸引了中下階層及欲規避司法機構查核之非法活動。組織犯罪及恐怖活動在各國對資金的管制及清查日益嚴厲之下，更多倚靠地下通匯以遂行其不法活動。以最近發生的兩件案例說明。

「侵害智慧財產權」由美國司法部麥修‧巴西爾Matthew Bassiur報告。

2、 6月20日

﹝1﹞ 上午8時至9時50分 專題報告

「阿拉伯文化」洛杉磯警察局薩米爾‧艾塞Samer E. Issa報告。

主題雖然是阿拉伯，但主要在談回教。阿拉伯人並不一定是回教徒，回教徒亦非必是阿拉伯人。母語是阿拉伯語的即是阿拉伯人。伊朗非阿拉伯國家﹝語言為波斯文﹞，但為回教國家。全世界有47個回教國家，有61個次回教國家﹝回教徒佔第2位﹞。接著對回教的內涵﹝五柱、可蘭經、敬拜場所、方式、期節、文字、姓名、家庭等﹞作概括的提示，目的在幫助執法時，無論是訪談﹝如要尊重男性在社區、家中的地位，不可直接詢問女性等﹞、搜索﹝如放置可蘭經的地方是家中最神聖的地方，不可在被搜索人面前觸碰，但卻是必要搜索的地方﹞、訊問﹝如從涉嫌人的名字可以瞭解到其地位、身分、與其他涉嫌人的關係等﹞，能達到最好的效果。

﹝2﹞ 上午9時50分至10時10分 專題報告

1.贊助單位「LexisNexis」介紹其產品『Accurint LE Plus』，性質與本局「法眼系統」類似，惟其資料庫所涵蓋範圍較廣﹝400億筆資料﹞，處理功能較強，故可達到更詳盡的結果，幫助執法人員破案。

2.「娛樂軟體」由娛樂軟體聯盟札加力‧托欽斯基Zachary Toczynski報告。

娛樂軟體聯盟﹝Entertainment Software Association﹞是由生產互動遊戲軟體供遊戲機、手持機及個人電腦使用的廠商所組成，目的在提供服務﹝包括反仿冒、智慧財產權教育、政府宣導、公共宣導、娛樂軟體分級﹞，尤其是訓練執法人員如何辨識仿品及仿品的新趨勢。並特別強調製造、銷售仿品已成為組織犯罪收入的主要來源之一，且有資金流向恐怖行動的案例。

﹝3﹞ 上午10時10分至12時 專題報告

「文化禁忌」由加拿大卡革利警察局Sandie Tsuruoka報告。

主講人剛由卡革利警察局退休，為第2代日裔加人。該局所設立的「文化支援小組」為北美洲最大的特殊小組，致力於多元事件。展示無岐異的執法態度並向大眾提供服務及友誼，無論其人種、國籍、本源、語言、膚色、信仰、性別、年齡、身體或精神殘障、性別取向，以建立專業的警察形象。

渠就傳統或非傳統社區中語言及非語言在不同文化間的溝通、亞太族裔家庭的傳統、面子問題、亞裔姓名的分析及何者能行何為禁忌，作了概括的介紹。

﹝4﹞ 下午1時至3時 分組報告  3時至5時  重複分組報告

「身分竊盜Identity Theft」由秘勤局傑拉德‧佩吉Gerald Page報告。

身分竊盜簡單說就是不當使用他人之個人或金融資料以獲得利益。在洗錢、貸款詐欺、保險詐欺、電腦犯罪、武器走私、毒品走私、謀殺、恐怖行動，人口走私等等不法行為中都看得見身分竊盜。起初只是竊取支票加以變造再偽造身分證明兌換取利，進而購買電腦設備偽造支票及身分證明，變造信用卡、偽造信用卡、側錄（Skimming）信用卡資料。取得個人資料的方式有：偷垃圾、竊取錢包、房舍或車輛竊盜、竊取郵件，家人出賣、企業雇員、偷窺、電話或電腦詐欺（Phishing，以垃圾電子郵件引誘被害人進入偽造之政府或正當企業網站，填寫個人資料或金融資料）。

「種植大麻行動」由加拿大魁北克警察局蘇珊娜‧拉羅偕李葉Suzanne Larochelliere報告。

加拿大魁北克省於5年前市面大麻價格遽降且查獲數量陡增，經深入調查，發現亞裔犯罪組織侵入該省，以人頭及少數的頭期款價格購買市郊房舍，於房內或屋後田間種植大麻，待事發後即棄之不顧，重啟爐灶。產品不僅銷售加拿大尚進入美國市場。警方遂綜合犯罪行為指標查緝：出動飛機進行紅外線空照（辨別大麻田所在）、加強房舍探訪（有屋主卻無居住跡象，請民眾及房地產仲介配合）、用電量激增（於屋內建立暖房，故有竊電）；確定對象後再進行偵查作為並尋求友軍（加拿大騎警，美國聯邦及地方執法單位）支援破獲該不法組織。

「MS-13」由聯邦調查局報告。

「香煙走私」由菲利普模理士香煙公司麥可‧葛羅根Michael Grogan及史帝芬‧布勞士Steven Braus報告。

「黑龍行動」由聯邦調查恰克‧柔Chuck Ro報告。

「非傳統金融資料庫」亞利桑那州公共安處大衛‧萊特David Wright及提摩西‧梅生Timothy Mason報告。

「雄貓行動」由國土安全部移民暨海關署阿梅拉‧雪倫Amera Sherren、安東尼‧瓊斯Anthony Jones及史帝芬‧史蘭克Stephen Shrank報告。

3、 6月21日

﹝1﹞ 上午8時30分至10時  專題報告

「簽證/文件詐欺」由國務院涉外事務安全處報告。

國務院涉外事務安全處於1985年成立，負責保護美國國務卿，來訪外國重要人士﹝如國家元首、奧運代表等﹞、駐外領事館的安全及美國護照/簽證的正確。911事件後並負責提供懸賞獎金追緝恐怖分子及訓練外國反恐、反情報工作。該處在全球有140位安全官，包括台灣。因為負責美國護照/簽證，所以對亞裔人蛇集團特別注意，其中以福建幫最著名。並舉印尼芭里島偽造美國護照/簽證案說明當地公務人員亦是潛在恐怖活動的協助者。

﹝2﹞ 上午10時至12時  專題報告

「皇家魅力行動、熱力龍行動」由聯邦調查局歐瑪‧特黎為諾 Trevino、尼克‧嚴諾斯Nick Yiannos及葛力哥里‧潘努克Gregory Pennock報告。

﹝3﹞ 下午1時至3時 分組報告  3時至5時  重複分組報告

「華人組織犯罪」由聯邦調查局瑞‧袁Ray Yuen報告。

「藥品仿冒」由生產「犀力士」的里萊藥廠理查‧但博格Richard Demberger及查爾士‧齊充Charles Cichon兩位律師報告。

全世界銷售藥品中有3-5%是仿冒的，由於犀力士的暢銷，遂成為目標之一。仿冒藥品不僅非法且含有不純或未知的成份，致無效甚有害健康。尤其犀力士是處方藥，唯有醫師知道患者是否適用及其劑量。現今不僅是藥房中販售仿品，不法分子更透過垃圾電子郵件廣泛促銷。里萊藥廠在全世界各大洲都有代表可幫助執法單位辨識仿品並提供相關情資以打擊犯罪。

「亞洲犯罪企業」由聯邦調查局彼得‧謝Peter Hsieh報告。

「28 CFR Class」政府部門合作研究學院詹姆士‧威爾生James Wilson報告。

「亞裔犯罪街頭幫派」由「多重司法管轄反毒特勤組訓練所」單尼爾‧約拿Daniel Jonas報告。

「亞裔組織犯罪全國總覽」由加拿大犯罪情報處皮耶‧瓦里蓋特Pierre Valiquette報告。

「『恐怖分子篩檢中心』介紹」由聯邦調查局人員報告。
『恐怖分子篩檢中心』由國土安全部設立，自2003年12月1日開始交由聯邦調查局運作，接受國土安全部、司法部、國防部、國家情報署及財政部的全力支援。其任務是在憲法及適用法律以保障人民隱私及自由之下，藉由：總合政府各項功能以篩檢恐怖行動、提供篩檢過程適當及合法有關恐怖分子的情資、維持綜合、詳盡、正確及即時的恐怖分子情資、與全球、聯邦、州、地方、地區、部落的執法機構及情報組織分享情資，以保障不被受到恐怖活動的攻擊。
4、 6月22日

﹝1﹞ 上午8時至10時  專題報告

「恐怖行動的預先指標」由聯邦執法人員訓練中心泰瑞莎‧辛革頓Theresa Singleton報告

恐怖行動的執行都是經過詳細的計畫，所以其過程如果能被察覺、蒐集、分析，即可防範於未然。下列的指標可作為參考：示威活動的增加及其訴求、異常資金的流通、防災活動的觀察者、恐嚇性郵件及電話增加﹝以觀察執法者的反應﹞、出入証件、制服及制式車輛等失竊、關鍵設施被入侵、網路攻擊增強、不尋常的維修活動、政府機構外出現新的攤販、人員滯留、藉詢問探聽警衛情形、員工被控制、敏感性的節期、化學藥品大量訂購﹝新客戶、送到偏遠地區﹞等。

﹝2﹞ 上午十時至十二時　專題報告

「博漢綁架案及菲律賓恐怖行動」分別由聯邦調查局迪恩‧菲利普Dean Philips、葛雷葛利‧薛福Gregory Schafer及菲律賓國家警察阿薛‧多立納Asher Dolina報告。

菲律賓南部的民答那峨島上居民大部分信仰伊斯蘭教，且經濟情況較差，故產生許多反政府組織，主要有摩洛國家自由陣線﹝Moro National Liberation Front, MNLF ﹞及摩洛伊斯蘭自由陣線﹝Moro Islamic Liberation Front, MILF ﹞，MILF的分枝組織Abu Sayyaf Group 在911事件前綁架了2名美國宣教士﹝Martin and Gracia Burnham﹞及其他13名人質，要求贖金。經過年餘的追緝，數次接觸戰，牽涉到地方警力的貪瀆，菲律賓軍方在美方的支援下終於救出人質，但Martin及另一名人質在救援行動中遭友方擊斃，Gracia亦受傷。除了綁架事件外，菲律賓的伊斯蘭恐怖組織已與蓋達組織及印尼伊斯蘭恐怖組織接軌，在馬尼拉等大都市進行爆炸活動。

﹝3﹞ 下午1時至3時　分組報告　下午3時至5時　重復分組報告　

「洗錢」由聯邦調查局麥修‧華許Matthew Walsh報告。

「美國海關暨國境保護局在東南亞的行動」由該局卡羅斯‧闊台Carlos Cortez報告。

「韓國人組織犯罪/獴族幫派」由檀香山警察局衛斯理‧王Wesley Wong及聖保羅警察局理查‧史跩客Richard Straka報告。

「北韓關連」由聯邦調查局廸恩‧菲利普Dean Philips報告。

北韓一向是海洛因及安非他命的製造及輸出國，近年來因經濟虛弱更要靠非法活動以取得資金進行其大規模毀滅武器的製造，所以美鈔、日幣的偽造、香菸、光碟的仿冒、瀕臨絕種動物的走私等等都成為取得資金的來源。自2000年起該等非法活動由「第39局」負責每年可進帳5億美金。主要收入來源是安非他命，自1990年起每年有10至12噸的安非他命進入日本，北韓在日本的資金有6000億日圓。蘇俄、日本、中國、台灣、泰國的組織犯罪都參與其中。中國因戰略關係仍以食物、貨幣、能源﹝煤﹞支援北韓以免其垮台。

「人口運送及外籍人走私」由聯邦調查局賴瑞‧唐里Larry Townley報告。
「賭場詐欺」由聯邦檢察署艾瑞克‧強生Eric Johnson及莫希根族博乂委員會傑瑞‧龍勾Jerry Longo報告。

﹝四﹞下午6時 會議晚宴

5、 6月23日

﹝1﹞ 上午8時30分至10時 

「電腦鑑識」由證據資料公司馬克‧史班賽Mark Spencer報告。
針對「證據資料公司的組成」、「電腦鑑識的定義」、「為何要實施電腦鑑識」、「何人執行電腦鑑識」、「電腦犯罪及不當行為」、「適當取得電子資料」、「實作應注意事項」、「網路鑑識」、「公司如何能更有效的預防」、「案例報告」等作簡明扼要的說明。簡報後，向史班賽先生自我介紹，得知本局資訊室閻主任與同仁於日前始拜訪過該公司作深入訪問。
﹝二﹞上午10時至12時

「區域性趨勢」總結報告

大會結束前的交換意見，本人針對一週來所報告的亞裔組織犯罪皆停留在販毒、人口走私、偽鈔等活動，特別提出未來可能的趨勢：以台灣為例，大型的犯罪組織近年來的主要收入是大型公共工程的綁標，在美國也有﹝Racketeering﹞，但因歷史的原因被歐裔的組織犯罪所掌控﹝與政治、工會等長期掛勾﹞，但隨著亞裔在美國社會的逐漸增長、紮根，未來也將會深入該領域。與會人員甚表贊同。

﹝三﹞下午12時  閉幕

宣布明年大會將於美國內華達州拉斯維加斯市舉行。

参、心得

在美國執行「愛國者法案」後，針對美國的恐怖活動其人員及經費的移動都受到打擊，故更加的需要利用人蛇集團、販毒、走私、綁架、偽造文件詐欺等各種非法活動的支助。不法集團有可能從街頭流氓發展到組織犯罪，再發展到成為國際恐怖組織的支脈，因此所有的暴力組織型犯罪最終均有可能成為恐怖主義。另外，為能達成制敵機先主辦單位也強調利用電腦系統建立現代化資訊情報網及新成立的預警單位﹝聯邦調查局的【恐怖活動偵測中心，Terrorist Screening Center】﹞ 。但最終的目的仍是國際合作，因為罪犯之間無州界、國界、無法律管轄限制，如各執法單位仍拘泥各自為政、轄區、功勞等，則不法集團及恐怖行動將得勝。

本次會議所有議題均聘請經驗豐富之執法人員、學者、專家主講，本局代表藉此機會深入瞭解美國、加拿大、日本等國之組織犯罪及恐怖活動現況，並與出席各國家代表交換工作心得、進行聯誼活動，表達合作意願，有助於建立溝通管道及開展國際合作關係。並向所參加之專題報告及分組報告主講人要求其簡報資料備份以供本局相關單位作為未來訓練之參考。
    肆、建議

一、本局應購置『Accurint LE Plus』軟體系統一套以提供資訊室作為改進『法眼系統』參考。

二、台灣與主辦國及其他與會國家都無邦交亦多無「司法互助協定」，但執法人員之間的同仇敵愾，可加強非正常管道的情報交換以取得國際協助。
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