1、 目的

自從1951年第1部核能機組於美國啟用，次（1952）年正式運轉，至今已有55年的歷史，地球上的發電量有16％來自核能發電。核能繼燃油、燃煤及天然氣之後，成為全球第4大能源。2005年世界有31個國家，439個核能機組在運轉。歐洲大部分的國家都依賴核能為主要電力來源，如法國78.5％、立陶宛37.2％、比利時55.6％、烏克蘭48.5％、瑞典46.7％、匈牙利37.2％、德國31％；亞洲國家以南韓46.7％為最高，依序為日本29.3％、我國20.3％、印度2.8％、中國大陸2％；美國則為19.3％、加拿大14.6％、阿根廷6.9％、巴西2.5％。
鑑於近年來國際恐怖分子暴力事件頻傳，核能電廠亦將成為攻擊的首要目標之一。而本總隊職司台電公司核能發電廠安全維護工作，懍於責任重大，爰觀摩美國核能發電廠安全維護措施作為，以擷取他國之長處，提昇警衛能力，作為日後執行工作之參考。
2、 過程
一、2001年9月11日美國華爾街世貿雙子星大樓與國防部五角大廈遭受恐怖分子劫機撞擊，造成5000人以上傷亡的慘痛教訓，美國對國家安全更加重視，尤其核能電廠安全維護更形重要與嚴密。在申請參訪的過程，一波三折，幸賴台電公司張副主任秋雄、劉副處長增喜、蕭處長信堅及核火工程處劉處長照雄等人的鼎力協助，終於達成如期參訪的目的。
二、本次參訪行程總隊長於95年8月4日下午22時50分搭乘中華航空公司前往美國，同月8日參觀聖歐挪弗烈核電廠，廠方由於反恐任務考量，只同意總隊長與翻譯一人進入廠區參訪，其餘人員則無法進入廠區，其嚴密的門禁安全管制措施，令人印象深刻。
叁、心得
一、聖歐挪弗烈核能電廠概況
（一）廠區佔地257英畝，在加州聖地牙哥北方，廠房設備鄰近太平洋海岸，洛杉磯南方70英里、聖地牙哥北方60英里處。男女員工超過2000人，60％居住在聖地牙哥郡附近核電廠社區內，40％居住在北方橘子郡。
（二）該核電廠為南加州愛迪生公司擁有，是美國最大核能電廠之一，共有三座廠，第一廠於1964年順利運轉其容量達456百萬瓦特，1992年除役，第二、三廠於1970年規劃，1974年興建，分別於1983年及1984年運轉，均獲准運轉至2013年。其生產容量是2254百萬瓦特，可提供2750萬戶所需能源，每年節省相當1800億立方英呎天然氣；至2001年底所產生的乾淨安全電力已超過3342億千瓦。
（三）特性
1.備有緊急計畫
該電廠很早就建立緊急計畫，是優先的事項。20年來不斷改進、測試，每年演練，同時與聯邦政府、州政府、地方政府、機構密切合作可信度相當高。另配合聯邦政府要求並納入核電廠周圍10英里內應有緊急計畫區之規劃，在此區域內的所有民眾每年均須接受指導有關緊急計畫之疏導路線、防護地點之保護指導。加州政府並已劃定離核電廠10至20英里外應為大眾教育區，區域內大眾應知悉緊急計畫內容。
2.社區警報系統
遇有緊急事項發生，該廠人員立即與地方、州、聯邦政府等權責機構接觸，而相關機構可決定警告，大眾亦可經由緊急警報系統或政府緊急廣播系統或透過電視及收音機廣播知悉。
3.環境保護
核能提供的電力是無空氣污染，惟每座核能廠對環境的衝擊有，一、細微輻射物散發，二、冷卻系統散發的熱氣，三、輻射廢棄物的處置等三項，該廠的強化措施如次：
（1）設置精密監測系統，對空氣、地面、植物、水等實施輻射測量，做到散發出來的輻射與自然界輻射沒有多大差異的要求。
（2）設置水排放處理系統，對渦輪產生的熱氣則透過海水當做冷卻物並排放到海裡，為減少海洋生物衝擊，藉漫射參與海水混合後，再於不同地方錯開排放，符合環保單位的標準，亦被加州區域水質控管會密切監測。
（3）妥適處理低、高量輻射物
A.低量輻射物包括工人使用過的毛巾、手套及器具，用水的淨化來過濾物質。
B.高量輻射物如使用過的鈾燃料棒，儲存在鋼鐵所圍繞之混凝土水池中，水可以冷卻燃料棒並可當作防止輻射外洩的防護盾。將儲存幾十年，最後送至聯邦政府地下儲存所永久存放，並受到美國核能監督委員會及運輸部嚴格管制。

4.重視核能安全

該廠核子反應爐35年來已成功且受到信賴運轉迄今，目前，美國有109座核能廠，所產生的電力僅次於燃煤，居第2大電力來源。是以該廠特別強調核能設計、核能地震、核能系統安全及嚴格規範暴露在輻射線之下，另強化員工核能訓練等措施，茲簡述如次：

（1） 設計安全

該廠運轉前，核能監督委員會執行超過20項檢查，包括設計，地點選定、操作及外觀等。經過這些過程，聯邦政府、州政府及地區參與之專家均需確保整體標準符合規定。例如三層的安全防護避免輻射外洩。第一層是鋼管或鋼棒包含著燃料球；第二層是燃料棒在反應爐槽內有8吋厚的鋼牆；第三層是密閉阻絕的建築物，由金屬及混凝土建成，厚度超過4英尺。曾經用F-4飛機實驗撞及牆壁，證實未損害其結構。

（2） 地震安全

該廠地點雖然12萬年沒有地震活動，但在其15英里範圍內其建造仍可扺擋芮氏地震儀7級的強度。

（3） 系統安全

核電廠的控制及安全系統是重疊設計，如監測有不正常情況發生，自動系統會在幾秒內關閉反應爐，萬一無法控制，則備用系統立即啟動。

（4） 避免暴露在輻射線範圍

美國環境保護局，為避免民眾遭受輻射線傷害，依據知名科學團體建言，訂定一套最格標準，並由核能監督委員會執行；而聯邦政府亦有規範及限制核能廠員工暴露在輻射線下；該廠更訂定一套嚴格輻射線標準，以保障員工安全。

（5） 操作者及員工實施核能訓練

該廠每一位操作者均需要核能監督委員會核發之執照，且每5週須有4天接受訓練，廠內有100名專責人員負責訓練；另所有員工每年需接受教育訓練，提昇核能技能。

二、與核電廠相關人員意見交換，詢答如次
1. 
問：美國核能電廠安全維護作業係由武裝保安人員擔任，武裝保安人員「訓練方式」與「防衛標的」？
答：核能電廠武裝保安人員之「訓練方式」係因應國家整體「設計基準威脅」權責分工架構下之「防衛標的」做規劃。

所謂之「設計基準威脅」係由政府邀集各軍警情治單位經由嚴謹之情資研判程序所形成之國家政策（National Policy）。權責分工要求並應納入國家法規架構，且應依據國際局勢變動及國情差異而做不同之調適修訂。美國聯邦法規C 10CFR73所規範之「設計基準威脅」即依據此等程序而制定。
美國聯邦法規C 10CFR73 Appendix B 所規定之武器配備及訓練是基本要求，911 之前美國核能電廠武裝保安人員之「訓練方式」及「防衛標的」係假設因應「3名攜帶輕武器暴徒的入侵」規劃設計；911之後則尚未完全定案。
2.
問：在電子化之入侵警報（IDS）及閉路電視（CCTV）保安系統輔助下，保安人員之「崗哨部署」及「機動巡查」如何配置？
答：警力部署分為「常設警崗」、「巡邏警力」及「應變警力」等組合。常設警崗則以大門警衛室、主警衛室及其他緊要區及保護區重點人車、器材通行管制點得視必要常設或臨時設置之警崗。

「巡邏警力」用以每日不定時巡邏保護區、緊要區及指定禁區設施。

「應變警力」藉以配合入侵警報（IDS）及閉路電視（CCTV）因應處理疑似入侵狀況，以及當保安系統故障時段，藉以彌補入侵警報（IDS）及閉路電視（CCTV）保安系統自動監控之不足，確保保安系統得以有效持續運作。
3.
問：入侵警報（IDS）及閉路電視（CCTV）保安系統故障時段，輔助警戒人力如何運作？啟動時機? 持續巡查? 人數?
答：當入侵警報（IDS）及閉路電視（CCTV）保安系統故障時，在維繫保安監控機能得以有效持續運作及維護保安人員自身安全之原則下，具壓制武力之「應變警力」應即時啟動並維持持續效能，「應變警力」並應持續與保安監控室保持聯繫，以掌握經由閉路電視（CCTV）取得之現場實況。
4.
問：入侵警報發生時，機動警力之調度指揮流程？與電廠之間如何通報聯繫？
答：保安單位調度指揮中心負責機動警力之調度指揮權責，保安監控室應與「應變警力」調度指揮中心維持多重雙向熱線聯繫。

法定速報事件、電廠規定及時處理狀況及廠外軍警協防聯繫程序與通訊測試要求均應明文納入電廠標準作業程序書、廠警協防書面要求及訓練教材中。
5.
問：入侵警報發生時之「機動因應」等任務時之分組人數與武力配備；配備是否依照美國核管會（NRC）所規範內容包括狙擊槍（0.50口徑、霰彈槍）；使人暫時性失能物質（INCAPACITATING AGENT）亦或是防狼液（MACE）？
答：美國聯邦法規10CFR73 Appendix B 所規定之武器使用訓練及武器配備是911 之前之基本要求；911之後則尚未完全定案。
6.
問：武裝保全人員之演訓，是否依照美國核管會（NRC）所規範內容，規劃狀況情境，執行FOF（FORCE ON FORCE）（紅藍軍對抗）實兵演練或模擬演練（Table Top Drill）？
答：參照核管會法規導引 R. G. 5 .54 （詳附件）及個別電廠內外在環境研訂各種保安威脅情境，供以規劃因應程序及演訓教材是各核能電廠與駐廠保安單位持續作法，會議室內之情境推演、局部或大範圍之實兵演習也是持續進行中之演訓方式。
7. 
問：武裝保全人員對核電廠安全設施之熟識訓練及獨立巡查範圍？機組廠房內是否限制武裝保全人員用槍時機？
答：武裝保全人員對核電廠安全設施之熟識訓練及獨立巡查範圍是可以配合電廠運轉、維護、消防人員之例行巡查彈性規劃，不論範圍如何區分，巡查重點及因應處理流程應納入程序書及訓練教材中。

如同民用航空器上之武裝保安人員，用槍時機是應嚴格規範。
8. 
問：上下班尖峰時段在不影響進出車流下，如何落實人員/車輛違禁品抽查以有效杜絕僥倖投機？
答：有規劃有系統之敏銳機動抽樣，配合澈底有效之查察方式是杜絕僥倖投機的不二法門。人車查察區應可規劃在不阻擋進出車流地區。
三、該電廠核能情境範例，如附件
肆、建議

一、美國聖歐挪弗烈核電廠門禁管制森嚴，杜絕恐佈分子危害，且以保護大眾及員之本身安全，關切生態環境與社區大眾共存共榮的敦親睦鄰作為，建立社區大眾的信任與好感，實為核電廠之典範。

二、低放射性廢棄物最終處置場的設置是國家的重大議題，也是大眾關心的焦點，目前世界上計有73座處置場分居32個國家，我國仍尚未選定，建議擬定「溝通、統合專業能力，清楚目標的組織，明確的政策方向及完善的回饋計畫與優惠措施」，將處置場打造成一個優質的觀光景點，勾勒出與地方共存共榮的願景。

三、目前兩岸關係仍處於不確定的緊張狀態，隨著中共經濟高度成長，軍力擴張，相關單位應強化核能電廠之防彈能力及各項防災疏散實務演練，俾降低對經濟之衝擊及減少人民生命財產的損失。

四、核能電廠係重大民生工業，為防範恐怖攻擊，重大偶發事件及各種人因素之蓄意破壞，首要加強門禁管制，本總隊職司各核電廠之安全維護之需要，建議各核電廠採用指紋辨識系統及紅外線監視感應器，俾確保任務之遂行。

伍、結論

美國聖歐挪弗烈核電廠生產能源已超過25年，目前兩座核子反應爐提供2254百萬瓦特電力予南加州500萬人口15年來百分之二十能源，員工以在此地工作為榮，其安全性、效能性、專業性，美國政府予一貫的高信譽，在在顯示良好的核能管理，民眾當予肯定、認同。

其次，該廠訂定超過聯邦政府的嚴格輻射外洩標準，彰顯重視電廠工作員工健康與安全，並保護大眾安全為最高準則，另與社區民眾建立夥伴關係，形塑共存共榮的生命共同體的作為，證明美國明確的能源政策，提供未來發展核能發電的榮景。

鑑於核能電廠帶來了較低廉電價的經濟效益，又能減低空氣污染，其重要性相對提高，如美國布希總統於2005年8月8日簽署新的能源法案，宣示將在2010年之前興建核能電廠、日本規劃興建12座核電廠、中國大陸將在未來15年新建40部核能機組的能源計畫，顯示核能發電是未來能源的主要選擇之一，而其興衰，繫乎相關安全維護措施是否完善，美國聖歐挪弗烈核電廠之諸般作法，殊值借鏡。
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附件

核能保安情境範例
(1)  炸彈威脅

(2)  攻擊威脅

(3)  民眾擾亂

(4)  非法侵入保護區

(5)  破壞活動

(6)  火災、爆炸或其他災難

(7)  通訊設備故障

(8)  內部擾亂

(9)  非法侵入緊要區

Event 1 炸彈威脅

炸彈威脅可能是以電話、郵件、或其他方法進行
目標：

1. 證實威脅是否為真

2. 證實後，將威脅減至最輕

3. 如即將發生，將威脅所可能造成的後果減至最輕

行動：

1.  收集威脅聯絡中的訊息

2.  評估威脅

3.  通知所有相關單位

4.  採取行動將威脅減至最輕（搜尋炸彈）

5.  判斷威脅是否即將發生

6.  採取行動減輕預期後果
下個步驟：如果炸彈找到了，就執行 Event 6B 

Event 2 攻擊威脅

目標與行動皆與 Event 1相同

下個步驟：由威脅之形式及威脅是否已執行來決定。 
Event 3 民眾擾亂

目標：

1. 判斷是否存有危險或可能變成攻擊事件

2. 防止民眾藉此入侵保護區

行動：
1. 通知所有相關單位

2. 收集民眾的身分及目的

3. 判斷是否存有危險或可能變成攻擊事件

4. 持續觀察其行動

5. 判斷行動是否結束

下個步驟： 如果攻擊發生，執行 Event 4D
           如果危險攻擊已發生，執行 Event 2
Event 4A 中央警報站有入侵警報

目標：判斷是否入侵發生

行動：
1. 確認警報

2. 確認警報肇因（查看閉路電視、通知警衛）

3. 判斷入侵是否發生，或警報系統明顯地被破壞

下個步驟：如果發生入侵或警報系統明顯地被破壞，則執行 Event 4D

Event 4B 目擊有身分不明人士於保護區內

目標：判斷身分不明人士是否被核准進入
行動：

1. 通知警衛調查之

2. 判斷身分不明人士是否被核准進入

下個步驟：如果發生入侵，則執行 Event 4D 

Event 4C 發覺周圍防護柵欄被破壞

目標：判斷是否發生入侵

行動：

1. 通知警衛調查之

2. 判斷是否發生入侵
 下個步驟：如果發生入侵，則執行 Event 4D

Event 4D 證實保護區被侵入

未被核准的人在保護區與警衛對抗
一個無法解釋的柵欄被破壞顯示近來有人入侵，或警報被人擅改。

目標：

1. 防止進入緊要區

2. 制止侵入者

行動：

1. 確定緊要區入口安全

2. 通知當地警方

3. 派遣警衛制止入侵者

4. 採取行動減緩任何預期的破壞

5. 判斷緊要區是否已被入侵或正破壞中
下個步驟：如緊要區已被入侵或破壞，則執行Event 7
          若入侵者已被制服，則執行 Event 8 

Event 5A 緊要區入侵警報在中央警報站顯示
目標：判斷是否有入侵發生
行動：

1. 確認警報

2. 確認警報肇因（查看閉路電視、通知警衛）

3. 判斷入侵是否發生，或警報已被破壞
下個步驟：如爆炸即將發生或警報已被破壞，或入侵者已在緊要區被發現，則執行Event 7 

Event 5B 目擊未被核准進入緊要區的人進入緊要區

目標：判斷身分不明人士是否被核准進入

行動

1. 請警衛調查

2. 判斷身分不明人士是被否核准進入

下個步驟：如果入侵者已在緊要區或爆炸即將發生，則執行 Event 7，如入侵者已被制止，則執行 Event 8 

Event 5C 緊要區門未上鎖且無人守衛或屏障已被破壞

目標

判斷是否有入侵者

行動

1. 請警衛攜帶武器調查

2. 判斷是否有入侵者
下個步驟：如果入侵者已入侵或爆炸即將發生，則執行 Event 7，
          如果發現有出差錯的地方，則執行 Event 6 

Event 6A 警衛喪失執行工作能力

警報沒有反應，或發現警衛已喪失能力，或已危及電廠安全。
目標：

1.重新建立足夠的保護

2.盡快採取補救措施，重新建立足夠的保護

3.判斷警衛喪失執行工作能力是否已危及電廠安全
下個步驟：如保護區已被侵入，則執行 Event 4D
          如緊要區已被入侵或爆炸即將發生，則執行 Event 7 

Event 6B 疑似炸彈或爆炸裝置被發現

目標

判斷是否為爆炸裝置

行動：

1. 請懂的警衛、運轉員、或武裝人員去調查

2. 採取行動隔離（依程序書規定）

3. 判斷目標物是否即將爆炸

下個步驟：如目標物即將爆炸，則執行 Event 7

Event 6C 火災、爆炸或其他災禍

目標

1. 判斷事件是否與保安有關

2. 緊急事件將之減至最低

行動：

1. 評估對電廠安全的影響

2. 減緩事件之後續發展

3. 調查此事件之安全相關影響，檢查是否有爆炸物

4. 判斷此一事件是否與保安有關

5. 請求廠外支援

下個步驟：如與保安有關，則執行 Event 7 
Event 6D 內部騷擾
目標

1. 制止騷擾

2. 降低騷擾的影響
行動

1. 判斷騷擾是否會影響緊要設備

2. 判斷騷擾是否與安全有關

3. 採取直接行動制止騷擾，必要時可請廠外支援

4. 減緩事件之後續發展
下個步驟：如事件已無法控制，則執行 Event 7 

Event 6E 喪失多項廠內通訊系統
目標：

1. 重新設立通訊能力

2. 判斷故障是否與保安有關
行動：

1. 建立後備通訊系統

2. 設立必要的補償措施

3. 調查設備故障的肇因

4. 判斷是否與保安有關
下個步驟：如果喪失保安，則執行 Event 8

Event 6F 喪失多項廠外通訊系統
目標：

1. 重新設立通訊能力

2. 判斷故障是否與保安有關
行動：

1. 建立後備的通訊系統

2. 設立必要的補償措施

3. 調查設備故障的肇因

4. 判斷是否與保安有關

下個步驟：如果喪失保安，則執行 Event 8

Event 7 明顯企圖爆炸或確定正進行侵入緊要區

目標：

1. 防止進入緊要區

2. 控制敵人直至外援到達

3. 減緩事件後續發展

行動

1. 派遣人員制止入侵者

2. 保衛緊要區之門戶

3. 請求廠外支援

4. 判斷對電廠安全的影響

5. 減緩事件後續發展

6. 如有輻射外洩，則進行緊急計畫應變

下個步驟：如果入侵者已被捕或逃逸，則執行 Event 8
          如果輻射外洩，則進行緊急計畫應變。 

Event 8 爆炸裝置已處理、故障設備已恢復、入侵者已被捕

目標：判斷是否仍有入侵者或爆炸裝置

行動：

1. 調查是否仍有爆炸裝置或入侵者

2. 通知所有相關單位

3. 判斷是否仍有出差錯的事件
下個步驟：依調查結果決定，如沒有出差錯的事件則恢復正常。
梁總隊長與核電廠人員合影（Brian Katz、John Todd、John Fee）
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