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摘要

    參訪思科系統公司(Cisco Systems Inc.) 聖荷西總部，思科系統 (Cisco Systems)為全球網路設備領導廠商，在全球 67 個國家已有超過 400 個以上的分支據點，曾於2004年獲選 Fortune Magazine 年度美國最受尊崇企業第一名。其針對政府機關的不同需求提供語音通訊 ( Voice )、資訊安全 ( Security )、無線網路 ( Wireless ) 及儲存 ( Storage ) 等四大類型解決方案，希冀對本局「刑事犯罪資料分析平臺建置案」之辦理有所助益。
參訪FBIHQ(Federal Bureau of Investigation Headquarters)的Office of Records Management，FBI自911恐怖攻擊事件之後，對於其內部組織進行改造，重新確認該組織之戰略目標，從新打造資訊基礎結構，改進資訊技術的現代化，以因應日益複雜的工作任務。做為對於本局之業務特性，結合刑案資訊系統與各式資料之交叉查詢之參考。
赴美研習刑事鑑識科技e化整合與情資處理報告
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1. 目的

思科系統公司（Cisco Systems Inc.，簡稱Cisco），IP 通訊解決方案包括 IP 電話（ IP Telephony ）、整合通訊架構（ Unified Communications ）、IP 視訊/語音會議（ IP video / audio conferencing ），為政府機關提供一個更緊密且有效的互動機制，達到大幅改善工作效率。
網路安全解決方案「化被動為主動」，引進主動式安全防禦網路 （Self Defending Network），並配合網路存取控制方案 ( NAC ) 來達到加乘效益，確保政府網路安全。
無線網路解決方案中的整合式無線網路（Cisco Integrated Wireless Network）以最具成本效益的方式為政府機關提供無線區域網路的安全、使用、管理和控制方案。
該架構不但整合並延伸有線和無線網路，來提供可擴充、可管理以及安全的無線區域網路，且能讓使用者以最低的總擁有成本建置無線區域網路。網路儲存解決方案提供全套多樣化的產品，不管是高可用性的解決方案，包括資料交換中心、遠端辦公室與工作群組應用，或是高經濟效益儲存網路方案與VPN區域網路等。
2. 行程

為持續提升本局情資蒐集分析水準，強化情資處理能力暨整體資訊發展規畫。本案原計畫參訪美國NYPD(New York Police Department)相關刑事鑑識實驗室並進行刑事鑑識e化整合之研習，經請入出境管理局駐外人員聯繫，回覆情形略以「各國警政機關在進行警政交流互訪時，除非邀請(被參訪)之一方特別指定外，被邀請(請求)之一方宜指派高階警官為宜…」，因故無法前往研習，擬改以Cisco EBC(Executive Briefing Center)、及FBI HQ(Washington D.C. Headquarter)等行程。

3. 參訪Cisco Systems Inc. EBC
3.1 現行IP通訊技術與應用及未來發展趨勢
    3.1.1 服務供應商的「多重服務」傳遞模型
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3.1.2 行動電話通訊網路
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3.1.3 2.5G網路通訊架構
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3.1.4 2.5G與3G網路通訊架構
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3.1.5 以網路IP通訊結合現有通訊系統架構
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3.2 點對點通訊的挑戰

  3.2.1 點對點網路架構
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  3.2.2 點對點通訊架構
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3.3 網路認可控制(Network Access Control，簡稱NAC)
   3.3.1網路認可控制（NAC）是一思科（Cisco）主導的泛產業級的協同研究成果，NAC可以協助保證每一 endpoint 在進入網路前皆符合網路安全規範。

3.3.2 NAC機制可以提供保證端點設備在存取網路前是完全遵循已建立的安全策略，並可保證不符合安全策略的設備無法存取該網路、並設置可補救的隔離區供端點修正網路政策，或者限制其可存取的資源。
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3.3.3 NAC包括幾個必要的組成部分：

3.3.3.1 Communications agent － Cisco Trust Agent（簡稱CTA）是一個軟體工具，負責蒐集端點的安全訊息與設定等資訊，例如防毒軟體、OS及Cisco Security Agent（CSA），並把這些訊息傳遞到網路存取裝置（Network access devices）。

3.3.3.2 Network access devices － 每一個設備在一開始尋求網路服務時將先與一個網路存取裝置（router、switch、VPN concentrator、or firewall）聯繫。這些裝置能要求端點必須提供由CTA產生的「安全憑證」，並且將這些訊息轉送至政策伺服器（policy server）以取得該端點存取網路之「允許權」。

3.3.3.3 Policy servers － 思科安全存取控制伺服器（Cisco Secure Access Control Server，簡稱ACS）或其他供應商政策伺服器檢查從網路存取裝置轉送至的端點安全憑證，判定並給予其適當的存取權限（permit, deny, quarantine, restrict）。

3.3.3.4 Management systems － CiscoWorks VPN/Security Management Solution（VMS）、 CiscoWorks Security Information Manager Solution（SIMS）、以及NAC cosponsor management solutions規範了NAC的要素，並提供監控和報告工具，以及管理端點安全的應用服務。

3.3.3.5 Advance service － 進階服務提供了結合計畫、設計、以及建置咨詢服務，用以幫助IT人員快速部署NAC解決方案，以落實Cisco NAC所提供的承諾。

3.3.4 NAC的好處是什麼？ 

3.3.4.1在網路拓墣最靠近端點的地方管控網路存取安全政策，可有效降低花費、增加網路使用彈性和提高生產力。

3.3.4.2 NAC為以現有的基礎設備，增加些許投資來擴大思科網路設備、CSA及和其他安全軟體，包括防毒與其他端點安全軟體的價值。
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3.3.5 NAC的運作方式

3.3.5.1 NAC是思科Self-Defending Network網路安全整體解決方案中極為重要的一部分，Self-Defending Network是思科基於主動性自我防禦，把安全智能和服務併入網路的整合性網路安全設計藍圖。

3.3.5.2 Cisco NAC的運作方式如下圖：
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3.3.5.2.1
Host向底層網路設備提出驗證

3.3.5.2.2
底層網路設備向後傳遞驗證予Policy Server

3.3.5.2.3
Policy Server確認使用者認證及權限

3.3.5.2.4
將使用者權限傳遞予各節點網路設備

3.3.5.2.5
各節點網路設備強制執行控管該使用者權限

3.3.5.2.6
底層網路設備告知使用者可否連線，若為否則將其導向Quarantine 
3.3.5.2.7    Zone(政策非最新者)或告知其無權使用網
3.3.6 NAC部署完成後所產生的效果
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3.3.6.1 分公司遵循安全政策(經由L3設備(router、firewall)透過EAP/UDP傳遞所設定之政策)

3.3.6.2 遠端使用者強制遵循透過IPSec EAP/UDP所傳遞的訊息交換(如互相傳遞「Are you there?」)

3.3.6.3 撥號連線遵循安全政策並取得連線權限

3.3.6.4 無線網路遵循安全政策(以ACLs/VLANS或802.1x延伸服務為基礎)

3.3.6.5 區域網路使用者及Data Center受到安全保護(以ACLs/VLANS或有線式802.1x延伸服務為基礎)
3.4 IP Telephony 簡介  

 3.4.1 IP Telephony 技術採用開放的網際網路協定（IP）標準，透過數據網路傳送語音通訊服務。
3.4.2 以語音、視訊及數據整合架構（Architecture for Voice , Video and Integrated Data ; AVVID）為基礎，並利用單一基礎網路提供結合數據、語音、視訊的傳輸，以提供高品質的 IP 語音通訊，及全面整合的通訊能力。

3.4.3 能夠整合現有通訊系統、提供網路升級功能，得以保障網路設備投資。
3.4.3.1 IP Telephony包含下列主要元件：

3.4.3.2 Infrastructure包括公共交換電話網路（PSTN）閘道器、類比式語音電話支援，及數位訊號處理器（DSP），以支援各種用戶端裝置，如硬體電話、軟體電話，及視訊裝置，並具備整合舊有的私用交換機（PBX）、語音信箱，以及目錄系統等裝置所需的介面與功能。

3.4.3.3 IP Phone與IP SoftPhones ，發揮數據網路強大優勢，並同時提供商用電話所需要的便利與易用。在 IP 環境中，所有電話直接連結乙太網路，能提供傳統電話所沒有的功能和更多先進功能，例如 World Wide Web 的存取能力。

3.4.3.4 CallManager呼叫處理程式是 IP Telephony 系統的核心，它能夠擴充語音電話的特色與功能，涵蓋IP電話、媒體處理裝置、VoIP，及多媒體應用等封包電話網路裝置。此外，其他的數據、語音、及視訊服務，如整合傳訊（Unified Messaging）、多媒體會議、以及互動式多媒體回應系統等，都可以透過 CallManager 的開放式語音電話應用程式介面（API），與IP Telephony解決方案互動。

3.4.3.5 語音軟體可完全獨立運作，不受呼叫處理與語音處理基礎設施限制，並可任意安裝於網路中。藉由單一網路基礎架構的優勢，語音應用提供提高生產力所需的開放式平台，奠定持續提昇企業通訊功能及未來整合式應用的堅實基礎。
4.參訪FBIHQ Office of Records Management

4.1 FBI組織改制略圖
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4.2 改制的主要目標

4.2.1 防止恐怖行動，快速反應調查恐怖行動
4.2.2 抵抗外國情報機構和調查間諜活動包括經濟間諜
4.2.3 防止Cyber-Crime 和高技術知識罪行
4.2.4 偵查跨國犯罪企業和其活動網路
4.2.5 加強偵查暴力犯罪和貪瀆
4.3 Office of Records Management
關於檔案件關聯性、共享性及管理方式，FBI的紀錄管理部門提供了該單位目前的做法，並且討論充份討論其優缺點，詳述如下：
4.3.1 案件編號唯一性

    這是指「每一個案件」有其唯一且獨特的編號，而所有跟這個案件有關的紀錄，包括筆錄、現場堪察、鑑識結果…等，都根據這個編號再加以擴充，舉例來說：加州發生了一件殺人案件，其案件主要編號為CA0001，則其相關筆錄為CA0001-1、CA0001-2，堪察報告為CA0001-V-1、CA0001-V-2，鑑識結果為CA0001-S-1等。此種做法有其優、缺點：優點是單一編號後，案件相關文書、電子資料可以有效的互相關聯，即使移交至下一位承辦人員，案件依然保有完整紀錄；其缺點是假設是連續性的案件，例如：連續殺人案、連續詐欺案…等，除非能充分了解每一案件之內涵，否則單從檔案編號無法建立其案件的相關性。
4.3.2 案件紀錄存取權限分享性

    案件紀錄存取權限做有限的開放、共享，因美國地幅廣闊，嫌疑犯可能在任何城市或是州郡犯案，故可經由不同權限之控管，達到資訊分享，案件紀錄分享，集眾人之智、力、資源，共同打擊犯罪，惟一般檔案，只要具有「偵查員」(Detective)以上之身分，或是業務相關人員皆可輕易調閱相關文件，實有洩密之慮，只能依靠事後稽核(Log Audit)，以確認相關單位或是承辦人員確實有在追蹤某一案件。
4.3.3 取消「績效」制度

    「績效」制度在FBI整體改制之前曾實行一段時日，但因「弊大於利」故取消之。「績效」可以有效考核人員之工作情形，尤其是破案率更是當時的主要指標，而卓越績效的獎勵使各分部辦公室(Branch Office)偵查人員，更加賣力於案件之追蹤、偵辦；但也因此制度，造成各案件承辦人之間資訊交流中斷，或是回傳至總部的各式檔案資訊不確實，或故意隱瞞關鍵資訊，只因各案件的承辦人擔心其「績效」由其它鄰近地區人員搶先取得，類似我國之「踩線」。
5. 心得
新的技術也帶來新的挑戰，在Cisco Systems Inc.中見識的IP Communication，實是刑案偵查中的一大挑戰，科技的便利性，就如同雙面刃，讓人群便於溝通，也讓歹徒能藏匿無形，尤其網際網路的跨國性更增加刑案偵查中關於通訊追蹤的困難度。但吾人應取其優，識其弊，解其擾，控其形，引入本局更新的通訊方式，結合無線電、GSM、IP Network、PSTN、CDMA…等技術。
隨著無線網路基礎架設普及與技術日趨成熟之下，行動工作者人數亦會日漸增加。行動使用者除透過可攜式裝置進行一般個人管理功能外，更可連結至網路，進行相關交易與資料交換行為，汽車駕駛人更可安裝GPS系統使用路線導航或個人秘書功能，換言之，所有使用者將透過無線網路，在任何時間地點享有便利的服務，同時處理公有或私人事務，不用一定得要在固定的工作地點。行動化的工作方式將為本局提升外勤工作效率與生產力。透過無線網路環境，使資料交換與溝通即時進行。
改善報案制度與方式，防止匿報、吃案及多報等惡習仍是當務之急，刑事績效評估需有經濟效益的考量，過去刑事偵防績效評估均以各類刑案破獲率、發生率、犯罪人口數等為主，故警察機關習慣之思考方式即不斷增加經費與警力才能提高破案率或才能破重大刑案，然而我國破案率實為全世界之冠，平均高達六成以上！惟有建全的人格、機關文化，並輔以「真正適當」之績效制度，加強警務人員自身道德感與責任感，方可真正改革淨化。
6. 建議事項

6.1 推動整合性網路辦公室，藉由網路方便性，結合傳統電話線路，提供本局更多加值服務，目前本局均以各單位自行使用專用電話線路，無法有效整合電子郵件、語音留言、簡訊發送等服務，透由網路電話與傳統電話之結合，互為備援。
6.2 加強本局各式專業人員委外培訓，除專業單位﹙例如：鑑識中心、科技中心、資訊室﹚以外，更應重視本局之核心業務「外勤犯罪偵查」，提供外勤人員了解目前通訊技術與資訊發展現況，另有關運動射擊、緊急駕駛、心理突破等能力之提升亦同等重要。
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