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壹、目的

政府機關或企業機構的無線化、行動化已成為現代化機關（構）的主管及員工掌握及時訊息，提高生產力及提升決策品質的重要利器。為了享用此等高科技的成果必須先了解相關的技術、產品與安全措施。由於技術上涉及各種通訊頻道、網際網路、資料庫、應用軟體及手持通訊裝備等十分複雜，一方面提供了隨時隨地存取機關（構）資料、訊息，另方面卻也產生漏洞弱點，須訂出嚴謹的安全對策與機制來保護機密、敏感資料不致有外洩或被竊取之虞。對此目前有那些解決方案與成熟產品可供選擇參考以協助縮短規劃、建置時間，降低成本，同時又要顧及擴充性、維護性等議題，乃成為本次考察所要搜集了解的主要範圍。

貳、過程

９４．６．７－２１

一、參訪美國加州Dublin的Sybase總公司，聽取簡報了解公司營運現狀、產品策略。該公司原以資料庫起家，近年來以提供企業行動化為重要目標，無論技術與產品上在全球行動化市場上均佔有重要地位。

二、參訪美國加州Irvine的Sybase分公司聽取簡報介紹行動化解決方案，包括相關軟體產品、安全措施與機制、應用實例等。

參、參訪研習內容

一、電子商務伺服器

二、經常可用的商業運作

三、確保行動化之安全

四、隨處可行的行動化企業

五、評估企業行動化的準備程度

六、行動化資料安全

一、電子商務伺服器（e-Biz Impact）

(一)係一複雜的整合伺服器，可連接至任何應用系統，也能在網路內處理極大量之訊息。它可提供簡易的系統配置，應用介面維護，並使任何應用系統間之資訊流通十分順暢。

(二)特徵

1. 過濾進來的訊息

2. 將訊息存在安全處所並保證正確傳遞

3. 使用人可自行設定處理規則來轉換及充實資料與訊息

4. 對任何數量的目標系統或其組合提供動態選擇路由之功能

5. 能處理多對一、一對多或多對多之訊息

6. 可處理複雜的訊息轉換及路由，利用內建功能而無需撰寫額外的程式。

(三)優點

1. 降低資訊處理費用－應用系統間之介面易於建立測試、組裝及維護。

2. 保護現有投資－整合現有環境，縱有新的介面需求，亦無需更多技術投資。

3. 非侵入式方法避免應用改變－在不同的平台上與現有的應用互動，無需調整個別的應用。

4. 擴充彈性－具備分散式計算架構，能彈性調整到跨越多個不同平台而適用最大的環境。

5. 結成一體的觀點－提供企業層次對電子商務之圖形觀點，以便確定找出目前及未來的問題。

(四)結論

e-Biz Impact伺服器易於組配與建置，可避免複雜的檔案結構，使一般通訊物件均可適用，也易與老舊的介面整合。

二、經常可用的商業運作

(一)簡介：提供行動與遠方的員工來存取公司的應用、電子郵件及Web內容，而不需擔心用什麼網路協定、安全步驟、輸入／出模式以及技術標準。因此需藉著一個進步的、彈性的及可調適的方法，來開發、建置與管理。

(二)關鍵性商業優點：商業連續性

「經常可用」的解決方案為了保證商業運作連續性，需提供以下的關鍵能力：

1. 經常可用的個人生產力

2. 在設備上(On-device)存放資料

3. 最佳化的同步技術

4. 進步的安全保護機制

5. 對設備、使用者及應用程式的內建式管理功能

(三)關鍵成功因素：使用者願意採用

為讓使用者願意採用，經常可用的解決方案會提供以下關鍵能力：

1. 以使用者為中心的生產工具

2. 使用當地資料，易於使用、高效能

3. 直覺的Web介面

4. 自然語言介面技術

5. 跨平台支援

6. 永遠提供新開發軟體

(四)關鍵性的商業量度：投資報酬率

1. 發展與安裝彈性

2. 可式且易於維護

3. 易於進行資產管理及追蹤軟硬體

(五)結論

藉著提供商業連續性，使用者願採用及可量度投資報酬率，「經常可用的第一線計算」解決方案可使公司有信心採用「行動化計畫」，能涵蓋不同的手持設備、網路及安全議題。.

三、確保行動化之安全－從遠端裝備到資料中心

(一)安全的定義

1. 如何知道誰在從遠處截取公司資料？

認證機制：範圍可從使用者名字、密語乃至單人使用特別密語，從電子標物(to kens)到密碼學鑰匙與公鑰基礎架構(PKI)的證照。

2. 如何知道個人只截取被允許截取的資料？

使用者經適當辨識後，利用授權機制來決定他能截取的資料與應用，這可稱為「政策」或「目錄」，經由資料庫處理，可認證使用人並且決定其被允許截取之特定資訊。

3. 如何知道別人不在截取公司資料？

一旦使用者經辨識後而給予截取公司內適當資料，須確定該資料不會被攔截。加密學用來保護資訊不僅在網路傳輸中，而且當它在手機或伺服器亦須被保護。

M-Business Anywhere支持現存的授權與認證模式


(1)滴水不漏地整合現有的認證模式

(2)認證個人

(3)支持特定應用的認證與授權

( HTTP認證

( Windows NT LAN Manager

( Custom application authentication

( Lotus Notes / Domino

· 用VPN及無線加密學來提供進一步的安全措施

(二)從手機到資料中心點對點之安全措施

1. M-BA伺服器的實體安全

2. 資料在手機上之實體安全

(1)加密的資料儲存

(2)手機截取

(3)特定應用的截取

(4)管理上可對申報遺失之手機進行塗銷資料及鎖住的動作

3. 取得M-BA伺服器與客戶間之通訊

(1)檢查傳輸

(2)Cookie加密

4. 取得M-BA和Netword-based services間之通訊

(1)取得連接

(2)信任的主機

結論：

手機係從世界各地偶而連接來截取公司資料，所以必須提供最高層次的安全措施，M-BA乃提供解決方案。

四、「隨處可行的行動化企業」M-Business Anywhere(M-BA)

M-BA提供一個快速有效的開發平台，可迅速將Web內容及應用程式擴展到行動裝置，開發與建置完全互動的Web應用程式，且具有同步並轉送及無線存取功能。因此不論身在何處均能快速存取資訊、應用程式及Web服務。

(一)應用程式行動化

可讓內部企業網路入口及各種應用程式(如銷售流程、客戶管理、資源規劃、現場服務、資料收集檢驗、支援中心、商業智慧等)行動化，以提供快速分析及有效決策。

(二)廣泛支援Web標準

包括DHTMＬ、HTML4.01及XHTML1.0及行動資料庫應用程式設計介面，容易維護及更新。

(三)同步更新行動裝置內的資料

可將行動裝置內及ＳＱＬ資料庫同步更新

(四)自行設定行動入口組態

有一個整合的Web型桌面介面，可讓個別使用者登錄到M-BA應用程式的通路中，並由一中央控管人員來設定及管理。

(五)支援動態的行動化服務及連線能力

可透過任何網路將應用程式傳給多種手持式裝置，能無線及離線存取資料及應用程式，且易於切換這兩種存取模式。另外支援區域網路及廣域網路。

(六)集中化使用者內容及端到端安全管理

提供集中化系統管理工具，支援端到端安全保護功能，包括加密、使用者名稱及密碼驗證，並整合既有安全方案。

五、評估企業行動化的準備程度

應了解後端整合,發展應用程式與資訊管理均為關鍵因素

尋求行動化方案不僅為解決目前問題也著眼於整個組織末來的商業需求

採用可證明未來可行的方案,包含可擴充性、開放性及可適應的技術。

綜觀全局

(一)企業行動力:市場狀況

· 接受企業行動力的理念

· 行動化員工的接受度與穿透力逐漸增加

· 利用行動化解決商業問題

· 無線技術的進步提供下列結果:

1. 行動手機多樣性及數量不斷增加

2. 從GSM/GPRS,CDMA和WiFi等網路的強化，提供全球許多區域均可快速聯結。

3.將現有的後端系統延伸到行動環境，可找到現成的軟体加以完成

4.行動化方案的顧問及建置服務

行動化軟体提供了解決方案：

(二)行動化方案的考慮因素

1. 確認需求,敘述問題,令使用者滿意

(1)應用的目標是誰

(2)要引進何等應用與手機

(3)何時引進應用

(4)使用者如何存取應用

2. 行動化建置與使用者需求

3. 聯接方法的多樣性

(1)永遠聯接的行動化應用

(2)偶而聯接的行動化應用

(三)關鍵性的行動化軟体元件

1. 資訊管理

2. 應用發展

3, 整合及行動化體

4, 行動化應用

5. 行動化管理與安全

(四)結論

企業無線化的重要步驟

1. 計畫與教育訓練

2. 評估行動方案廠商

3. 管理、安全與政策方面需要最佳化方案

4. 行動化建置方案的成本效益分析

六、行動化資料安全

公司員工拿著行動裝置,例如膝上型電腦及PDA就可以從任何地方存取公司資料,然而行動化加強的同時也意味你們的資料可以旅行跨越LAN防火牆。當這些員工越來越多時，公司的安全策略需要一套方法來管理這些行動裝置，有秩序地來存取公司特有的資料。

因此設計與建置步驟來保護行動資料,包括傳輸時被攔截,使用者身份確認,歹徒進行存取以及裝置遺失如何處理等便成為重要議題。

安全政策就是儘量降低風險,首先必須確定並敘明系統中聯接的弱點部份來提出一個完整的安全基礎架構。由於行動化方案需在公眾網路上交換機密資料,就存在被攔截的風險,然而在無線網路上要找出存取實体困難度卻大為增高。

(一)建置安全步驟

考慮下列問題,雖然答案因不同公司而有所差異,但可協助了解何等安全措施最適合公司需求

1. 你想解決何等安全問題

(1)傳輸時被攔截

(2)使用者身份確認

(3)歹徒截取資料

(4)手持裝置遺失

2.你如何解決安全問題?

(1)加密

(2)使用者登入機制

(3)建置裝備安全政策

3.建置及基礎架構有多貴?確實執行安全政策要付出何等代價?

(1)要考慮無形的損失,如客戶對公司的信賴度

(2)加密會導玫執行績效下降及傳輸負荷

4.要使用者遵循安全步驟有多難?

(1)如步驟太煩瑣,使用者會設法規避

(2)如密語太複雜難記,使用者會設法存放,不論寫在某處或寫在裝備上被偷的話,倒不如簡單易記的密碼來得安全。

(3)教育訓練使用者安全重要性以利配合遵守安全步驟

(4)資料是否在所有形式均有保護?假設在資料庫內均以加密及密語保護,但當用來產生報表或輸出到spreadsheet時卻無保護，就產生了「最弱聯接」(the weakeat link)的例子。

(二)解決行動資料安全問題

1.攔截資料傳輸

2.確認使用者身份

3.歹徒存取資料

4.行動設備遺失

iAnywhere Solutions提供各種產品來保護行動設備,其所存取的資料,不管是在資料庫、電子郵件或在一個瘦身客戶(thin-client)的應用上。

1. 保護資料傳輸

需保證從頭到尾均安全,因為很多地方都可能被攔截,瘦身客戶端,browser為基礎的應用,電子郵件,語音,資料同步,客戶與伺服器間通訊,訊息與提醒(alerts)

安全的資料傳輸有下列特徵:

· 機密性

· 完整性

· 不重複性:例如金融交易即不允許重複執行

· 身份確認

· 保證知道在另一端通訊者的身份且避免有人從中攻擊

· 客戶聯接上之後須知是否和正確的伺服器聯接

· 保證只有被授權的客戶才能與伺服器通訊

為了保護資料,應該確保資料從頭到尾加密,從遠端設備到公司防火牆內。SQL Anywhere Studio提供輸送層安全(Transport-layer Security TLS)給資料同步與客戶端/伺服器通訊,TLS是一個通訊協定,用來建立安全聯接。

· Manage Anywhere Studio

· Mail Anywhere Studio

· iAnywhere Wireless Server

2. 提防未經授權使用者的保護措施

分別在下列軟體提供身份確認機制。

· SQL Anywhere Studio：用ID和密語

· Ultralite users on the Palm Computing platform

Manage Anywhere Studio

· Mail Anywhere Studio

· iAnywhere Wireless Server

3. 提防歹徒存取資料的保護措施

木馬(Trojan)對於手持設備威脅較小，但對膝上型電腦接網際網路則要特別小心，手持裝備可能透過像資料庫伺服器、網際網路伺服器或FTP伺服器的介面被攻擊：紅色密碼病毒可透過被感染的Web伺服器傳播。可能需監控未經授權軟體，以確保裝備屬正確的系統組裝狀態。

· 對膝上型電腦可用個人化防火牆

· 利用裝備管理軟體可執行下列工作：

· 強迫推拒來自病毒掃瞄器的更新

· 透過自我療傷技術來保護，加強系統組態

· 追蹤硬體與軟體

· 從中央控管自動執行安全修補

4.保護遺失裝備上的資料

(1)保護永久存放在手持裝備的資料

· 對敏感資料加密

· 對整個檔案系統加密

· iAnywhere Solutions products：加密及自行銷政策

(2)將Adaptive Server Anywhere資料庫加密

(3)將Ultralite資料庫加密

5.保護經常上路的應用程式

可在應用程式內加裝保護密語暫停機制。

(三)結論

資訊安全的原則是盡量降低風險而無法絕對排除風險，為了建立安全政策，必須先找出想設法解決的安全問題為何。iAnywhere Solutions提供範圍廣泛的行動資料解決方案供保護資料。顯然存在許多方法可以得到行動資料，安全問題確實牽涉相當複雜，因此需要一個完整的安全基礎架構。為了儘量降低風險，就得在我們的系統內找到最弱的聯接部份，再針對相關的風險與費用，設計適當的解決方案，來保護行動化資料。
肆、心得

員工不論在國內或國外出差任何時間都能既方便且安全地存取公司及時資訊、應用程式及分析結果，以因應瞬息萬變的需求，做出正確的決定及有效的反應，才能掌握機先、提高公司的生產力與競爭力，如此的情境可道是現代化企業的夢幻目標。欲達成這些目標須先瞭解相關的技術、軟硬體、產品、工具，以及如何評估準備、如何制定安全政策、建立安全機制等。

經由本次的考察參訪活動，可知行動化企業的解決方案中須包括整合伺服器、掌握關鍵性成功因素。確保行動化全程之安全、快速有效的開發平台、評估行動化的準備程度以及如何確保行動化資訊安全。

伍 建議

一、可在研究機構或工程管考單位建立「行動化辦公室」以為示範，讓每位同仁不論何時何地，使用任何裝備(device)，皆可透過網路取得服務單位內部的資訊及服務，藉此提高工作績效與競爭力。

二、規劃所屬中高層主管個人的資訊平台，裝備可包含手機、PDA等，利用成熟的開發平台。

三、初期先納入電子郵件、個人行事曆、待辦工作及通訊錄，再逐漸整合應用程式及資料庫。

四、參考參之六的步驟與保護措施，制定適合的安全政策及保護機制，確保行動化辦公室的資料安全。
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