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本公司為國家重要資通安全體系，依國家資通安全會報要求須自行建置資訊安全監控中心(SOC)，以監控重要資訊設備，確保資訊資產安全，並與國家資通安全防護管理中心(National Security Operation Center, NSOC)，進行共通規格通報，藉由彼此資源的整合，對國家之整體資通安全環境狀態、網路威脅狀態等有一個全盤性的分析及預警能力，並朝向建立可以互助之聯防體系邁進。
本報告為赴國外廠商ArcSight及VerSign公司，研究資訊安全監控中心(SOC) 有關之SOC管理平台及管理安全服務（Managed Security Service, MSS）。

心得報告以前言、SOC管理平台、管理安全服務及台電資訊安全監控中心，分別介紹研究心得與感想。建議事項則有3項：一、建置高可用性（High Availability)的監控平台，二、建議本公司未來SOC營運模式採部份委外部份自行維運，三、引進Remedy軟體以整合資訊服務管理系統及SOC之問題單處理系統。 
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摘      要
本公司為國家重要資通安全體系，依國家資通安全會報要求須自行建置資訊安全監控中心(SOC)，以監控重要資訊設備，確保資訊資產安全，並與國家資通安全防護管理中心(National Security Operation Center, NSOC)，進行共通規格通報，藉由彼此資源的整合，對國家之整體資通安全環境狀態、網路威脅狀態等有一個全盤性的分析及預警能力，並朝向建立可以互助之聯防體系邁進。
本報告為赴國外廠商ArcSight及VerSign公司，研究資訊安全監控中心(SOC) 有關之SOC管理平台及管理安全服務（Managed Security Service, MSS）。

心得報告以前言、SOC管理平台、管理安全服務及台電資訊安全監控中心，分別介紹研究心得與感想。建議事項則有3項：一、建置高可用性（High Availability)的監控平台，二、建議本公司未來SOC營運模式採部份委外部份自行維運，三、引進Remedy軟體以整合資訊服務管理系統及SOC之問題單處理系統。
壹、目的

本公司為重要民生工業，掌管全國電力能源之發、輸、配、售等重要業務，為國家重要資通安全體系，相關之核能及電力體系依國家資通安全會報要求須自行建置資訊安全監控中心(SOC)，以監控重要資訊設備，確保資訊資產安全，並與國家資通安全防護管理中心(National Security Operation Center, NSOC)，進行共通規格通報，藉由彼此資源的整合，對國家之整體資通安全環境狀態、網路威脅狀態等有一個全盤性的分析及預警能力，並朝向建立可以互助之聯防體系邁進。
為統籌建置一集中式的安全管理平台及維運機制，由本處規劃建置本公司資訊安全監控中心(SOC)，建置計畫第一階段，將已得到BS7799資安認證之第一核能發電廠、第二核能發電廠、第三核能發電廠、電力調度處及資訊系統處之各項重要設備集中管理監控，透過SOC之資安事件即時監測，依資安事件等級採取適當反應措施，將可能造成之威脅降至最低。

因本公司單位眾多，監控範圍分散全國各地，國內SOC廠商尚無大規模監控的實務經驗，且監控資安事件之偵測與預防，完全基於實務經驗與知識之累積，國內SOC廠商實務運作年資尚淺，經驗及知識之累積不如國外廠商。研究國外廠商之建置及營運經驗，可加速建置本公司完善之資訊安全監控中心SOC(Security Operation Center)。
貳、過程

	日  期
	機構名稱
	國家城市名稱
	研    習    內    容

	94/12/29
|
94/12/29
	
	
	往程

台北－舊金山

	94/12/30
|
95/01/04
	VeriSign
	美國

Mountain View
	研究管理安全服務(Managed security service, MSS) 

	95/01/05
|

95/01/10
	ArcSight

	美國
Cupertino

	研究Security Operation Center建置平台

	95/01/11
|

95/01/12
	
	
	返程

舊金山－台北


參、心得

1、 前言

資訊安全監控中心(SOC)係一集中式的安全管理平台及維運機制，經由此安全管理平台可將多種的資安設備，包括異質性防火牆平台，不同的網路型入侵偵測/預防系統(IDS/IDP)及其他伺服器所產生的資通安全事件紀錄，以系統化的方式收集、分析、儲存。透過資訊安全監控中心管理平台進行7X24（7天x 24小時）之監控服務及事件通報與處理，以提升公司之資通安全及確保資訊資產安全。

2、 SOC管理平台

1. SOC 的架構(Architecture)
資訊安全監控中心(SOC)係由五個模組所組成：事件產生器、事件收集器、資料庫、關連分析引擎及事件處理系統，如圖一。建構SOC面臨最主要的問題，在於如何整合上述五個模組。將各模組之功能分別以E-BOX、C-BOX、D-BOX、A-BOX+ K-BOX及R-BOX表示，茲說明如下：
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圖一 SOC Architecture
E-BOX係負責產生事件，事件的產生可分為兩類，一為主機或網路設備執行特定作業程式所產生的事件，另一類為反應外界觸動作業所產生的狀態事件，如ping。
C-BOX係負責收集不同設備所產生的事件，並將他們轉換成標準的格式，C-BOX最主要的考量問題，在於它的可用性及擴充性，將數個伺服器組成群組(clusters)或應用硬體的方式架設負載平衡的機制，可達到可用性的目的；但是，標準格式卻只還停留在理論階段， IETF（The Internet Engineering Task Force）正從事制定標準的事件格式及傳輸協定，因此，擴充性就視C-BOX能支援多少異質平台及客製化的能力。
D-BOX係負責資料的儲存及處理基本的關連性分析，以辨識相同或重覆的事件。這裡所提的資料庫除需考量一般傳統資料庫的機密性、完整性及可用性外，尚需考量它的執行效能(performance)，以能處理E-BOX所產生大量的事件資料，並能在入侵者得逞之前分析出來並採取有效的防範措施。
A-BOX+K-BOX係負責分析儲存在D-BOX的事件資料，然後產生正確的警訊。如何分析產生正確的警訊是目前主要的研究項目，常見的方法包括關聯性演算法(correlation algorithms)、誤判訊息偵測 (false-positive message detection)、數學描述法(mathematical representation)及分散作業法 (distributed operation)，這些演算法都需要一些儲存在所謂K-BOX的資料庫中的輸入資料，如入侵路徑特性、保護系統模組及安全政策等。
R-BOX係負責當監控系統發生資安事件時，應採取的反應措施及報告功能，根據經驗顯示，反應措施及報告功能是非常主觀的認定，因為他牽涉圖形畫面(GUI)設計的得當，法律的限制，資安政策的實施以及對客戶服務的承諾，雖然如此， R-BOX仍不得輕估他的重要性，因為即使有再好的分析工具能定義、分析出入侵事件，但如果不能在合理的時間內提出對策，對整個SOC的作業來說，還是達不到應有的效能。
2. SOC整合性管理平台

企業在管理安全上，所面臨的問題，在於企業面臨複雜的資訊基礎建設，而產生有如洪水般的未讀資料，一大堆的誤判資料、各自為政的防護措施及異質性的資訊設備，企業需要一套整合性的管理平台，來管理大量的資安事件。市面上已有多家廠商提供類似產品如：
VeriSign Teraguard系統

此系統屬於大型SOC平台，價格昂貴，適合超大型專案與極大規模的客戶群，例如N-SOC。VeriSign是國際評比SOC最佳服務能力之公司。
SIMCommander系統

此系統屬於小型SOC新近開發之平台，價格較低廉，適合資安設備單純的專案。目前SIMCommander能支援管理的資安設備或軟體產品相對較少，系統彈性較低，因此原廠多需積極配合修改。

ArcSight系統

本系統適合具有一定規模之用戶使用，可以服務許多個網段、位於不同地理位置、廠牌機型多樣化之資安設備。ArcSight功能相當完整，但是需要相當之技術能力方能妥善發揮；本系統是國際評比最佳之系統。
本公司SOC平台即使用ArcSight管理平台, ArcSight管理平台包括五大部份：ArcSight SmartAgent 、ArcSight Manager、 ArcSight Database、ArcSight Web 及ArcSight Console。如圖二：
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如圖二 ArcSight Product
唯目前市售的SOC管理平台，大多偏向網路設備的記錄收集及分析處理，對於後續問題紀錄單的開單處理、層報等流程管理功能，顯得較為薄弱，皆要借用第三者的軟體來加以補強，如使用Remedy來管理問題紀錄單的開單，層報等。如VeriSign的  SOC管理平台Teraguard亦搭配Remedy來管理問題紀錄單的開單，層報等，如圖三。
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圖三 VerSign’s Information management Arcitecture
3、 管理安全服務 (Managed Security Service, MSS) 

自行開發及管理資訊安全，將是一件相當複雜且昂貴的事情，不僅要訓練培養一些資訊安全專家外，還要管理複雜的軟體及硬體，以維持設備的最安全狀態，因此，許多組織都將資訊安全管理的工作委外處理，尋求管理安全服務提供者(Managed Security Service Provider, MSSP)的協助，以提供二十四小時全年無休的服務。如圖四 組織需要MSS的需求說明。但是，事實上沒有一個服務供應商，可以完全保證組織的資訊安全，組織內的員工仍需擔 負部份關鍵性的資訊資產安全。
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1. Managed Security Services (MSS)提供的服務
VeriSign管理安全服務(Managed Security Service,MSS)主要提供下列功能

防火牆/路由器的管理

周邊存取控制及認證

虛擬私有網路

網站內容過慮

入侵偵測

病毒掃瞄

漏動評估/入侵偵測

事件回應

整合上述功能並配合資訊安全監控中心(SOC)的運作，提供管理安全服務，以保護組織對內和對外的網路安全服務。
圖五為VeriSgin所提供的MSS服務項目
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• VeriSign’s unique combination of people, process, intelligence, and 

technology makes our customers more secure by proactively 

managing risk, monitoring compliance and identifying and mitigating 

evolving security threats.

• Security Services: 

– Managed Firewall and VPN 

– Managed Intrusion Detection (host and network) 

– Managed Intrusion Prevention (host and network) 

– Managed Vulnerability Protection Service (MVPS)

• Vulnerability Assessment Services

• Vulnerability Management Services

– Vulnerability Alerting Service

– Email Security Service

– Anti-Phishing Services

– Incident Response and Forensics

– MSS augmented by a full suite of consulting services


2. 管理安全的生命週期
管理安全的生命週期可分為評估、設計、建置、管理、監控及回應，如圖六
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圖六  VerSign Vision for the Security Lifecycle

3. Visualization and Reporting
用圖形化的介面來輔助SOC維運人員採取戰略上及戰術的行動，如圖七
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圖七 Visualization and Reporting
4. SOC服務流程

資訊服務水準的穩定有賴於完整與嚴謹的資訊服務架構，而國際上資訊服務架構又以源於英國的ITIL為最受推崇，已經將成為ISO標準（ISO20000）。目前市面上已有多家廠商以遵循ITIL精神開發相關的營運管理系統，如 Remady即為處理事件與問題管理流程自動化的軟體，VeriSighn即引用Remedy作為SOC的 Help Desk，作為協助事件與問題管理流程自動化軟體，包括：開單、追蹤、關單、層報等作業。

4、 台電資訊安全監控中心（SOC）
1. 監控範圍
本公司資通安全A級單位，包括第一核能發電廠、第二核能發電廠、第三核能發電廠、電力調度處及資訊系統處，如圖八， 已於93年及94年分別得到BS7799之資通安全認證，本公司第一期SOC之監控範圍以上述單位為優先監控範圍，於受監控單位佈建30個監控設備（Agent），負責收集受監控設備（包括網路設備及主機）之系統紀錄（System log）或事件紀錄（Event log）。
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圖八 台電SOC監控範圍
2. 系統架構
本公司資訊安全監控中心（SOC）設立於台電大樓資訊系統處，藉由SOC可整合收集本公司網路上各重要資訊設備（如防火牆、入侵偵測系統、入侵防禦系統及重要伺服主機）事件訊息，並對來自各方的資安事件進行研判、關聯分析，讓SOC能集中儲存、管理，快速掌握企業資安事件發生之原因與型式。本公司SOC，整體系統架構如圖九所示。
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圖九  台電SOC架構
3. 資訊安全事件管理系統（Security Information and Event Management,SIEM）

ArcSight SIEM的核心機制，包括Arcsight Manager、資料庫（Database）、監控台（Console）、事件收集代理程式（Agent）以及資訊安全入口網站（Web）。
(1) 管理伺服器：ArcSight Manager

ArcSight Manager伺服器，接收並處理所有來自ArcSight Agent傳送來的事件，立即在記憶體中進行關聯分析處理，並提供事件聚合（Aggregation）以及交叉分析比對功能，結合資產價值、弱點以及事件的種類，以閃電符號來顯示ArcSight關聯分析後的結果。使用者可以滑鼠點選以顯示分析結果，包含事件細項資訊及圖形化資料畫面。

若事件符合ArcSight關聯規則，可經由ArcSight Case Management自動開啟問題單，並進入問題單管理流程。其功能包含：問題尚未處理、開啟、追縱、問題被處理、結案等狀態顯示及問題單的新增、查詢等。
問題單開立時，可透過系統內建的電子郵件及螢幕顯示或整合外部的 SNMP Trap、蜂鳴器、手機簡訊或Remedy 系統等，通報SOC營運人員；同時ArcSight Manager也將處理資訊寫入資料庫以供後續取回及分析。
本公司之SOC維運係與委外建置的得標廠商宏碁公司進行一年之協同維運，除本處提供5X8（5天x 8小時）之監控服務外，另由宏碁公司Acer SOC資訊安全監控中心，提供7X24（7天x 24小時）之監控服務。因此，ArcSight Agent將資料傳送一份至 本公司ArcSight Management後，由ArcSight Manager再傳一份至宏碁公司Acer SOC資訊安全監控中心之關聯引擎（ArcSight Manager），以進行協同維運。另外如本公司主要關聯引擎（ArcSight Manager）有問題時，亦可切換到Acer SOC資訊安全監控中心的ArcSight Manager，以作為系統備援機制。
(2) 資料庫：ArcSight Database
ArcSight Database為關聯式資料庫，用以儲存所有收集事件及系統設定資料如系統使用者、群組、權限，規則、資產、報表等。

資料庫設計機制亦包含線上及離線的稽核查詢功能。

(3) 事件收集代理程式：ArcSight Agent
ArcSight SmartAgent目前支援多達140多類（200個以上版本）的主機系統、網路的資安設備。除了支援既有的網路型IDS/IPS如NetScreen、Sonicwall、防火牆如NetScreen、Cisco PIX、Sonicwall外，ArcSight亦可依據客戶所採用的產品設備開發新的Agent程式，例如友旺防火牆及BroadWeb IDS/IPS。

ArcSight Agent是一個簡單的應用軟體，安裝在每一受監控的FSA（Front-end Security Appliance）收集點上，而不需要安裝在每個被監控的設備上。在ArcSight Agent設定規則，以篩減重復事件，減少網路的傳輸資料量。ArcSight Agent所收集的資安事件正規化處理後，輸出至ArcSight Management，並儲存於ArcSight DataBase 。

(4) 資通安全入口網站：ArcSight Web
ArcSight Web可讓SOC二線人員於接到警訊時，透過網頁方式登入ArcSight Web的操作介面。它包含即時與歷史資料查詢及編輯規則、產生報表的功能。

ArcSight Web提供資通安全之相關知識庫，每個事件皆可關聯到知識庫的一篇文章，並解釋如何對這個事件做出反應以協助沒經驗的成員降低學習曲線。除了知識庫提供相關資通安全知識外亦可連結到其他資安機構所提供的文章如CVE、X-Force 及Burtraq等。

(5) 主監控台：ArcSight Console
ArcSight Console監控台系統，為資訊安全監控中心人員日常作業時所操作的系統，透過ArcSight Console，可以將歷史事件資料由資料庫中取出，或由備份媒介中重新載入資料。監控台可以讓分析人員編輯規則、產生報表。ArcSight Console可同時多重顯示事件的即時及歷史資料，分析人員利用Active channel選擇事件，並將事件內容顯示於新視窗中，幫助即時解析攻擊事件，以及由歷史資料中分析根本原因。如圖十。
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圖十 ArcSight Console操作即時解析攻擊事件

利用Active Channel、Filter功能來減少事件的顯示量，以減輕營運人員的負擔，視覺化的查詢也能夠幫助即時解析攻擊事件，如地理檢視功能，經過事先設定的過濾準則，在ArcSight Console影像編輯器中，可設定顯示台灣、台北縣（第一核能發電廠、第二核能發電廠）、台北市（資訊系統處、電力調度處、業務處、公服處）、屏東縣（第三核能發電廠）的事件。
(6) 跳板主機：Admin Guard
宏碁公司協同維運服務人員，需要對本公司主監控台（ArcSight Console）或資安設備（如HIDS Manager、FSA）作設定或管理時，都需要先連線到跳板主機，才能連到本公司主監控台或資安設備。另外本公司資訊安全監控中心維運人員也須利用VPN連線到Acer SOC的跳板主機對Remedy進行調閱、知識庫查詢作業。

跳板主機上面均安裝有Admin Guard監控記錄程式，作嚴謹的安全管制：
身分識別：維運人員需要先通過嚴謹的身分辨識程序。

權限控管：哪些維運人員可以管理哪些資安設備，均需事先定義與管制。

監控記錄：維運人員的所有操作過程，包含鍵盤按鍵、滑鼠操作與所下達的指令，均會詳細記載。

稽核管理：對於所有重要的事件均會記錄在稽核記錄檔中。

(7) 主機型入侵偵測Manager：Symantec Intruder Alert
伺服主機之資訊設備安裝Symantec Intruder Alert Manager，讓管理員定義安全角色，委派與分割安全管理權限。
(8) 報表系統：ArcSight Report
ArcSight內建240個不同的報表，並允許使用者能夠調整及修改這些報表。報表支援的檔案類型包括：PDF、Word、Excel、HTML 及CSV。報表以排程產生及透過E-mail寄送。

使用者可自選欄位[image: image13.png]
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自訂報表，可依資產、資產群組、IP、Port、事件紀錄類型、資安事件類型、資安事件等級、通訊協定及資訊設備識別等條件產生自訂報表。ArcSight Report同時支援繁體中文格式報表。如圖十一
圖十一 ArcSight Report報表範例
(9) 問題單處理系統：ArcSight Case Management
問題單管理功能係指經由關聯分析結果自動判斷為資安事件並開啟問題單，亦可經由系統維運人員開啟問題單，並進行監控、管理與追蹤處理。

ArcSight問題單處理系統（Case Management），包含問題尚未處理、開啟、追縱、問題被處理、結案等狀態。問題單管理則包含新增、查詢等。
如圖十二
若事件符合ArcSight關聯規則，可經由關聯規則設定自動開單，問題單可自動進入問題單管理流程。問題單於開啟時，提供的處理方式包含系統內建的電子郵件及螢幕顯示方式，或於外部整合選項中設定SNMP Trap、蜂鳴器、手機簡訊、Remedy等系統。
監控中心人員登入系統監控台（Console）時，畫面自動彈跳出待處理問題單。當問題處理單逾時未處理，系統自動將問題單層報（escalate）至上一層主管。
圖十二 ArcSight Case Editor
(10) NSOC資安事件資料交換：共通規格通報管理系統
依據行政院國家資通安全會報所訂定之通報格式與程序，與國家資通安全防護管理中心（National Security Operation Center，NSOC）間，建置一有效的資安事故訊息互通模式。藉由彼此資源的整合，對國家之整體資通安全環境狀態、網路威脅狀態等有一個全盤性的分析及預警能力，並朝向建立可以互助之聯防體系邁進。

(11) 健康狀態監控：Nagios Manager/Agent
ArcSight Console已提供系統運作狀態，及Disk或DB之使用率。另外針對本公司資訊安全事件管理系統平台的重要主機系統，則使用Nagios主機健康狀態監控系統來加以監控。如圖十三
Nagios透過Agent來監控遠端主機的狀態，可監控網路通訊服務，同時也監控主機效能（Processor Load、disk and memory usage、Running Processes、Log Files等）。
Nagios監控以下主機系統：
· ArcSight Manager主機

· ArcSight Database主機

· MyArcSight Web主機

· 跳板主機

· 主機型入侵偵測主控台主機
· 前端監控主機（Front-end Security Appliance）


圖十三  健康狀態監控：Nagios Manager

(12) 防火牆：Juniper Networks









 NetScreen 5GT
SOC對外的網路出口，部署防火牆，以隔絕外部人員。ㄧ線監控人員需要與Acer SOC二線、三線人員協同作業時，透過此防火牆，建立VPN通道，進入Acer SOC的Remedy系統，讀取相關的資訊。
4、 建議事項
1、 建置高可用性（High Availability)的監控平台
SOC係監控各單位的重要設備，必須具有高可用性的架構，能隨時具有提供監控服務之能力。本次建置案因屬第一階段之建置，架構中的最重要的平台管理伺服器ArcSight Manager Server及ArcSight Database只架設一套，如果該設備故障將失去監控能力，造成業務暫時中斷，而形成一資安漏洞。因此建議於下一階段建置時應再裝置一套平台管理伺服器ArcSight Manager Server及ArcSight Database，讓兩套管理伺服器同時互相備援，形成一高可用性的監控平台。
2、 建議本公司未來SOC營運模式採部份委外部份自行維運
目前本公司SOC之監控維運模式，係與宏碁公司採協同維運模式，白天上班時段由本公司員工負責5x8監控作業，SOC的一線人員全由本處網路控制中心及資訊服務台的人員兼任，網路控制中心及資訊服務台目前配置三人，負責全公司各一級單位（約100個單位）的網路監控作業及解決或協調解決各單位的資訊相關問題，宏碁公司則負責7x24監控作業，唯與宏碁公司之協同維運作業依建置契約規定期限只有1年，當契約結束後，本公司將面臨自行維運全天候7x24的監控作業，此時本公司SOC則須配置三班總共7人的輪值人力（包括上班時段3人，其他班時段2人，總共7人），以目前本處人力，要抽調另外4人當輪值人員，將有實值上之困難。故建議本公司SOC未來之維運模式可採部份委外部份自行維運。其理由如下：
(1) 如以人力成本考量，依宏碁公司SOC代客維運之收費計價方式，監控之網路設備每點每月約5500元，監控之主機設備每點每月約10000元。另參考國外VeriSign SOC代客維運7x24監控之資料顯示，該公司SOC客戶數約800家，監控點約4000點，每個客戶託管監控設備平均約5個，而本公司此次SOC建置案其監控範圍共有30個設備，可見並非所有設備均須7x24監控。如本公司經評估後擬以第一核能發電廠2台、第二核能發電廠1台、第三核能發電廠1台、電力調度處1台，資訊系統處DMZ區5台，共10台，為重要設備須7x24監控，委外方式全年總費用約768,000元，如以本公司員工擔任另外輪班之4人力，則全年總費用約需3,200,000元。故建議本公司可擇重要的設備委託廠商代為7x24之監控，另外未委託之設備則由本公司SOC負責5x8監控作業。
(2) SOC目前建置在資訊系統處網路控制中心，為本公司之重要資訊設備，平常即需維持高度的可用性，且需建立符合本公司營運持續計畫的異地備援機制。如以中部資處理中心或南部資處理中心為本公司SOC之異地備援地點，則必需於上述地點建置同一套之SOC平台，以本案之建置成本估算，大約需6,000,000元。故在委外協同營運時可同時將委外廠商之SOC規劃為本公司SOC之備援地點，萬一本公司之SOC無法運作時可即時切換至委外廠商之SOC平台，繼續監控本公司之重要設備。如此可免除異地端之建置及維護成本。

3、 引進Remedy軟體以整合資訊服務管理系統及SOC之問題單處理系統
本公司資訊服務台係使用資訊服務管理系統來管理各單位申報問題的處理紀錄，包括資安事件，而本公司SOC則使用ArcSight Case Management來管理問題紀錄單，Acer SOC則使用Remedy來管理問題紀錄單，同時使用三個系統將面臨資料整合及資料重復鍵入的問題，為減輕營運人員的工作負擔，應將三個系統整合成一個系統。因Remedy為一事件管理、問題管理及服務台管理且符合ITIL處理流程的專業軟體，因此，選擇Remedy做為本公司的事件管理、問題管理及服務台管理的管理平台，將有助於本公司SOC的營運及其他事件的問題管理。
















































































































































































































































































































































圖四  Overall Demand Drivers For MSS















































圖五  VerSign’s Management Security service
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Overall Demand Drivers For MSS

Cost

		Less capital and operating budgets

		Staff reduction

		Increasing reliance on the Internet

		Leverage existing investments



Complexity

		Increasing demand for connectivity

		Heterogeneous network environment

		Increased hacking attempts

		Shrinking “vulnerability- to-exploit” window



Compliance

		Sarbanes-Oxley

		HIPAA

		Gramm-Leach-Bliley

		Privacy acts

		Payment card industry standard



Increasing Risks

		Business disruption

		Loss of revenue

		Increased costs



		Corporate liability

		Customer trust

		Shareholder confidence
















