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摘    要

2005年資訊安全國際會議（Info-security Conference & Exhibition），於94年12月6日起連續3天，在美國紐約舉行。與會者泰半為各國公用事業或資訊業務要員。本次會議，共有8個正式會議題軌同時進行，一共超過70個議題，分兩天舉行。另外，還有產品展示，亦與正式會議同日舉行。

本報告的內容，先說明出國目的、行程計畫、與會計畫；再敘述按計畫執行的會議內容、與會心得，後提出建議事項。另外，於報告後面，附有常用的專有名詞中英對照，以為本文統一用詞，並供一般參照之用。
與會心得報告，係有系統的整合與會內容、產品、專有名詞、知識、觀念等，包含OSI/RM七階安全服務輪廓，安全管理四項修練：識別管理、弱點管理、威脅管理、信託管理等觀念，及風險與控制的量化：事件、風險、控制、事端等觀念，並從管理和哲思的觀點，提出報告。

建議事項則有3項：1. 注意各項資通科技國際標準規範的發展情形，適時引進本公司相關應用資訊系統，對於資通安全的考慮亦會較為周全；2. 為期望未來電力監控資訊系統，能在開放環境下使用，除傳統驗收手續外，需增加資安試驗；3. 建請多加注意與宣傳：網路應用蠕蟲，開啟了新一代網路安全的問題。或可提供增建、新建中、未來的電力監控資訊系統（SCADA），或企業管理相關電腦系統參考。

關 鍵 詞

安全管理
Security Management
識別管理
Identity Management
弱點管理
Vulnerability Management
威脅管理
Threat Management
信託管理
Trust Management
事件
Event
風險
Risk
控制
Control
事端
Incident
1、 出國目的（原定計畫目標，包括主題及緣起）

本（台電）公司為吸取國外公用事業電腦應用經驗，瞭解國際資訊科技發展趨勢，指派陳員參加2005年資訊安全國際會議（Info-security Conference & Exhibition）。

該項研討會，於94年12月6日起連續3天，在美國紐約舉行。與會者泰半為各國公用事業或資訊業務要員。彼此研討電腦應用與資訊科技在公用事業上的經驗，及切磋資訊安全應用策略與技術，以資互相借鏡，互蒙其利。

會後引進新穎實用資訊安全應用觀念與策略，或電腦應用技術經驗，提出具體有效建議，以供本公司業務發展上參考，進而希望有突破。

2、 出國計畫
1 、行程計畫表

	項次
	起始日
	迄止日
	詳細工作內容

	
	
	
	

	1
	94.12.04
	94.12.05
	往程 （台北 － 紐約）

	2
	94.12.06
	94.12.08
	參加2005年資訊安全國際會議

（Info-security Conference & Exhibition）

	3
	94.12.09
	94.12.10
	返程 （紐約 － 台北）


2 、會議計畫表

2005年資訊安全（資安）國際會議，相關日期、地點、主題等，詳下所列。由於本次會議，共有8個正式會議題軌（TRACK）同時進行，與會人員同一時間，只有機會參加1個題軌，但可以換軌。8 個題軌，一共超過70個議題（SESSION），分兩天舉行，因此每天每軌有4或5個議題同時進行。另外，還有產品展示，亦與正式會議同日舉行。

本次與會的計畫，主要選擇「安全領袖議題系列」，從其中挑選8個主題，分別是：存取控制與攻擊（2A: Access Control and Attacks - WEP, WEA and 802.11i）、安全基礎配置與建立（2B: Establishing Security Baseline Configurations）、即時傳訊安全（3C: IM Security）、網路應用安全（2D: Securing Your Web Apps）、安全架構（2E: Security Architecture: Weak Link Analysis、2F: Security Architecture: Adapting to New Requirements）、安全策略之架構與實踐（1G: How to Architect and Implement Security Policies）、行動商務（5H: M-Commerce: Buy on the Fly）、成效量測（8I: Performance Measurement）。
	2005年資訊安全國際會議

	日期
	12月6日
	正式會議前之專題討論

（PRE-CONFERENCE WORKSHOP）

	
	12月7日

8日
	1. 正式會議時間（CONFERENCE HOURS）

2. 產品展示時間（EXHIBIT HALL HOURS）

	地點
	雅各會議中心‧紐約

（Jacob K. Javits Convention Center‧New York）

	主題
	共有8個題軌（TRACK）同時進行

	題軌1 
	安全領袖議題系列，第1題軌：安全管理

（Security Leadership Series, TRACK 1: SECURITY MANAGEMENT）

	題軌2
	安全領袖議題系列，第2題軌：技術

（Security Leadership Series, TRACK 2: TECHNICAL）

	題軌3
	安全領袖議題系列，第3題軌：新興的威脅

（Security Leadership Series, TRACK 3: EMERGING THREATS）

	題軌4
	安全領袖議題系列，第4題軌：深度防禦

（Security Leadership Series, TRACK 4: DEFENSE-IN-DEPTH）

	題軌5
	第5題軌：無線安全、行動安全

（TRACK 5: WIRELESS AND MOBILITY SECURITY）

	題軌6
	第6題軌：承諾與管轄
（TRACK 6: COMPLIANCE AND GOVERNANCE）

	題軌7
	第7題軌：隱私權

（TRACK 7: PRIVACY）

	題軌8
	第8題軌：資安支出正當性最佳實例

（TRACK 8: BEST PRACTICES IN ACHIVING FINANCIAL JUSTIFICATION）


3、 會議過程（依計畫執行的經過，包括參訪單位及訪問過程）

本次依上述計畫，參加2005年資安國際會議。該會議就高層次資訊安全議題，提供與會人員最近網路資訊，及研討訓練的機會。另有研發單位或專業廠家，針對特定資安需求，提出超過150個解決方案，供選購其產品或服務。同時，可以和同行專家研討交換意見，增進彼此的情感，建立國際社會網路。茲將與會經過情形，就參加的議題內容，簡要如下。

1 、存取控制與攻擊（2A）

本項議題，研討與評論存取控制的各種選項，使於遭受攻擊時，可以減少損害，例如國際標準通用規範，及近期即將上市的無線區域網路（WLAN）產品所用的選項等。
這些存取控制選項，包括不作控制、通行碼（Passwords）、數位憑證（Digital certificates）、符記（Tokens）、遠端認證登入服務（RADIUS：Remote Authentication Dial In User Service）等。內建於電腦的安全選項，則包括不採用安全措施，採用廠商提供的通行碼和參數，或啟用、關閉某些安全功能等，不一而足。操作員可控制的安全配置，包括共享密鑰（Secret keys），選用某種加密演算法等。本議題進而評論，這些通用存取的選項，是否仍適用於無線區域網路。
2 、安全基礎配置與建立（2B）

各種電腦系統實務上，選用最少且安全的基礎配置（Baseline Configuration），而仍能減少其脆弱性，並得以保護資訊資產，是電腦安全所努力的主要目標。本項議題，就是研討上述基礎配置，可供使用者運用，同時鼓勵製造商供應這種產品。另外，研討「通用基礎配置」的基準測試程式（Benchmark），與基礎配置工具，用於檢討安全措施，以減少遭受入侵的機會。
3 、即時傳訊安全（3C）

依附即時傳訊（IM: Instant Message）而生的病毒（Virus），遠比電子郵件所傳遞的更加嚴重。因為，即時傳訊的病毒，隨著雙方一來一往的對談，即時蔓延開來，而沒有潛伏期；而且大都繞過電子郵件安全措施的管制，因此防不勝防。依據統計結果，每感染一次，平均損失約99,000美金。即時傳訊病毒，影響公司運作的嚴重程度，甚至超出決策當局所了解的。
本項議題，研討其安全威脅（Security Threat），有蠕蟲（Worm）、身分盜用（Identity Theft）、惡意欺騙（Spoofing）等；並且研討防火牆網路隧道技術（Firewall Tunneling）。
4 、網路應用安全（2D）

網路應用（Web Application）蠕蟲攻擊（Attack），以大膽的行為，運用方法論，利用搜尋引擎強大的本領，尋找網路應用程式的脆弱處（Vulnerability），而獲得它的目的。這類蠕蟲，例如資料庫查詢植入式攻擊（SQL Injection，SQL：Structure Query Language），專門攻擊網路應用程式，開啟了新一代網路安全的問題。
本項議題，研討這類蠕蟲的本質，及網路受攻擊時錯綜複雜的現象。另外，舉出活生生的例子，說明一般網路應用脆弱處，以及蠕蟲如何得逞。
5 、安全架構（2E、2F）

安全架構（Security Architecture）的解決方案，通常都是論述技術問題，很少檢討顯而易見的管理方案。本項議題，研討系統性方法，從政策（Policy）、程序（Procedure）、技術（Technique）面，評估整體安全局勢，並尋找最脆弱處的解決方案。通常適用於全公司的政策，都不易被接受，因為各單位都擔心，做起事來會礙手礙腳。這時資安長、資訊長（CSO/CISO/CIO：Chief Security Officer，I：Information），對資安的信心與態度，就顯得非常重要，尤其必須執行新的安全法規或行政規定之時，更應該堅定。
6 、安全策略之架構與實踐（1G）

一個公司，能順利說出安全策略，以符合安全規定和保證利害關係的，大都建有一套強而有效的安全政策。這些政策，不論員工、客戶、上下游廠商，都能輕易理解。本項議題，研討實戰方法，並舉日常生活為例，以增強觀念；進而評估公司所需架構，以建立有效的安全政策、標準、程序、指南等。
7 、行動商務（5H）

無線設備，正在改變我們買賣物品和服務的行為。行動商務，是指運用無線的行動手機（Cell phone）、照相手機（Camera phone）、個人數位助理（PDA：Personal Digital Assistant）等，進行購物和付款的商業行為。
行動手機，漸成日常的付款門道。買音樂會門票，可以用行動手機的電話號碼買單。照相手機，可用以掃描欲購物品，並即時聯上網路，比較其他商店的價格，然後決定是否購買。另有某系統，允許用個人數位助理，款付停車費。這些系統都安全嗎？本項議題，探討行動商務最近的發展，和保障購物安全的最新技術。
8 、成效量測（8I）

如何使管理階層理解，預算花得恰當。每個人都記得千禧蟲，錢是否精打細算，適得其所。還有多項弱點，於受到某些攻擊，使電腦主機癱瘓而停止服務（DoS：Denial of Service）等，都是耳熟能詳的事情。這些資安問題，目前仍是持續接受防禦的一部分，也都是為了使電腦系統能正常運轉，和公司營業得以繼續。
如果最近六個月，沒發生任何資安事件，要如何跟上級經營階層說明，投資效用所在。更糟的是，發生了資安事件，又會遭質疑錢花到哪裡去了。這種兩難的花費決策、安全投資回收率（ROSI：Rate of Security Investment）、成效量測等，都是研討的議題。
4、 會議心得

茲整合與會的議題與參展的產品，並參考國際間常用標準規範的觀念，就資訊安全相關議題，做系統性的說明。標準規範包括，例如國際標準組織（ISO）的「開放系統互聯參考模型」（OSI/RM：Open System Interconnection/ Reference Model），網際網路工程工作組織（IETF）的「傳輸控制通訊協定/網際網路通訊協定」（TCP/IP： Transmission Control Protocol/ Internet Protocol）安全標準規範，電機電子工程學會「IEEE 802.10安全服務輪廓」，及網路「維基百科全書」（Wikipedia）安全知識等。
本節內容，有系統的整合與會內容、產品、專有名詞、知識、觀念等，包含OSI/RM七階安全服務輪廓，安全管理四項修練：識別管理、弱點管理、威脅管理、信託管理等觀念，及風險與控制的量化：事件、風險、控制、事端等觀念，並從管理和哲思的觀點，提出心得報告。
1 、OSI/RM安全服務輪廓

開放系統七階參考模式（OSI/RM），可分成應用服務平台 (Application Service Platform)和傳輸服務平台 (Transport Service Platform)。應用服務平台，由上三層：應用層、呈現層、通話層所構成，或簡稱為應用（平台）層；傳輸服務平台，由下四層：傳輸層、網路層、資料鏈層、實體層所構成，或簡稱為網路（平台）層。
另外，安全服務方面，IEEE 802.10 建議的安全服務輪廓，亦依此架構佈局；TCP/IP安全規範，亦然。
應用服務平台，負責解譯、傳送對方應用服務平台的資料，並採適當的形式，將資料呈現給使用者。傳輸服務平台，負責將數據由一系統，正確傳送至另一系統。應用服務平台安全服務，則加入認證、存取控制、資料機密性、資料完整性、不可否認性等服務。其中呈現層：處理資料格式，包括格式轉換，加密(Encryption)與解密(Decryption)，壓縮(Compression)與還原。傳輸服務平台安全服務，則配合加入相關安全服務措施。

IEEE 802.10 建議的安全服務輪廓
	OSI/RM
	SECURITY SERVICE PROFILE
	安全服務輪廓

	Layer 7
Application
應用層
	Authentication, Access Control,
Data Confidentiality, Data Integrity,

Non-repudiation
	認證、存取控制

資料機密性、資料完整性

不可否認性

	Layer 6

Presentation
呈現層
	Data Confidentiality
	資料機密性

	Layer 5

Session
通話層
	
	（空）

	Layer 4

Transport
傳輸層
	Authentication, Access Control,
Data Confidentiality, Data Integrity
	認證、存取控制

資料機密性、資料完整性

	Layer 3

Network
網路層
	Authentication, Access Control,
Data Confidentiality, Data Integrity
	認證、存取控制

資料機密性、資料完整性

	Layer 2

Data Link
資料鏈層
	Authentication, Access Control,
Data Confidentiality, Data Integrity
	認證、存取控制

資料機密性、資料完整性

	Layer 1

Physical
實體層
	Data Confidentiality
	資料機密性


2 、安全管理四項修練

安全管理的四項基本修練或紀律模型，包括識別管理（Identity Management）、弱點管理（Vulnerability Management）、威脅管理（Threat Management）、信託管理（Trust Management）。這個模型，是安全量測的管理框架（Framework），為高層次思維，而不失清晰；技術上亦夠細微，可供實踐。這四項彼此的邏輯關係，亦甚直接明白。
識別管理，是管理使用者、各種電腦資源等，使系統更加安全、更有成效。弱點管理，是改善系統的弱點，使更為穩健（Hardening）。威脅管理，是監督各種活動，和偵測所發生的事件（Event），以排除外來威脅。信託管理，是設計安全政策（Policy）和信託處理（Process）的進程，以使資訊能安全送達目的地。以下就這四項基本模型，按任務、目的、功能、產品，依序解析。
(1)  識別管理

管理任務：控制系統的所有使用者，或監控其他來源的服務請求，包括其他系統和應用程式。意欲減少不當的服務，例如人為或系統服務，以避免危及本系統，或者被盜用資源和資訊，以確保所有的服務請求，皆是合法的。
控制目標：1. 只允許授權者能收到，電腦系統和應用程式所送出的憑據。2. 限制電腦系統上，不明身分使用者的人數。3. 保持擁有權限者完整的憑據。4. 驗明使用者的身分、憑據，控制其存取電腦系統和應用功能。5. 監看整個計算環境中，憑據的使用情形。

管理功能：1. 驗明使用者相關資訊。2. 產生或修改使用者帳號（User ID）與各項權力。3. 禁用或刪除使用者帳號。4. 更改或重置使用者通行碼。5. 驗明使用者資料呈現的權力（認證）。6. 授權存取（存取控制）。

產品種類：產品可分成兩類：線上運轉、管理應用。線上運轉的產品種類，則有多因數認證的產品：可以強化認證處理過程；或有網路存取控制產品：以標準認證與存取控制機制，處理網路應用功能；或有企業層級單一登入（Single Sign-On）產品：使用者可以得心應手，登入無累贅。
管理應用的產品種類，則有用戶條款簽署產品：縮短帳號索取的生命週期，提供有效力的電腦紀錄；或有通行碼管理產品：可以減少服務台（Help Desk）與用戶的互動機制。
(2)  弱點管理
管理任務：限制某些特定資源曝光：使用者帳號、電腦系統、應用程式、裝設地點等。評估環境的安全情勢，「消除」（Eliminating）、「補救」（Remediation）、「緩和」（Mitigating）存在的弱點，就可以減少弱點的暴露。

控制目標：1. 在執行計算的環境中，取消非必要的服務與處理。2. 系統配置需考慮者，應減少既存弱點的數目，強化其他的功能。3. 軟體開發階段，減少編碼失誤的數目。4. 充當系統守門員角色，守住存取時機，以保持系統資源。
管理功能：1. 指出弱點之處，並矯正之：例如程式錯誤（Bug）、配置失誤等諸弱點，並執行「補救」機制。2. 評估系統配置，然後強化（Hardening）之：例如消除平台、系統、應用等配置弱點，並執行弱點「消除」機制。3. 配置防火牆，或其他存取控制機制：是弱點「緩和」機制。4. 減少或濾除異常資訊交流量，及不正常電腦運轉作業量。
產品種類：產品可分成兩類：線上運轉、管理應用。線上運轉的產品種類，有防火牆：企業、個人、應用程式層級的產品，還有應用程式控制、責任式作業系統（Trusted OS）等產品。另外，管理應用的產品種類，則有弱點評估、網路弱點掃瞄/發現、弱點補救（修補經理）、編碼品保/評論、安全資源規劃等產品。

(3)  威脅管理
管理任務：識別電腦計算環境中，不適當、惡意的活動和事件，以減少可能危及系統安全，或其他違法使用電腦的行為。
控制目標：1. 監看電腦使用的各方面資料：例如網路活動、程式運轉、使用者活動情形等等。2. 評估警示和活動紀錄，並找出不適當或惡意的行為。3. 針對該等行為，採取行動。4. 收集該等行為的證據。
管理功能：1. 偵測異常活動：例如監督網路活動，集中警報、紀錄等資料，收集實體威脅資訊。2. 管理所發生的威脅事端。3. 威脅事端的反應、解決、復原：例如矯正作業。4. 分析系統、整理資料，準備法庭上使用。
產品種類：產品可分成兩類：線上運轉、管理應用。線上運轉的產品種類，有防毒程式（AntiVirus）、防垃圾郵件（AntiSpam）、防間諜軟體（AntiSpyware）；網路入侵偵防（NID：Network Intrusion Detection/ Prevention）、主機入侵偵防（HID：Host Intrusion Detection/ Prevention），安全監督與符合度監督（Security/ Compliance Monitoring）。這些線上運轉的產品，都屬內容掃描（Content Scanner）的範疇。
管理應用的產品種類，有安全事件管理（Security Event Management）、法庭/案例管理（Forensics/ Case Management）等。
(4)  信託管理
管理任務：設計管理機制，以確保資源的機密性、完整性、可用性。電腦信託管理的對象有二：第一，是處理程序，這是用以執行商業交易行為；第二，是交易資料，這些資料經過處理後，傳送至相關處所。

控制目標：1. 只允許已授權的使用者，讀取資訊或資料，不論是在傳送中，或已抵達目的地者。2. 避免未授權者，刪除資訊或資料，不論是在傳送中，或已底目的地的，皆應避免。3. 只允許已授權的使用者，插入或處理資訊、資料，不論是在傳送中，或已底目的地的皆允許。4. 只允許已授權的使用者，運轉電腦系統和應用程式。5. 避免電腦系統和應用程式，發生停止服務（Denial of Service）的情事。
管理功能：1. 產生或修改使用者政策。2. 產生或修改電腦系統政策。3. 設計安全佈局。4. 設計、實施控制機制，以避免竊聽或複製資料。5. 設計、實施控制機制，以避免竄改資料。
產品種類：產品可分成兩類：線上運轉、管理應用。線上運轉的產品種類，例如數位權益管理（DRM）產品：本DRM把存取控制機制加到資料上，再呈現給使用者；例如可信式作業系統產品：可以確認應用程式的計算結果，是在可信狀態下運轉所產生；例如虛擬私有安全網路（VPN）產品：VPN運用網際網路安全協定（IPsec）、網路插槽層安全協定（SSL），把移動資料加密之後，才開始於起點和終點之間傳送；例如加密（Encryption）機制的產品：加密的結果，是為確保靜止資料的機密性、完整性。
管理用的產品種類，有策略管理的產品：正當使用、技術底限、符合證明書管理（書面協定政策）等；有公鑰基礎結構（PKI）的產品：本產品是為了管理憑證，並用來加密和簽署資訊，以保持其機密性、完整性。
安全管理的韻律學（藝術與科學）
	管理
	產    品
	功    能

	識別
管理
	1. 使用人條款（Provision）
2. 目次（Directory）管理
3. 通行碼（Password）管理
4. 通行碼/符記/智慧卡
5. 單一登入（SSO）
6. 網路存取控制
	1. 帳號（Account）產生
2. 帳號修改/禁用/刪除
3. 通行碼重置
4. 認證/登入
5. 認證/登入
6. 存取判定

	弱點
管理
	1. 網路層防火牆
2. 應用層防火牆
3. 弱點評估
4. 網路掃瞄器
5. 修補管理
6. 矯正工具
	1. 過濾封包（Packets）/流量
2. 過濾應用層運轉作業
3. 掃描以尋系統弱點
4. 掃描以尋系統弱點
5. 修補系統/ 應用程式
6. 更改系統配置

	威脅
管理
	1. 防毒程式（AntiVirus）
2. 防垃圾郵件（AntiSpam）
3. 防間諜軟體（AntiSpyware）
4. 網路入侵偵防（NIDS/IPS）
5. 主機入侵偵防（HIDS/IPS）
6. 安全事件管理
7. 安全/符合度管
8. 法庭/案例管理
	1. 偵測病毒/惡意程式
2. 偵測病毒/惡意程式

3. 偵測間諜軟體
4. 偵測/阻擋網路攻擊
5. 偵測/阻擋主機攻擊
6. 收集/管理警示
7. 識別攻擊/危機
8. 驗明攻擊的證據

	信託
管理
	1. 政策管理
2. 數位權益管理（DRM）

3. 公鑰基礎結構（PKI）
4. 虛擬私有安全網路（VPN）
5. 檔案加密
6. 資料庫加密
7. 磁碟加密
	1. 管理書面證據政策 
2. 應用以檔案為基礎的政策
3. 管理憑證/憑據
4. 加密通訊資料
5. 加密檔案資料
6. 加密資料庫欄位/紀錄資料
7. 加密磁碟磁區


3 、風險與控制的量化
安全韻律學（Metrics）（藝術與科學）的主要組成元件，包含資訊交換（Transaction）中的事件（Event）、風險（Risk）、控制（Control）、事端（Incident）等。
(1)  資訊交換/ 事件
這是指從安全觀點，在資訊交換的事件中，辨認個別事件的威脅，能辨認成功或失敗的能力。
這裡所謂的事件，是指使用上的，而非控制上的事件。這是計算環境中，資安威脅的來源。需分辨威脅是來自何處：是在網路層（Network Layer）、主機層（Host Layer）、應用層（Application Layer）、商業資料層（Data Layer）。商業資料層，指商業資料庫層級。
網路層的網路資料交流，需注意起站IP、終點站IP與資料埠（Port），是往內或往外。主機層的相互交談，需注意所管轄的交談數目，和登入數目與人數。應用層的應用程式運轉，需注意系統呼叫本程式的數目，其他應用程式呼叫本程式的數目。商業資料層的交易資料，需注意電腦訊息（Message：標題、本文、結束）來自何方，及所要的商業資訊（Information）是交易額、訂購單、或發布的消息等。
至此，可以開始監看網路資料流（Netflow），找出活躍的使用者，與其IP位址。針對前五個重要的應用程式，識別主要商業資料層的資料交流情形。

(2)  風險
風險是指不希望發生某事，而仍然發生的可能性。此處所談的是預測「隨機」事件發生的可能性（Probability），而非預測確定事件發生的可能性（Possibility）。這個風險，想要量化，確實不太容易，但仍需要嘗試。
風險的型態，可分為明顯的風險（Manifest Risk）、內在的風險（Inherent Risk）、襄助的風險（Contributory Risk）。明顯的風險，指在電腦的環境中，明顯或實際會發生的事件（實務性風險）。內在的風險，指在電腦環境中，由於事件的組合，而可能發生的風險（確定性風險）。襄助的風險，指伴隨著實施「控制」的手段，而產生的風險（控制性風險）。
明顯風險的哲思：除非是線上事件，否則不允許發生危機。量化時，需計數各獨立事件的總數目，包括網路層實際資料交流、主機層實際交談、應用層實際程式運轉、商業資料層實際交易資料等。同時計數不當事件數目。不當事件，又可細分為一般事件、電子郵件、網路資料流等三類。量化公式：（不當事件）÷（事件總數目）。

針對公司前五個重要的應用程式，定義何者是不當事件。加上前述不當事件、總事件的理念，運用到所收集到的資料上，便可開始計數與量化。
內在風險的哲思：縱然沒有外在事件存在，只要開放電腦資源，就有可能發生風險。計算電腦潛在的運轉作業時，可以運用線性觀念，即運轉作業減少一半，內在風險就減少一半。量化時，以資訊資產為目標，配置實際暴露量。此時，只計算潛在會用到的運轉作業，不要計算全部，也不要計算用不到者。
如此，便可開始計算與量化內在風險。針對網路層可能的資料交流數量，計算總數＝（個別起站IP數目）×（開放的交流埠數目）。針對主機層可能的交談數量，計算總數＝（個別使用者交談數目）×（應用程式數目）。至於應用層可能的程式運轉數量，則一般皆不建議併入計算。另外，商業資料層可能的交易數量，則是各項商業業務個別交易數量的總數。
襄助風險的哲思：安全是注意程序（過程），不是結果。襄助風險與實際危害之間，通常只有間接關係，所以有風險不可量測之說。本項風險，應與所管制的內容掛勾，有時甚或應考慮免除當事人的責任。
程序效果所需量測的安全品質，應包含四方面活動的錯誤率。1. 識別管理：錯誤的使用者帳號，2. 弱點管理：未補救的弱點，3. 威脅管理：不妥的事端管理，4. 信託管理：違反安全政策等。
(3) 控制
控制思維的議題，有下列3項。控制的對象，包含總事件：不當事件、正當事件兩類。控制的範圍比率＝（受控事件）÷（總事件）。可接受的風險（Accepted Risk）＝〔（不當事件）÷（總事件）〕X（未控事件）。
若把控制思維，運用到事件計算上，則安全係數（Security Ratio）＝（阻擋事件）÷（通過事件）。上述的阻擋事件（Denied Event）、通過事件（Allowed Event），若是符合政策者，則皆稱為控制成功。雖然這個政策，可能是錯誤的，但仍應給予尊重。
若把控制思維，運用到失誤計算上，則所謂控制成功（Control Success），包含通過正當事件（Good Event），和阻擋不當事件（Bad Event）。其中的不當事件，指造出事端者（不想要的結果），或是由安全控制所篩選出，但還未請求服務台（Help Desk）服務的阻擋事件，例如垃圾郵件、病毒。而所謂控制失敗（Control Failure），則包含阻擋了正當事件，和通過了不當事件兩者。另外，可接受的風險，則為未受控的不當事件。而幸運（Luck），則指未受控的正當事件。
(4)  事端
任何不當事件的攻擊（Attack），造出不想要結果，稱為事端（Incident）。事端可能由下列原因造成，分別是網路層的網路資料交流：蠕蟲、停止服務、駭客（Hacker）攻擊等，主機層的相互交談：使用者危機、間諜軟體等，應用層的應用程式運轉：緩衝器溢流（Buffer Overflow）、資料庫查詢植入式攻擊等，商業資料層的交易資料：垃圾郵件、病毒、參數竄改（Parameter Tamper）等。
綜合上述，風險是內在的，伴隨系統與內容，與生俱來的。控制可以減低風險，但無法根除，因控制並非無所不能，總有弱點。事端的發生，是風險經果控制後，殘餘的風險造成的。因此，事端有時無可避免。
風險與控制分類

	事 件 總 數 
	正 當 事 件
	受 控
	通 過
	成 功

	
	
	
	阻 擋
	失 敗（正向）

	
	
	未 控
	幸 運（漏網）

	
	
	
	風 險（接受、不理）

	
	不 當 事 件
	未 控
	

	
	
	
	失 敗（漏網）

	
	
	受 控
	通 過
	失 敗（負向）

	
	
	
	阻 擋
	成 功


5、 建議事項（包括與出國主題相關之具體建議事項）
茲針對本次出國主題與所獲心得，提出3項建議，或可提供增建、新建中、未來的電力監控資訊系統（SCADA：Supervisory Control And Data Acquisition），或企業管理相關資訊系統參考。
1 、建議1

注意各項資通科技國際標準規範的發展情形，適時引進本公司相關應用資訊系統，對於資通安全的考慮亦會較為周全

資通科技（ICT：Information and Communication Technologies）近年持續發展之中，而且發展相當快，已研發出很多先進技術，並且逐漸成為國際標準規範。

這些資通科技標準規範，包括例如國際標準組織（ISO）的開放系統互聯參考模型（OSI/RM），網際網路工程工作組織（IETF）的傳輸控制通訊協定/網際網路通訊協定（TCP/IP），電機電子工程學會的乙太網路與實體層（IEEE 802.10）規範。除了這些基礎規範之外，還有更進一層、更細節的規範，多得不勝枚舉。通常，這些相關專業知識，可歸類為網路層、主機層、應用層、資料層等四層面。

另外電力監控資訊系統中，原有的國際電工技術委員會（IEC：International Electrotechnical Commission）所訂定的標準規範，亦逐漸成為ISO的國際標準規範。而且這個系統，隨著自由化的腳步，從隔離的使用系統，逐漸走向開放的系統，接受公司外部人氏的連線上網。

因此，電力監控資訊系統的應用層、資料層，通常都搭建在上述資通科技標準規範之上，直接使用現存的網路層、主機層標準規範，沒有再另行開發。例如本公司電力監控中心與發電廠、變電所之間的電腦通信，原使用的分散式網路通訊協定（DNP 3.0：Distributed Network Protocol），就是搭建在TCP/IP之上。可見電力監控、資通科技兩者，實有相銜接的趨勢。

至於電力監控資訊系統，其內容的技術標準引用，亦隨著資通科技環境的變化：分散（Decentralization）、整合（Integration）、彈性（Flexibility）、開放（Openness）等，逐漸採行其標準規範。例如，正在引用的近代技術有：網際網路通訊協定（IP-Based Distributed SCADA）、中介軟體（Middleware-Based Distributed EMS and BMS Application Function）、共同資訊模型（CIM-Based Data Processing）等技術。

目前可用的資通科技還有：物件技術（Object Technology）、零件技術（Component Technology）、共同物件請求代理架構（CORBA： Common Object Request Broker Architecture）、代理程式技術（Agent Technology）等。正在形成中的資通科技也有：服務導向架構（SOA：Service Oriented Architecture）、網路服務（Web Service）、網格計算（Grid Computing）、網格服務（Grid Service）等技術。

若能注意這些資通科技國際標準規範的發展趨勢，適時引進，則本公司電力監控或企業管理等資訊系統，將可跨越不同作業平台，不但易於整合與使用，更可方便維護。另外，對於資通安全的考慮，修補亦較容易，也更周全。

2 、建議2

為期望未來電力監控資訊系統，能在開放環境下使用，除傳統驗收手續外，需增加資安試驗 
電力監控資訊系統的驗收手續，在過去封閉的使用環境下，因為系統不跟外界聯繫，已自有一套傳統的驗收程序。但未來電力自由化後，使用環境將大為開放，相關業者會要求上網連線，資通安全將日形重要。
電力監控資訊系統傳統的驗收程序，包含下列五種，皆按書面合約規定的條件進行。1. 出廠接收試驗(Factory Acceptance Test）：在工廠進行，有功能試驗（Functional Test）、效能試驗（Performance Test）。2. 裝機試驗（Installation Test）：電腦系統包裝運出工廠，運抵現場裝機後，所施做的試驗，以確認運輸過程中，未受任何損傷。3. 現場接收試驗(Site Acceptance Test）：因應現場實際環境，不同於工廠的模擬環境，重做出廠接收試驗不足之處。4. 可用率試驗(Availability Test）：進行1000小時可用率試驗。5. 最後驗收(Final Acceptance）：所有硬軟體功能缺失改善完成，文件修正完成。

但電力自由化後，甚或現階段發電已部分自由化，將來輸電系統亦將開放自由使用，因此使用環境將大為開放。為因應開放的環境下，相關業者會要求上網，以傳送電力系統運轉資訊，資通安全將日形重要，傳統的驗收程序顯有不足。因此建議，未來電力監控資訊系統相關單位，需要事先研擬資通安全驗收程序，包括國家資安相關規定。

其他電力技術或企業管理所需用之資訊系統，亦可考慮比照辦理。
3 、建議3

建請多加注意與宣傳：網路應用蠕蟲，開啟了新一代網路安全的問題
網路應用程式（Web Application）蠕蟲攻擊，以大膽的行為，運用方法論，利用搜尋引擎強大的本領，尋找網路應用程式的脆弱處，而獲得它攻擊的目的。

這類蠕蟲，例如資料庫查詢植入式攻擊（SQL Injection），專門攻擊電子商務與企業管理之網路應用系統。駭客利用客戶查詢時，或存取企業資料庫內資料時，進行攻擊。或自行使用搜尋引擎（Search Engine）尋找機會，趁機運用標準的資料庫查詢程式語言，植入（Inject）特殊命令，讓應用系統將之併在一起，送給資料庫管理系統執行，以獲取企業或客戶的機密資料。因此，任何企業與客戶互動的程式，都是駭客下手的對象。
這類攻擊，駭客    通常利用SQL特殊指令，或利用網路應用系統傳回工作站的錯誤訊息，找出資料庫的弱點而進行攻擊。此種方式，攻擊者是經由標準且既定的程序，輸入具破壞性的程式碼，並非透過病毒及一般攻擊手段，因此現階段的防火牆，或是防駭系統，是無法防範的。
至於資料庫管理系統，碰到依SQL程式語言進行查詢時，所隨機植入的攻擊碼，雖有可能是錯誤的輸入或SQL程式，仍難不加以執行。若從管理程序，加強資料庫安全控管，與降低程式存取資料庫的權限，或是可行。
網路應用蠕蟲，開啟了新一代網路安全的問題。加強安全控管，與降低資料庫存取的權限，是可行的方法。然而最佳方式則是，從網路應用程式設計著手。唯有建立良好的程式開發風格與習慣，方能阻擋此類的攻擊事件。
這些觀念，建請多加注意與宣傳。
6、 專有名詞中英對照
Accepted Risk
可接受的風險
Access Control
存取控制

Account
帳號

Activity
活動、（運轉）作業
Adware
廣告軟體

Agent Technology
代理程式技術
Algorithm
演算法

Allowed Event
通過事件

Anonymous
匿名

AntiSpam
防垃圾郵件

AntiSpyware
防間諜軟體

AntiVirus
防毒程式

Application
應用（程式）

Architecture
構造、佈局
Assessment
評估

Attack
攻擊

Authentication
認證

Authorized
授權、批准、認可、委任

Availability
可用性
Availability Test
可用率試驗
Bad Event
不當事件
Baseline Configuration
基礎配置

Benchmark
基準測試程式

BMS
商務管理系統


（Business Management System）

Buffer Overflow
緩衝器溢流

Bug
程式錯誤
Camera phone
照相手機
Cell phone
行動手機
Certificate
憑證

CIM
共同資訊模型

（Common Information Model）

CIO
資訊長（Chief Information Officer）
Ciphertext
密文

Code
編碼

Coding error
編碼失誤

Compliance
符合度（證明書）

Component Technology
零件技術
Compression
壓縮
Compromise
危及、危機
Confidentiality
機密

Configuration
配置

Content Scanner
內容掃描

Contributory Risk
襄助的風險

Control Failure
控制失敗

Control Success
控制成功

CORBA
共同物件請求代理架構

（Common Object Request Broker

  Architecture）
Create
產生

Credential
憑據

CSO
資安長（Chief Security Officer）
Data Availability
資料可用率

Data Confidentiality
資料機密性

Data Integrity
資料完整性

Data Layer
（商業）資料層

Decentralization
分散
Decryption
解密
Delete
刪除

Denied Event
阻擋事件

Destination
終點站
Digital certificates
數位憑證

Directory
目次

Disable
禁用

DNP
分散式網路通訊協定

（Distributed Network Protocol）
DoS
停止服務（Denial of Service）、

阻斷式（攻擊）
DRM
數位權益管理

（Digital Right Management）

Eavesdropping
偷聽

Effectiveness
效果

Eliminating
消除

EMS
電能管理系統


（Energy Management System）

Encryption
加密

Error
失誤、誤差

Event
事件

Factory Acceptance Test
出廠接收試驗
Final Acceptance
最後驗收
Field
欄位
Firewall
防火牆

Flexibility
彈性
Framework
框架

Good Event
正當事件
Grid Computing
網格計算
Grid Service
網格服務
Hacker 
駭客攻擊

Hardening
穩健、強化
Help Desk
服務台

HID
主機入侵偵測

（Host Intrusion Detection）

HIP 
主機入侵預防

（Host Intrusion Prevention）

Hijacker
綁架軟體

ICT
資通科技

（Information and Communication 

  Technologies）
Identity
身分、使用者、事項、人事、識別
IM
即時傳訊（Instant Message）

Implement
實現、實施

Inbound
往內

Incident
事端、事故
Information
知識、資訊（knowledge）
Inherent Risk
內在的風險

Insert
插入

Installation Test
裝機試驗
Integration
整合
Integrity
完整性
Intelligence
情報（Secret Information）
Interaction
互動

Intercept
截聽

IEC
國際電工技術委員會

（International Electrotechnical 

  Commission
IPsec
網際網路安全（協定）


（Internet Protocol Security）

Login
登入
Luck
幸運
Manifest Risk
明顯的風險

Masquerade attack
偽裝攻擊
Message
訊息（標題、本文、結束）

（Communication Message）
Metrics
韻律學、藝術與科學

M-Commerce
行動商務

MITM Attack
人員介入攻擊（Man In The Middle）
Mitigating
緩和

Modify
修改、竄改
Monitor
監督

Netflow
網路資料流

NID
網路入侵偵測

（Network Intrusion Detection）

NIP
網路入侵預防

（Network Intrusion Prevention）

Non-repudiation
不可否認性

Object Technology
物件技術
Online 
線上、連線

Openness
開放性

Outbound
往外

Packets
封包
Parameter Tamper
參數竄改

Password
通行碼

Patch
修補

PDA
個人數位助理

（Personal Digital Assistant）
Performance Measurement
效能量測、成效量測

Performance Test
效能試驗
PKI
公鑰基礎結構

（Public Key Infrastructure）

Platform
平台
Policy
政策、方針

Port
（資料）交流埠

Possibility
（確定事件發生的）可能性
Privilege
特權、權力

Probability
（隨機事件發生的）可能性

Procedure
程序、步驟

Process
流程、處理（進程）
Provision
（供應）條款

PTK
成對暫鑰（Pair-wise Transient Key）
QA
品保、品質保證

（Quality Assurance）

RADIUS
遠端認證登入服務

（Remote Authentication Dial In

 User Service）

Records
紀錄
Regulatory
管制

Remediation
補救

Request
請求

Review
評論、評估
ROSI
安全投資回收率

（Rate of Security Investment）
Run
運轉

SCADA
（電力）監控資訊系統


（Supervisory Control And Data 


  Acquisition）

Search Engine
搜尋引擎
Secret keys
密鑰

Sector
磁區
Security Architecture
安全架構

Security Monitoring
安全監督

Security Policies
安全策略

Security Ratio
安全係數

Service
服務
Signing
簽署

Site Acceptance Test
現場接收試驗
Smartcard
智慧卡

Sniffing
竊聽

SOA
服務導向架構

（Service Oriented Architecture）
Source
起站、起點  

Spam
垃圾郵件

Spyware
間諜軟體

Spoofing
詐騙

SQL Injection
資料庫查詢植入式攻擊

（Structure Query Language）
SSL
（網路）插槽層安全協定

（Secure Socket Layer）

SSO
單一登入（Single Sign-On）

System
（電腦）系統

Threat
威脅

Tokens
符記

Tool kit
成套工具

Traffic
（資訊）交流量

Transaction
交易、交換
Trust
信託、可信、責任
Trusted OS
責任式作業系統

Tunneling
（網域）隧道技術

User ID
使用者帳號（User Identification）

Validate
驗明、確認
Virus
病毒

VPN
虛擬私有（安全）網路

（Virtual Private Network）

Vulnerability
弱點、脆弱性（漏洞、薄弱環節）
Web Application
網路應用程式
Web Service
網路服務
Worm
蠕蟲
Written Policy
書面協定政策

OSI 7-Layers RM
開放系統七階互聯參考模型


（Open System Interconnection


Reference Model）

Application Layer
(L7)
應用層

（七階）
Presentation Layer
(L6)
呈現層（資料）
（六階）
Session Layer
(L5)
通話層、交談層
（五階）
Transport Layer
(L4)
傳輸層、傳送層
（四階）
Network Layer
(L3)
網路層

（三階）
Data Link Layer
(L2)
資料鏈層
（二階）
Physical Layer
(L1)
實體層

（一階）[image: image1.png]
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