二、影像鑑定部分：

(一)研習目的：
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ｅ時代的科技發展，一日千里，各式日常生活機能，幾乎已全面數位化、多功能化，不僅有隨身攜帶之無線上網筆記型電腦、照相功能手機、個人數位助理(PDA)、DV數位攝錄影機、多功能數位照相機等，就連在家或辦公室都可以不受時間、距離限制，隨時隨地，無線寬頻上網，盡享全新科技帶給人們的便利與便捷！相對的，這些多元化、複雜化數位資訊的取得、傳輸、分享，已遭任意濫用，甚而違法盜用，是當前執法蒐證與鑑識處理人員必須面對的新難題。
為因應數位化時代多變化的工作挑戰，調查局第六處支援各級院、檢單位及本局各外勤單位，因偵辦案件需要，送請本局第六處鑑定之各類影像鑑識處理案件日益增多，且複雜度、困難度不斷昇高，對本局鑑識人員之處理能量不僅是沉重負擔，更是全新的挑戰。當前本局第六處影像鑑識處理工作亟待改善之處，包括：（一）人力及設備不足，目前僅有兼職工作人員二名，一人從事動態影像鑑識處理(包括：VHS錄影帶、VCD、DVD、影像CD、轉印圖片等)，另一人從事靜態影像鑑識處理(包括：底、照片、影像圖檔等)，常因人力、儀器設備功能不足及鑑識處理時間不夠，無從進一步深入分析比對，難以提昇影像鑑識處理效能；（二）人員素質及鑑識處理技能有待加強，現有鑑識人力均非相關科系畢業，雖不斷自我進修，在職訓練，研習鑑識處理所需相關技術；但因限於經費及時間，僅能利用公餘零星時間，陸續於國內公費、自費進修，對於工作技能之提昇助益有限。為能儘速充實本局影像鑑識處理設備，並有效提昇影像鑑識處理人員之工作技能，研提有關「影像鑑識處理技能提昇」之研究計畫，申請行政院國家科學委員會之經費補助，以應付未來工作挑戰。
研究人在本局從事靜態影像鑑識處理案件(包括：底、照片、影像圖檔等)已逾十九年，鑑定處理案件逾二百餘件，多數為運用類比式器材進行比對分析，例如：底片翻拍、加洗照片比對，彩色複印機同比例複製透明片，重疊比對細部特徵等；近幾年，為因應數位化時代快速來臨，已利用公餘零星時間，陸續於國內公費、自費進修，加強數位化影像鑑識處理技能之提昇。

(二)研習心得：

1、德州(Texas)休士頓(Houston)警察局(HPD)研習心得：

(1)休士頓警察局刑事鑑識實驗室影像鑑識處理部門，包括一個專門處理傳統底片、照片之「相片服務」部門(Photographic Services Unit)，以及與自動指紋鑑定比對分析系統(AFIS)整合共用資源之數位影像鑑識小組；其中相片服務部門工作人員5人(1為女性)，採24小時三班輪班制，隨時受理支援沖洗底片需求，惟僅受理以制式『底片沖洗信封』(如附件H1)委託沖洗傳統底片，並永久保存所有證物底片，每週沖洗工作量約200捲；如需沖洗相片，另需詳填『相片實驗室工作訂單』(Photo Lab Job Order，如附件H2【PhotoLabJobOrder.pdf】)，提出申請，此部門完全不受理數位影像鑑識處理工作，而是由申請人逕送證物室(Property Room)另行處理；惟因證物室管制嚴謹，未開放參訪，無法得知詳細處理情形。
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(相片服務部門實習情形)                   (相片服務部門攝影棚留影)
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 [image: image4.jpg]
(相片服務部門實作情形)     (說明不受理任何數位影像檔案格式，請逕送證物室)

(2)自2000年起「相片服務」部門(Photographic Services Unit)，著手建立對象人像底片資料庫，以抗靜電底片保存袋(如附件I)存檔於控溫、除濕之儲藏室(Storage Room)內，每袋內裝一人底片，每人二張，一為正面、一為側面，目前共有873,822筆，供該局警察同仁偵辦案件調閱比對之用；可惜的是，尚未結合數位影像處理分析系統，做進一步資料運用，發揮應有功效！
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(於控溫、除濕之儲藏室人像底片資料庫前合影)

(3)與自動指紋鑑定比對分析系統(Automated Fingerprint Identification System，AFIS)整合之數位影像鑑識小組成員，都是犯罪現場調查員兼任，係與潛伏指紋部門(Latent Print Labs)共用電腦系統，工作人員使用獲授權密碼，進入系統存取資料庫人像影像，以人工調閱、比對方式，圈選近似人貌圖像數人，合併列印於同一張輸出紙上，提供證人、或當事人指認之用。

(4)該局潛伏指紋部門(Latent Print Labs)並提供2003年3月制定之「刑事數位影像系統規格(Forensic Digital Imaging System Specifications)」供本局參考，如附件J【FDISS.pdf】，該規格開宗明義宣示，刑事數位影像系統需由具有刑事鑑識及執法蒐證背景的專家建置，主要目的是針對潛伏指紋部門獲得的或來自其他微細證物的影像作擷取、強化和儲存動作之基本要求，此系統對數位影像檔案的管控、儲存、取用與強化，必須提供安全存取，資料加密保護，並確實遵守”證物保管鏈(chain of custody)”處理原則。系統內所有硬體和軟體必須百分之一百保證完全相容，並能與自動指紋鑑定比對分析系統(AFIS)完全整合，依據德州Harris郡的要求，該系統需要有3個數位工作站、1個機動式工作站(筆記型電腦)和1部伺服器構成整套系統，包括：(1)影像取得子系統-彩色數位相機、底片掃描器、平台式掃描器，(2)數位工作站，(3)伺服器，(4)可移動式硬體，(5)套裝軟體，(6)安裝與技術支援等項目，都有一定的最低規格要求，相當嚴謹，以確保整套系統資料的完整性、可信賴性、安全性與依法的可再現、重製性。

(5)HPD刑事鑑識實驗室化學檢驗部門的朱先生(台灣留學生，畢業後在美工作，E_mail：J.Chu@cityofHouston.net)介紹時表示，在美國德州法庭上質疑鑑定人較多的是檢品的數量、重量、成分為主；因此，該化學檢驗部門使用的每一台儀器，每天早上第一個使用者，一定要先以標準品校正、測試(Auto Tune)一次，並且每年要找外面專家學者對工作同仁實施資格認證(Qualification)測試。

(6)HPD刑事鑑識實驗室對於平時需用器皿(耗材)的控管、證物暫存保管的管制，均有專屬空間嚴密處理，另對工作人員的保護措施，都值得本局實驗室參考設置。
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(平時需用器皿、耗材的控管)      (證物暫存保管的管制)  (消防及緊急沖洗設備)

(7)在該局警察學院(Academy)旁聽由犯罪現場調查員Christopher D. Duncan先生主講之「執法蒐證數位照相(Digital Photography for Police Officers)」課程，上、下午共六小時，這個課程是針對該局警察同仁的在職訓練，有系統的說明數位時代來臨，比較傳統底片拍照與數位照相之優缺點（在美國市場上，將數位檔案轉成底片保存，單張只要美金5元），並介紹數位檔案格式、數位影像擷取的方式、數位相機發展與器材介紹、數位拍照與影像壓縮要領、數位圖檔輸出列印與品質要求，與人像拼湊系統(IMAGE TRAK)、彈道比對鑑定系統(Integrated Ballistic Identification System，IBIS)、自動指紋鑑定比對分析系統(AFIS)的結合應用，最關鍵的是存檔處理原則：A.儘可能保留第一手原始拍攝資料(Primary Image)；B.正確完整複製一份影像資料(Original Image)到不可重複使用的媒體上，如CD-R或DVD-R，並妥適保管，完善管制；C.經影像處理、強化之工作圖檔(Working Image)必須有完整操作紀錄，可以依法重製、再現，隨附該課程講義如附件K【MrDuncan.pdf】。
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(與執法蒐證數位照相課程講座合影)  (犯罪現場採證課程戶外實作情形)

2.康州政府刑事鑑識實驗室影像鑑識處理部門研習心得：

(1)康州政府刑事鑑識實驗室有關影像鑑識處理部門的分工，類似本局第六處，包括靜態影像鑑識處理(包括：底、照片、影像圖檔等)小組，工作人員三人，專責處理傳統底片、照片沖洗處理作業，每週沖洗工作量約150~200捲(工作量較本局多很多)，凡有需要沖洗處理底、照片同仁，需詳填底片委託單(Data Sheet for Film Submitted)，如附件L【FilmSubmitted.pdf】，申請沖洗處理作業。
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(傳統底片、照片沖洗處理作業)           (暗房放大機設備)
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(底片沖洗處理後裝袋保護)    (動態影像鑑識處理實習-MORE HITS軟體介紹)

(2)另一組為動態影像鑑識處理(包括：VHS錄影帶、VCD、DVD、影像CD、轉印圖片等) 小組，工作人員二人，目前受理案件仍以VHS錄影帶較普遍，數位(digital)影像較少，平均每週10~15個案，每一個案均依該實驗室建立之標準作業程序(影印部分內容如附件M【MeridenVCRsop.pdf】)，啟動整套鑑識設備，使用影像擷取卡，搭配Giga Pocket專業軟體，先擷取送鑑錄影帶之動態影像畫面圖框(frame)，另存圖檔，導入Adobe photoshop專業影像編輯軟體內強化處理(enhancement)後，結果轉存光碟片及列印完整圖片，隨報告附退原始錄影帶，送法院參考，光碟片則併卷存查(如附件N超商收銀機畫面處理後列印圖片【MeridenVCR.pdf】)。此部分工作人員亦可使用獲授權密碼，進入該實驗室自動指紋鑑定比對分析系統(AFIS)內，存取鑑定所需資料庫影像，共享資源。
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(整套動態影像鑑識處理設備)          (實作案例：超商收銀機畫面處理情形)

(3)康州政府刑事鑑識實驗室的建置，雖因預算而分期完成，但整體規劃具一致性，所有實驗室集中於中央區，分區獨門獨室，凡中央空調、空氣、水源、污水下水道、廢棄物處理均採集中管線配置，發揮最大效益，並兼顧污染防治；工作人員辦公室與行政作業區圍繞在實驗室外圍，中央走道四通八達，構成一個”回”字型設置，充分利用有限空間，值得提供本局第六處未來新建刑事鑑識實驗室規劃參考。

3.紐約市警察局(NYPD)刑事鑑識實驗室研習心得：

紐約市警察局刑事鑑識實驗室對於實驗室工作環境空間規劃、工作人員的防護措施，相當用心，不僅注意廢氣排放、室溫控制、人員移動管制、空氣污染問題，都值得本局參考改進！
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(NYPD刑事鑑識實驗室影像鑑識部門)    (NYPD問題文書鑑定部門人員簡報介紹)
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(NYPD實驗室氣相層析質譜儀GC/MS工作室)  (NYPD實驗室人員穿著防護衣避免被感染)

(多台機器廢氣排放、室溫控制)            (嚴密防護措施保護工作人員安全)
(三)建議事項：

1.此次赴美觀摩研習的各個刑事鑑識實驗室中，幾乎所有從事數位影像鑑識處理人員都有在使用PC Pros.公司研發之「The MORE HITS Forensic Image Tracking System」電腦軟體，HPD刑事鑑識實驗室並提供該軟體英文說明資料，如附件O【MoreHits.pdf】。這套軟體是通過美國法院測試、允許被使用的，它主要功能是可以連結大多數影像處理軟體(主要是Adobe公司Photoshop專業軟體)，能追蹤、紀錄所有數位影像處理過程的步驟與數據，任何人均可依此步驟紀錄，重現、再製影像處理結果，值得引進國內推廣使用！遺憾的是，目前台灣地區還沒有任何經銷商，可提供該軟體販售及售後服務，研究人嘗試透過網際網路與PC Pros.公司網頁(www.fortay.com)以E_mail聯繫，該公司表示，如附件P【Re_How to get your More Hits Forensic Image Processing Solution.eml】，可以先下載軟體、付費(美金)，再透過電話或E-mail註冊，取得該公司授權碼(Unlock Code)，安裝後即可使用，但是費用多少？如何付費？尚不得而知，有待積極連絡，以便早日購得該軟體試用。

2.在參加在Mystic市Hilton飯店舉辦之國際鑑定協會IAI(International Association for Identification)研討會議期間，並參觀該研討會安排之相關器材廠商展示說明，蒐集可用器材參考資料，摘要如附件P【20050411IAI器材展示.doc】，其中，NORITSU公司推薦的執法蒐證相片輸出設備，相片沖洗式QSS-33系列機種及Ddp-421/621乾式數位印相機二款，也是該公司國內代理商於93年11、12月間向本局推薦之機種，應可列為本局未來採購汰舊換新之建議機種。

三、化學毒物鑑定部分：

(一)研習目的：

毒品尿液檢驗自從衛生署認證之實驗室參予檢驗後，已大幅提升我國對濫用藥物施用者之檢驗水準。近年來因各項檢測儀器的更新發展、分離技術的精進及高度爭議性案件日增，使得由毛髮中檢測各項毒品代謝物之檢驗工作，有及早準備之需要；因此本案赴美國之毛髮檢驗實驗室，觀摩其採樣管理、分離技術之運用及檢測儀器之操作，以供本局參考辦理。

(二)行程及參訪內容：

1.本參訪係由局長約見之鄭博士應允於94年3月29日至3月31日赴其服務之 Psychemedics公司進行；有關內容分述於后。

2.Psychemedics公司自1986年即受美國部分商業公司之委託，對應徵人員或在職員工，進行毛髮中毒品代謝物之檢驗，雖其毛髮檢品多數為低危險群（陽性反應率低），但其對大量檢品的採集、管制運送等諸項措施均頗為完善，並輔以高感度之質譜-質譜儀，使其較為價昂之檢驗操作較傳統之尿液毒品檢驗更受歡迎。

(三)過程紀要：

1.毛髮採樣及封裝過程。
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檢品監管記錄表　　　　由採尿人逐項詢問被檢驗人，相關人資，並必須出示有相片之證件
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毛髮採樣套件包括錫箔片、錫箔片封套、      剪刀及適量檢品比對塑膠毛束
酒精棉（擦拭剪刀）、紅肥封條及塑膠袋
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手指挑取適量接近髮根之毛髮              展開錫箔片，放置髮束於中央，前端外露，摺疊錫箔片固定
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已固定之髮束依續包裝並封緘
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依監管記錄表複寫之複件，再次核對後，貼附於相關包裝及郵遞信封
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檢品處理人員查對及輸入檢品相關資料，並結合條碼管制；
同時採集適量毛髮置於試管供測

2.毛髮檢品抽取及衍生化操作。
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添加特定緩衝溶液，溶液毛髮為液態檢品
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液態檢品以放射性免疫分析法篩驗
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篩驗陽性反應之檢品以固相法率取藥物代謝物
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添加沖提液            進行衍生化反應
3.儀器分析（確認檢驗）。

對於毛髮中大麻、PCP、鴉片類、安非他命類及古柯鹼等毒品代謝物，採用Agilent GC/MS, Sciex API 2000 LC/MS/MS, and Finnigan TSQ 7000 GC/MS/MS systems，進行儀器分析。
(四)心得及建議事項：

1. 毛髮中毒品代謝物檢測，由該公司自1997年開始檢驗至今，其技術發展之快速，檢驗需求亦隨之成長，其檢驗結果不僅已被美國聯邦及州級司法系統所接受，同時也運用於保釋計畫中。

2. 目前NIDA的規定，對於公務人員及大眾運輸的特定從業人員，仍以尿液為唯一的檢測檢品，但也即將毛髮列為檢驗的檢品。

3. 完整嚴密的檢品監管記錄過程，於採樣開始對於檢品的封裝、郵遞運送及收受過程的謹慎記錄，適足以節省大量覆核的人力負擔，且易於稽核避免發生錯誤；同時；非液態檢品便於運送處理，遠方委驗單位仍易於操作。

4. 檢品收受分檢處理、抽取分析操作及檢驗結果回覆委驗單位，該公司分工明確，可整體提升檢驗效率。

5. 目前本局檢測儀器以氣相層析質譜儀為主，對毒品代謝物可順利進行奈克濃度之檢測；惟於毛髮分析中對部分毒品代謝物需進行皮克濃度之檢測，故質譜儀之操作運用，仍是決定毒品代謝物檢測的主要因素。
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