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內容摘要：
微軟GSP是一個全球性的專案，其目的係提供參與國讀取該公司視窗（Windows）作業系統原始碼（Source code），俾消除對微軟軟體安全性的疑慮，並能更進一步的有效運用，目前參與的包括我國、澳大利亞、澳洲等共二十九個國家。
GSP專案中，至美國微軟公司總部參訪是執行細節之一，其又分為管理層面研討及深度技術層面研討。本次參訪即為管理層面，由衛生署李副署長龍騰率團，包括國防部、研考會、主計處、國科會、教育部等機關代表，一行共十五員。
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應邀參訪「微軟公司GSP專案」

心得報告
1、 會議基本資料
會議名稱：應邀參訪「微軟公司GSP專案」
時間：93年2月16 日 至 93年2月21日
地點：美國西雅圖
參加人員：衛生署李副署長龍騰率團，包括國防部、研考會、主計處、國科會、教育部等機關代表
2、 會議目的

本此參訪係由主計處函邀各部、會、署參加微軟公司GSP（Government Security Program, GSP）專案，其主要是提供使用微軟平台產品之國家的政府機關，讀取該公司視窗（Windows）作業系統原始碼（Source code），瞭解其安全設計，更進一步讓使用國的政府資訊系統能有效運用，發揮最大功能。

行政院主計處代表我政府機關與微軟公司聯繫、協調，該處為管理我政府機關申請使用微軟提供的五個名額分配事宜，特訂定「Microsoft 『政府安全計畫』（Government Security Program）使用申請辦法」，凡有需要之政府機關，可向主計處提出申請，經其審核通過後，再由申請單位逕行與微軟公司簽訂附約，及可使用微軟所提供的資源。

GSP是一個三年的合約，執行細節包括：

· 簽訂主合約（政府機關代表）、附約（申請使用之政府機關）及授權閱讀原始碼。

· 安全弱點的報告與處理。

· 在使用者所在地辦理原始碼研討會。

· 至美國微軟公司總部參訪，分為管理層面研討及深度技術層面研討。
本次參訪即為管理層面之研討，微軟公司為了讓政府相關單位對GSP之精神、執行方式與效益有更深入的瞭解，特別策劃了相關資訊安全及GSP專題研討，以剖析建置GSP之重要性及執行之成功因素，同時也安排參觀美國政府資訊單位，使對政府資訊安全方案的施行實務。
3、 參訪會議摘錄
相關議題摘錄如下：

一、GSP Introduction and Overview
· 微軟期望透過GSP的運作，瞭解參與國政府所關切的事務，目前參與的包括我國、澳大利亞、澳洲等共二十九個國家。
· GSP初期的發展是一對許多（國家）的關係（如與二十九個國家簽約），最終希望得到一對一（國家）的關係，亦即經過直接的交流、溝通，能開發出符合參與國需求的產品
· GSP三要素：

（1） Access

（2） Trust

（3） Cooperation

· GSP運作過程：

（1） 簽約。

（2） 授權（Smart card）。

（3） Access code center premium。

（4） 參加原始碼研討會。

（5） 參訪美國微軟在Redmond總部。

（6） 持續進行安全計畫。

二、Systems Management Strategy
· IT的成本約有70%是花在維護及執行現有功能，30%才是花在新增附加價值。

· 藉由更好的Window技術管理機制、自我修補、自我管理、以及增進所有客戶滿意度等方法，將維護成本降至55%，新增附加價值增至45%。

· 將建立一個管理基礎建設（Management infrastructure），包括開發工具、建立點對點企業管理、以及客戶回應系統。

· 依據Gartner的一篇報告，導致當機的因素中，應用系統錯誤佔40%，操作錯誤佔40%，其他如硬體、平台、網路等問題佔20%，因此技術人力、流程（過程）與技術同樣重要。

· Microsoft策略

（1） 為運作而設計

（2） 資料中心虛擬化

（3） 管理整個應用，而非部分

· Microsoft如何做？

（1） Microsoft Operation Framework（MOF）提供對問題的實務與文件解答，如修補程式管理

（2） 流程（過程）改善：建立IT基礎資料庫

（3） 針對客戶環境需求，整合技術人員、流程（過程）與技術等進行測試工作

三、Next Generation Secure Computing Base
· NGSCB：Next Generation Secure Computing Base。

· NGSCB願景：改進PC生態（ecosystem），使符合客戶對安全性、私密性、資料保護性的需求。

· NGSCB的基本安全模式有四大支柱：
（1） 嚴格的流程隔離（Strong process isolation）

（2） 密封儲存（Sealed storage）
（3） 證實（Attestation）
（4） 安全路徑（Secure path）
· NGSCB是作業系統（OS）的一部分，所處理是：
（1） 記憶體安全管理

（2） 流程控制
（3） 加解密處理
（4） 與主作業系統（OS）溝通
不處理：

（1） 設備處理（Device handling）

（2） 排程處理（Schedule handling）
四、Trustworthy Computing Overview
· 未來5~10年的願景：著重安全性、私密性及可靠性議題。

· Trustworthy Computing四部分：安全性、私密性、可靠性及商業整合。

（1） 安全性：反制攻擊，保護機密性、整合性、有效性及資料。

（2） 私密性：個別控制人員資料，產品及線上服務遵循資訊紀律。

（3） 可靠性：當需要時即可用的，在預期的層次至可執行的。

（4） 商業整合：提供有品質的產品，適度的產品支援，公司透明化。

· 安全三要素：技術、流程、人。

· 安全產品的開發，威脅分析是早期必須執行的步驟。

· 安全產品開發的流程是對未來產品的安全性有幫助，而對現有產品，Microsoft採取的作法之一是修補程式管理（Patch management），如降低複雜性、降低下載程式大小、降低當機及再啟動、整批建置修補程式，除此之外，增加系統彈性也是作法之一。

五、A Tour of The Microsoft Enterprise Engineering Center
· Enterprise Engineering Center(EEC)成立二年餘，目前有五個實驗室及一個監控中心，每年約可提供75~80件測試作業。
· EEC的目的：
(1) 提供發展產品者一個趨近於真實世界產品測試環境。

(2) 讓使用者有好的、有品質的產品使用。
· EEC是免費提供申請測試產品的廠商使用，測試所需設備及環境建置均由EEC準備，申請者只要提出需求。

· 欲使用EEC實驗室者，需至少二個月的前置時間提出，實驗室備妥後，提供24小時*7天使用。

· EEC免費提供使用，對Microsoft而言，卻有另一番獲益：

(1) 藉由測試者對使用Microsoft平台的回饋意見，修改Microsoft產品，提昇品質。

(2) 測試者使用Microsoft平台測試，增進其信心，有間接促銷效果。

六、Homeland Security and Microsoft
· 對於軟體的漏洞而言，其產生威脅的時間端視Microsoft什麼時間完成修補程式，以及什麼時間能安裝到作業平台上。

· 資料導向(Data-derived)威脅多來自於：在低層次上，好奇的使用者、個人想要出名、為了個人利益、或是高層次的國家利益。

· 會導致威脅的人，其範圍從會寫一些程式的小朋友、大學生、電腦專家、特殊專長者。

· 基於以上的認知，Microsoft採取了一些做法：

(1) 執行安全程式碼審查。

(2) 啟動許多試圖追訴駭客的計畫。

(3) 協助政府機關提供對事件的相關資訊與對應措施。

(4) 重要基礎建設包括GSP、原始程式碼授權計畫、可插入式的獨立加密系統 。

· 〝Typhon〞即是朝向上述目標的產品，它可以在其單一的系統上儲存高、中、低三種不同安全等級的資料。
七、Microsoft Executive Discussion
· Maggie Wilderotter是Microsoft資深副總裁，主管全球公共部，重要的工作之一是負責與政府機關分享微軟原始程式碼計畫。
(1) 未來我國將建立系統程式修補交換中心（Patch Clearing House）之方案，微軟同意優先提供最新修補程式。
(2) 由於微軟作業系統（OS）的漏洞，導致我國遭受多次駭客攻擊事件，微軟坦承目前安全是其第一優先工作，相關之漏洞將於12~24個月內修補完畢。
(3) 微軟承諾，如我國家資通安全會報有需要，願意在原有與我國簽訂之GSP協議中所提供的五個使用額度外，增加提供名額。

八、Security: Improvements in Microsoft Security Development Practices
· Microsoft以往對安全的設計多在發展階段，在出貨前的一些變更較無法及時反映，隨之修正。
· 現今Microsoft做了重大的改變，其安全考量是從頭到尾貫穿在整個軟體工程中，如Trustworthy computing議題中：安全性、私密性、可靠性及商業整合，更認為安全性是當作是一切安全的基礎，因為沒有安全，就不會有私密性、可靠性及商業整合。

· 現有一個口號即設計安全(secure by design)、預設安全(secure by default)、建置安全(secure in deployment)、以及通訊安全(communications)。
· secure by default意指某些安全是在核心模組之外，default的理念中，有一些權衡(trade-off)的考量，即安全(secure)、可用(usable)、便宜(cheap)三者間任選二項
· Security push意指要求所有的設計人去檢查每一階段的安全設計是否符合原設計要求，這是在整個安全工程中重要的步驟。

· 有二種方式可降低安全威脅：

(1) 關閉預設值(default)的技術。

(2) 降低執行碼(executing code)的權限。

· 更重要的是實體安全。

· Microsoft採用了新的安全工程，很明顯的有很好的成果。
· 執行程式碼的檢查與測試，僅僅幫助我們移除現有的缺失，最重要的還是要教育程式撰寫者。
九、Security: Microsoft Security Response Process
· Microsoft 對客戶的承諾：去做任何能令客戶在網際網路上安全地工作、通訊及交易的一切事務。MSRC即是Microsoft負責安全的部門。
· MSRC組織功能像是一個集中而後傳達的機器(hub-and-spoke)，它提供管理與協調，而其他功能團隊，則提供評估威脅的資源。
· MSRC最大的責任之一就是版本管理，如Windows Update, Download Center, TechNet, localized versions等。
· 為簡化修補程式管理，每月公佈乙次，惟重大或緊急的修補程式不在此限。
· 當協商不同團隊執行安全檢查工作而遭遇時程衝突時，視安全影響的重大程度，需要高層管理者介入協調，公司以安全為第一考量。
十、Secure Network Access 
· 
安全防護有不同層次的方法，在資料層上，如加解密；其他層次如實體安全、安全政策、程序及教育訓練等。

· 安全網路設計建置，須考量切割網段與限制從一網段進入另一網段。

· 預設作業系統架構之設計理念應該是很容易被使用，這個觀念到了Windows Server 2003就加入安全的考量，即〝安全〞的被使用。

· Windows Server 2003從安全的角度提供一個好的安全技術為出發點的作業系統，其他的安全設定，就需要使用者對自己的網路與資源被使用的情況加以設定。

· 較機敏的系統絕不可用不安全的系統來防護。

· 隔離(segregation)在應用系統及安全需求上是非常重要的，尤其是建立它的信任範圍(trust boundaries)。

· 建議籌組一個專門測試網路安全的團隊，一旦發現可入侵處即修補。

· 錯誤樹(Fault trees)對於展現系統的邏輯路徑及指出錯誤之間的關係是非常有用的，而且也可以讓我們估計在錯誤之間所需做的努力。

· 其他限制如關閉不需要的服務、移除不必要的使用者、限制權限等，此外，不允許使用者以一個帳號去存取兩個不同的網段、依據安全指引開啟安全調適(security tweaks)、設定高強度的密碼、限制通訊等。
· 綜合以上事項，彙整確保流程如下：
(1) 確保每一件事都經過徹底的修補。

(2) 使用適當強度的應用系統。

(3) 授與較少的權限。

(4) 在防火牆上僅開啟必要的埠(port)。

(5) 限制內部的交通。

(6) 限制聯外的交通。

(7) 強固的伺服器。

(8) 使用高強度的密碼片語。

(9) 細管理(Micro-manage)服務帳號。

(10) 維持健康程度的懷疑(healthy level of paranoia)。

十一、OTG: Security @ Microsoft - How Microsoft secures its IT environment
· Microsoft的IT環境非常龐大且複雜，維護它的挑戰之一是要遵循Microsoft文化，即要求唯一的發展環境。
· Microsoft Operations and Technology Group (OTG)的任務是建置內部安全，防止惡意或非經授權的使用，以免侵犯Microsoft的智慧財產權。
· 企業的風險包括未經修補的設備、未加管理的設備、遠端或行動使用者、單一的認證、僅專注在關鍵的資產等。

· OTG針對上述風險，在Microsoft內部採取了諸如安全環境修補、採用IP-Sec分割網路、對遠端使用者採取安全措施、二層式認證、主動地管理資源等。
十二、OTG:The Microsoft Implementation of Smart Cards for Remote Access
· 運用Smart Cards作為二層式認證，當作存取內部網路及所有程式碼的入門。
· Smart Cards是Microsoft解決遠端存取安全問題的方法之一，其他三部份包括硬體(PC)、使用者端軟體(cryptographic service provider, Windows drivers, and connection manager)、伺服器端軟體(Windows Active Directory, Windows Certificate Server, and the card management tools and RAS services)等。
· 未來的計畫包括增加內部運作性(interoperability)、工業強固化(industry consolidation)、提昇產品標準化。
· 遠端存取安全性問題的策略包括嚴格的認證及安全架構管理。
· 結合Smart Cards、Connection Manager, and RQS(Remote Quality Services)三者，將降低遠端存取安全性的風險。
十三、A Tour of The Washington State Emergency Operations Center
十四、A Tour of The Washington State Department of Information Services
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