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摘 要：

美國政府對資通安全相當重視，有較為完整之規劃與配套措施，相較之下，我國政府對資安議題的資源投入相對不足，應將其設定為電子化政府的核心議題之一、強化資源投入。針對資訊安全議題，各資安業者自不同角度來切入，包括：強化系統整合，強調對網路和個人端的管理，重視安全概念推廣和教育訓練，以及強調對於工具的變化的精準掌握與不斷學習。

至於無線網路(Wireless Lan)的應用，由於安全性仍有漏洞，建議政府部門的無線網路環境必須採取審慎態度。

美國「International Visitor Leadership Program」，可加強各國政界人士對於美國的了解，並建立多面向的關係。台灣應可參考其作法，主動針對國會資深助理、城市議員、年輕官員邀請訪台，或可開闢新的國際溝通管道。
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一、目的

International Visitor Leadership Program為美國國務院規劃，由Phelps Stokes Fund負責執行的訪問計畫。該計畫乃是邀請各國政治部門人士訪問美國政府部門(含聯邦、州及城市)、研究機構及民間企業，並進一步了解美國多元性的文化。此項訪問計畫於美國境內之相關費用均由國務院負擔。

本次行程的主題是資訊安全(Information Security)、電子化政府(E-Government)、電子出版(E-Publication)，均為研考會相關業務。訪問計畫由美國國務院Ms. Marta M. Pereyma和Phelps Stokes Fund Ms.Jennifer Strauss負責規劃管理，特約翻譯Caleb Loo全程陪同。

二、過程及參訪機關

1.Washington, DC (7.23-7.29)

· Taipei Economic and Cultural Representative Office in U.S.

· Office of Management and Budget (OMB)

· General Services Administration (GSA)

· U.S. Department of Defense

· Government Accountability Office (GAO)

· Government Printing Office (GPO)

· American Institute Taiwan (AIT)

· Meridian International Center
· National Research Initiatives

· EDS Government Solutions

· H.P.

· True Ballot Inc.

2.New York, NY (7.30-7.31)

· Modern Art Museum

· Majestic Theater

3.Boston, Massachusetts (8.01-8.03)

· Emergency Management Agency of The Commonwealth of M.A.

· Northeastern Uni.

· Watchfire 

4.Pittsburg, Pennsylvania (8.03-8.06)

· Pittsburg Regional Business Coalition for Homeland Security

· Carnegie Mellon Uni.

· Pittsburgh Uni.

· Pittsburgh Post-Gazette

· Vigilant Minds Company

5.Salt Lake City, Utah (8.06-8.10)

· Office of the State CIO

· Utah Interactive LLC

· Digital Signature Systems

· Forum Systems

· Symantec Corporation

· LANDDesk Software Inc.

6.Seattle, Washington (8.10-8.13)

· Washington State Department of Information Services

· Microsoft Corporation

· Black Hat

三、心得及建議事項

1. 美國政府部門本來即具有對資訊分級管制的制度，在電子化政府的推動過程，相關的資訊安全問題即成為規劃中重要的一環。相比之下，我國政府在快速電子化、資訊化的過程，對於資訊安全議題的重視較晚，使兩者出現不相稱的現象。應階段性將安全議題作為電子化政府資源投入的重心。

2. 國家關鍵基礎措施的的保護，尤其是自動化管理系統的防護，在高度現代化的國家，日益成為重要的課題。從美國911攻擊及紐約大停電的案例中，可以發現電力系統、通訊及網路系統等的破壞失能，將導致整個社會進入失序狀態，經濟（如股市交易）陷入混亂停頓的情形。在面臨對岸的強力威脅下，國家關鍵基礎措施的的保護以及緊急狀態的因應，應做有效規化並演習熟習應變程序。

3. 美軍高度依賴資訊化的指揮管制通訊系統，所以對於所謂Cyber Security議題提升到優先處理的排序上。我國國軍引進美式的指管通情系統，將許多原本半人工化的作業提升到高度自動化的等級，就更需對資訊安全問題投注更多的關心。面臨對岸借資訊戰手段進行超限性的戰爭策略，必須有相稱的防禦規劃及應變演練。

4. 資訊安全此項議題，各個資安業者從不同角度來切入此項議題：

(1) EDS、HP均強調系統整合。包含PKI身分認證、網段區隔與縱深防禦、資料加密、通訊管理等多種手段，來建構高安全性的資訊網路環境。

(2) LANDDesk強調對網路和個人端的管理。他們認為唯有藉由加強對網路使用、軟硬體資產、作業流程等的管控，才能建立安全的資訊網路環境。

(3) Vigilant Minds對於安全概念推廣和教育訓練特別重視。從公司的名字即可顯現出他們強調的重點。
(4) Black Hat認為只要是人建立的系統必有其弱點，也容易被利用。他們認為Methodology的學習是最重要的，昨日安全的系統不代表今日安全，駭客的手段日益更新，唯有以駭客的思考動態地尋找弱點並加以填補，才能提升安全性。

5. 無線網路(Wireless Lan)的安全性一再面臨挑戰。在美國國會政府審計局(GAO)的實測報告中顯示，在華盛頓特區有相當多起因使用無線網路而導致資訊外洩的紀錄，成為資訊安全上的重要弱點。這項報告指出，對於政府部門的無線網路環境必須採取審慎態度，在相關安全措施(如加密、加強身分認證)未完備前，不得貿然推動。

6. 美國聯邦政府部門對於人員進出管理相當嚴格。以OMB為例，大門設置旋轉式出入控制系統，員工必須靠刷卡進出。對於外訪賓客，必須由受訪單位事先將訪客資料輸入管理系統，並現場核對照片ID資料（如護照），如有不符則必須等到資料更正才可放行。如此對於政府部門的安全可以做進一步確保。與美國對比，台灣政府部門的安全管制則相對寬鬆，必須進一步檢討。

7. 美國國土安全策略的發展，已由政府部門間的整合，拓展到民間企業間的合作應變及對政府部門的支援。在東岸的城市(如波士頓、匹茲堡)，民間企業及社團的反恐安全意識較高，與政府國土安全部門間的互動較為頻繁，已成為美國國家安全策略中重要的一環。對於如何將民間力量導入與政府相結合，應該是我國政府公共安全系統規劃中不可忽視的。

8. 政府資訊系統與地理資訊系統(GIS)的結合，在美國政府電子化中佔有重要一環。無論是各項緊急應變計畫的規劃、災難及時指揮系統、海巡警巡指揮管制系統等，都與相關圖資資料庫做緊密連結。此項應用在決策支援上有高度價值，政府部門應加速在這方面的發展。

9. Utah州政府將電子化政府的民眾線上服務委由民間Utah Interactive來經營，州政府的CIO只需要負責Utah Interactive與政府各部門間的溝通協調工作。這樣的合作模式，加上現任州長對於電子化政府的重視，使得Utah州政府的線上服務在美國各州中名列前矛。

10. 美國政府出版局(GPO)從傳統的政府出版品編輯印製工作逐漸在轉型，逐步將部份工作委託民間處理，其雇用人數也從高峰期的七八千人下降為一千多人。對比於GPO，我國政府將絕大部分出版業務委由民間辦理，政府僅保留政府出版品管理和政府公報出版業務，相對而言已屬進步。GPO官員對於研考會出版處針對出版品和公報提供隨選印製(POD)功能，表示高度肯定，並表示那是出版工作的先進概念。

11. 在美國，電子投開票工具只是作為大規模選舉中輔助性的工具角色。只有在小規模(如工會)選舉中有較全面性的E-Voting。對於更進一步的遠距I-Voting，則仍然是在試驗推動階段。放回台灣的環境，基於許多民眾對於親自圈選的信任要求，E-Voting可能不能適用在對人的選舉上。不過在對事的公民複決上，E-Voting乃至I-Voting的應用倒是有其可能性，這點值得加以研究。

12. 類似美國這種International Visitor Leadership Program，可以加強各國政界人士對於美國的了解，並建立多面向的關係。以台灣目前外交受到限制的狀況，這種針對外國年輕政界人士的訪問計畫倒是可以進行規劃思考。尤其是在留學人數漸少，原本透過同學關係建立的非正式管道也將日益減少，主動性的針對國會資深助理、城市議員、年輕官員邀請的訪台計畫，或許可以開闢另一個溝通管道。






PAGE  
4

