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 九十四年二月十六日

壹、目的

1、 配合本局駐外單位公文系統Web版本建置推廣，協助駐外單位設定虛擬私人網路(SSL-VPN)加密傳輸軟體。

2、 測試駐日本新聞處、駐香港光華新聞文化中心與本局駐外單位公文系統Web測試版本使用之情形。

3、 對本局駐日本新聞處與駐香港光華新聞文化中心電腦相關軟硬體版本更新及維護，並協助同仁解決相關電腦問題。

4、 改善網路防毒架構及設定更新防毒軟體病毒碼時程。

5、 研擬駐日本新聞處與駐香港光華新聞文化中心主機回局託管可行性。

貳、過程

1、 駐日本新聞處：

1. 期間：九十三年十二月十三日至十七日。

2. 工作內容：

· 備份個人電腦系統資料。

· 重新安裝及更新電腦作業系統。

· 設定SSL-VPN軟體並與本局駐外單位行政資訊系統與外館公文管理系統Web版本連線測試成功。

· 測試外館公文管理系統Web版本，並介紹其功能包括收文登記與創稿登記、待辦公文、發文確認及逾期待辦查詢、公文相關資料查詢。

· 安裝及教導英福達公文製作軟體使用。

· 瀏覽器軟體升級。

· 安裝「外館共同性軟體」並做備份。

· 了解當地網路環境係以專線連上Internet，並以防火牆共同分享頻寬，與外交部聯合辦公且分享網路頻寬。

· 安裝新版本防毒軟體，更新病毒碼並執行完整掃毒。

· 移除部份電腦被植入之後門程式。

· 更新作業系統修正程式。

· 製作作業系統環境影像檔。

2、 駐香港光華新聞文化中心

1. 期間：九十三年十二月二十二日至二十四日。

2. 工作內容：

· 備份個人電腦系統資料。

· 重新安裝及更新電腦作業系統。

· 設定SSL-VPN軟體並與本局駐外單位行政資訊系統與外館公文管理系統Web版本連線測試成功。

· 測試外館公文管理系統Web版本，並介紹其功能包括收文登記與創稿登記、待辦公文、發文確認及逾期待辦查詢、公文相關資料查詢。

· 安裝及教導英福達公文製作軟體使用。

· 瀏覽器軟體升級。

· 安裝「外館共同性軟體」並做備份。

· 了解當地網路環境係以專線連上Internet，並以防火牆共同分享頻寬。

· 安裝防毒軟體，更新病毒碼並執行完整掃毒。

· 移除部份電腦被植入之後門程式。

· 更新作業系統修正程式。

· 製作作業系統環境影像檔。

參、心得

1、 經查本局駐日本新聞處與駐香港光華新聞文化中心相關電腦配備之性能、規格、功能、數量、週邊設備大都符合需求，使用合法版權軟體，網路環境防火牆。

2、 兩處外館人員對一般電腦操作使用均屬熟稔，除部分軟體有少數使用問題，此次已針對個別需求加以協助，均得以解決。

3、 駐日本新聞處與駐香港光華新聞文化中心均使用T1專線連接網路，兩館皆有專屬的網頁(Web)與電子郵件(Mail)主機，現階段兩系統運行正常，但同仁網路專業知識不足維護不易，每年除專線費用外另須支付當地廠商維護費用。

肆、建議

1、 本局「行政資訊網」係提供局內外同仁線上申請及進行內部訊息傳遞與溝通，藉由網際網路及VPN加密連線，讓外館同仁了解局內最新消息及傳閱公文等資料，並提供外館每日填報工作報告功能，為局內與外館訊息溝通平台。本組目前正進行開發差勤線上表單與訪賓系統整合作業，將有效提升行政作業效率。

2、 建議兩處更改當地網路，申請ADSL網路連接寬頻分享器上網，簡化原有網路架構，降低網路連線費用。另因網路無國界，本組將研擬兩處主機回局託管之步驟，擇期通知兩處配合，以解決維護不易之問題。

3、 本局駐外單位公文系統Web版本係提供外館同仁線上進行公文收發，藉由網際網路及VPN加密連線，提供一定保密環境，待系統測試完整將推廣至其他外館以提升行政作業效率。

4、 各駐外單位皆有個人電腦遭受電腦病毒損害之情形，致使網路不穩定或作業系統紊亂，職於巡迴期間已教導同仁電腦防毒與安裝作業系統修正程式等處理。惟各外館電腦狀況不一，駐外同仁深感電腦技能不足，且當地無專業資訊人員，建議局內加強教育訓練並定期派員至當地協助處理電腦網路等相關事項。

局長鍾琴
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