赴美、加防恐安全訪視及海外保防業務督導
參訪報告

壹、前言

「九一一恐怖攻擊事件」後，美國領導世界各國，全面展開反恐戰爭，先後占領阿富汗及伊拉克二回教國家，亦可能藉伊朗發展核武為藉口，攻打另一個回教強國，此種種徒增回教徒對以美國為首之西方國家的仇恨及憤怒。因此，回教國際恐怖集團極可能使用核、生、化大規模毀滅性武器，再次對美國本土或其鄰國加拿大發動恐怖攻擊，而外交設施及人員一向為恐怖分子優先攻擊目標，加之「蓋達恐怖組織」已將我國列為美國重要夥伴之一，不能排除我國駐北美各辦事處已被列為恐怖攻擊目標，為加強各該辦事處防恐措施及作為，同時宣導新實施之「國家機密保護法」，防制敵人對我駐外館處資訊之滲透及竊取，經以增列派員出國計畫之方式，報奉同意准由本局海外室主任林明道一人赴美、加訪視及督導。
本參訪報告主要包括重要訪視行程、各地區特殊安全情勢、各館處防範恐怖攻擊措施、各館處維護公務機密作為及心得與建議等五部分。

貳、重要訪視行程

林主任一人於去（93）年11月03日，搭乘長榮BR010次班機離台，同日抵達加拿大溫哥華，展開十四天之訪視行程，實地視察及督導我國駐溫哥華、舊金山、休士頓及洛杉磯四辦事處之安防措施，於16日晨搭乘長榮BR015次班機返抵中正機場。茲將重要行程臚陳於下：

一、11月03日（星期三）：18:15抵達溫哥華機場，駐溫哥華辦事處羅處長由中率保防秘書林立群接機。

二、11月04日（星期四）：前往我國駐溫哥華辦事處，實地視察該處實體安全防護措施及公務機密保護作為。

三、11月05日（星期五）：與保防秘書林立群研商我國駐溫哥華辦事處相關「恐怖攻擊防範作為」及「公務機密保護」。
四、11月06日（星期六）：16:50搭乘聯合航空UA1139次班機飛往舊金山；19：07抵達舊金山，我國駐舊金山辦事處李處長世明率保防秘書陳其禎接機。

五、11月07日（星期日）：星期假日，實地了解舊金山區特殊安全情勢。

六、11月08日（星期一）：上午前往我國駐舊金山辦事處，實地視察該處實體安全防護措施及電腦資訊安全維護作為；下午與保防秘書陳其楨研商我國駐舊金山辦事處相關「恐怖攻擊防範作為」及「公務機密保護」。

七、11月09日（星期二）：10:50搭乘聯合航空UA0372次班機赴紐奧良，16:54抵達紐奧良，駐休士頓保防秘書陽光接機。

八、11月10日（星期三）：09:00由休士頓保防秘書陽光陪同，拜會傑佛森郡警長Harry Lee，就國際恐怖主義犯罪現況及美國反恐作為交換意見；17:30搭乘大陸航空CO0722次班機赴休士頓，18:40抵達休士頓，我國駐休士頓辦事處廖處長港民接機。

九、11月11日（星期四）：上午實地了解休士頓地區特殊安全情勢，並訪視我國駐休士頓辦事處實體安全防護措施與電腦資訊安全防護作為；下午督導海外保防業務，聽取推動海外國際合作現況及作法簡報。

十、11月12日（星期五）：10:50搭乘大陸航空CO1595次班機赴洛杉磯，12:45抵達洛杉磯，駐洛杉磯辦事處人員及保防秘書吳宗憲接機。下午實地視察我國駐洛杉磯辦事處實體安全防護措施與電腦資訊安全防護作為。
十一、11月13日（星期六）：08:30參加第111屆國際警情首長年會開幕典禮，下午實地了解洛杉磯地區特殊安全情勢。

十二、11月14日（星期日）：與保防秘書吳宗憲研商我國駐洛杉磯辦事處相關「恐怖攻擊防範作為」及「公務機密維護」。23:55搭乘長榮BR015次班機返台。

十三、11月15日（星期一）：返途中。

十四、11月16日（星期二）：06:15抵達中正機場。

參、地區特殊安全情勢
1、 加拿大溫哥華地區
蓋達國際恐怖組織於2001年09月11日，攻擊美國紐約世貿大樓及華府五角大廈後，世界各國積極加強防恐作為，以避免遭到恐怖分子的攻擊，加拿大地處美國上方，為了避免遭受恐怖攻擊，加拿大國家安全情報局及相關執法單位亦加強防恐作為，以有效落實各項防恐安全工作；而我國駐溫哥華經濟文化辦事處位於溫哥華市中心大樓，為防範人為縱火、郵包爆裂物、炸彈或核生化武器攻擊等恐怖暴行，擬訂適切應變措施，俾減少危害至最小程度。
近來兩岸關係日趨複雜緊張，中共對我敵意未除，文攻武嚇屢見不鮮，透過各種管道極盡滲透、蒐情、統戰之能事，可謂變本加厲、謀我日亟；我政府駐外館處已經成為中共意圖滲透、蒐情的攻堅對象，而各國情治機關或國際諜報人員，針對駐外管處進行情蒐、監聽等情事，亦時有所聞。

溫哥華為加拿大第三大城，有加拿大太平洋門戶之稱，市內著名路標林立，各國亦多在此城設有總領事館，已成為國際恐怖分子攻擊潛在目標；又溫哥華地區華人30餘萬人，主要來自台灣、香港及大陸，近年華人移民以大陸最多，我駐溫哥華辦事處應加強安防措施，防制敵人利用此地華人對我代表處之滲透及破壞。

2、 美國舊金山地區
（一）舊金山地區安全情勢：舊金山遠溯於一八五０年代為金礦交易中心，後演變為美國密西西比河以西的金融門戶，財經地位重要，雪孚龍石油公司、美國銀行、富國銀行、聯合航空等知名公司總部均設於此。近年各類高科技公司總部更紛紛於矽谷設立，如甲骨文（Oracle）、思科系統公司（Cisco Systems, Inc.）、雅虎公司（Yahoo! Inc.）、因特爾公司(Intel Corporation)、惠普電腦公司(Hewlett-Packard Company)、Google, Inc.。其他諸如洛克希德馬丁、諾斯諾普等國防工業之分支機構亦在矽谷設立，因此亦成為恐怖分子攻擊目標。

（二）舊金山辦事處特殊安全情勢：

１、緊臨舊金山地標泛美金字塔，亦成恐怖攻擊之目標。

２、與以色列總領事館大樓（位在Montgomery St.四五六號，本處大樓為五五五號，相隔二條街）毗鄰，易遭池魚之殃。

３、安全防護漏洞：該處分三個區塊租用聯合銀行第二及第五樓層辦公，門禁採開放式，一般民眾可自由進出，並無任何門禁管制，平日即經常有民眾誤闖，如遇恐怖活動直接攻擊，並無任何防備能力。

3、 美國休士頓地區
（一）休士頓地區安全情勢：休士頓辦事處為目前外交部駐美國十三個館處之一，領務轄區含美國南部德克薩斯、路易斯安那、密西西比、阿肯色、奧克拉荷馬等五州，面積及人口均約佔全美國之13%，其中德州工商發達，其餘各州則屬產業較為落後的窮州，由於本地區為美國與中南美洲貿易之門戶，石油、化學、電腦、醫藥等高科技發展迅速，地位日趨重要，預期將是美國未來發展最迅速的地區。駐處所在之休士頓市為全美第四大城、第三大港口，亦為全球第八大港，市區面積約540平方英里，統計人口數字約220萬人，含衛星城市人口達450萬人，為石油、化工、電腦、航太、醫學、生物科技等產業聚集之工業城，亦為美國南方對中南美洲貿易之吞吐港。自九一一恐怖攻擊事件後，美國積極嚴防恐怖活動，由於有情報顯示恐怖分子可能經由中南美向美國滲透，計劃發動另一波攻擊行動，休士頓以位居進出中南美門戶之地理位置及石化重工業核心地區之經濟位置，成為可能受到恐怖攻擊重點城市之一。

（二）華僑社區安全情勢：休士頓地區華僑眾多，主要聚集於西南區及衛星城糖城（Sugar Land）一帶，來自台灣者約四萬人，來自其他地區之華人亦有五、六萬人，近期國內政治紛擾加深僑界政治立場之對立，其分裂情形嚴重性超過以往甚多。另中國大陸在休士頓亦設有總領事館，轄區包括美南八州，較我辦事處多阿拉巴馬、喬治亞、佛羅里達等三州，該館人員對我一向採立場上貶低，業務上競爭之態度，其各組組長、領事活動能力強，形成對我僑界統戰壓力，並不斷設法透過僑民接觸，設法蒐集我方情資。

（三）辦公室安全情勢：駐休士頓辦事處現有由外交部派任之政治組、領務組組長、秘書五位、本地雇員六位；另有商務組、新聞組、科技組、文化組、僑教中心等單位，總計國內派駐人員16位，本地雇員20位，全處36人，除文化組、科學組在本處同一大樓不同樓層外，其餘各組分署辦公，處長官邸則位於高級住宅區內獨棟房屋，由於駐處相關辦公處所分居六個地方，增添安全管理之負擔。

四、美國洛杉磯地區
（一）洛杉磯為國際恐怖分子攻擊目標：洛杉磯為全美第二大城，一九九九年時更曾被蓋達組織點名為恐怖攻擊的目標，就交通與運輸而言，洛杉磯高速公路總長度高達 816 公里，一般公路 600 公里，街道 33,600 公里，洛杉磯也是美國西部的重要鐵路樞紐，此外洛杉磯國際機場是全美第三大貨運機場，洛杉磯港及長堤港為全美第一及第二大貨櫃港，再者恐怖襲擊威脅洛杉磯的另一原因是洛杉磯是美國的娛樂中心，有其重要的代表性，因此儘管美國的全國恐怖警告級別並沒有上升，洛杉磯大地區反恐的積極運作卻未曾稍懈。由於洛杉磯被列為恐怖攻擊目標，因此九一一恐怖攻擊事件後，成為全美唯一成立國土安全局的城市，並且也是過去兩年來一直獲得聯邦撥款協助反恐最多的城市，截至目前為止洛杉磯投入反恐措施的經費已經超過1億3千800萬美元，未來計劃進一步再花費1億4千800萬美元改進安全措施；此外近來美國聯邦政府亦已撥款2億5千600萬美元，在洛杉磯國際機場安裝新的行李檢查設備，聯邦調查局在洛杉磯地區的反恐偵查員數量比兩年前增加了一倍，美國中央情報局在洛杉磯地區從事反恐工作的情報分析人員也已增至30多人。

（二）我國駐洛杉磯辦事處為政治狂熱分子攻擊目標：由於兩岸間在政治領域的嚴重對立，再加上國內不同政黨認同的選民將對立的情緒拉往海外僑界，中共更在此地以反獨促統向僑胞及國人進行統戰，由於洛杉磯辦事處是我政府在僑居地行使政權的延伸，因此在國內政治對立與中共對我進行統戰之際，自然成為國內不同政治立場抗爭的標的，也是中共急欲破壞與探知的情報目標，因此如何強化外館實體安全維護、加強門禁管制、防止人員滲透及破壞，著實成為當前洛杉磯辦事處重要課題，亦是該處保防秘書重要工作。

肆、各館處防範恐怖攻擊措施

1、 我國駐溫哥華辦事處

（一）採行措施

１、加強內部宣導對於恐怖攻擊之應變常識：
（１）該處利用每月處務會議，加強對同仁宣導各種核、生、化毀滅性武器、汽車炸彈等恐怖攻擊之應變常識, 尤其對收發同仁加強宣導，提升對郵件炸彈及細菌攻擊之警覺性及應變常識。

（２）加強與辦公室大樓管理公司之聯繫，強化同仁對於大樓逃生路徑、逃生門、逃生梯、滅火器具、警報系統位置之了解及操作。

２、設立緊急應變小組：
（１）該處為防範恐怖攻擊，設立緊急應變小組，由該處處長擔任組長，所有各組人員擔任成員，並且加以分組及分工。

（２）平日定時加強宣導及演練工作，使同仁了解指定工作之重要性及如何協調支援。

（二）優、缺點 

１、優點方面：由於該處訂定緊急應變作為計畫、成立緊急應變小組，各同仁亦充分了解分組及任務分工，處長及保防秘書平時亦能加強內部宣導，強化同仁對恐怖攻擊之應變常識，同仁確實隨時保持警覺。

２、缺點方面：
（１）非辦公時間辦公處所安全有待加強：該處辦公室係租用一商業大樓第二十層樓，大樓一樓大廳設有警衛室二十四小時間監控大樓安全，並在非上班時間逐層巡邏，遇緊急事件隨傳隨到，和一般雇用專職警員並無太大區別，惟大樓清掃工作均在非上班時間進行，清潔人員可以自行進入辦公室，並無人監管，確實形成安全上之一大漏洞。

（２）缺乏檢測郵包炸彈和爆裂物之器材配備：目前該處僅有簡易之金屬探測器，實不足以應付日趨精密及複雜之郵包炸彈及生物細菌郵件。 

（三）改進作為
１、增設辦公室安全及監控設備：為使非上班時間有效監控進出辦公室之人員，實有必要增添監視及錄影設備，另對重要辦公室及通訊機房，應增加額外鎖，令清潔人員無法隨意進入，確保資訊安全及確實保護公務機密。

２、加強與加拿大皇家騎警建立聯繫管道：加拿大皇家騎警聯繫已將該處列為其使館保護對象之一，保防秘書應加強與該機關相關人員加強聯繫，請其提供緊急聯繫電話、二十四小時全天候安全服務，以確保辦事處安全。

2、 我國駐舊金山辦事處
（一）採行措施：該處已於2003年03月奉處長指示，制定「恐怖攻擊因應計畫」，並不定期配合消防演習實施演練，該計畫內容如次：

１、通訊聯絡方面：

（１）與舊金山市警局等相關單位保持密切聯繫，相互通報有關資訊，以利狀況掌握。

（２）指定專人於上班時間內全程收看電視或收聽廣播，以蒐集、掌握最新狀況。

（３）全處人員保持通訊暢通，並備妥堪用之行動電話電池。

（４）總機、領務組及保防秘書之電話安裝電話錄音裝置，以利接獲恐嚇電話時之蒐證作為。

２、提供相關資訊：備妥舊金山市各單位緊急電話、該處所在地之大樓緊急設施配置圖、疏散路線及臨時避難所及各類狀況因應處理原則等資料供辦事處所有同仁參考。

３、事先儲備必要之緊急物品，以利本大樓於外界隔絕或疏散時之用，如：收音機、手電筒及電池、急救包、滅火器等。

（二）優、缺點：
１、優點方面：該處確能事先擬訂因應計畫，且分工明確，易於實施；保防秘書亦與舊金山市警局建立通報管道，隨時相互交換情資，隨時掌控恐怖攻擊最新發展。

２、缺點方面：

（１）該處人員異動交接不實，未能將恐怖攻擊應變計畫之指定工作列入交接，影響該計畫效果。
（２）該處位於商業辦公大樓內，門禁管制工作無主導權，難以確實採行防制措施。
（三）改進作為及建議：該處安全防護最大缺失為門禁全無管制，相較於其他國家駐舊金山總領事館，甚或該市之私人企業，門禁管制均顯嚴重不足。該處雖曾試圖改善，然因不諳駐地之消防法令而使門禁改善計畫半途而廢。改進之道，惟有請外交部專案撥款，並聘請安全專家進行門禁軟硬體設施之改善，始能有效防止恐怖攻擊活動直接對該處所造成之嚴重損害。

三、我國駐休士頓辦事處
（一）採行措施

１、計劃合署辦公：休士頓辦事處由於分署辦公造成公務聯繫不便，且易生安全管理漏洞，故該處已研究合署辦公可行性，但因各組現有租約租期屆滿時間不一，預計2007年中，始能達到合署辦公理想。
２、防盜、防火、監視錄影：該處各組辦公室均位於中央空調密閉玻璃帷幕大樓，大樓安全室聘有二十四小時警衛，假日及下班後均有門禁管制，僅持通行卡人員可控制電梯進入使用樓層，故安全顧慮較低。有密電設備之單位，除大樓業主設有安全警衛外，處本部與ADT公司簽約、商務組與Securitas公司簽約，訂購保全服務，包括火警、盜警、緊急救護等。另處處本部設有安全監視系統，現有四架攝影機，拍攝大門口、領務廳、處長室前走廊、側門等四位置，畫面接到視訊切換器後再接長時間錄影機二十四小時錄影。處長官邸亦設有保全系統及監視設備。

３、緊急應變計畫：該處依規定每年檢討緊急應變計畫，日前且依外交部電示：以九一一恐怖攻擊事件甫屆三週年，美國總統大選日期趨近，相關情資顯示發生恐怖攻擊事件風險增高，請加強辦理反恐措施。除加強蒐報國際恐怖組織相關情資、確保館處緊急應變機制有效運作、加強館官舍安全維護外，並儘速檢討修訂緊急應變計畫加入防恐安全計畫作為。
（二）優、缺點

１、優點方面：

（１）大樓業主重視安全：駐休士頓辦事處租用之館址Greenway Plaza大樓業主CRESCENT公司每年舉行各租戶防火執行官（Fire Warden）講習，並依大樓管理委員會通知每半年進行一次之防火演練，每季試用火警警報系統。有關防範恐怖攻擊，業主大樓有完善之應變計畫，除注意現有危機狀況，並從FBI反恐怖專案小組、恐怖攻擊預警系統網路、建物管理委員會、社會及工業安全局、能源管理委員會、休士頓警察局等管道獲知危機現況，決定是否執行管制進入、禁止停車、提袋檢查等安全作為。業主大樓針對危險之確切與嚴重情況進行層級式反應，以彈性方式實施車輛巡邏、步巡、櫃臺監視、偵測巡邏、樓梯間掃除、限制停車、設柵禁入等措施。業主將持續注意評估威脅，並於地點、目標確定情形下通知客戶進行反應。業主大樓得因應並攻擊命令執行關閉水電、斷絕外界空氣吸入、執行動員計畫、以廣播系統廣播緊急消息。並經常呼籲住戶重新審視應變計畫，即時反應可疑狀況，準備安全必備用品、藥物，並隨時攜帶識別卡、鑰匙，注意廣播，了解逃生路線，並隨時保持警覺。大樓安全經理並提供安全相關網站數十個，提供獲知最新恐怖主義威脅警訊之網站及緊急聯絡電話資訊供參考。

（２）駐處主管重視防恐安全：該地區防恐安全情勢尚屬平和，防恐安全作為配合緊急應變計畫實施，該處處長對防恐安全甚表重視，經常於處務會議或其他集會中宣導安全注意事項，提醒各組同仁注意。

２、缺點方面：該處因經費不足，自1999年已解聘自聘警衛，大門僅按鍵式密碼鎖一道，監視錄影設備陳舊經常故障，當此國際恐怖主義盛行期間，該處亟需增加監錄系統以嚇阻滋擾及進行蒐證，強化安全控管。另因該處分署辦公，處務會議亦僅各組主管參與，迄未曾實施全員安全防恐演習。

（三）改進作為

１、為強化館處安全，在該處預算經費許可下，應改裝電腦監控刷卡式門鎖，並於2005年5月現有監視錄影系統使用期限屆滿時，改裝數位式監視錄影系統，可透過網路調閱錄影畫面，並有放大功能，使監錄畫面實用效果增加。

２、該處位於高樓，如遭恐怖攻擊，首重避煙、滅火，已建議該處酌情增購防煙面罩及滅火器。

３、為處理恐嚇或騷擾電話，該處電話似可加裝來電顯示，並增購移動式電話錄音機，以發現來電源頭及錄音存證。

４、加強與美國聯邦調查局合作，以獲取反恐安全預警情資，提供該處安全維護之運用。

四、我國駐洛杉磯辦事處
洛杉磯為美國西岸主要對外門戶，各國領館分佈在洛杉磯市中心，洛杉磯辦事處自1986年10月搬遷至現址，屬韓裔美籍集結地區，由於1992年曾發生洛城暴動，該館處如同其他駐館，對使館安全維護，均採取嚴謹之安全及管制措施，俾使實體及人員受到危害的程度達到最低程度。

（一）採行措施

１、就人員安全方面：館長官邸與美國Eddison保全公司簽有保全契約外，另與LAPD轄區警局協議不定時巡邏，重點期間並加派小組執行安全掃蕩勤務；館員上班時間有大樓約僱警衛，另外交部曾頒發「外館個人安全須知」乙本，供館員參考，以維護館員下班後之人身安全。

２、辦公處所安全方面：目前僅有處本部僱有保全，其他在外租賃辦公處所之各組及中心並未僱用保全人員或警衛，處本部辦公大樓所採安全作法如次：
（１）大樓大廳警衛為大樓所有人授權商業大樓管理公司Insignia所聘用，每八小時一人輪值一班，由於大廳為華盛頓互惠銀行Wilshire分行營業處，與保全公司簽有合約外，另與洛城警察局之 Wilshire Division有保全聯線，且因該處交通便捷，警網可在八分鐘內衝抵現場，對該處安全維護相當有利。
（２）代表處另與ADT保全公司簽訂合約，裝設安全及監視閉路系統並與保全公司聯線，另對進出主要通道及領務櫃檯監視錄影，期以科技裝備嚇阻滋事分子及不肖歹徒。另辦事處與美國負責駐外使領館安全之單位，包括「國務院外交安全局」等維持良好關係，一旦有維安情事，彼等將會迅速派員支援。另辦事處辦公大樓為密閉式大樓，一旦發生火警，將迅速危及人員生命及財產，故該處除全面禁菸、禁止使用電熱式電器以免增電力負荷導致電線走火外，並定期舉行火警避難演習。

（二）優、缺點

１、優點方面：洛杉磯辦事處保全系統係由美國最有商譽的保全公司負責，再加上辦事處與洛城市警局關係良好，因此該處安全措施運作尚稱良好。

２、缺點方面：
（１）該處礙於經費，將原來雙人內外編組之警力，裁減為一人警力，遇該警員差假，雖有其他員警遞補，但對館內安全條件及處置經驗仍嫌不足，對管處及人員安全產生漏洞。
（２）辦事處租用大樓第七層樓辦公，對於恐怖份子的入侵沒有第二道防線阻隔，易暴露在遭受恐怖攻擊的環境下。
（３）辦事處未配發郵包炸彈檢測器材及防爆毯等防爆器材，發現可疑包裹或物品只能通知警方處理。

（三）改進作為

１、平時加強宣導防恐作為，提高同仁對遭受恐怖攻擊的警覺性，另保防秘書不定時的進行防恐作為之抽查與測試並與警方保持良好的關係。

２、建議增加穿著制服配槍員警一名，若能增加一名穿著制服配槍員警，與原有之便服員警搭配，在整體安全防護與特殊危安事件處理上有大幅幫助。

３、辦事處領務大廳進口處應裝設行李及人體掃瞄偵測器，將可遏阻恐怖分子入侵之意圖。

４、洛杉磯為我國在美僑民最多之城市，每天進出辦事處申辦護照、文件之僑民相當多，然現有辦公處所係採租賃大樓場地辦公，僑民前來本處將可自由上下樓梯進入大廳，由於缺乏外圍的門禁管制與檢查，因此在安全防護上減少了一層保障，易遭恐怖分子及政治偏激份子直接侵入，因此長期而言該辦事處應該自行購買獨立之辦公處所。

伍、各辦事處保護公務機密作為
一、駐溫哥華辦事處

（一）採行措施

１、處長及保防秘書平日對於該處加強文書保密、會議保密、通信保密、資訊保密等之宣導及保密檢查工作。

２、對於機密文件從收發、登記、用印、保密及移交均加強管制，機密會議做好安全檢查，會後回收資料，公務機密文件一律使用加密傳真，避免誤傳或遭到複製。

３、處理公務電腦及網際網路電腦必須作好電腦隔離作為，加強電腦保密，並加強各項保密檢查工作。

４、該處每季定期舉行保密檢查工作，提醒同仁落實機密保護工作，目前尚未發現重大缺失。

（二）優、缺點 

１、優點方面：
（１）該處目前由國內各單位派駐人員十四人及當地聘雇人員十一人，合計二十五人，平日定期執行機密維護檢查，目前尚未發現重大缺失。

（２）該處公務機密保護工作項目均能依照各項計畫或規定加以執行，尚未發現重大缺失。

２、缺點方面：網際網路電腦必須作好防火牆設備及防毒軟體程式提昇，有效防止駭客入侵，各單位對於該資訊及處理技巧尚待加強。

（三）改進作為

１、網際網路的使用，需要避免洩密情事，電腦必須作好防火牆設備及定期提升防毒軟體程式。

２、加強各項保密檢查工作，利用各項會議機會提醒同仁落實機密保護工作。

二、駐舊金山辦事處
由於工作同仁保密警覺性高，該處公務機密保護工作尚稱落實，處長及保防秘書均能利用處務機會宣導文書保密、資訊保密之做法等，因此該處機密保護工作大致情形良好，惟仍有以下缺點：

（一）通訊保密方面：洩密案件查處無法取得通聯紀錄及相關受話人資料，不易破案，致無法產生嚇阻作用。
（二）資通安全方面：雖已規劃電腦實體隔離作業，防止機密外洩，惟並未做整體規劃，防止員工不當使用網路及收發電子郵件。故應建立內部網路監控系統，以防止員工因不當使用網路及收發電子郵件而產生之洩密事件。

三、駐休士頓辦事處
（一）採行措施
１、確遵密電室安全規定：該處密電業務均由外交部派秘書負責，密電室為獨立無窗之房間，鑰匙僅處長及承辦秘書持有，備有保險箱、緊急攜行及銷毀設備，符合相關規定。

２、經常實施保密檢查：該處確實依外交部政風處頒發規定，定期實施保密檢查，每季將檢查結果簽陳處長核閱，並督導改進缺失。

３、經常實施保密宣導：該處之各次處務會議中，處長及保防秘書均不厭其煩重申保密要求，並經常印發保密宣導文章及法令。2004年10月本局配發保密宣導電腦螢幕保護程式，保防秘書已送請各組同仁使用。

（二）優、缺點：

１、優點方面：該處處長對保護公務機密甚表重視，經常於會議中宣導保密注意事項，提醒各組同仁注意，並特別重視資通安全稽核，依外交部政風處訂頒之「外交部資訊安全稽核項目表」相關要求，轉知全體同仁遵辦。
２、缺點方面：該處一般公務文書保密作為尚符保密要求，並已進行電腦實體隔離要求，但於公務電腦使用上，資通安全保密作為仍在積極建構中，尚未全部完成。

（三）建議事項

１、編列經費購置正版最新防火牆及防毒軟體供駐外安全官及保防秘書使用。

２、駐外保防秘書於外派前應確實受訓，熟悉網路駭客追蹤做法，配發追蹤軟體工具，熟悉處理駭客入侵及取證做法，配發合用之基本應用軟體，以隨時處理日益重要之資訊安全問題。

四、駐洛杉磯辦事處
我國駐洛杉磯辦事處現有職雇員72人，處長魏武煉博士非常重視公務機密保護工作，不但在各種場合宣導最新實施之「國家機密保護法」及「外交部暨所屬各機關（構）保密實施要點」，要求所有同仁確實遵行，亦要求保防秘書定期及不定期實施保密檢查，特別是電務室及其他各組有使用通訊保密器之辦公室。惟該處機密維護工作仍需改進之處有：
（一）雖已完成電腦實體隔離，惟限於經費預算，無法購置最新正版防火牆及防毒軟體，仍難保不被電腦駭客入侵。

（二）辦公室因係承租，無法完全依安全規定或標準改裝，部分使用通訊保密器之辦公室仍有安全漏洞，無法完全確保機密文件之安全。
陸、心得與建議

一、仍不能排除美國本土再次遭受恐怖攻擊之可能性：九一一恐怖攻擊事件後，美國不但成立國土安全部，進行聯邦調查局、中央情報局等執法情報機構之改造及整合，亦對外發動「阿富汗戰爭」及「伊拉克戰爭」，企圖完全根除國際恐怖主義，但亦增加阿拉伯民族及回教徒對美國及西方國家之仇視；三年來，美國本土雖未遭恐怖攻擊，美國聯邦調查局等執法機關仍不時破獲恐怖分子之陰謀或逮捕恐怖嫌疑人，一旦稍有鬆懈，恐怖分子極可能再次對美國本土發動攻擊。
二、我國駐美加辦事處均非常重視防恐演練：由於國際恐怖集團仍以美國為最主要之攻擊目標，而加拿大因地緣關係，亦為恐怖攻擊之潛在目標；我國駐美、加各辦事處人員亦能體認此一事實，建立共識，擬訂因應計畫，做好準備工作。
三、我駐外館處應增加反恐專案預算經費：美國政府自九一一恐怖攻擊事件後，大幅重整情報系統，並花費上百億美元經費加強反恐安全措施，各州亦均成立反恐基金，提撥鉅額經費供地方政府強化反恐設施，目前在機場、海關、重要設施、建築大樓增僱安全人員，檢查嚴密致使民眾頗有煩言，顯示美國為反恐投注大量經費資源，甚至多到消化不完，相形之下，我駐外館處實際並無為反恐安全增加任何經費，相關安全維護開支，均需於原有辦公費項下勻支，若未獲得館長全力支援，實則一籌莫展。

四、外館應建立預警情資相互通報管道：此次訪視之四辦事處，確能蒐集恐怖攻擊相關資訊，但多屬公開性之新聞報導；我駐外人員亦已養成「反恐人人有責」之觀念，確實做好「人人防恐」之工作，以確保人安物安，但對於恐怖攻擊預警情資之蒐集及與其他各館處之橫向通報，卻嫌不足，亦未能了解使館安全防護係駐在國政府責任之真諦；在此，謹建議各辦事處與駐在國警察治安機關、各外國大使館、外交團人員，特別是美國聯邦調查局及其與其他21個聯邦及地區之執法單位聯合組成之「反恐聯合專案小組」（Joint Terrorism Task Force），建立相互通報管道，期能及時獲得恐怖攻擊預警情資。

五、保防秘書應加強恐怖攻擊情資之蒐整工作：激進恐怖團體網站亦是恐怖攻擊預警情資來源之一，我駐外館處應指派專人，或由保防秘書，上網搜尋相關資訊，特別是各類之聲明，進而分析、研判、提報及討論。此外，亦應留意恐怖主義相關資訊，了解恐怖攻擊模式及發展，預先模擬防護作為，減少損害或傷亡。本局亦應隨時提供駐外人員最新國際恐怖活動情勢，增進其專業知識，協助其做好各館處防恐安全工作，亦可增加其與對等機關人員會談之主題。
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