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摘要
隨著VoIP技術不斷發展與創新，其通話品質逐漸接近傳統電話之水準，又兼具整合語音、視訊與數據處理的優勢，使得未來IP技術將在通信領域上佔有一席之地。許多電信業者已相繼投入VoIP網路的建設，以期鞏固原有的客源，並進一步開創網路新興服務來拓展利基。
本公司積極引進VoIP技術，二年多前試用引進之C4 PTSS，營運良好，目前已考慮配合FMNP應用加以擴充； C5分封化語音服務試用系統(CHT PTSS II) 亦隨後引進，藉以建立VoIP規劃、設計與維運技術，本實習案即針對此目的來進行相關技術之研究，以瞭解歐美先進國家傳統PSTN轉型至VoIP交換機之規劃步驟，學習新型交換機提供之新機能、新服務，增進本公司建置NGN交換網路設計技術能力與作為訂定相關技術規格之參考。本報告第一章說明出國實習之目的，第二章出國實習過程，第三章詳述實習之細節，包含新一代網路架構、Nortel Carrier VoIP產品組合介紹、VoIP網路安全、VoIP網路服務品質、跨網VoIP服務、電信網路由傳統C5移轉至VoIP及Nortel Networks之Carrier VoIP客戶等，第四章則提出心得與建議。
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一、目的
本公司於89年8月31日規劃建設九十年度PTSS Class 4長途數位交換機。北、中、南區分公司及研究所、訓練所部分一併於90年8月1日請購，90年12月10日決標。首局台北南二局2TS2n於91年10月13日完工，91年11月25日驗收，PTSS Class 4 於91年12月10日舉行VoIP工程完工啟用儀式，於92年1月正式開放商業運轉。更為提供新一代電話網路(Next Generation Network)及多媒體服務的平台，復於92年10月31日採最有利標方式，完成Class 5數位交換機採購案之決標，由北電網絡得標建設。本工程兼具傳統電話、SIP、及智慧型交換機等功能，堪稱全球第一套Carrier級的交換機。在雙方高層主管的關切及各項技術人員日夜匪懈的努力之下，於93年10月5日完成Phase I之運轉測試。
職邱文華、塗清芸、邱祈榮等三人奉派於93年11月14日前往加拿大渥太華NORTEL公司實習VoIP C4/C5交換機網路發展趨勢與新服務之引進、C5分封化語音服務系統維運及規劃技術及VoIP網路互連技術，其目的主要是學習(1) 新一代VoIP網路架構。(2) VoIP服務品質確保與網路安全。(3) 電信網路如何由傳統C4/C5移轉至VoIP。(4) 跨網互連VoIP服務與產品組合。由於NORTEL公司之總部設於渥太華，除了課程上的學習之外，並參觀NORTEL公司之研發中心及實驗室，不僅能夠深入了解NORTEL公司在VoIP網路平台相關設備之系統設計理念與未來VoIP網路演進的構想，更對於電信業者正處於全球網路IP化、VoIP網路多媒體服務化蓬勃發展與挑戰的關鍵時刻，除了提供本公司VoIP交換機網路技術發展與演進趨勢的參考外，更在跨網互連技術及新服務之引進與開發方面，提供了許多重要的前瞻觀念與思維。

二、過程
此次實習含行程共計14天，其內容如下：

	日期
	地點
	內容

	93年11月14日
	台北—渥太華
	去程

	93年11月15~25日
	渥太華
	(1) VoIP C4/C5交換機網路發展趨勢與新服務

(2) VoIP網路互連技術

(3) C5分封化語音服務系統維運及規劃技術

	93年11月25~27日
	渥太華—台北
	返程


三、內容
1. 概述
隨著VoIP技術不斷發展與創新，其通話品質逐漸接近傳統電話之水準，又兼具整合語音、視訊與數據處理的優勢，使得未來IP技術將在通信領域上佔有一席之地。許多電信業者已相繼投入VoIP網路的建設，以期鞏固原有的客源，並進一步開創網路新興服務來拓展利基。
本公司積極引進VoIP技術，二年多前試用引進之C4 PTSS，營運良好，目前已考慮配合FMNP應用加以擴充； C5分封化語音服務試用系統(CHT PTSS II) 亦隨後引進，藉以建立VoIP規劃、設計與維運技術，本實習案即針對此目的來進行相關技術之研究，以瞭解歐美先進國家傳統PSTN轉型至VoIP交換機之規劃步驟，學習新型交換機提供之新機能、新服務，增進本公司建置NGN交換網路設計技術能力與作為訂定相關技術規格之參考。為增進實習效益本年度出國實習規定以組團方式進行，故本實習依據本公司93年3月10日中華電信公司九十三年度費用支出出國預算動支規劃會議決議第六項，九十三年度出國實習案各單位組團方案辦理。本次出國實習團序為第二團，團名為VoIP。項目編號分別為第五實習VoIP C4/C5交換機網路發展趨勢與新服務之引進，第六項實習VoIP交換機網路互連技術及第六十七項Class 5分封化語音服務系統維運及規劃技術實習。
本實習報告第一章說明出國實習之目的，第二章出國實習過程，第三章詳述實習之細節，包含新一代網路架構、Nortel Carrier VoIP產品組合介紹、VoIP網路安全、VoIP網路服務品質、跨網VoIP服務、電信網路由傳統C5移轉至VoIP及Nortel Networks之Carrier VoIP客戶等，第四章則提出心得與建議。
2.新一代VoIP網路架構
2.1 概說

近來通訊業界已經發展出一個可以兼容語音與數據環境的新一代VoIP （Voice over IP）網路架構。在此架構下原本的電路交換 (Circuit Switch)被分解成幾個不同的架構層 (Layer)，新世代VoIP的網路架構如圖一所示，這些不同的網路架構層的設備藉由開放式標準協定彼此溝通。在這樣的模式下原有收容交換、呼叫控制、路由管理、傳輸介面以及服務於同一設備的傳統交換機功能，已被拆解為不同的獨立元件。電信業者能夠藉由這樣的模式在往後許多設備製造廠商中挑選採用最佳等級的產品，同時也讓電信業者擁有改善維運成本與增加營收的機會。

隨著IP技術研究的發展和VoIP技術的提出，數據網路營運商已開始進入傳統的語音服務領域。目前，VoIP在語音數據傳輸中主要有以下三個應用︰個人用戶的長途電話服務、企業內部的IP電話服務及不同區域範圍的PSTN子網之間的骨幹連接。由於PSTN網路已漸趨老化，發展VoIP技術以全面取代PSTN已成為當前的一個重要課題。

VoIP技術需要解決的主要問題，包括如何在維持低廉成本的同時提供:

․與PSTN相當的話務與品質；
․與PSTN相當的服務；
․創新的服務。
由於IP技術是建立在非連接式“盡力而為”的傳輸模式基礎上的，而語音數據對諸如傳輸延遲、網路負載以及網路安全可靠性等相當敏感，因此全面取代PSTN就需要一個完善的端對端VoIP解決方案。另外，電信服務供應商在PSTN網路上已有巨額的投入，而PSTN的語音服務目前仍是電信服務供應商的一個重要利潤來源，從PSTN向VoIP的演進將是一個逐步遷移的過程，兩種技術將共存一段時間，因此在當前的VoIP網路架構中還需要考慮與PSTN兼容以及互連互通的問題。
2.2 VoIP網路架構

圖2.1顯示了一個典型的VoIP網路架構，這裡顯示的是有三個服務供應商參與的VoIP網路；其中，服務供應商一提供類似地方局所提供的終端用戶網路接取，服務供應商二則如同長網一樣提供網路連接與遠距離傳輸，服務供應商三則與服務供應商一相似，使用接取閘道器為另一端的終端用戶提供POTS話機服務。

圖2.1 VoIP 網路架構[image: image21.jpg]Separate services

subnet isolates

Web services IEMS isolates
from the rest

of the CSLAN.

Service provider's

operations LAN

VLAN separation of

Passport 8600 subnets within the

provides CallP subnet.
packetfiltering

Optional
‘media subnet

Aggregation Media proxy isola
network CS-LAN and faciltate:
rewall  RTPNAT traversal

w2

Separation
from external
networks

Internet




2.3 VoIP網路元件

呼叫代理/SIP伺服器（Call Agent/SIP(Session Initiation Protocol) Server） 呼叫代理是VoIP網路中的主要設備，也稱為媒體閘道器控制單元MGC（Media Gateway Controller）或軟體交換機（Soft Switches），負責呼叫的建立與控制，並維護每一通呼叫的連接狀態。呼叫代理根據用戶的服務需求而可以支援諸如呼叫顯示及呼叫等待等加值服務。呼叫代理透過其上營運的信號協定來交換有關設備與連接的控制訊息，目前主要的信號協定有SIP、MGCP、 Megaco/H.248、IETF SIGTRAN(Signaling Transport over IP ETSI) 、BICC(Bearer Independent Call Control)ISUP、SIP-T(IEFT draft, SIP for Telephony) 、SS7、AIN、ISDN等最新的VoIP標準協定，由於上一代舊有運用H.323所發展的VoIP設備已有相當市場，因此對H.323信號標準協定支援亦是必須要考慮的。另外，由於呼叫代理上存有每一呼叫的狀態數據，它還負責為計費系統提供原始數據。

應用伺服器（Application Server）為加值服務提供服務邏輯與應用支援，因為呼叫代理所能支援的加值服務有限，它會將本身不能支援的服務如語音信箱，電話會議等轉向應用伺服器，由應用伺服器來協助提供加值服務。

媒體伺服器（Media Server） 媒體伺服器主要是在呼叫代理與應用伺服器的控制下完成加值服務的附加功能，如語音編碼的轉換，語音信號的偵測和產生、互動式語音服務的支援以及傳真服務的支援等。媒體伺服器上使用的控制協定包括如H.248或媒體閘道器控制協定（MGCP）。媒體伺服器能提供的附加功能包括:

․語音播放

․三方通話支援

․音頻偵測與產生

․IVR處理

․傳真處理

․音訊轉換與語音偵測

　　頻寬管理器（Bandwidth Manager） 頻寬管理器負責營運商網路內的服務品質(QoS)確保。它根據網路的頻寬資源，控制每一呼叫的接取，並為接受的呼叫進行頻寬的分配與釋放。同時，它還負責邊界路由器控制策略的安裝。 

邊界路由器（Edge Router） 邊界路由器可與接取集縮器合併，負責在包括用戶網路與供應商網路之間，不同的供應商網路之間，以及供應商的不同子網之間的路由。

信號閘道器（Signaling Gateway）是在服務供應商端的設備，為VoIP網路與PSTN連接的閘道器，負責在呼叫代理的信號協定與PSTN的SS7信號協定之間進行轉換。另外，信號閘道器還可以完成不同分封交換網路之間的信號轉換，如SS7 over IP與SS7 over TDM間信號轉換。

中繼閘道器（Trunking Gateway）是在服務供應商端的設備，中繼閘道器也是VoIP網路與PSTN連接的閘道器，負責將IP網路的語音數據格式轉換成PSTN網路的TDM形式，它可由呼叫代理與媒體伺服器的H.248或媒體閘道器控制協定（MGCP）控制的。

接取閘道器（Access Gateway）是在服務供應商端的設備，負責提供VoIP網路對傳統的POTS話機的支援。 

接取集縮器（Access Concentrator）　是服務供應商的VoIP網路WAN邊界設備，負責對用戶端的閘道器或路由器設備提供接取。


用戶閘道器（Subscriber Gateway）是在用戶端的設備，通常同時提供語音插座及資料連結, 它的語音功能與接取閘道器相同，只是提供的ports數少很多。用戶閘道器又名IADs、住宅閘道器(Residential Gateways)或MTAs(當在有線電視網路)。

橋接器/路由器 (Bridge/Router) 是在用戶端的設備，通常同時只提供資料連結, 這是與用戶閘道器最大的不同。

用戶交換機系統/SIP話機 (PBX/SIP Phone) 是在用戶端的設備，使用SIP、H.323、H.248或是MGCP與呼叫代理/SIP伺服器溝通。

2.4 VoIP待解決的技術問題

為了能夠全面取代PSTN，VoIP方案在提供語音傳輸、網路的安全性、可靠性、服務品質（QoS）、計費系統及營運支援系統等方面也需要有如PSTN相同的表現。

2.4.1 安全性 

　　由於採用了SS7的out-of-band signaling 技術，PSTN網路具備很高的安全性。相對來說，VoIP網路的安全則容易受到如DoS攻擊，服務盜用以及隱私入侵等的影響。

DoS攻擊是指惡意用戶透過向網路設備發送大量偽造的控制信號訊息，從而使得設備忙於處理這些訊息而無法處理正常用戶的訊息，在嚴重的情況下甚至可能造成網路整體的癱瘓。

服務盜用指的是享用網路服務但卻規避付費。 例如，惡意用戶可以盜用合法用戶的IP位址從而冒充合法用戶來使用網路服務；或者惡意用戶可以透過規避呼叫代理而直接建立連接，從而避開計費。因為網路中的頻寬資源是有限而珍貴的，惡意用戶所佔用的頻寬資源將會影響到合法用戶的服務品質，從而影響了服務供應商的投資回報。

從通話隱私的保護來看，PSTN因為為每一通話都建立專用的電路連接，具有較高的私密性。而IP公眾網路中數據流往往是共享網路連接的，其私密性則還需要諸如加密，用戶認証等補強手段。 

2.4.2 服務品質(QoS )

　　由於PSTN為每一通話都建立專用電路連接並分發所需的頻寬資源，對語音服務的QoS提供非常強而有力的保證。而IP網路是採用了非連接式“盡力而為”的傳輸模式，不易保證音頻數據流對傳輸延遲、延遲變化以及封包丟失率。

定義語音高於數據數據服務的優先等級來保證其優先傳輸於IP網路，以真正提供端對端的品質保證。目前，有關VoIP的QoS解決方案有DiffServ、RVSP、MPLS以及ATM等幾種。

2.4.3 可靠性

PSTN具有高達99.999%的可靠性，即一年中只能有不超過5分鐘的總故障時間。相對來說，IP網路自身的可靠性則相差很多，為了提供與PSTN類似的高可靠性，則需要如備援設備、網路備援、熱插拔及軟體線上升版等技術。網路中的重要設備如呼叫代理、閘道器、應用伺服器及媒體伺服器等都要有類似容錯功能。

2.4.4 服務計費

PSTN經過多年的發展已建立了相當完善的計費系統，可以為用戶提供詳細的通話記錄與收費清單，同時也可以完成服務供應商之間的收費結算。有關IP語音服務也需提供類似的計費機制使服務供應商能回收投資成本。 

2.4.5 服務營運支援系統 

　　除了服務計費，PSTN擁有完善的服務營運支援系統可以為營運商提供諸如故障檢測及告警、鏈路測試及網路監控等能力。VoIP營運商還需要投入大量的人力物力應用SNMP、CORBA、TL1等技術標準來實現各個子系統之間的整合，使VoIP網路亦可擁有完善的服務營運支援系統。

2.4.6 通訊協定的選用

VoIP網路中應具備的主要的協定包括︰設備控制協定如MGCP及H.248；服務接取信號協定如，SIP及H.323；網路服務信號協定如SIP、SIP-T及BICC等。選用哪些通訊協定應視服務供應商使用的設備及擬提供的服務而定，例如，想提供SIP話機接取則網路上一定要支援SIP信號協定。

2.4.7 合法監聽之需求

需在用戶無法察覺的情況下，滿足情治單位合法監聽之需求。

2.5 VoIP的技術優點

IP網路中可以有效的實現語音與數據的共同傳輸，從而使得服務營運商不必同時維護兩個獨立的網路。另一方面，因為IP骨幹設備的價格低於傳統交換機，而傳輸速度則超出傳統交換機IP。使的營運商降低了設備成本，也間接地降低了營運商的人力資源/管理成本。透過VoIP技術的應用可以大大降低營運商在網路管理與維護上的投入，也降低了服務成本，用戶從而可以享受更為低廉的服務價格。

3.Nortel Carrier VoIP產品組合介紹
Nortel Networks公司為了提供各家電信業者由傳統的電路交換網路轉換到VoIP網路的解決方案，推出一系列產品來建構網路的基礎建設，包括軟交換機、閘道器、應用伺服器及媒體伺服器等。本章將針對Nortel公司的VoIP產品，Communication Server 2000 (CS 2000)、Application Servers MS (MCS5200)、Media Server 2000 (MS 2000)、Universal Signaling Point (USP)、Succession Media Gateway 9000 (MG 9000)、Succession Multiservice Gateway 4000 (MG 4000)、Passport Packet Voice Gateway (PVG)、及Integrated Element Management System (Integrated EMS)等八種產品作一簡單的介紹，參考圖3.1。最後一節介紹中華電信公司目前正在建設之C5分封化語音服務系統(CHT PTSS II)，本系統採用Nortel Networks公司之VoIP網路架構，以提供客戶新的多媒體整合服務。
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圖3.1 Nortel carrier VoIP 產品組合

3.1 Nortel Networks 公司之VoIP主要產品 
3.1.1 Communication Server 2000 (CS 2000)

在Nortel公司的VoIP網路解決方案中，CS2000屬於網路智能的主要元件，它具有高效能、集中式的呼叫處理功能，以及包含轉譯、路由控制和網路信令之服務交易邏輯，除此之外還可產生帳務紀錄。CS 2000並且能夠建立及取消閘道器間的虛擬連結,使封包化的語音及資料可在IP網路中傳遞。CS 2000有兩種機型:標準CS 2000 (XA-Core-based)及CS 2000 - Compact。

• Standard CS 2000

標準CS 2000 的硬體配備是XA-Core，它是一種具可擴充性之呼叫處理裝置，適用於高性能之通訊伺服器，可透過fiberized link peripheral processor( FLPP)或Universal Signaling Point (USP)來連接SS7網路。

• CS 2000 - Compact

CS 2000 - Compact是體積小但功能齊全的軟交換機，它適用於通訊伺服器必須置放於較小空間的情形。CS 2000 – Compact兩大功能元件為呼叫處理單元(call agent)及閘道控制單元(gateway controller)，其連接SS7網路方式僅能經由USP。

由於具有同時支援分封及TDM接取網路功能，CS 2000能夠在既有的電路交換網路過渡到分封交換網路過程中扮演一個重要的角色。CS 2000是一種分散式系統，由數種不同的功能元件所組成；這些元件彼此間的溝通是經由區域網路(LAN)或是訊息交換機(message switch)。標準CS 2000 的重要組成元件如下:

• Extended Architecture Core (XA-Core) 負責呼叫處理及服務邏輯，為一具備平行處理運算的平台。
• Message Switch (MS) 在各元件之間傳遞訊息。
• Input/Output Module (IOM) 負責輸入/輸出的各種介面。
• Enhanced Network (ENET) 提供TDM交換裝置接取TDM line、 trunk、以及服務電路週邊元件的功能。

• Service Application Module 21 (SAM21) 為一安裝Gateway Controller (GWC)的電路卡板及相關軟體之硬體裝置。SAM21包含多組之備援處理器元件，每對處理器可處理呼叫達6,400 條線路，最高可150,000線，並且每個機架可達48,000 trunks。
• Gateway Controller (GWC)為呼叫處理協定的轉換器，可轉譯 CS 2000和公開標準的H.248協議之間的訊息，也可設定成支援H.323訊息服務。
3.1.2 Media Server 2000 (MS 2000)

MS 2000 用來執行合法監聽通話的內容，在H.248 規範下，呼叫控制訊息從CS 2000透過100BaseT乙太網路送往MG 9000時，通話內容會在MS 2000被偵測到並複製送往執法單位。在IP 應用上，通話內容的追蹤除了用在監聽上，MS 2000 也可作為網路上的通告閘道器(announcement gateway)來應用。

3.1.3 Multimedia Communication Server 5200 (MCS 5200)
    多媒體通信伺服器MCS 5200是一種以SIP (Session Initiation Protocol)為基礎的多媒體伺服器。是利用標準化的開放式軟體架構與JAVA技術，提供電信業者能夠快速地推出新服務以增加營收的機會，並為他們的企業客戶與消費者提供先進的多媒體與使用者間協調合作(Collaboration)應用。MCS 5200能夠組合個人代理(Personal Agent)、呼叫管理(Call Management)、協調合作(Collaboration)、視訊(Video)、及語音(Voice)來創造新服務。經由過各種智慧終端裝置，包括網路電話、SIP多媒體PC終端機、網頁(Web)多媒體客戶端以及由第三者開發的客戶終端裝置，可以將各種不同之新服務呈現給用戶。
3.1.4 Universal Signaling Point (USP)

USP作用如同CCS7 訊號的終點站，它能讓CS 2000在ISUP及TCAP與傳統TDM CCS7訊號網路之間傳送訊息。電路交換網路可以經由USP與IP網路達成聯繫，就好像把這些IP網路當成電路交換節點一樣。亦即傳統的電路交換網路的電話可以直接撥號到IP網路上的IP電話，透過USP來達成信號傳送，來建立通信呼叫。經由CS2000內部之區域網路，USP配送傳入之CCS7信令到CS 2000處理核心，它的主要功能有：

․重新包裝呼叫和服務控制封包資料單元。

․在PSTN和分封電話網路的呼叫控制器之間，確保ISUP和TCAP封裝資料之傳送。 


․封包路由。

   
․路由管理。


․其他信號服務的整合。
3.1.5 Succession Media Gateway 9000 (MG 9000)

適用於大區域之部署，MG 9000為一開放式之H.248 協定媒體閘道器(media gateway)，提供交換或私有線路用戶使用語音及資料傳輸服務。MG 9000支援POTS、p-phone、ISDN、DS-1私有線路、GR-303、及DSL等電話網路服務。MG 9000閘道器利用H.248協定之ATM調節層5 (AAL5)訊息，通過CS2000之核心網路與CS2000來溝通呼叫處理及服務交易。來自ADSL線路的數據資料會使用AAL5將其轉譯為封包；另一方面，關於操作、管理與維護(OAM)之類的AAL5 messages則利用信令網路管理協定(signaling network management protocol，SNMP)來運作。 

3.1.6 Succession Multiservice Gateway 4000 (MG 4000)

MG 4000為營運等級的閘道器，提供標準中繼式(trunk-based)接取至TDM網路，包含LEC、IXC、無線、ISP網路以及PBX系統的功能。MG 4000支援多種訊號方法，如ISUP、PRI、in-band per-trunk signaling (PTS)、及DPT trunking；同時也支援高速OC-3、STS-1、或低速DS-1 TDM接取介面。MG 4000閘道器與CS2000之間相互溝通進行呼叫處理時，是經由封包網路傳送Peripheral Processor Virtual Machine (一種Nortel 公司的協定)彼此間的訊息；而大多數MG 4000的OAM訊息則是以in-band方式經由封包網路傳送。 

3.1.7 Passport Packet Voice Gateway (PVG)

Passport PVG提供一個有效率、且具有電信企業等級的寬頻網路環境，其傳送語音與語音頻帶的數據資訊之能力，可取代公眾電話網路(PSTN)上的交換設備，使得電信業者能以較少的中繼電路即可達成傳送語音與語音頻帶的數據資訊之目的。在IP網路及電信服務業者網路的TDM交換機和PBXs (PRI)之間, Passport PVGs也可用作媒體閘道器。Passport PVG目前有四種機型，Passport7480、Passport1500-VSS、 Passport15000、及Passport2000；PVG的可擴充性及模組化架構，可適用由中等容量到超高容量的不同需求。此外，PVG利用高等語音編碼及處理技術，能夠動態地壓縮傳統的64-kbps頻寬的語音串流至32-kpbs、24-kpbs，甚至達到8-kpbs，這種功能充分地最佳化可利用之頻寬。 
3.1.8 Integrated Element Management System (Integrated EMS)

Integrated EMS在整個VoIP網路上，整合了容錯、效能、及安全性等功能，以降低了成本及複雜度。統一化的各式介面可以將整個VoIP網路的配置佈署(provisioning)整合在一個單一的工作點上，即使單元管理配置模組及帳務模組在Integrated EMS中也非常易於操作使用；因此，Integrated EMS能夠改進對VoIP 網路的管理性能。
Integrated EMS 主要功能有:

• 降低OSS 整體複雜度及資源需求。
• 整合各元件管理功能，減少管理的複雜度及提供共同的使用者介面。
• 提供安全性的解決方案以保護資料及網路元件的存取。
• 能夠簡單地管理加入網路的新元件。

3.2 中華電信C5分封化語音服務系統

中華電信使用Nortel Networks公司之VoIP解決方案，希望能利用此一網路提供各項新穎寬頻IP商用服務，以加強競爭優勢，並吸引更多新客戶加入，期能鞏固電信市場之領導地位；在長遠的策略上，本公司將以此網路為基礎，將現有PSTN網路演化至下一代電信網路(NGN)，俾能簡化網路架構，提供先進的電信服務。圖3.2 展示了C5分封化語音服務系統(CHT PTSS II)的網路架構及各元件間的關係。


 CHT PTSS II是以CS2000 Compact為核心，協同USP、IMS(MCS 5200的舊版)、通用語音伺服器(UAS)、PP8600交換機、及媒體應用伺服器加上RTP portal構成CS-LAN來運作。其中PP8600為L3交換機；CS LAN即是由2顆PP8600所構成，它可將CS LAN切割成不同的虛擬LAN來分別傳送不同的資料型態。UAS(Universal Audio Server)是Notel公司用在在CS2K平台上的通用語音伺服器，功能類似3.2節的MS 2000，配合CS 2000運作，除提供一般截答功能外，亦具有接收DTMF數字、支援語音辨認、會議電話、及其他語音服務相關能力。媒體應用伺服器(Media Application Server) 提供MCS一般截答功能。
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圖3.2 中華電信C5分封化語音服務系統

4. VoIP網路服務品質
4.1 概說
Quality of Service (QoS)乃是提供穩定、可預測的資料傳送服務，來滿足使用者或應用程式的需求。IP(Internet Protocol)的資料傳送規格中，只針對傳送端及接收端的位址及服務等做出規範，並利用OSI第四層以上，如TCP等協定來確認資料封包的傳送無誤。但並沒有提供及保護傳輸的頻寬，而是以所謂盡力而為“Best Effort”的方式來提供頻寬服務。這樣的方式對於以往如E-mail、FTP等服務倒還可以被接受。但面對視訊語音等多媒體資訊傳輸服務，則無法滿足這些應用的頻寬，以及低延遲的要求。為了能同時傳遞這些不同特性的資料，網路必須具備確保服務品質的機制。

4.2 QoS 與網路整合

    從1990年代早期開始網路整合就已經是種趨勢， 經由相同的網路基礎建設去傳送所有的服務，可以省下軟硬體的維運成本或增加營運的利潤。今日，由於大多的服務應用已經轉移成為IP-based，所有的資料網路也將逐漸整合成為IP傳遞的方式。當各式各樣的資料流量在一個整合的網路上混在一起傳輸時，各自有非常不同的品質需求，到最後，表現通常非常不理想。例如，語音應用要求的是無封包的遺失及最低且固定的延遲，亦即TDM的語音品質。當一部電腦傳遞封包到另一部電腦，傳遞時間會隨著網路當時的訊務量而隨時改變，若碰上網路嚴重的壅塞，封包還有可能在傳遞的過程中被丟棄，此時若透過TCP協定將封包重傳，傳遞時間的延遲就更長了。盡力而為式的IP網路，有著不同程度的封包遺失率；而且延遲時間的變化也很可能很大(一般是由於壅塞點的不同)。當這種網路架構被用來傳遞語音、影像等對傳遞延遲時間非常敏感的資料時，就顯得不恰當了。為解決網路品質的問題，QoS技術提供VoIP網路穩定、一致、可預測的語音資料傳輸品質。所以，在現今網路多元化的環境之下，提供相對的服務品質，滿足各種應用的需求，是網路服務業者必要的工作。
4.3 QoS 與頻寬的關係

    有人認為只要增加頻寬使所有的應用能達到好的服務品質，QoS並不必要。雖然這類的說法部分也許正確的，然而我們必須仔細檢視QoS問題的根源，並思考增加頻寬是否真的能解決這些問題。

假如所有的網路連結能有無限的頻寬讓網路永遠不會壅塞，那麼我們真的不需要QoS技術。然而，從訊務的來源地到其目的地，一路上經過的網路是不可能完全達到如此大的頻寬來避免壅塞。一般接取網路只有幾百kpbs的頻寬而已，這個問題尤其明顯。此外，當網路上頻寬不一致的地方往往也是壅塞點，結果讓人感覺網路品質的不穩定及不可預測。

    為了滿足蓬勃發展的網路需求，業者已經積極地擴充他們VoIP網路的頻寬；但是，如果接取網路的聚集點(aggregation point)是壅塞瓶頸時，即使整個網路有良好的品質時，點對點的QoS也可能還是非常不理想。

    頻寬的擁有者通常具有較多的選擇方案，因為他們擁有連結網路的銅線、光纖、或無線波段，以增加頻寬的方式來提升網路品質反而比較容易。但是對於那些承租其他業者網路的公司而言，限於上游業者所提供的頻寬。承租者應用QoS的機制，更容易提供不同的服務給不同等級的對象，從基本用戶到頂級客戶，服務價格各有不同，善加利用反而可從中獲取更大的利潤。 

4.4 QoS 的表現參數

    一些QoS的參數值可以用來評量服務的品質是否達到何種程度，這些參數為: 網路可用性(network availability)、頻寬(bandwidth)、延遲(delay)、不穩定性(jitter)、及封包遺失率(loss)；此外還有兩項影響QoS表現的因素：emission priority及discard priority。它們雖無法量測，但用在網路的路由器及交換器上，的確可改進網路品質。
(1) 網路可用性：今日網路業者最大的挑戰是提供高可用性的VoIP網路，組成網路的每一部分都要保證其可用性，包括網路設備的備援配置，彈性的網路協定及多重的實體連結等，其目的是保證服務不中斷。
(2) 頻寬：頻寬可分為兩類:可用頻寬及保證頻寬。可用頻寬指的是在一般情形下可達到的頻寬,但不保證永遠如此，當同時有很多使用者時，網路負擔較重，也就無法達到這樣的頻寬。保證頻寬則提供用戶某個數值以上的頻寬，也就是網路品質能達到某種程度的保障。
(3) 延遲：網路的延遲是指一種應用程式從網路的入口到出口間所經歷的傳輸時間，延遲有兩種:固定延遲和變動延遲。固定延遲有三種：(a)應用程式的延遲，如語音編碼解碼過程和產生IP封包的時間，(b)通過網路實體媒介的資料傳輸時間，(c)傳輸距離產生的傳播延遲。變動延遲則有：(a) 入口佇列延遲( ingress queuing delay) ，(b)與其他流量在網路節點的爭奪(contention)存取控制的時間，(c)出口佇列延遲( egress queuing delay)。 

(4) 不穩定性(Jitter)：指在同一條路由上發送的一組流量中，相鄰兩封包之間延遲的時間差異。Jitter在即時且延遲敏感的語音或視訊資料中有很大的影響，因為這些應用要求封包具有穩定的傳輸速率及固定的延遲時間，才會有較佳的服務品質。
(5) 封包遺失率：在網路中傳輸封包時丟棄的最高比率。封包遺失一般是由於傳輸時產生錯誤或網路擁塞時拋棄部分封包引起的。
(6) 優先發送權(emission priority)：流量中具較高優先發送行權者其封包會被先行送出，例如因對延遲忍受的程度不同，語音/視訊資料會比email優先傳送。
(7) 優先捨棄權(discard priority)：當網路節點擁塞或流量超過規定的頻寬時就要拋棄部分封包，流量中具較高優先捨棄權者其封包會被先行拋棄。 

	
	表現參數

	應用服務
	頻寬
	敏感性

	
	
	延遲
	不穩定性
	封包遺失率

	VoIP
	低
	高
	高
	中

	Video conferencing
	高
	高
	高
	中

	Streaming Video on Demand
	高
	中
	中
	中

	Streaming Audio
	低
	中
	中
	中

	eBussiness
	中
	中
	低
	高

	Email
	低
	低
	低
	高

	File transfer
	中
	低
	低
	高


表 4-1 常見的服務應用對QoS表現參數的要求

表4-1 列出一些常見的應用服務對QoS表現參數的要求，從此表可看出每個應用有其不同的QoS要求。若沒有利用QoS的技術，當這些應用服務都一起在IP網路傳輸時，其服務品質將會是非常不穩定。
	服務品質之監控及度量
	層級
	相關技術

	
	Application-Signaled QoS
	RSVP, SDP

	
	IP QoS
	IP Differentiated Services (DiffServ)

	
	Network-Signaled QoS
	ATM PNNI, MPLS RSVP-TE or MPLS CR-LDP

	
	Traffic-Engineered Paths
	ATM PVCs, MPLS Label Switched Paths (LSPs)

	
	Link Layer QoS
	Ethernet 802.1P, 802.1Q/VLANs, ATM, MPLS, PPP, UMTS, DOCSIS, Frame Relay

	
	Physical Layer QoS
	Wavelengths, Virtual Circuits (VCs), Ports, Frequencies


表4-2 QoS 技術

4.5 QoS 技術簡介

    建構具備QoS功能的網路需要利用許多QoS相關的技術，表4-2 依不同的QoS技術層面列出列出這些技術，有助於瞭解它們的功用及應用之處。
(1) 實體層(Physical Layer) QoS

    這一層可利用光波、虛擬線路(virtual circuits)、硬體的連接埠、及聲音頻率的形式來對資料流量區隔及分級。例如用藍光波長代表優先的服務; 紅光波長代表盡力而為的服務。
(2) 鏈結層(Link Layer) Qos

    這層常見的技術是 Ethernet、ATM、PPP、MPLS、DOCSIS(HFC cable)、Frame Relay、及行動無線技術。

․Ethernet：提供兩種QoS機制，其中802.1P提供8種服務類別，VLAN則可利用VLAN ID來對流量區隔或優先權設定。

․ATM：ATM有不同的服務類別來區分QoS流量管理參數及表現等級，常見的有CBR(Constant Bit Rate)、rt-VBR(real-time Variable Bit Rate)、 nrt-VBR(non real-time Variable Bit Rate)、及UBR (Unspecified Bit Rate)等。ATM也提供一些類別用來做流量管參數例如PCR(Peak Cell Rate)、SCR(Sustained Rate)、及CLP(Cell Loss Priority)等。
․PPP：當使用PPP於低頻寬的連結時，IP封包通常被分段以減少佇列的延遲。每個封包的片段會被指定一個PPP Class Number，這號碼可用來區分不同的服務。 

․MPLS：藉由MPLS資料表頭上的EXP位元，提供兩種QoS的方式。當使用E-LSPs(EXP-inferred Label Switched Paths)時， EXP位元提供了8種服務類別來支援優先放行及優先拋棄權和DiffServ流量的運作。當使用L-LSPs(Label-inferred Label Switched Paths)時， EXP位元提供了8種服務類別來定義不同的優先拋棄等級。
․DOCSIS：DOCSIS為應用在混合光纖同軸網路(Hybrid Fiber Coaxial，HFC)的通信協定，利用五種服務代碼(service IDs)來區別不同的服務，它們分別是rtPS(real-time Polling Service)、 nrtPS(non real-time Polling Service)、UGS(Unsolicited Grant Service)、USD-AD（Unsolicited Grant Service with Active detection）、及BE(Best Effort Service)。 
․Frame Relay：Frame Relay的Discard Eligibility的機制，可供網路裝置在擁塞時設定哪些流量可被拋棄。它也提供了Committed Information Rate (CIR)和Excess Information Rate(EIR)，分別定義最低和最高的頻寬保證。
․UMTS 無線網路：UMTS標準定義了四種無線網路流量的類別，分別為Conversational、Streaming、Interactive、和Background。它也提供流量管理參數如Allocation/Retention優先權去決定發送的順序。 

(3) Traffic-Engineered Paths

    當流量跨越網路時它所走的路徑會依採用的技術有所不同；例如，在IP網路中封包經過的路線每次可能不同，當有網路擁塞時其品質就無法控制。為了提供網路品質的保障，流量可以導向依服務層級不同而規範的路徑，如此便能獲得可預測的QoS水準。 
(4) Network-Signaled QoS

    在通訊連結前MPLS和ATM由其他的網路節點利用信令協定來要求所需的QoS水準。ATM用的協定是PNNI(Private Network-Network Interface); MPLS用的則是LDP(Label Distribution Protocol)來設定LSPs。MPLS利用RSVP-TE (RSVP for Traffic Engineered paths)或CR-LDP (Constraint-based Routed LDP)把QoS的要求通知給Traffic-Engineered Paths。RSVP-TE用來在MPLS的Label Edge Routers (LER) and Label Switch Routers (LSR)之間設定具狀態的連結；CR-LDP 則是利用TCP去設定LERs和LSRs間的連結。這兩種協定用不同的方式達成相似的目的。
(5) IP QoS

    分類型服務(Differentiated Services, DiffServ)是用於IP QoS這層主要的技術，它定義了一些服務類別和QoS機制用於封包上，網路元件依據事先規劃好的分類規則將訊務封包分類，再依分類後的優先等級處理訊務封包。根據位於IP封包表頭的DSCP(DiffServ Code Point)提供不同的轉發服務品質，這種對不同類型的封包進行轉發的方式，稱為"逐跳行為"（Per-Hop-Behavior，PHB），實際上是一種相對優先等級的機制。不同的服務應用有著不同的訊務特性以及不同的QoS種類，以下分別敘述四種不同的DiffServ服務型態。

․Expedited Forwarding DiffServ Class

Expedited Forwarding (EF)分類型服務型態提供低延遲，高優先權的服務，尤其適用於VoIP。EF類型具有較高(或最高)的優先發送等級及最低的捨棄等級。基本上，為了達到所需的標準，每個網路節點必須確保EF流量，把可能的延遲、不穩定性及封包遺失率的發生降至最低；因為，這類服務追求的是達到VoIP網路專線的品質。
․Assured Forwarding DiffServ Class
Assured Forwarding (AF) 分類型服務型態有四種不同的服務類別（Class1~Class4），每個類別有3種捨棄等級。Class4有最高的優先發送等級，然後Class3有次高的優先發送等級，依此類推. AF總共有12個DSCP值讓路由器在網路擁塞時可以決定哪些封包要優先捨棄，表4-3 依優先發送及捨棄等級列出這些不同的AF類別。

	優先

捨棄

等級
	優先發送等級

	
	最低………………………………最高

	
	Class 1
	Class 2
	Class 3
	Class 4

	低
	AF11
	AF21
	AF31
	AF41

	中
	AF12
	AF22
	AF32
	AF42

	高
	AF13
	AF23
	AF33
	AF43


表4-3 Assured Forwarding分類型服務型態之類別
․Class Selector DiffServ class

Class Selector (CS)分類型服務型態利用IP封包表頭的TOC欄位位元，可分成8個類別。其中，DSCP為CS7 具有最高優先發送等級; CS0則是最低優先發送等級，相當於“盡力而為式”的服務。CS 類型並不支援優先捨棄等級。
․Default DiffServ class

The DEfault (DE)分類型服務型態用於傳輸“盡力而為式”的服務資料。沒有被歸為其他類型或是客製化DiffServ PHB的流量都屬於DE類型，DE的 DSCP設為0，且一般僅有最高的捨棄等級和最低的優先發送等級。
(6) Application-Signaled QoS

    應用程式可資源預留協定(Resource Reservation Protocol, RSVP)以信令通知網路所需的QoS等級。個人電腦、IP電話機、視訊會議裝置、和語音閘道器上的應用程式可透過RSVP去通知IP網路它們所需要的網路品質，讓網路決定是否有能力提供此項要求；若無法提供，則應用程式改以其他不同的QoS等級，以最接近的等級傳送或乾脆放棄通訊。
	流量種類
	服務應用
	Nortel Networks Service Class

	網路控制式
	Critical Alarms
	Critical

	
	Routing, Billing, 

Critical OAM
	Network

	交談式
	IP Telephony
	Premium

	
	Video Conferencing, Interactive Gaming
	Platinum

	回應式
	Streaming audio/video
	Gold

	
	Client/Server Transactions
	Silver

	及時式
	Email, non-critical OAM
	Bronze

	
	Best Effort
	Standard


表4-4 Nortel Networks Service Classes (NNSC)

4.6 Nortel Networks 公司的QoS服務類別 

    北電網絡公司致力於QoS技術的簡化，創造標準化及預設的QoS組態設定及類型運用於其產品上，稱為Nortel Networks Service Classes (NNSC)。表4-4 列出幾種常見的服務應用與NNSC的關係。使用NNSC預設的QoS類型，我們可以很快推出新服務，而不用去處理與其相關之服務類型所需的QoS技術。
另外，由於在服務上要維持QoS的表現，在整個網路上每一層所用到的QoS技術需有一致性，因此，表4-5列出本章所介紹的QoS技術與NNSC的對應以供參考。
	NNSC
	DiffServ Code Point (DSCP)
	ATM Service Category
	PPP Class Numbers
	802.1p User Priority

	Critical
	CS7
	rt-VBR
	6
	7

	Network
	CS6
	
	
	

	Premium
	EF, CS5
	CBR or rt-VBR
	7
	6

	Platinum
	AF4x1, CS4
	rt-VBR
	5
	5

	Gold
	AF3x1, CS3
	
	4
	4

	Silver
	AF2x1, CS2
	nrt-VBR
	3
	3

	Bronze
	AF1x1, CS1
	
	2
	2

	Standard
	DE, CS0
	UBR
	1
	0


註: x=1,2,3

表4-5 NNSC與QoS技術對照表

5. VoIP網路安全
5.1 概說
基於VoIP網路的優勢，電信業者無不企圖利用VoIP服務去創造商機；然而，真實世界對VoIP網路而言並不如此友善。VoIP 基礎建設內的所有組成元件都是駭客攻擊的目標，甚至也可能遭受來自內部的威脅。由於這些攻擊是無法避免的，因此網路防護的措施也就變為不可或缺。但是，為了顧及語音的品質及即時性，提供的安全措施－通常會增加額外的處理與運算－並不允許造成語音話務的過度延遲。

幸運的是，針對這些挑戰，一些可行且被驗證的解決方案已經被提出了。多層次的安全機制可應用在VoIP網路上，以保護免於來自網路世界的威脅；其優點是對於語音話務不會增加太多的延遲，而在使用者登入程序、網路架構、或網路管理上也不會提高其複雜度。

5.2 常見的網路攻擊方式

網路攻擊者通常為了三種目的去危害網路的安全: 阻絕服務運作、竊取服務資源、以及侵犯隱私權。他們擁有許多工具及技術去達成前述的目的，藉著工具的交流，攻擊者可以發動全方位的攻擊，去存取網路的資源—先找出一個漏洞來侵入網路，然後利用後續的攻擊侵犯網路的其他部分。在此列舉一些駭客常用的手段:

․ 攻擊者可利用薄弱的使用者授權及認證工具、多餘隱藏空間的配置、應用軟體間的共用權限、或甚至是員工的偷懶習性，在未授權的情形下，去獲取對網路資源的存取。

․ 他們可以癱瘓一個被信賴的主機功能，並假扮成它的身分，偽裝封包的來源位址；這種威脅稱為IP spoofing或session hijacking。

․ 駭客利用先進精巧的網路監聽工具(network sniffers)，可從OSI各層的純文字封包解譯出資料，取得使用者的帳號及密碼，進而利用這些資訊發動更進一步的攻擊。

․ 阻絕服務(Denial of Service, DoS)式攻擊是利用大量非法的請求，造成網路流量大增產生堵塞，進而阻斷合法使用者存取服務。

․ 在”bucket brigade”式攻擊中，又稱為“中間人”式，攻擊者攔截在伺服器與客戶之間公鑰交換的訊息，取代公鑰後再傳送出訊息；在過程中，原來通訊的雙方誤以為還在正常地交換訊息，但資料已被竄改或竊取。

․ 由於使用者或程序上的疏忽，後門入口的存在會導致存取網路資源的後門，可能有意或無意地被開放，一旦被察覺會造成網路極大的傷害。例如，程式開發人員在程式中遺留下特殊的密碼，可以直接進入系統來取得管理者的權限。
․ 駭客偽裝(Masquerading)成用戶去非法取得服務，或假裝成管理者或工程師去存取網路，來提高某個使用者權限。

5.3 網路安全的演進

在以前，IP網路像中世紀的城堡般受到保護—由城牆圍起來的領域，四周環繞著護城河。靠著內部不與外界接觸及僅限有授權者進出的方式來維護其安全性。在這種模式下，入侵者被存取控制機制所阻擋，然而企業的商業夥伴及顧客也同樣被排除於網路之外。此外，由內部工作站所攻擊的機被認為不可發生或微不足道。然而，這種注重週邊安全的單純模式，對企業而言已經過時了。這些企業現在必須開放地授與網路存取的權限給他們的供應商、合作夥伴、客戶及其他人。當然，這種封閉的模式全然地不適用於服務業者，因其原本就是要吸引“未受信賴的”外來者進到他們的網路。
今日，任何網路架構的解決方案需要著重於提供多層次且全面性的網路安全，這對VoIP網路服務業者尤其重要。全面的安全策略應基於以下重要的需求:

‧ IP電話通訊能夠與傳統電話通訊和IP數據網路一樣安全，可能的話要能更安全，並能克服保持語音延遲在可接受的程度這項挑戰。

‧安全性的防備應遍及整個網路架構，達到多重的層次，建構進網路的每個基本元素且整合至網路產品中。

‧獨立運作的安全裝置能夠作為過渡的解決方案，可作為部署上的選擇，並能整合其他業者缺乏安全性的產品。

5.4 三種層次的安全保護

傳統的公共語音網路在實體上把語音/資料訊務和管理訊務區分開來；也同樣把語音/資料訊務和控制/信令訊務分開。今日VoIP網路可以只在邏輯上達成以上兩種的區分，但要加上嚴格的接取控制、使用者認證程序、及加密技術的配合，才能保障網路的安全性。想要讓網路的區段、硬體裝置及使用者能有邏輯上的隔離和安全保障可利用各式不同的機制來達成，如防火牆、認證、加密、代理伺服器及網路位址轉換器(NAT)等。單一或組合利用上述的安全機制可組成全方位的安全架構，能使VoIP網路免於遭受阻絕服務運作、竊取服務資源、及侵犯隱私權等惡意的攻擊。安全機制可應用於三種層次: 網路區段層(network segment level)、話務層(traffic level)和元件層(element level)，分別詳述於後。
5.4.1. 網路區段層(network segment level)的安全機制

(1) 把整個網路分段:

採取私有區域，如同以護城河環繞城堡的方式，來保護網路的安全仍然是一種重要的措施。只是現今實際的作法是產生某種由一些城堡及護城河產生的共同體，合法的交通只能經由衛兵守護的吊橋通過，小心監視但不會有所延遲。這種網路的隔離措施使我們能平衡隔離產生的保護價值及網路區塊間互動的必要性。 

一些不同的機制，如封包過濾器、防火牆、經由VLANs及VPNs的路由限制、路由輸出過濾(route export filtering )、話務隔離, 及反位址偽裝(anti-spoofing)的方法等，一起運作使得關鍵VoIP元件在共同的防衛圈下受到保護。 

在安全的VoIP網路中，VLANs把VoIP的網路架構在存取、服務、 呼叫處理、媒體處理及網路操作的功能上，組織成為離散且邏輯上分離的區域。這些網路的區塊有著不同的存取需求、資料流通型態、及使用者授權，所以區隔這些功能可以保護它們但卻不會妨礙到其效能。

進一步的隔離可利用VoIP流量往IP VPNs或MPLS通道所組成的的核心網路時，設定虛擬分隔。由專屬的防火牆和代理伺服器來控制到IP核心的存取，僅允許有效的VoIP協定、RTP 媒體串流、 及相關的OAM資料傳輸能夠通過。防火牆和代理伺服器可以抑制過度或不適當的流量以阻止DoS式的攻擊。

(2) 確保網際網路的安全接取：

網際網路的無遠弗屆和隱密性使它成為網路攻擊的溫床。因此， 我們需要網際網路的出入口和VoIP網路功能之間的隔離層，以增加安全性；運用在保護VoIP網路上傳輸的機制在此仍可運用，但防備應更嚴格落實在安全服務的控制平台上。

• 防火牆要過濾網際網路與access/aggregation VLAN間，以及access/aggregation VLAN和VoIP元件內部區域網路間的資料傳輸。

• 媒體代理伺服器管理所有進出的資料封包，預防用戶和網際網路間的封包從直接路由傳遞。

•  HTTP和伺服器的認證功能為固有的安全特質，能提供額外的保護。

• 安全的使用者認證機制，如需輸入密碼/使用者名稱的登入方式，配合設備的識別可以預防spoofing、aliasing、及其他方式未授權的存取。

• 平台及服務的安全強化(hardening)確保即使威脅是要經過其他安全措施,也能把傷害減到最輕。

• 安全漏洞測試確保安全強化的平台及網路組態(network configurations)對外來的攻擊能迅速恢復正常運作。

5.4.2 話務層(traffic level)的安全機制
(1) 確定用戶的真實身份：

從服務供應商的角度而言用戶必須先被假定為不可信賴的。為了認證，我們不能全然信任那些易於受到竄改的資料。我們必須假設一些情形，例如用戶也許會儘可能地佔用服務、網路設備並不是如它們所宣稱的身份、以及網路上的攻擊也許會從無法直接控制的地方而來。經由一些不同的機制，這些風險可以有效地減低。

‧網路上的anti-spoofing 封包過濾器使「IP位址欺偽」式攻擊的可能性降至最低。
‧利用challenge-response-based SIP用戶端認證確實地辨識使用者身分。

‧利用Transport Layer Security (TLS) 來對SIP話務作資料加密。
‧利用堅強認證(strong authentication)、協定整體性(protocol integrity)、及機密性等技術來保護Centrex IP用戶。.

‧ IPSec對於呼叫信令的認證及整體性功能可應用於其他協定。
(2)當信令及管理流量跨越網路時要能保護其安全

由於在IP網路中流通的資料經常會被竊取，當呼叫控制信令、 OAM、甚至RTP資料流在通過網路時，需要受到保護以免遭受惡意人士的攻擊。 以下敘述的多重機制可提供必要的安全性:

‧對網路話務在實體上及邏輯上實施隔離措施，如前所述。

‧使用SSL或TLS來對SIP加密; IPSec或SSH認證用於其他呼叫信令；SRTP (Secure Realtime Transport Protocol)用於RTP流量。

5.4.3 元件層(element level)的安全機制
(1) 確定操作人員的真實身份：

因為網路的操作或管理人員具有使用敏感性高網路功能的權限， 他們進出網路必須受到最嚴格的管制。在認證時，使用者在網路上用各種方法來確認他們自己的身分，例如永久或一次有效的密碼、生物測量技術、智慧卡及憑證—可用單一或多種方式組合使用。在授權時，基於他們的身份，網路會決定已認證者的使用權限(如可進到哪個系統，可執行何種功能等)，這些都是依規定預先定義好的。RADIUS (Remote Authentication Dial-In User Service)伺服器提供基本的存取控制；需要的話可加上LDAP (Lightweight Directory Access Protocol)伺服器對存取提供更進一步的控制。 VPNs則可預防由遠端的使用者對OAM功能作未授權的存取。

在定義對連接埠及裝置的存取權限時，應該根據最少權限(least privilege)的觀念，只在需要時才授與存取的權限。

在使用者被認證後，系統應對每個使用者執行對話管理(session management)並使用靈活的設定跟詳細規範下策略的運用，能夠處理每個特定的對象。所有的管理人員都有各自的帳號，所有的動作都可對應到個人，如此可提供適當的監控、結帳及安全查核紀錄。

(2) 隔離操作、維運及管理(OAM)的功能：
在網路分區隔離的原則下，把重要的OAM功能與網路的其他部分獨立開來。前面提到的堅強認證及存取控制的機制，可防止未授權的人接觸到敏感的OAM功能。 

只有合法的協定才能獲得防火牆或代理伺服器的認證，並允許通過；因此，來自未授權來源的話務可以很快地被丟棄，而不必發太多功夫去處理它。
加密可以保護隱密性資料，而流量的認證/整體性控制則保護了網路管理資料流的整體性—這對於日益普遍的in-band式網管尤其重要。加密提供了高度的保護來抵抗內部及外來的威脅，因為存取的權限只限於一小群擁有解密金鑰的管理者身上。.

(3) 給予通訊伺服器保護自己的能力：

當然，關鍵的通訊及OAM伺服器會受到層層的保護;但是，當偶而網際網路的攻擊滲透進入許多層安全措施時，網路元件本身要能儘可能地強化以減少傷害。利用廣為接受的IT方法可以達到前述的目的，例如:

‧關閉一般功能的作業系統中可能的安全縫隙並內建即時作業系統；OS的強化應使用作業系統製造商提供的最新程序及修補程式。
‧除掉不必要的服務來預防後門式攻擊及其他安全漏洞。
‧應用安全性的修補程式，執行滲透及漏洞測試去找出存在的安全問題，有的話並且要找出應付之道。
‧把軟體建置到產品或網路之前，使用防毒工具掃瞄自行設計和他人的軟體，來檢查是否有電腦病毒存在。遵循一套嚴格制訂的流程，盡量確保網路軟體不受電腦病毒感染。
5.5 應用實例

本節介紹Nortel公司的商用型VoIP架構在網路分段策略之運用，參考圖5.1。 為了達到網路的安全性，Nortel公司的商用型網路，利用Communication Server LAN (CS-LAN) 來提供網路元件間的內部通訊，實體上能達到通訊伺服器群體的安全。 Passport 8600多重服務交換器區隔了CS-LAN和其他網路的直接連通，Passport 8600 提供了高效能的封包過濾功能以掌控流量進出CS-LAN。CS-LAN以虛擬區域網路架構區隔成幾個子網域。例如，呼叫處理元件都包含在呼叫處理子網域中，媒體元件就放在媒體子網域中，而元件管理系統(EMS)就處於OAM&P子網域內。不同子網域之間的流量由Passport 8600嚴格控制，以保持邏輯上完全的隔離來提防未授權的存取。只有合法的呼叫信令、媒體、和OAM傳輸資料才能到達負責處理的伺服器。

圖5.1 Nortel Networks 公司之網路安全架構

Succession VoIP 元件之間的流量與外部裝置和Succession伺服器間的流量被分隔開來—這是用來限制流量的型態到與外層相連伺服器，以減少被攻擊的機會；此外，某些流量的型態則受到CS-LAN之間的代理伺服器所控制。例如，由網路操作中心對呼叫處理(CallP)及媒體子網域的存取，必須通過安全認證介面由EMS代理執行。在這種情形下，關鍵的呼叫處理功能才能受到保護。
最後，在CS-LAN周圍的介面加上實體的安全裝置，像具備認證、加密及狀態檢驗式的防火牆功能，那麼如此的網路架構將可在CS-LAN內外形成強固的安全防護。
5.6 總結

在提供VoIP服務之前，預防外來的攻擊是件不可輕忽的課題，本章提到的各種安全對策，諸如嚴格的認證、包含對來源裝置及操作者身份認證、安全的OAM運作、網路區隔與存取控制、以及語音及信令流量安全等機制，若能在網路架構的設計及維運管理上能確實做到這些方法，則網路的安全性必可大大地提升，VoIP服務品質才可確保。

6. 跨網VoIP服務
6.1 跨網VoIP議題

VoIP至今日已證明是可行的而且已建置的愈來愈多，但要將VoIP服務擴展至業者(carrier)與私有網路(企業或個人)之間或是業者與業者之間，仍存在著一些問題與挑戰。目前VoIP網路之間的連接主要是以TDM為主，這一方式使得VoIP網路之間能彼此有效的隔離且避免一些因互連可能產生的問題。然而這也增加了一些不必要的服務限制、成本與複雜度，同時也因多次TDM至IP的轉碼造成的延遲與失真而影響了語音品質。

如果能使各個網路直接連接在一起，透過封包來傳送資料而不是透過TDM，那麼每個業者與企業都能充分體會到VoIP所帶來的好處。然而這將面臨諸如網路安全、防火牆、NAT等議題。VoIP border control即為此而來。VoIP border control設備能監督進出VoIP網路之信號與媒體流，滿足安全與互通性的需求，同時可以解決各種網路互連之IP協定轉換問題。

6.2 早期跨網VoIP架構

目前不同的VoIP網路之間的連接皆透過media gateway或是多個TDM連接來控制，如下圖所示。IP訊務先轉碼至TDM，然後再由TDM轉至IP，這兩次的轉換過程增加了語音訊務的延遲，損害語音品質。同時這種方式也是比較昂貴的，而且不易支援如視訊會議、即時訊息等多媒體的應用。
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圖6.1 早期跨網VoIP架構

6.3 VoIP網路互連

隨著VoIP愈來愈普遍，VoIP業者開始研究如何利用IP網路進行互連。因為企業用戶想要擁有語音與資料整合的服務，於是各家業者便著手將所有的服務收斂至單一IP介面直接與用戶設備相連，如IP電話、電腦、VoIP gateway或是IP PBX。對於想要與其他業者互連的VoIP業者來說，封包對封包(packet-to-packet)的介面顯然比較有效率。

對於業者來說，直接以封包的方式進行互連的好處是不言而喻的：

· 增加營收：由傳統的電話服務移轉至加值的VoIP與多媒體服務，如IP Centrex、VoIP VPNs、多媒體會議等。

· 降低成本：消除在各個VoIP網路間傳遞訊務的back-to-back TDM gateway設備需求，同時還有那些TDM設備的管理系統。

· 提高服務品質：消除會損害語音品質與增加延遲的不必要之轉碼與解碼過程。

· 開拓客戶：新技術對SIP的支援與VoIP在企業的應用皆加速了業者擴展VoIP的需求。
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圖6.2 直接以封包方式互連

雖然業者間以網路互連的方式有許多優點，但是有一些問題還是需要注意的。當要穿越網路邊界(border)時，無論什麼時候都必須要注意傳統IP網路邊界的安全與定址功能—採用必要的限制以保護IP網路內部的使用者與設備。同時對於影響服務可用度、通話品質與客戶滿意度的互通性與QoS也要加以注意。而在進行互連時，如何將連接兩個VoIP網路而不需透過TDM？VoIP通話被防火牆或NAT擋住時該如何？如何連接IP Centrex、VoIP VPNs與客戶多媒體設備而不影響客戶與自身網路的安全性？VoIP border control即為解決這些問題而來。

6.4 VoIP互連之挑戰

不同的VoIP網路在進行互連時會面臨三種挑戰：

(1) 網路安全：

在IP對IP的連接中，第一個所要面臨的就是挑戰就是要處理網路安全與IP定址機制問題。為了網路安全的考量，通常公司或個人都會安裝防火牆，它是一種架設在區域網路與公眾網路間的一套設備，用來保護內部網路的資源免於來自外部網路的惡意破壞。其主要的工作就是在作IP封包的過濾，而過濾的標準則是根據網管人員所設定的安全規則，檢視通過此設備而進出內部網路的所有IP封包之來源IP位址、目的IP位址、TCP/UDP來源埠號(Port)、TCP/UDP目的埠號及通信協定(TCP/UDP)等參數內容，將不符合安全規則的IP封包直接丟掉，讓安全的IP封包通過。而防火牆通常也內建NAT功能，NAT允許公司或個人使用私有的IP位址來管理自己的網路，不需每個主機配置一個公眾IP (public IP)。它可以將外部網路的可路由位址與內部網路所用的位址，依照一定的規則來作位址的映射。當來自內部網路的封包要送達外部網路時，這些封包會先送至NAT設備，NAT再使用預設好的規則來修改封包後再行送出。由於VoIP是利用信號協定(如SIP)來進行通話雙方IP與port的溝通，RTP所使用的port是動態配置的，所以無法在事先知道，這在防火牆與NAT的環境中是無法通過的，因此VoIP應用在防火牆與NAT時會有問題。

要解決防火牆與NAT的問題有兩種方法，第一種是建置一個media proxy用來收容多個企業與用戶的網路，藉由用戶設備送出media至位於公眾網路的media proxy，media proxy能偵測出用戶設備的公眾IP與port。第二種方法則是使用session border controller (SBC)。SBC同時包含media proxy與服務控制功能，SBC廠商在解決防火牆與NAT問題時採用了兩種不同的架構，一種是back-to-back user agent (B2BUA)，另一種則是application layer gateway (ALG)。這兩種SBC架構都能提供VoIP介接的功能，但是它們有著相同的限制：

· 因為SBC必須支援session control功能，因此當VoIP協定有更新或是有新的協定，SBC必須持續的更新。

· SBC增加了語音與多媒體服務的複雜性。

(2) 服務保證

作為取代傳統PSTN的服務，人們希望VoIP服務能提供清楚的且可用的電話服務。這其中有幾個考慮因素：

· 可用度：可用度是網路工程、頻寬配置、管理與設備本身品質的函數。目前的IP設備已非常成熟，因此VoIP設備(如softswitch、application server、media gateway等)已可達到傳統PSTN服務的效能，若再加上備援與故障回復等機制，更能有效的提高其可用度。

· 語音品質：一般來說，語音品質可以說是封包遺失率與網路延遲的函數。封包遺失率與網路延遲的數值能否被接受，則取決於所期望的語音品質與網路頻寬。以G.729來看，若要獲得合理的語音品質，網路延遲必須小於150至200 ms，封包遺失率為1至2%之間。

· 監控與回報QoS：唯有透過監控與回報QoS數值(如封包遺失率、網路延遲與jitter)才能獲得確切的語音品質。這是media proxy的一個重要功能，無論media proxy功能是整合至SBC或softswitch。QoS與SLA保證在IP互連中是一個非常重要的議題，VoIP border control的QoS與SLA保證的功能將會在未來持續的發展並提供更完整的機制。

(3) 互通性

目前VoIP主要的協定有H.323、SIP、H.248與MGCP等，作為VoIP網路間介接的角色，VoIP border control必須要能支援這些VoIP協定並介接兩個網路之間所提供的服務。

6.5 VoIP border control

VoIP border control能管理進出VoIP網路之信號與媒體流，它的功能包括通訊協定互連、服務互連、QoS監控與報告、會談允許控制與合法竊聽等。VoIP border control能滿足在VoIP網路上對於安全、服務保證、互通性與服務互動的重要需求，如：

· 網路安全與firewall/NAT traversal：VoIP border control能使兩個IP網路內的IP電話進行通話，解決防火牆與NAT的問題，而且不影響各自網路的機密性與完整性。

· 服務保證：VoIP border control能管理經過網路邊界的訊務與QoS數值(如決定語音品質的封包遺失率與延遲)。

· 互通性：VoIP border control能讓使用不同VoIP協定的VoIP網路進行互連，如使用SIP或H.323或是其他協定的VoIP網路。

VoIP border control包含兩個主要的功能，session control與media proxy：

· Session control係指能解讀與進行第七層的信號操作以執行協定轉換與網路位址轉換。

· Media proxy功能包括媒體轉碼(transcoding)、媒體流網路位址轉換與QoS監控與報告。

廠商採用了兩種不同的方式來達到這些功能：

· Stand-alone session border controllers (SBC)：SBC將session control與media proxy整合在一起，這種設備類似back-to-back user agent (B2BUA)、application layer gateway (ALG)與media proxy的功能，它能管理sessions、修改信號訊息與NAT位址。

· Distributed border control：這種方式將session control功能整合在VoIP softswitch或是application server中，並且可以控制位於網路邊界的media proxy。Softswitch管理media connection、signaling protocol mediation與session control，media proxy則攔截RTP媒體流並確保NAT traversal之功能。

這兩種架構都是可以正常運作的，但distributed border control的架構在大型VoIP建置中比較常用。Stand-alone SBC的架構雖然在使用上增加了彈性(flexibility)，但增加了網路邊界的複雜性與成本，而且需要新的計帳與維運系統介面。此外，未來若要對VoIP信號進行加密，位於中間的SBC是無法解讀VoIP信號內容的。Distributed border control的基本優點就是它維持了服務邏輯(service logic)的交換與傳輸分工方式，這可以減少網路邊界的複雜性從而降低建置成本。
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圖6.3 Stand-alone session border controllers (SBC)架構
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圖6.4 distributed border control架構

Nortel Networks採用了distributed border control的架構，將session control功能整合在VoIP softswitch或是application server中，並控制位於網路邊界的media proxy。MCS 5200 application server和Succession Communication Server (CS) 2000 softswitch都可以與Nortel Networks RTP Media Portal (類似media proxy)共同運作以提供IP網路間之連接。目前Nortel Networks發展了一個以標準為基礎的控制協定作為CS 2000和MCS 5200與RTP Media Portal之間的溝通介面，Nortel Networks也將持續參與相關協定的制訂，並採用最終制訂的控制協定標準。

7.電信網路由傳統C5移轉至VoIP
7.1 概說

    隨著有線語音市場的線路成長趨於停滯，電信業者於是將注意力轉移到語音經由封包傳送的架構上，因為它能減低語音網路維運的成本，並且也可整併有線和無線語音以及數據服務，於單一的核心網路。圖7.1 顯示了一個典型電路交換的LATA網路，具有15個節點處理單元，超過120個網路互聯中繼群，以及3個混合區域與存取的Tandems。然而，封包化後，只剩3個網路伺服器，7個網路互聯中繼群與3個封包存取Tandems，12個節點廢除，如圖7.2所示。
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圖7.1 線路交換的LATA網路

端局(end office)或C5交換機佔了既存的電信網路一個很大的部分，因此語音經由封包傳送在這部分網路的衝擊值得特別注意。語音電信業在C5交換機上的整體投資將被不同種類的訊務成長及設備汰換需求所牽動，而其建設也需經歷幾種不同階段的規劃。本章將討論如何將傳統的C5交換機網路移轉到VoIP網路的三種主要策略:
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圖7.2 封包化的LATA網路

(1) 抑制TDM成長同時增加封包化，

(2) 用封包化取代TDM，

(3) 利用封包化擴展網路的範圍。

7.2 網路演進的需求

(1)從傳統的網路移轉到VoIP網路有以下幾點考量的因素：

· 保護投資—原有的基礎和新近購買的設備：原本就有的建設要繼續使用，新購的器材設備要能有擴充性以因應未來的需求。

· 解決立即的網路問題：訂定問題的優先順序，先解決最迫切的網路問題。
· 限制在年度的財務預算內執行：避免財務上的負擔，在預算可用的範圍內去完成計畫。

· 盡量減少在維運上的衝擊：避免影響用戶的使用及營運的品質，反而造成營收減少及客戶流失。

· 必須能夠與現有供應商的設備並存運作：網路的演進是階段性的，新舊設備會並存一陣子，應確保它們之間可以運行無誤。

· 利用現有或更少的人力來執行：新的網路架構會取代現有的，應維持在原來的人力。

· 盡量減少浪費及改造：為節省成本盡量讓可用的器材繼續使用。

· 讓分封網路完全發揮效能：整合有線和無線語音以及數據服務於單一封包網路下，提供更多元化的服務。

(2) 新網路的兩大願景：

· 隨處都可使用(Access Anywhere)：能夠快速提供服務給用戶，希望達到只要接通線路或Trunk模組在需要的地方，用戶就可使用服務的目標。 

· 用伺服器解決網路的成長：用伺服器控制存取裝置，交換機的升級能夠快速又自動，伺服器模組化的網路功能可以輕易解決網路成長時的擴充問題。

7.3 DMS網路移轉至VoIP網路

網路移轉時有三種主要的策略，分述如下：

(1) 抑制TDM成長同時增加封包化：投資VoIP技術於新的電路成長讓電信業者獲得以下好處:

․減少資本成本：使用分散式的軟交換機(softswitch)來控制通話和服務，供應商可以建設VoIP網路在一般電腦平台上。與一般的電路交換機比起來，可以省下機器本身及電費上的大量開支。

․減少傳輸成本：分封網路的連接方式可以節省傳輸的開支，因為它可在訊務量高峰時，動態地分配頻寬給不同的中繼群，而不需預留最大可能的頻寬。研究指出這可省下38%的維運支出於傳輸設備上。

․減少設備空間及電力的支出：分封網路的媒體閘道器體積較小，耗電量也省很多。

․節省OAM&P的成本：使用封包媒體閘道器也可在工程上、規劃上、網路和交換機管理上、以及供應變更上節省OAM&P的開銷。

(2) 用封包化傳輸取代TDM：業務成長使得原有交換機不敷使用時，電信業者可投資於VoIP技術來汰換舊有的TDM網路設備，以達到減少維運成本並增加營收機會的目的。更新功能老舊的設備不僅可以降低維運成本，也減少設備維護及廠商支援上的花費。此外，用標準化的IP設備取代各不相容的交換機，也可降低零組件更換及人員操作訓練的支出。

(3) 利用封包化擴展網路的範圍：利用IP網路，除了能夠節省資本及營運支出外，電信業者建設分封網路的基礎建設，還能投入更廣大的市場以期獲的更大的營收。

由傳統網路移轉至VoIP網路通常需要經歷幾個階段，Nortel公司的傳統C5交換機--DMS，可提供完整的TDM功能及升級至處理語音封包的彈性。它的組成元件可提供移轉至VoIP網路時的再利用(re-use)，DMS組成元件與VoIP網路間的對應關係，如圖7.3所示。
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圖7.3 DMS組成元件與VoIP網路間的對應關係
DMS網路的移轉可有以下三種方式:

(1) 在原有的DMS(需含SNxx系列的軟體)上加入Packet Trunking，包含XA Cores(HUGs)間的Packet Trunks、藉由軟體升級和增加DPT SPMs，參考圖7.4。

(2) DMS混合CS2000，增加IW SPMs、 MG 4000s和MG9000s閘道器，提供Packet Trunks及Lines(抑制TDM)。

(3) CS2000完全取代DMS，增加MG 4000s和MG9000s閘道器，廢除DMS，提供Packet Trunks及Lines。 

這三種方案可根據不同階段的需求來實施，循序漸進以達成最大的經濟效益。
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圖7.4 DMS升級的演進

7.4 網路移轉的例子

本節描述如何從傳統的TDM網路移轉到封包網路的過程，這個例子是關於一家電信業者想要把原有的網路轉移至分封網路，他們目前面臨的現況如下：

․Tandem 的負荷即將達到上限而業務仍在成長；

․Tandem 已老舊且面臨替換；

․端局的負荷即將達到上限而業務仍在成長；

․端局已老舊且面臨替換；

․新的收益-來自DSL及數據VPN服務；

․昂貴的維運成本；

這些情況可由以下步驟逐一解決，要平順地移轉到VoIP網路。

(1) 網路規劃：訂定計畫，規劃整個網路的未來架構，需考量決定需要多少伺服器用於網路lines和Access Trunks；對每個節點，確認是否要被移轉、整併、或抑制；基於網路的優先順序排定應執行的事項

等等，參考圖7.5。新的服務區域要加入整個網路中，在不影響原有架構下可先加入一部DMS，未來可升級處理封包功能。
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圖7.5 既有的電路交換網路

(2) 更新的端局：新增的DMS已可解決最迫切的問題，在TDM網路下納入新的服務區域，對原有架構影響很小，且這些新增的元件將來還可在分封網路中再利用，參考圖7.6。

(3) 加入Packet Tandem：先在分封網路上加入Tandem伺服器，透過中繼閘道器與分封網路互通，納入IXC Trunks以連接其他網路，然後再納入端局的Trunks。此外，之前的DMS還要加入Packet Trunking接上分封網路，可省下Tandem Trunk。混合Packet和TDM的新網路架構可以並行處理所有的話務，對原有負荷很重的end office及Access Tandem不造成負擔，參考圖7.7。
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圖7.6 加入new end office的網路架構
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圖7.7加入Packet Tandem
(4) 移除舊有的Tandem：汰換舊有的Tandem，進一步簡化網路架構。先把所有的IXC Access Trunks接上分封網路上；所有的交換機透過中繼閘道器與分封網路互通；最後，把舊有的Tandem移除。整併之後的網路減少了大量的互連線路，可節省許多營運支出參考圖7.8。
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圖7.8 整併舊有Tandem減少線路

(5) 再更新端局：要整併端局前先抑制它不再成長，新增的話務交由新增的Line Gateway處理。首先，升級DMS增加伺服器性能，成為混合型的網路伺服器；新增MG 9000 Line Gateway以處理話務；最後，抑制舊有端局的業務，逐漸減少其負荷，參考圖7.9。
(6) 移除舊有的端局：把連接端局的線路移往MG 9000，及減少circuit Trunking後，舊端局即可移除。營運支出可節60-85%前端交換機；刪除局間的Trunking可減少60%的設備，參考圖7.10。 
(7) 整合其他業務：加入非語音服務，可隨時增加DSL和VPN，實現單一網路整合語音寬頻及數據服務的理想，參考圖7.11。
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圖7.9 End office的抑制
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圖7.10 End office 的移除
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圖7.11 整合後的新網路架構

8 Nortel Networks之Carrier VoIP客戶

Nortel 公司在全球VoIP市場，不論從客戶建置數量或從簽約中客戶數量來看可說是居於領先地位，並且是第一家能為各類服務提供者建置其所需完全機能之端對端VoIP Solutions，下面將列出幾家較具代表性之客戶，表8.1顯示Nortel 公司提供客戶服務及設備產品。

	Nortel 客戶
	Nortel 公司之VoIP解決方案之應用

	名稱
	等級
	CS2000
	MCS 5200
	PVG
	MG4000
	MG9000

	中華電信

	Local 
	ˇ
	ˇ
	ˇ
	
	

	Verizon

(美國)
	Superclass  carrier
	ˇ
	ˇ
	ˇ
	ˇ
	ˇ

	Sprint

(美國)
	Local
	ˇ
	
	ˇ
	ˇ
	ˇ

	香港寬頻
	Local
	ˇ
	
	ˇ
	
	

	China Railcom

(中國)
	Local
	ˇ
	ˇ
	ˇ
	
	

	MCI

(美國)
	Long distance
	ˇ
	
	ˇ
	
	

	TELUS

(加拿大)
	Long distance
	ˇ
	
	ˇ
	
	

	Tiscali

(英國)
	Long distance
	ˇ
	
	ˇ
	
	

	Trinidad and Tobago(千里達)
	Local/Long distance
	ˇ
	ˇ
	ˇ
	
	ˇ

	China Netcom
(中國)
	Local/Long distance
	ˇ
	ˇ
	ˇ
	
	

	Vadafone

(西班牙)
	Wireless
	ˇ
	
	ˇ
	
	


表8.1  Nortel 用戶使用之VoIP解決方案

四、心得與建議
自二十世紀末以來，由於Pentium處理器(CPU)及優質專用語音卡板的上市，使得個人電腦得以透過Internet從事與語音通信，也產生了個人、企業相互之間利用沒有規則、不需特定費率的Internet特性，來撥打廉價長途電話、國際電話的套利(Arbitrage)行為。在有利可圖的情形下，VoIP電話訊務挾著IP網路和科技的進步，逐漸擴大版圖，VoIP開始挑戰並衝擊著現有電路交換式電話網路(PSTN)，更可確定的是，它對本公司的營收已然造成莫大的威脅。電信網路的轉型是一條必走之路。
1. 未來分封網路(Packet Telephony)大群化、單一化

相較於傳統PSTN網路之由散在各地區之點狀交換機而言，未來分封網路必然是大群化、單一化的架構，相較之下，連接客戶端設備的相容性及穩定性更益加重要。
2. 多媒體服務平台(Multimedia)

客戶對於服務的需求是多樣化的，如何透過VoIP電信網路平台，提供客戶所需的多樣化整合服務是另一項重要的課題與指標，也是競爭市場的商機所在。
3. 網路安全性與服務品質(Security & Quality)
網路安全性的需求與服務品質的維持，乍看之下，彼此之間是互相衝突與對立的。尤其是基於國家整體安全或防止犯罪的考量，合法的監測是有其必要性。也因為這樣的需求，會造成語音流量的過度延遲，或多或少會影響服務的品質及即時性。因此電信業者在利用VoIP網路的優勢創造商機的同時，網路安全性與服務品質必需一併考慮。

4. 整合性(Integrity)與穩定性(Stability)

服務的整合性及穩定性亦是VoIP是否成功推出的一大重要指標，相對於PSTN服務經過千錘百鍊後的穩定度，VoIP的服務仍然有待考驗。就PSTN現有的功能與本公司既已引進的C4/C5交換機比較而言，彼此之間尚無法完全涵蓋。這就有賴我們在既有的環境下進行多方的測試，以期發現更多的功能與服務機能缺失，以作為未來本公司採購相關設備、建置VoIP服務時的參考。
5. 結語

PTSS Class 5 Carrier級交換機設備的建設引進，而NORTEL公司不僅相當重視本公司此次的PTSS Class 5採購案，更寄望藉由此次與本公司的契約案做為進軍國際市場的跳板。而透過出國實習，也讓我們了解到NORTEL對於Carrier級VoIP系列產品，確實付出相當大的心血，而其背後更有相當強大的研發支援團隊，在此平台上研發各種可能的新服務概念，充分發揮CS2000產品功能，進而推出更符合客戶需求的網路設備、更能為本公司增益營收的產品。最後我們要感謝NORTEL總公司Marie Devlin (Team Leader of Global Customer Interaction)小姐熱忱的引導，讓我們參觀NORTEL公司最精華的研發支援團隊、實驗中心及製造中心。也感謝Glen L. Brownridge (Product Manager) 經理深入淺出的說明有關VoIP網路服務品質及網路安全性的觀念與技術。更要感謝Vincent Y. Chen (Technical Principal of Network Architecture & Solutions Engineering) 博士精闢的介紹有關VoIP C4/C5交換機網路發展趨勢、VoIP網路互連技術與新服務的願景。
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服務機關： 中華電信總公司網路處
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