1、 國外公務之內容與過程:

(一)、公務內容:

研習資訊網路流量管控技術
(二)、內容與過程
目前企業網路使用業務之資料流封包，無管控機制，因此對重要業務之資料流無法迅速搶到足夠之網路資源而優先處理，往往影響到電子化業務之推展。
此次赴美研習，除參與資訊安全研討會，以吸收網路安全管控機制相關之經驗外，亦參訪資訊業界大廠IBM公司設置於美國矽谷實驗室，進行技術實務交流，研習管控機制，以提升網路效能，使本公司電子化、網路化業務之推展順利，研習行程表如下:
	起始日
	迄止日
	國家城市名稱
	實習內容

	931206
	931206
	台北至紐約
	　

	931207
	931211
	美國紐約
	參加資訊安全研討會(Infosecurity 2004 )

	931212
	931213
	美國達拉斯
	研習電子閘門系統-
建立安全管控機制
(IBM公司)

	931214
	931216
	美國舊金山
	參訪IBM公司設置於美國矽谷實驗室，進行技術交流

	931216
	931217
	舊金山至台北
	　


表1、研習行程表
2、 國外公務之心得感想
網路時代來臨，讓資訊傳播的速度大為提高。對企業而言，資訊安全傳遞的效率，已成為企業的永續經營的關鍵因素。

本公司擁有專屬的環島光纜網路系統，可運用的網路資源豐富，導入資訊網路流量管控機制後，對於網路系統效能的提升，乃至於電腦病毒防範工作，皆有極大助益;對於本公司電子化/網路化業務之推展順利，亦實為重要。

資訊網路流量管控機制執行現況與此次研習心得，茲陳如下:
(一) 企業網路現況簡述
本次研習主題以提升廣域網路傳輸服務品質(Quality of Service，縮寫為QOS)為目的，主要著重於本公司TCP/IP 三層式骨幹網路系統管控，企業網路架構詳細如下圖:
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圖1、企業網路系統架構圖
骨幹網路在資訊處與中資間以一條T3專線相連，資訊處與南資間也以一條T3專線相連，中資與南資間則以一條E1專線相連；各資訊中心以專線下連轄區內之一級單位，各單位專線頻寬由64Kbps到2048Kbps不等。此外，骨幹網路有二特徵(1) 各資料中心的IBM主機與一台IBM2216 router相連，IBM2216再與骨幹路由器相連，IBM2216充當TN3270 server，提供各資訊中心所轄下層單位的TN3270 clients連線，因此clients的SNA資料流得以經由IBM2216抵達IBM主機 (2) 中資, 南資中心各有一條專線連往 Internet，各資訊中心所轄下層單位，網際網路流量可在各資訊中心進出，而不必流經台北資訊處。故骨幹網路上的流量如下圖所繪：
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圖2、骨幹網路主要流量走向圖
茲將企業網路主要資料封包流說明如下：

(1) SNA資料：TN3270 Clients與IBM主機間的交易資料流量
(2) 重要業務封包 ：Clients 與 Server間的流量

(3) HTTP 業務上網 ：Clients與WWW server間的流量

(4) HTTP 一般上網 ：Clients與WWW server間的流量

(5) SMTP/POP3 電子郵件流量： Clients與Email server間的流量

(6) Other traffic (Default流量)
(二) 企業網路導入QOS之考量因素
企業網路導入QOS所能產生的主要效益有三: (1)省錢:避免無謂的擴充頻寬投資、(2)安全:壓制異常的流量、(3)流量管制:依資料之重要性給予不同等級的服務。
由前述本公司企業網路主要流量分析結果可知，企業網路若未對使用業務之資料流封包加以管控，則重要業務之資料流無法迅速搶到足夠之網路頻寬而獲得優先傳送，這往往影響到電子化業務之推展。
其中影響最大的為使用大型電腦主機作業之TN3270連線方式。因以TN3270連線時，Session 對網路環境品質之敏感度很高，如因網路因素而延遲，將造成連線作業為之中斷，衝擊大型電腦主機線上作業甚巨。其問題分析如下：

(1) 資料流主要由資訊處流至各營業處，瓶頸將出現在LAN與WAN交會處，也就是主幹網路連接各營業處的Router。由圖2，很明顯地來自LAN的五種主要資料流匯集在資訊處的Cisco C7206 Router，再經過WAN流到中資中心、南資中心、以及北區的各一級營業處，LAN的頻寬大而WAN的頻寬小, 所以五種流量在LAN與WAN交會處，也就是C7206 Router，將遇到瓶頸，若C7206不啟動流量保護機制，則重要封包會在此處流失，因為她們與其他不重要的封包共同競爭瓶頸處的頻寬。

(2) 來自Internet的HTTP資料流也會由中資及南資中心進入而對其他資料流量造成衝擊。也就是說，瓶頸點也會發生在中資與南資的C7206 Routers，若C7206不啟動流量保護機制，則重要封包也會在此處流失。

(3) 各營業處上傳的資料流中，以Email、FTP流量可能瞬間大增，因而對其他資料的流量將造成很大衝擊。因此，瓶頸點也會發生在營業區處的Routers，這些Routers多半不具頻寬管控的能力，以致無法防止重要封包流失的情形。
(三) QOS技術說明
提昇網路服務品質最有效的方法是妥善的管理頻寬，頻寬管理的第一步驟是制定頻寬管理政策，決定網路的主要服務對象(大電腦連線、電子郵件、WWW、電子商務、網路學習、語音與客服系統等)，並瞭解這些系統的網路頻寬及反應速度，也就是可允許延遲與延遲變動所造成的資料不順暢 (Jitter) 等，同時排定這些應用程式的優先順序。其次依頻寬管理政策設定網路設備。

具備網路服務品質(Quality of Service簡稱QOS)功能的網路設備才能有效的管理頻寬。QOS機制具有將封包(Packet)分類、提供等級化處理及保障限制頻寬的能力，而其兩個主要的模式分別為整合服務模式(Integrated Service Model簡稱Intserv)和差異服務模式(Differentiated Service Model簡稱Diffserv)。採用整合服務模式的IP送收端主機，會主動提出需求，並由收到要求之網路設備提供頻寬；差異服務模式的主機會將封包加註優先權，網路設備則依優先順序處理封包。所以企業的核心網路設備，特別是路由器及乙太網路交換器都應具QOS功能，若封包傳送路徑內的某一網路設備不具QOS功能，在遇到擁塞時會無法辨識封包的優先權，便不能丟棄較不重要的封包以保障重要的封包流，如大電腦連線流量。
QOS機制之一為分級式公平佇列(Class Based Weighted Fair Queuing簡稱CBWFQ)，此機制亦適用於本公司網路系統環境，其可針對重要的應用程式提供保障頻寬，例如系統可保留300K的頻寬給大電腦連線，若大電腦連線只用250K，剩下的50K便可供給其他程式使用。一旦大電腦連線需求300K，而頻寬又滿載時，網路設備會優先提供300K給大電腦連線並丟棄其他系統，如FTP、WWW等的封包。
(四) QOS建置現況說明

目前企業網路已建置QOS機制的營業區處計有十處，北區有三個營業區處，分別是台北市區處、台北北區處、與台北南區處，中區有五個營業區處，分別是苗栗區處、台中區處、彰化區處、南投區處、與雲林區處，南區則有兩個營業區處，分別是台南區處、與高雄區處；詳見下圖。
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圖3、營業區處主幹網路架構圖

(五) QOS功能之設計

QOS技術主要在於保障各類流量的頻寬需求，如圖2所示，整個企企業網路的流量被分類為六類，分別是：

(1) SNA 封包：TN3270 Clients與IBM主機間的交易資料流

(2) 重要業務封包：Clients 與 Server間的流量

(3) HTTP 業務上網：Clients與WWW server間的流量

(4) HTTP 一般上網：Clients與WWW server間的流量

(5) SMTP/POP3 電子郵件： Clients與Email server間的流量

(6) Other traffic
其處理優先序如下：

(1st) SNA 封包：TN3270 Clients與IBM主機間的交易資料流

(2nd)重要業務封包：Clients 與 Server間的流量

(3rd) HTTP 業務上網：Clients與WWW server間的流量

(4th) Other traffic
(5th) HTTP 一般上網：Clients與WWW server間的流量

(6th) SMTP/POP3 電子郵件： Clients與Email server間的流量

「Other traffic」的優先權高於「HTTP 一般上網」以及「SMTP/POP3 電子郵件」，是由於Other traffic中有一些流量是控制網路運作的資訊，如Routing Information，他是不容被「HTTP 一般上網」以及「SMTP/POP3 電子郵件」等流量所阻隔的。「SMTP/POP3 電子郵件」流量之優先權雖位於「HTTP 一般上網」流量之後, 但必須有一最小保障頻寬, 以防止頻寬被HTTP流量或其他優先權更高之流量所佔據, 導致電子郵件無法傳遞或傳遞過慢之現象；此外，也須考量各一級單位上傳的資料流，其中Email流量瞬間大增時,對其他資料流量的衝擊需降至最小。
總結以上分析，將設計QOS以達下列目標：
	流量名稱
	QOS 保障方式
	備註

	
	傳送優先權
	頻寬保障
	頻寬上限
	

	SNA (TN3270)
	最高
	峰值流速
	峰值流速
	

	重要業務流量
	一般
	峰值流速
	無頻寬上限
	

	HTTP (業務)
	一般
	峰值流速
	無頻寬上限
	

	HTTP (一般)
	一般
	均值流速
	· 壅塞時：均值流速為上限。

· 無壅塞時：無頻寬上限
	

	Email
	一般
	最小流速
	· 壅塞時：最小流速為上限。

· 無壅塞時：無頻寬上限
	

	Other Traffic
	一般
	總頻寬之20%
	· 壅塞時：總流量之20%

· 無壅塞時：無頻寬上限
	


表2、企業網路之QOS規劃目標

(六) QOS控管政策

企業網路的QOS基本政策是根據表2所列的流量，以訂定各流量的頻寬需求，進一步作為頻寬的管控，這個管控分為兩個方向：

(1) 由骨幹流往一級單位，稱為Downstream流量

(2) 由一級單位流往骨幹，稱為Upstream流量

下圖是說明downstream與upstream流量的一個模型。
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圖4、Upstream與Downstream流量模型
骨幹路由器以CBWFQ (Class-Based Weighted Fair Queueing) 的技術對各種Downstream流量作一頻寬分配，更明確的說，CBWFQ會在骨幹路由器Cisco7206的每一個WAN port啟用，包含T3 port，以及連接各一級單位的T1/E1 port，使得流往一級單位的downstream流量達到各自的頻寬需求。

在實際的運作中，FTP流量對downstream與upstream流量都會產生衝擊，因此在之前，表2提到的六類流量再加入FTP流量，因此在整個QOS Policies上，是對七種流量作頻寬控管，如下表。
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表3、網路的頻寬控管
(七) QOS之原理與常用指令

目前企業網路上所使用的網路設備大部份為Cisco 牌，其設備可使用之QOS相關指令主要有三大類，分別是PQ (Priority Queueing) 、CBWFQ (Class-Based Weighted Fair Queueing)、與Low Latency Queueing，以下內容將介紹三者的運作方式、指令格式、以及使用範例。
· Priority Queueing運作模式
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圖5、Priority Queueing運作模式
Cisco的Priority Queueing (PQ) 僅提供四個priority queues，分別名為：High queue、Medium queue、Normal queue、與Low queue。Queue的priority由High queue最高，而到Low queue最低。PQ只能作用在傳輸介面的output port，圖5中藍色的圓代表output port的server，server由High queue開始服務(即由High queue取得封包，傳送出去)，High queue空了以後才能服務Medium queue，以此類推，一個queue必須等到所有較他的priority為高的queues都空了以後，才可以被服務，在服務的過程中，一但有高priority的queue有封包到達，則server會在送完目前的封包後，立即去服務那個高priority queue。

· Class-Based Weighted Fair Queueing運作模式
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圖6、Class-Based Weighted Fair Queueing運作模式

Cisco的Class-Based Weighted Fair Queueing (CBWFQ) 將流量分成若干classes，對每一class均配置一個queue，稱為class queue，Cisco的CBWFQ必須作用在output port上，而且只能支援到64個class queues，每一個queue需指定一個保留頻寬 (reserved bandwidth)，做為該queue的保證頻寬，所有queue的保留頻寬的總合必須小於output port的頻寬 (簡稱port頻寬)。CBWFQ分配頻寬是以queue的保證頻寬作為weight，依據weight將port頻寬分配到那些active queues (即non-empty queue) 上；每一active queue會獲得各自的保留頻寬，分配後所剩的port頻寬則依據各active queue的weight再等比例的分配給各active queue，此時若有queue的input rate小於所分配到的頻寬，則差額的部分再依weight等比例的分配給其他的active queues。值得注意的是，Cisco的CBWFQ必須在output port壅塞時 (即port utilization達100%) 才會作用。

圖6 的例子可更具體說明CBWFQ的頻寬分配方式，圖中藍色的圓是一E1專線的output port server，port頻寬是2 Mbps，目前正有三個active class queues分別稱為Class 1、Class 2、Class 3，各自的保留頻寬是500 Kbps、200 Kbps、300 Kbps，但目前輸入的速度是200 Kbps、1 Mbps、1.5 Mbps，則各queue實際獲得的頻寬是：200 Kbps、720 Kbps、1080 Kbps。
· Low Latency Queueing運作模式
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圖7、Low Latency Queueing運作模式

Cisco的Low Latency Queueing是以CBWFQ為基礎而結合PQ的合成技術，其運作模式是如圖7所示，在所有的queues中指定一priority queue並給予一頻寬上限，該priority queue會得到server最優先的服務，但服務的頻寬不得超過所賦予的頻寬上限，一但超過，server就去服務其他的non-priority queues，這些non-priority queues都有指定的保留頻寬，被server以CBWFQ的方式服務。

· Priority Queueing指令格式與範例

Priority Queueing (PQ) 之設定包含兩部分：首先以priority-list list-number指令定義各個priority queues，形成一個priority queue group，其中list-number是指此group的id number，此部分的指令格式顯示在圖8；其次，是以priority-group list-number指令將這個priority queue group套用在將執行PQ的網路介面，此部分的指令格式顯示在圖9。
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Assigning Packets to Priority Queues —
Command

Router (config) # priority-list lisc-number protocol
protocol-name (high | medium | normal | low}
queue-keyword keyword-value

Router (config) b priority-list list-number interface
interface-type interface-number {high | medium |
normal | low}

Router (config) # priority-llst list-number default
{high | medium | normal | low)

Purpose

Establishes queucing priorities based on the protocol
type

Establishes queucing priorities for packets enterin
from a given interface.

Assigns a priority quete for those packets that do not
match any other rule in the priority list.





圖8、「priority-list」指令格式
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圖9、「priority-group」指令格式
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priority 1 default low
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圖10、PQ範例

圖10是一PQ的範例，針對priority group 1所做的設定，其中access-list 115所允許的流量被指定於High priority queue中，而所有未被特定的流量則被視為Default流量，被指定於Low priority queue中；priority group 1被套用於interface fa0/1。

· Class-Based Weighted Fair Queueing指令格式與範例

Class-Based Weighted Fair Queueing (CBWFQ) 之設定包含三部分：首先以class-map class-map-name指令定義traffic class的名稱與所特定的流量，其中class-map-name是指此class的name，此部分的指令格式顯示在圖11；其次，以policy-map policy-map指令定義CBWFQ policy的名稱並指定各class的保留頻寬，其中policy-map是指此policy的name，此部分的指令格式顯示在圖12 ; 最後以service-policy output policy-map 指令將該policy套用在將執行CBWFQ的網路介面，此部分的指令格式顯示在圖13。

[image: image12.jpg]CBWFQ Configuration

Defining Class Maps — IR

Command

Slep1  Router(config)# class-map class-map-name

Slep2  Router(conflg-cmap) # match access-group
{access-group | name access-group-name}

or

Router (config-cmap) # mateh input-interface
interface-nane

Purpose

Step1  Specifies the name of the class map to be created

Step2  Specifies the name of the access control list (ACL)
against whose contents packets are checked to
determine if they belong to the class. CBWFQ

supports numbered and named ACLs
or
Specifies the name of the input interface used as a

match eriterion against which packets are checked to
determine if they belong to the class.
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圖11、「class-map」指令格式
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Configuring Class Policy ———

Command

Router (config)# policy-map policy-map

Router (config-pmap) ¥ class class-name

Router (config-puap-c)# bandwidth {bandwideh-kbps |
percent percent)

Router (config-pmap-c)# queue-1imit number-of-packets

Purpose

Specifies the name of the policy map 1o be created or
modified.

Specifies the name of a class to be created and

included in the service policy

Specifies the amount of bandwidth, in kbps. or
percentage of available bandwidth, to be assigned to
the class. The amount of bandwidth configured
should be large enough to also accommodate Layer 2
overhead

Specifies the maximum number of packels that can be
queued for the class





圖12、「policy-map」指令格式

[image: image14.jpg]CBWFQ Configuration (Cont.)
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— Attaching the Service Policy-

Command

Router (config-if)# service-policy output policy-map

Purpose

Enables CBWFQ and attaches the specified service
policy map to the output interface
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圖13、「service-policy」指令格式

圖14與圖15是一CBWFQ的範例，針對policy1所做的設定，在圖14中定義兩個classes，class1是由access-list 101所允許的流量所組成，class2是由access-list 102所允許的流量所組成；在圖15中設定policy1，指定class1與class2在policy1中所保留的頻寬，最後將policy1套用於interface fa1/0/0。

[image: image15.jpg]CBWFQ Configuration (Class Map)

I I

Router(config)# accesslist 101 permit udp host 10.10.10.10 host
10.10.10.20 range 16384 20000

Router(config-if)# accesslist 101 permit udp host 10.10.10.10 host
10.10.10.20 range 53000 56000

Router (config)# class-map classl

(
Router (config-cmap)# match access-group 101
Router (config-cmap)#
Router (config-cmap)# -map class2
Router (config-cmap)# match access-group 102
Router (config-cmap)# exit
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圖14、CBWFQ範例 --- class definition

[image: image16.jpg]CBWFQ Configuration (Policy)

R

Router(config)# policy-map policyl
1
Router (config-pmap-c)# bandwidth 3000

(
Router (config-pmap)# class ck
(
Router (config-pmap-c)# queue-limit 30
Router (config-pmap-c)# exit
Router (config-pmap)# class class2
Router (config-pmap-c)# bandwidth 2000
(

Router (config-pmap-c)# "Z

Router(config)# interface fal/0/0
Router(config-if)# service output policyl
Router(config-if)# exit
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圖15、CBWFQ範例 --- policy definition and application

此外，有一指令max-reserved-bandwidth percentage-of-link-bandwidth可修改名為class-default的class (使用者未定義的流量都歸類到此class，這是一機定的class而非使用者定義的class) 的保留頻寬，此指令需與service-policy output指令放置在同一網路介面之下，其用法如下：

Router(config)# interface fa1/0/0
Router(config)# max-reserved-bandwidth  80

Router(config)# service-policy output policy1
Max-reserved-bandwidth允許fa1/0/0的output port之80% 頻寬保留給使用者定義在policy1的classes，也就是說，20% 的output port頻寬是保留給Default class (即class-default)，若不使用max-reserved-bandwidth指令指定頻寬，則機定是指定25% 的output port頻寬給class-default class。

關於顯示CBWFQ狀態的指令show policy-map，其指令格式如圖16。

[image: image17.jpg]Verifying Configuration of Policy Maps—

Command

Router# show policy-map polic:

oz R

Router# show policy-map policy-mapclass cl.

-name

Router show policy-map interface interface-name

Router# show queue interface-type interface-number

Purpose

Displays the configuration of all classes thal make
up the specified policy map.

Displays the configuration of the specified class of

the specified policy map

Displays the configuration of all classes configured
for all policy maps on the specified interface

Displays queueing configuration and statistics for a
_particular interface
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圖16、「show policy-map」指令格式

· Low Latency Queueing範例

圖17是一LLQ範例，針對policy1作設定。其中class voice受LLQ的方式服務，因此以priority 50指定priority，50是指頻寬上限是50 Kbps，頻寬單位是Kbps。

[image: image18.jpg]LLQ Configuration

Router(config)# class-map voice
Router (config-cmap)# match ace

|Router (config-pmap-c)# pr
” TE @
config-pmap-c)# bandwidth 20
default

~queue

Router

config-piap

Rout
outer 50 Kbps

Router (config-pmap)# class cls

Router (config-pmap-c)# fa

Router(config)# interface Fad/1

Router(config-if)# service-policy output policyl
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圖17、LLQ範例

(八) 檢視QOS實際運作

Cisco QOS Device Manager (QDM)是一套軟體程式，安裝於Cisco路由器之Flash記憶體中，用以監控與設定網路流量。Cisco路由器開機後，QDM會被IOS載入RAM中，形成一長駐程式，其操作介面是web-based介面，故路由器必須啟動HTTP service，使得使用者透過瀏覽器 (Browser) 連線進入路由器，而後選擇QDM。此時，QDM將一些Java codes送入使用者的Browser，Browser得以顯示QDM之操作畫面，如圖18所示。圖19則說明QDM安裝步驟，首先，在router中啟動HTTP service，其次，將qdm.tar這個檔案複製到router的Flash內，複製的方法可用TFTP server或用FTP server，所用指令如圖所示，複製成功後則可用dir flash指令顯示是否有qdm.tar這個檔案。需注意的是：檔案名稱必須用qdm.tar不可用其他名稱。
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圖18、QDM開啟畫面

[image: image20.jpg]QDM Installation

R

®m Enable the HTTP service

Router(config)# ip http server
m Copy qdm.tar to router’s Flash
o By TFTP server
Router# copy tfp://10.1.1.1/qdm tar flash
o By FTP server L TFTPRoot
Router(config)¥ no ip fip passive e
Router# copy fip://user01:password @10.1.1.1/qdm!tar flash
0 The location of qdm.tar in the TFTP or FTP server
+ For TETP sever: TFTP Root directory
+ For FTP server: FTP user's home directory
O Use router’s “dir flash:” command to venify if qdm.tar is in Flash
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圖19、QDM安裝步驟

3、 實習之感想與建議
(一) 未來工作規劃建議
在此次研習返國後，即著手進行第一階段的QOS建置工作(如前一章節所述)，此項工作，已於2004年的12月完成。在2005年的工作計劃中，將持續為企業網路導入更進階的資訊網路流量管控技術，內容包括:1)進行第二階段骨幹主幹網路QOS建置、2)導入QOS大樓網路，讓重要業務連線獲得完整QOS環境、3)建置並熟用網管系統，掌握網路細部運作狀況、4)建置骨幹主幹網路備援線路，務使資訊網路建設安全而又穩固。

(二) 赴美見聞

紐約九一一事件後，美國對於外籍人士入境的通關檢查手續，加了許多的措拖，每一次的搭機前，都得讓機場的安檢人員徹底檢查，才能通關登機。其檢查的項目中，包括行李開箱、電子及金屬物品的管制外，更甚者還全身大搜身。
此次研習行程共搭機四次，第一次的搭機前經歷如此耗時又繁鎖的通關對待，心裏很不舒服; 但是經由如此嚴密的安檢後，我對於航程中的安全感也相對提升不少，在飛機上，可以安心的休息，也能夠體認，嚴格落實安檢工作，所帶來正面效益。
此經驗讓我想起公司正在推行的資通安全政策，在資訊網路的虛擬世界中，危機更容易潛藏，資安工作就更顯重要。一向重視個人權利的美國在九一一事件中，自慘痛中覺醒，體認到安全工作的不容商議性，調整了心態。成長在自由的世界中，每個人對於個人所應享有的自由權利十分清楚明白，也懂得爭取。但是，若是過度的擴張自由，而將個人的方便凌駕在群體安全之上，往往會帶來極大的危機，紐約九一一事件是為借鏡，值得我好好省思。
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