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1、 出國緣由
職於民國93年12月上旬赴美國紐約市參加一項為期五天之資訊技術會議，並於中旬轉赴美國達拉斯及舊金山參訪美國IBM公司之資訊技術發展實驗室，全程共計12天，緣由如下：
1、 InfoSecurity為資訊界就資訊安全議題相關之進展和趨勢為範圍，一年舉行兩次的盛大研討會、產品發表及展覽。每年舉辦的地點不一，這次適逢美國紐約市紀念911恐怖事件3周年以及新世界貿易中心重建的奠基破土活動，特別在紐約市舉辦，同時有多場資訊研討會是由美國911恐怖事件後新成立防範恐怖攻擊之國土安全部專家，就企業資訊安全方面如何防範駭客攻擊，提出許多分析和措施，值得本公司未來就加強企業網路安全方面，引為借鏡。
2、 達拉斯及舊金山分別有美國IBM公司之資訊技術發展實驗室；前者專注於『網路管理』，後者專注於『網路應用程式開發之安全控管』，本次出國期能透過實驗室參訪活動及專家之經驗交流，獲取二者之技術經驗，以作為本公司未來網路管理以及網路應用程式開發方案之參考。
2、 行程概要

1、 會議及參訪行程表
	日期
	行程

	93.12.06 
	往程  台北→紐約

	93.12.07 ─
93.12.10
	參加InfoSecurity 2004 資訊技術會議及展覽

	93.12.12
	轉埠  紐約→達拉斯

	93.12.13
	參訪IBM Network Lab

	93.12.14
	轉埠  達拉斯→舊金山

	93.12.15
	參訪IBM Silicon Valley Lab

	93.12.16 ─

93.12.17
	返程  舊金山→台北
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2、 InfoSecurity 2004 資訊技術會議行程
	會議展覽日期
	93年12月7日~ 10日

	會議名稱
	InfoSecurity 2004

	會議地點
	Jacob K. Javits Convention Center, 
New York City, USA

	會議主題
	Protect Your Assets

	會議主要項目
	· Security in the City

· Advanced Technical

· Security Management

· Best Practices and Case Studies

· Legal and Regulatory Compliance

· Storage and Security

· Government

	展覽主要廠商及產品
	· Nokia – 網路安全管控、防火牆
· Juniper –網路安全管控、防火牆

· Symantec –網路防毒

· WebSense –網路安全及流量管控

· Check Point – 防火牆

· Avaya – 無線網路安全

· Access IT Group –網路安全管控

· AirMagNET –無線網路安全


3、 參訪IBM資訊技術發展實驗室行程
	參訪日期
	93年12月15日

	名稱
	IBM Silicon Valley Lab Visiting

	參訪地點
	IBM Silicon Valley Lab &
Software Executive Briefing Center
San Jose, USA

	參訪主題
	安全之網路應用程式開發及整合方案

	參訪主要項目
	· IBM Information Integration Strategy and Solution : Kuo-Wei Hwang

· DB2 Tools Strategy : Dave Schwartz

· WebSphere Business Integration – Overview : Raghuram Thiagarajan

· IBM Software Development Platform : Kevin H. Murphey

(詳見附件一)


3、 參加InfoSecurity 2004 資訊技術會議紀要

1、 會議及展覽主題

本次InfoSecurity 2004 研討會共安排了七大主題(Track)進行分地研討，分別是：
· Security in the City

· Advanced Technical

· Security Management

· Best Practices and Case Studies

· Legal and Regulatory Compliance

· Storage and Security

· Government
每個Track又分為A至H的不同場次，總括全程下來共有六、七十場大大小小研討會，另外尚有兩場開場演講，分別由歷經911恐怖攻擊的前紐約市長朱利安尼(Rudolph W. Giuliani)和現任紐約州網路安全暨緊急應變協調辦公室(NYS Office of Cyber Security & Critical Infrastructure Coordination) 的皮爾格林主任(William F. Pelgrin, Director,)擔綱，整體研討會的精神其著眼點不只在網路安全的產品功能或安全服務的內容介紹，更在於企業組織的整體網路安全策略指導及網路駭客模式防範之經驗傳承和技術交流。同時現場亦有許多廠商辦理產品功能或安全服務的展覽介紹，這包括了Nokia, Juniper, Symantec, Websense, Check Point等大小廠家，熱鬧非凡，顯見『企業網路安全』受一般政府機關及民間企業重視的程度，應該是和經歷一次911恐怖攻擊所受的重大人民生命、國家財產損失影響有關。
2、 參加會議及展覽之內容要點及心得
茲將職所參加會議之七大主題內容要點詳述如後：

	Track – 1
	Security in the City

	重點摘錄
	· Physical & IT Security

· ISAC (Information sharing & Analysis Centers) – PDD-63(Presidential Decision Directive 63) 1998 President Clinton

· Trojan Horse, backdoor →Audit http tunnels & bot signature

· NYC MTA (Metropolitan Transit Authority) Security

· Digital Evidence

· Section 404 of Sarbanes-Oxley Act of 2002 take effect on Nov.15 2004 (AICPA) - Management Assessment Of Internal Controls 

· Lessons learned from 911 WTC Attack ─People are job #1, nothing is unthinkable


重點說明：

第一個Track很明顯是以歷經911恐怖攻擊的紐約市作例子，說明在現今世局複雜、對立紛擾的國際社會環境的考量以及長達三年的研究發展下，大至國家、城市公共建設，小至企業組織，實體安全和資訊網路安全（Physical Security&IT Security)的環環相扣、密切相關，不僅因為資訊科技進步，扮演基礎架構重要角色；甚至恐怖攻擊也選擇基礎架構為攻擊對象，以達癱瘓、震撼之實體與心理雙重效果。所以美國除了科林頓總統在1998年頒行PDD-63命令，成立ISAC (Information sharing & Analysis Centers)作為應變機制外，更在Nov.15 2004開始施行Section 404 of Sarbanes-Oxley Act of 2002 (AICPA)的內控管理措施，以求進一步的安全防護。例如紐約市大眾捷運系統(MTA)的資訊控制系統即在網路安全方面，特別注重藉由http通道(http tunnels)稽核和自動無人程式跡象(bot signature)數位證據(Digital Evidence)的確認，徹底清除木馬程式(Trojan Horse)和後門程式(backdoor)，以防範大眾捷運系統受駭客功擊，進一步保障乘客和財產的安全。
	Track – 2
	Advanced Technical

	重點摘錄
	· Web Applications Attacks – SQL Injection, Cross Site Scripting, Session Hijacking, LDAP Injection

· Converged networks – data, voice (VoIP), ISDN, ADSL, Cable system

· Spyware War – P2P, WLAN, IM → open, interactive, decentralized nature expose enterprise to a new level of risk.

· Security of handheld devices (PDA)

· Web Phishing

· Log Analysis for Security – FW, IDS, IPS log analysis → False Positive

· Federated Identity

· Planning Penetration Test & Vulnerability Assessments


重點說明：
這個Track較重視駭客手法的說明以及防範措施、技術的交流，也是職參加較多場次的Track。所謂知己知彼，百戰百勝，比如常見的Web應用程式攻擊，就有SQL Injection, Cross Site Scripting, Session Hijacking, LDAP Injection, Hidden Field Tampering等多種方式，茲分別詳述於後，以供長官及公司同仁參考：
· SQL Injection(資料隱碼)─
資料庫為電子商務與企業內各應用系統資料儲存之軟體系統，而對資料庫進行存取或查詢主要是使用資料查詢語言-SQL (Structure Query Language, SQL)，幾乎所有的資料庫廠商都使用SQL為其標準的資料查詢語言。因此絕大部份電子商務的交易行為都會使用SQL語言所撰寫程式碼來存取或查詢資料庫內所存放之資料。

     對於典型的電子商務網站而言，一般的使用者認證與資料查詢作業，是當使用者輸入資料或查詢條件後，經過程式存取後端資料庫並將結果呈現在網頁上，若未能對使用者所輸入的資料進行驗証，就讓駭客有機可乘。大部份的駭客係利用輸入特殊命令，讓系統將之與標準的資料庫查詢程式和資料合併在一起，送給資料庫管理系統執行，因此一段有害的程式碼被正常的程式碼包裝起來形成『隱碼』，直接對資料庫存取資料或進行破壞，進而造成資料庫損毀或資料流失。因此任何與使用者互動的程式尤其是會對資料庫進行存取或查詢的程式碼，都是駭客下手的對象。

     由於此種方式並非透過病毒及一般攻擊手段，而是經由標準且既定的程序操作，只是輸入具破壞性的程式碼，對現階段任何防火牆或是防駭客系統而言，是無法防範的。至於資料庫管理系統，依SQL程式來進行查詢等動作，而『隱碼』有可能是錯誤的輸入或SQL程式，因此較難從資料庫管理系統上來防範，唯有加強安全控管與降低程式存取資料庫的權限，最佳方式是從程式設計來著手，唯有建立起良好的程式開發風格與習慣，方能阻檔此類的攻擊事件。
· Cross Site Scripting─

Cross Site Scripting是非常流行的駭客攻擊手法，駭客可以利用IE瀏覽器上可以讓使用者輸入資料的Url網址列，或是網頁上的輸入欄位，隱藏輸入惡意的Javascript執行碼，對網頁的行為或內容進行破壞，或是偷取網站使用者的認證資訊(Cookie)進行不法的勾當，是網站最常見的漏洞之一。曾經受害的知名網站眾多，包括：FBI.gov、CNN.com、Time.com、EBay、Yahoo、Apple Computer、Microsoft、ZDNet、Wired、與Newsbytes。Cross-Site Scripting式的駭客攻擊不僅過去很常見，即便是現在每個月仍然有許多網站被發現有XSS的漏洞，也是駭客最慣用的伎倆。

　　Cross-Site Scripting式的駭客攻擊既然是駭客最常見的攻擊法之一，網頁的設計師就要更加小心提防，基本上常受Cross-Site Scripting攻擊的網頁包括：討論群、搜尋網頁、留言板、網站的登入畫面等等，也就是可以允許使用者輸入資料的網頁就很容易受到Cross-Site Scripting式的駭客攻擊(包括從網頁提供的輸入欄位或是可以從Url網址列輸入資料的網頁)，因為網頁的使用者可以輸入資料，駭客也可以輸入資料，只不過駭客輸入的是惡意攻擊的程式碼而已。Cross-Site Scripting式的網頁攻擊可以對網頁形成的傷害計有竊取網頁使用者的個人資料(包括SessionID和Cookies)、重導網頁至其他的網頁、破壞網頁顯示的內容(改變網頁顯示的文字和圖形)，或是命令網頁執行無窮迴圈使網頁無法提供服務給網頁使用者使用等等。

· Session Hijacking(連線劫奪或通訊劫持)─

連線劫奪為利用TCP/IP網路通訊弱點搶奪合法使用者通訊頻道的駭客手法。利用特殊的程式或是硬體設備，駭客可以攔截網路的封包，或是偷偷錄製您鍵盤的動作，來竊取您的密碼，甚至您的一舉一動，都在駭客的監視之中。而與一般所謂欺騙 (Spoofing)不同的是，資訊攔截是在使用者同時在線上的情況下，攔截封包並加以拆解，而欺騙是駭客製造他是受害者的假象，矇騙主機，才取得他所需要的資訊或加以破壞。Session Hijacking和Cross Site Scripting有點類似，駭客是利用Session ID會當成Cookie存到使用者端電腦的特性，竊取存在使用者端電腦的SessionID，再冒用網頁使用者的身份進入使用者的身份使用的網站竊取重要的個人資訊(例如金融資訊)，再進行危害網頁使用者的動作。
· Hidden Field Tampering─

Hidden Field Tampering攻擊手法會將網頁另存新檔放於駭客的電腦中，竄改網頁中隱藏欄位的內容值後再重送到網頁伺服器，企圖令網頁執行有問題的網頁內容，達到攻擊的目的，例如以異常的低價購買網站販賣的商品。
· LDAP Injection─

LDAP(Lightweight Directory Access Protocol)資料儲存通訊協定為廣泛受資訊業界所使用儲存使用者單一登入認證資料之標準。LDAP Injection係一種新型式攻擊方式，隨著LDAP和Portal 的盛行，也逐漸增多起來。它和SQL Injection非常類似，均為駭客利用輸入特殊命令，讓系統將之與標準的LDAP查詢程式和資料合併在一起，送給LDAP資料庫管理系統執行，因此一段有害的LDAP程式碼被正常的LDAP程式碼包裝起來形成『隱碼』，直接對LDAP資料庫存取資料或進行破壞，進而造成LDAP資料庫損毀或使用者單一登入認證資料洩漏。LDAP Injection和SQL Injection最大的不同主要是在於使用查詢語言語法的不同-前者使用LDAP語法，後者使用SQL 語法。
    LDAP Injection亦非透過病毒及一般攻擊手段，而是經由標準且既定的程序操作，只是輸入具破壞性的程式碼，對現階段任何防火牆或是防駭客系統而言，是無法防範的，唯有加強安全控管與降低程式存取LDAP資料庫的權限，建立良好的程式開發管控方案，方能真正阻檔此類的攻擊。
另外未來的網路架構正朝向整合型式的網路型態(Converged networks)發展，網路訊息內容除了數位式資料、類比式音訊(VoIP)、大量多媒體資料點對點傳輸模式(P2P)、即時訊息(Instant Message)等，更包括了無線網路架構，加上手持式裝置(智慧型手機Smart Phone、個人數位助理PDA)使用者日多，網路型態越來越複雜，也越來越難以管理，也給駭客越來越多攻擊可乘之機，應及早注意因應。
防火牆(Firewall)、入侵偵測系統(IDS Intrusion Detection System)、入侵防護系統(IPS Intrusion Prevention System)都是防範駭客的重要工具，但是必須經過正確的日誌判讀分析(Log Analysis)，減少誤失率(False Positive)，才能有效提高工具效能，在展覽會場的一些廠商也都提出一些解決方案。另外這些廠商針對使用者網路單一認證(類似我國內政部目前所推廣之自然人憑證)，也視為未來電子商務和網路安全之基礎，值得注意其發展方向。

企業網路入侵測試和網路弱點管理(Penetration Test & Vulnerability Assessments)也是研討會中大力宣導之觀念。
	Track – 3
	Security Management

	重點摘錄
	· Social Engineering – human element

· 3 important areas of enterprise IT：desktop, service provider, firewall

· ROI

· Effective Security Staff, certification

· Dissolving network Perimeter




重點說明：

根據電腦安全學會/FBI 電腦犯罪與安全機構近年來所作的調查顯示，一般企業常常投注大量的時間、金錢與精神在安全防護產品上，希望能以這些產品保護其網路安全，但他們卻忘了最重要的一點，那就是「網路最大的威脅通常來自企業內部」，所以企業除了建置基本的安全防護措施 (如防火牆、防毒、防止惡意程式以及內容過濾) 之外，也應當著重員工的訓練，以降低人為威脅所造成的損害。
仔細研究之下，許多安全漏洞之所以會發生，幾乎清一色都是因為員工的訓練不足，員工根本沒有警覺到他們使用電腦的方式，包括收發電子郵件與遨遊網際網路在內，對公司的安全會造成多大的影響。企業員工很容易成為外界透過社交手段的下手目標，一不小心就會引狼入室，把披著羊皮卻具有惡意的程式下載回來，而對公司不滿的員工也可能故意破壞使企業蒙受損失。因此在Track – 3研討會，特別提出Social Engineering – human element(人為因素)對企業網路安全的影響，並且強調此觀念應多多宣導。
比如說員工的電子郵件可能會為企業網路帶來好幾種安全漏洞，例如收到不請自來的郵件卻毫無警惕便直接打開其附件，或是未對附加文件掃描是否有病毒藏匿其中便直接開啟文件等等。此外，若員工未施行公司制定的資通安全政策(如未安裝自動更新自己電腦上病毒定義檔的防毒軟體)，導致新的病毒定義檔無法派送到員工的電腦上，那麼就算員工每次都很謹慎先掃描文件確定沒有病毒後才打開文件，仍然有被病毒感染的風險。更有甚者，若是放任不適當的電子郵件、色情或其他具有攻擊性的內容在辦公室內到處流竄，企業更可能會面臨法律上的種種問題。另外員工為了本身的目的而將時間花在漫遊網際網路上，也可能危及企業網路的安全。企業對員工亂逛網際網路最在意的莫過於浪費工作時間，但事實上這種行為也會導致其他不良後果。因為員工瀏覽網路上不當的內容，例如色情、詐欺購物、盜版音樂或盜版電影的網站，亦有可能會觸犯法律，情節較輕者，例如下載大量影音檔案，也會阻礙或影響企業網路的速度。瀏覽與工作無關的網路內容，也會提高員工接觸到使用別有目的之ActiveX 或 Java 程式網站的機會，便讓駭客得以與使用者的電腦直接連線，竊取資料甚至進入企業網路。若員工從來源不明的地方下載了免費的軟體或螢幕保護程式，電腦便可能受到病毒或木馬程式感染，造成的損失從刪除檔案到偷竊密碼等不勝枚舉。

密碼是大部分企業員工的主要弱點，因為人們為了節省時間，常常會共用密碼或選擇簡單的密碼。密碼若不夠複雜，便很容易被別人猜到並用來取得機密資料。其實網路安全的弱點不是只有使用者密碼而已，另外還有一個更可能出狀況的部分，那就是使用者本身。人們對密碼的態度若不夠謹慎，只要稍微運用一點技巧便可獲悉，例如透過電話或電子郵件假裝一下，通常就能把員工的密碼騙到手。
所以從以上各種範例可知，若員工不知道如何防範各式各樣的隱伏的網路安全漏洞或網路安全指標(Dissolving Network Perimeter)，便會使得企業門戶大開，容易受到各種駭客攻擊。未受到正確訓練或不滿意工作的員工，更可能把企業獨家機密或敏感資訊洩漏給競爭對手，造成企業的損失。

在本次研討會中，多位專家(私下猜測可能是美國官方FBI、國土安全部所屬專家)認為監視員工的電子郵件與網路行為，在企業面對法律訴訟時，有利於保護企業本身，因此企業應當設立使用規範，並採用內容監視機制，積極保護企業員工不受任何駭客騷擾。

一般而言，只要對員工施以足夠的教育訓練並特別著重企業的安全目標，就能減少受駭客攻擊的機會。所謂『足夠』的定義
第一步應先決定企業政策的需求，以及每個部門需要的訓練程度，例如資訊部門負責安全的員工必須深入了解企業使用的安全產品與系統(Effective Security Staff, certification)，而非技術人員與管理階層則只要對安全有一般程度的了解就可以應付。教育員工的方式有很多種，例如實際操作訓練、電腦輔助教育(網路學院)、上課或舉辦研討會等等。而根據研討會專家的意見，以讓員工親身參與的研討會或類似上課性質的訓練最有效。
更重要的是企業應強制施行既定的網路安全政策，人事部門應在員工的新進訓練時告知公司的網路安全政策，待員工同意後要求其簽名確認已了解並願意遵守公司相關規定，之後必須嚴格執行規定，絕對不能有例外。由於企業對網際網路的仰賴程度日漸加深，而企業網路受到的威脅也有增無減，因此防護機制的建構可說刻不容緩，尤其是在末端使用者這個層級更是重要。儘管防毒軟體、防火牆與內容過濾技術可協助企業監視、排除部份外來威脅，卻無法百分之百保證使用者的行為不會危及網路安全。企業網路的安全防護若要作到固若金湯，作好企業員工教育訓練並進而消弭人為因素絕對是不可或缺的一環。

	Track – 4
	Best Practices and Case Studies

	重點摘錄
	· Managing & Protecting Intellectual Property in a Shared Information Environment
· Identity theft, PII (Personal Identifiable Information) – Logo misuse

· 3 key elements of cyber security – people, process, technology

· Collaborative Security – network traffic content-based anomaly detection & filtering Architecture

· Risk Management

· PKI


重點說明：

智慧財產權(Intellectual Property)隨著網路的便利及盛行而愈益受重視，也因此當企業員工瀏覽或傳送網路上不當的內容，例如盜版音樂或盜版電影的檔案，亦有可能會觸犯法律，如何避免此種情形也是重要的企業網路安全課題；而企業的智慧財產權或稱為知識產權，如何保護不受網路駭客竊取，進而有效善加利用，更是『知識管理』的目標之一。本Track研討會討論了利用個人可識別資訊(PII Personal Identifiable Information)
和憑證(PKI)來協助『知識管理』的作法和應用。
同時本區參展廠商對網路封包內容異常偵測及過濾機制(Network traffic content-based anomaly detection & filtering Architecture)亦有精闢的說明及介紹。

	Track – 5
	Legal and Regulatory Compliance

	重點摘錄
	· Law Enforcement

· Digital Forensics


重點說明：

這個Track主要探討企業網路安全和法律、警察人員的互動機制，本次與會因時間考量及個人興趣，故較少參加此項研討。
	Track – 6
	Storage and Security

	重點摘錄
	· Business Continuity Planning & IT Recovery (both transactional & non-transactional information)

· Shrinking Backup window, SAN & NAS


重點說明：

近年來受到911恐怖攻擊的影響，環境的動盪不安，如何做好備援計畫，讓企業永續經營而不會泡沫化的消失，為當前政府或私人企業首當建立的重要經營觀念。擁有健全的業務持續運作計畫(Business Continuity Planning)和備援能力的企業，多數可於最短停工期和最低資料損失情況下以替代方案持續維運，也就是企業應有處理風險的能力，並能以最快最有效方式讓業務持續運作下去，將風險與財務危機降至最低。以911恐怖攻擊作例子，某些企業在事件發生後，3天內恢復outlook連接電子郵件、5天內恢復internet上網、1周內恢復企業重要伺服器正常運作，就是靠『企業營運持續計畫』支撐過來。這次研討會專家精闢的專題演講，將企業營運持續計畫做一深入講習，並詳述企業營運管理之各項方法論，提供與會者如何建立一套完整的企業營運持續計畫、如何做好各項備援及復原機制、如何預防勝於治療，將企業風險減至最小等議題。
更難得的是亦將美國國土安全部對業務持續運作計畫之要求與作法也作了重點性說明，深覺不虛此行。
	Track – 7
	Government

	重點摘錄
	· Major National Events IT Assets Protection – Democratic & Republican National Convention in NYC & Boston, G-8 Summit Meeting in Georgia, the Olympics in Athens, Super Bowl in Florida 

· Public Safety & Personal Privacy – USA Secure Flight System, TSA (Transportation Security Administration)

· Selling IT Security to Uncle SAM – government procurement process  

· SCADA systems – essentially operate, regulate, monitor critical elements of nation’s infrastructure, such as nuclear power plants, oil refineries, electricity transmission stations, telecommunication switches. 

· Mainframe computers: the forgotten Achilles Heel

· Airport Screening Software 

· Cultural & Technical Obstacles of Inter-agency Information Sharing


重點說明：
國家級的公共建設設施受到破壞時，對企業、對民眾所造成的生命財產損失最為嚴重。911恐怖攻擊中的世界貿易中心大樓就是一個很好的例子，新世界貿易中心的重建(Freedom Tower)更需要以完善的企業網路安全作後盾。美國目前針對國家級的公共建設設施諸如超級足球杯比賽場地、G-8 Summit會場的網路及資訊安全都作了特別嚴密的防範。
這次來美，受911恐怖攻擊的影響緣故，在機場的安全檢查特別嚴厲，只要非持美國護照，即須徹底搜身。美國機場安全人員TSA (Transportation Security Administration)為了維護飛航系統安全可說嚴密有加。本次研討會居然也對此改變，就公眾安全和個人隱私作了一番討論。據調查顯示，美國民眾雖非高比率支持，但一旦形成政策，即須徹底執行以確保安全。
另外針對國家級的公用事業建設如核能發電廠、通訊中心、電力傳輸網、煉油廠等，都特別加強SCADA 系統架構及網路安全層次，以保障運作安全。
最令人讚嘆的是本次研討會開闢了一個專區，專門討論IBM大型主機的網路安全，並不因IBM大型主機為專屬技術而非Open System就掉以輕心、置之度外。事實上，大多數企業的核心業務關鍵資料仍在大型主機上，如本公司的電費帳務資料即是。因其為專屬技術較不公開故駭客事件尚未聽聞，算是整體網路架構中，較穩固安全之資訊運作環境。
4、 參訪IBM Silicon Valley Lab紀要

1、 參訪主題

IBM Silicon Valley Lab為美國IBM公司軟體發展之重鎮，向來以嚴謹之軟體開發程序著稱。本次出國前，即以『網路應用程式開發之安全控管』為題，求教於該Lab。經該公司安排，特於93年12月15日參訪，並安排於Software Executive Briefing Center作一整天研討。分別由該Lab之4位專家就自身專長發表精闢之演講，主題如下：
	姓名
	題目

	Kuo-Wei Hwang
	IBM Information Integration Strategy and Solution

	Dave Schwartz
	DB2 Tools Strategy

	Raghuram Thiagarajan
	WebSphere Business Integration – Overview

	Kevin H. Murphey
	IBM Software Development Platform


2、 參訪之內容及心得
隨著網路服務的日漸普及，越來越多的企業選擇網站服務做為對客戶服務的窗口。不論企業網站採用的是Java的架構或是微軟的方案；使用的是asp、php、jsp、抑或是其他程式語言，只要使用者使用任何一種瀏覽器透過80埠 ( 或443埠 ) 連上網路，便可和企業網站伺服器內之網頁應用程式溝通。透過這樣的溝通模式，不僅可以查詢新知、參與社群的討論，甚至可以申辦信用卡、買賣商品、繳納費用和金融轉帳等。不過最近一連串的資訊安全事件，不難發現全部都和網頁應用程式的不當控管有著或多或少的關連，也在在顯示出越來越多的駭客注意到這個領域的安全漏洞而加以利用。由於一般的網路安全設備，諸如非應用層級的防火牆、入侵偵測系統、虛擬私有網路 ( VPN )、公開金鑰基礎建設( PKI )，並無法透過這樣的機制攔阻來自網頁應用程式的攻擊，也大幅提高了駭客攻擊的成功性。即便是採用了目前最熱門的一些網站安全認證，也多半僅能做到確認使用者的身份，而並非真正的保護到網頁應用程式的本身。因此，透過一些軟體開發工具的協助，把重心放在應用程式本身的安全性上，作好開發過程的安全性控管，如此才能從根本將應用程式本身的安全性問題去除，並配合其他的解決方案來達到最大的保護功效。
5、 建議
網路是一個開放的環境，因此除非企業不提供網路服務，否則非常難以抵禦駭客或是一般人的錯誤嘗試，而隨著犯罪手法的更新，越來越多的駭客利用網路型服務作為犯罪的跳板。同時911恐怖攻擊事件喚起了全球各國對國土安全的重視，在大部份國家的國土安全計劃中，無論是邊防、運輸、電力調度輸送、監控系統、資訊建置等，都運用了大量的資訊、網路技術，資訊安全顯得益發重要。本公司擁有眾多水火力發電廠，又擁有核能發電廠等重要核能設施，兼職司全國電力調度輸送之重責大任，網路安全更是如履薄冰，不可忽視。
職在參加過InfoSecurity 2004之資安會議以及參訪過IBM Silicon Valley Lab之後，除了感覺收穫非淺、受益良多，更深深感受到『人的因素』對企業網路安全影響之遠大。儘管購置了先進的軟硬體網安設施，儘管訂定了嚴密之安全防範措施，如果網路使用者─也就是本公司的眾多員工，或因『不明瞭』、或因『不小心』、或因『不願意』而無法切實遵守公司的資通安全政策，勢必造成疏漏給予駭客可趁之機。因此，公司各單位若能以『加強員工教育訓練』化解『不明瞭』，以『時時提醒叮嚀』避開『不小心』，以『嚴格執行網路安全政策及措施』督促『不願意』，加上公司高階主管之支持，周詳的企業網路安全計畫與規範，相信
本公司員工一定能享受更安全與更便利的網路環境，進而改善業務效能，提升公司競爭力。

附件一： IBM Silicon Valley Lab參訪Agenda
附件二：InfoSecurity 2004 資訊技術會議寫真
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	InfoSecurity2004會場Jacob K. Javits Convention Center入口(左側為Keynote Speaker 紐約前市長朱利安尼宣傳照片)
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	InfoSecurity2004會場Jacob K. Javits Convention Center內部空間
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	InfoSecurity2004會場Jacob K. Javits Convention Center展覽會場
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	新世界貿易中心的重建(Freedom Tower)介紹-原世界貿易中心大樓遺址


附件三：參訪IBM Silicon Valley Lab寫真
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	IBM Silicon Valley Lab San Jose, USA
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	IBM Silicon Valley Lab 人員合影 93.12.15
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