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關鍵詞：

內容摘要：（二百至三百字）

數位通信監控網路進步之趨勢日新月異，各國廠家不同廠牌，其特色架構及設計理念互異，不變的是各網管基本功能之追求或有增刪，其目的皆在於增強監控系統之實用性及人性化操作，對於網路龐大的資訊量，能予有效的管理。在保密性、可靠性、效率化、精確化、儲存化等需求下，網管基本功能總離不開Configuration Mgt(規劃管理)、Performance Mgt(效能管理)、Fault Mgt(故障管理)、Security Mgt(保密管理)、Accounting Mgt(帳務管理)、Inventory Mgt(物料資產管理)等等功能。
       本報告內容記載了此行之目的、過程、心得及對本處西部微波工程之建議，期能針對本公司全省數位通信之建置，經由網路監控系統之精密規設，達成系統有效管理、電路規設及故障維護查修之目標。在精簡人力、提高通信服務品質及可靠率前提下，確保本公司電力調度順暢及供電安全等要務。
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· 報告目錄：

· 目的

· 過程

· 心得

· 網管功能
· 網管 PROTOCOL

· CISCO 實習摘要
· 網管整合
· 建議

· 相關網管資料
· 相關圖面資料

· 目的

   通信網路隨著時代趨勢，由類比通信演進為數位通信，龐大的資訊量，須予有效的管理。在保密性、可靠性、效率化、精確化、儲存化等需求下，身為通信網路核心之監控系統扮演著舉足輕重的角色。

       為配合本公司全省數位通信之建置，系統有效管理、電路規設及故障維護查修目標，網路監控系統係不可或缺之一環，尤其在人力精減下，使其發揮最經濟之人力應用，進而提高服務品質及可靠率，確保本公司電力調度順暢及供電安全。

美國Cisco Systems公司係數位通信網路設備之優秀領導廠商，因此藉由前往實習之機會，蒐集網路監控系統之規設等相關資料，瞭解其架構及演進趨勢，以利爾後系統建置之規設參考。
· 過程

· 行程需求

電力通信處提供台電公司電力調度等專用電信之需求，各相關業務單位通信容量要求不外乎T1及E1之範疇，近年來通信及資訊業務蓬勃發展，各單位對通信容量之要求，已無法滿足於T1及E1之提供，要求以太網路級通信容量(100Mbits)之聲音不絕於耳，本處對於都會型以太網路也評估引進中，鑑於對資訊網路需求之日漸擴大，因此決定前往美國Cisco Systems公司實習「數位通信網路監控系統之規設」，期能對日後業務有所助益。

· 行程聯繫

        透過美國Cisco Systems在台分公司台灣思科股份有限公司業務與美國公司聯繫後前往拜訪實習。

· 心得

· 網管基本功能：
       不同廠牌之網管監控系統，其架構特色及設計理念互異，不變的是各網管基本功能需求，總離不開以下之範疇：即Configuration Mgt(規劃管理)、Performance Mgt(效能管理)、Fault Mgt(故障管理)、Security Mgt(保密管理)、Accounting Mgt(帳務管理)、Inventory Mgt(物料資產管理)等等。

· Configuration Mgt(規劃管理)：
  網路元件規劃：硬體(physical)/監控(provisioning)規劃
  網路規劃：網路建構與搜尋(building and discovery)/路徑設定與監視(path setup and monitoring)/路徑保護(path protection)

  規劃確認與報告(資產)：Configuration check and report(inventory)
  軟體板本管理(Software version Mgt)
· Performance Mgt(效能管理)
  品質與數量效能監視(Qualitative and Quantitative Performance Monitoring)

      錯誤臨限管理(Error threshold mgt)

      效能報表產生(Performance report production)

      系統效能控制與報表(System performance control and reporting)
· Fault Mgt(故障管理)
  故障標示復原與處理(Fault indication retrieval and processing)
  故障訊息產生與管理(Production of information and alarm handling)
· 目前告警目錄(Current alarm list)
· 歷史告警收錄(Historical alarm log)
· 告警事件收錄(alarm event log)
· 告警過濾(Alarm filtering)
· 告警(Alarm correlation)
· 網路元件之即時與歷史告警儲存管理(Mgt of fault information and historical data storied NEs)

· Accounting Mgt(帳務管理)
· 費用資料收集(Collection of charging data)

· 效能與路徑品質報表(Performance and path quality report)
· 費用資料產生(Production of charging information)
· Inventory Mgt(物料資產管理)

· 網路元件搜尋與列冊(Discovery and list of NEs)
· 報表處理(report processing)

· 網管協定 (NETWORK PROTOCOL)
· TCP/IP 另詳相關網管資料中說明
        Transmission control ptotocol/internet protocol

· TL-1

        Transaction language 1 protocol 

· SNMP

        Simple network management protocol 

· IS-IS

        Intermediate system protocol (SDH)

    其中因SNMP PROTOCOL(簡便網路管理協定)，在通信網管監控系統上佔有舉足輕重的重要性，特別介紹於後：

· SNMP(簡便網路管理協定)介紹：

何謂SNMP：  
SNMP(Simple Network Management Protocol)是以UDP架構為主所發展出來的網管系統， SNMP的設計原則是強調簡易原則，且為現今大多數網管設施所支援。經由Get、GetNext、Set、GetResponse、Trap、GetBulkRequest、 InformRequest等簡易指令之運用以達成通信網管之需求，目前有SNMPv1, v2, v3 三種版本。透過SNMP這種標準網路管理通訊協定可在同一個網路環境中，整合管理不同廠牌之網路裝置。 

· SNMP 組成要素： 

· SNMP Manager ：管理者 
· SNMP Agent ：代管理者 
· Managed Object ：被管理物件

· MIB(Management Information Base) ：管理資訊資料庫
· 管理架構：
· SNMP 通訊協定網路架構(詳相關圖面資料之SNMP架構圖)
· 要求VS回應之架構方式 

·  執行指令(Protocol Data Unit;PDU)：
· Get、GetNext、Set、GetResponse 、GetBulkRequest 、InformRequest、Trap

· Get：管理者向代管理者要求傳回資料。

· GetNext：管理者向代管理者要求傳回下一筆即時資料。

· Set：管理者向代管理者要求設定該裝置的狀態。

· GetResponse：指當管理者下達Get、GetNext或Set指令時，代管理者應予以回應。 

· InformRequest：代管理者與管理者間通訊的要求指令。

· GetBulkRequest：大量資料傳輸的要求指令。

· Trap：指代管理者發現裝置有告警時，主動回報管理者之指令。
· 互動模式 (網路管理者與代管者間) ：
· 輪呼導向模式
· 回應導向模式
· 回應導向式輪呼模式
· SNMP的優點：

· 標準化規格

· 網路支援性高

· 可擴充性高

· 可攜帶性高

· 分散式管理

· 輕薄短小

· 跨網管平台架構
· CISCO實習摘要
    本次出國前往美國CISCO公司實習，該公司係現今環球優勢網路領導廠商之一，其各項網路設備如ROUTER，SWITCH等更是獨步全球；因應本處未來之通信需求，對資訊大容量之趨勢將無可避免，CISCO公司介紹之區域(CW LMS 2.2 2.5)及廣域網路(CW ROUTERED WAN 1.2)等管理解決方案，可提供未來系統之規設參考。
      CW LMS 2.2(Ciscoworks Lan Mgt Solution 2.2 )是一套強而有力的網管應用解決方案，對端對端cisco網路而言，可提供作為維修、監視、故障排除等功能，即使對不同廠牌之網路產品，也可透過類似hp overview一類之網路管理平台連繫，仍能有效予以監控，CW LMS 2.2是cisco家庭網管系列產品之一，這些產品可同時改善、提高網路之精密性、效率性、及私密性之網路環境。

基本上CW LMS 2.2可提供如下功能：1.網路裏cisco元件之自動偵測(auto discovery)及末站搜尋2.即時故障因素分析3.軟、硬體物料資產管理、集中規劃設計、系統設定監控4.即時線上元件、線路流量管制及報表處理。

該管理解決方案係由五個部份管理系統組成，每部份已製成壹份光碟，分別為CM3.3(Campus Manager3.3)、DFM1.2.5(Device Fault Manager1.2.5)、RTM1.4.1(Real Time Montor1.4.1)、RME3.5(Resource Manager Essential 3.5)、CV5.5&CS2.2(CiscoView 5.5 &Common Service 2.2)，僅將各項網管功能簡介於後：
· CM3.3(Campus Manager3.3)
今日網路之健全與否是重要之商業資產，關係者企業的成功與否，故需要一套純熟的管理工具以作為監督及監視使用。Campus Manager3.3是cisco區域網路管理解決方案之成員之一，係以網際網路為骨幹架構所構建之網管產品，透過提供之layer 2工具可做為規劃管理複雜的元件與邏輯配置；Campus Manager3.3可構建整個網路拓樸圖(topology)，透過螢幕上清楚之拓樸架構以監視、了知網路情況，並且對網路上各種變化的狀況作出即時反應，提供管理者及使用者更有效率及優質的服務。
 Campus Manager3.3特色功能總結：

· Enhanced network discovery and topology mapping

· Auto network discovery

· VLAN management

· Extend ATM management

· End-station mobility and tracking

· Path trace analysis

· Device Fault Manager1.2.5

                  Cisco DFM1.2.5是Cisco公司有關區域網路管理解決方案CW LMS 2.2要員之一，針對200多種以上Cisco產品，可提供線上即時故障分析，經由各種資料搜集及分析技術，提供使用者滿意的服務。
                 DFM1.2.5可產生智慧型之故障trap功能，將故障情形包裹起來，傳送至網路上其他並存之網管系統，並且經由mail/pager通知管理者，最後將故障情形紀錄於DFM1.2.5之alarm window中。

                  DFM1.2.5特色功能總結：

·  Device level fault analysis for Cisco products
Identify Possible Problems
· Monitor for high availability
· Pager/Email/Trap notification
· MIBs, Polling Intervals and Thresholds Set
· Problem-focused fault analysis
· Integration with CiscoWorks2000 desktop and server
· Integration with enterprise management systems  
· Support for Layer 2 and Layer 3 Cisco devices
· Incremental device support
· Real Time Montor1.4.1
      Cisco RTM(real time monitor) 也是Cisco公司有關區域網路管理解決方案CW LMS 2.2要員之一，是一組網路流量管制補充工具，Cisco RTM是建構在網際網路上(web-enabled)的系統，提供各級使用者即時線上監視功能，亦可作為故障排除及維護之用。
· Resource Manager Essential 3.5
          Cisco RME (Resource Manager Essential )是一組強而有力之網際網路架構的應用程式，提供各種網管資源運用，可應付Cisco switch、router、severs等之網管需求，除了Cisco產品可輕易取得網管資訊、減少管理費時外，透過介面瀏覽器之使用，尚可取得其它廠商之網管資源，使得管理上如虎添翼。

      基本上Cisco RME由下列各項網管資源應用組成：

· Inventory Manager
· Change Audit
· Device Configuration Manager
· Software Image Manager 
· Availability Manager
· Syslog Analyzer
· Cisco Management Connection
· CiscoView 5.5 &Common Service 2.2
          CiscoView 是Cisco 網管家族產品之一員，是一種網際網路架構裝置之應用，提供Cisco系列產品之動態狀態資訊、監視及規劃等功能，經由此一網管應用程式，可以顯示網路上裝置之面板、模組、及連接port等，其監視之功能可顯示網路之效能狀況，若使用者有經授權，可大幅度變更其統計及規劃之設定功能。有關Ciscoview之特性功能如下：
· SNMP-based device management tool – all monitoring and configuration capabilities based on MIB support(經由管理資訊資料庫MIB提供SNMP-網管平台服務) 
· Monitor real-time statistics for interfaces, resource utilization, and device performance(即時監視介面狀態、資源使用情形、裝置效能評估)
· Simple point and click to configure multiple ports and chassis parameters(連接埠規劃及參數設定)
· 網管整合

· 系統整合：對不同廠家、不同廠牌所建立之網管監視控制系統，其監控    之目的、性質、標的相同，為利運轉管理需予以合併。
整合方式：骨幹整合及末端整合。
骨幹整合：將兩不同網管打散，從架構處重新組合成一套新的網管系統，或是針對性質相同之子網路，如DCN網路(data communication network)，予以合併成新的網管系統。
末端整合：僅將兩網管系統利用switch hub等方式，合併於同一操作運轉螢幕，切換管理。
執行評估：採末端整合實際上效用不大，而採骨幹整合往往是工程浩大的組合工程，必須考量是否影響現有系統之程度與整合工程所需之時間，並須有備用方案因應。
· 裝置整合：對不同廠家、不同廠牌所建立之網管監視控制系統，不做骨幹或末端之系統整合，針對其所含裝置元件，可利用網管平台應用程式(如hp overview)予以裝置整合。
· 建議
1. 本處西部微波工程建議採M1、M2分離管理。
2. 本處西部微波工程建議將伺服器分置台北、高屏通信區。
           說明：   1.  西部微波工程區間分配，M1部份僅十餘區間、遠小於M2部份之區間數；若採M1、M2分離網路管理方式，每一伺服器負擔約一半區間數之通信管理，對整體效能提升、減少故障維護之負擔，助益不少。

2.  西部微波工程之兩台伺服器都安裝於台北通信區，若將一台改置高屏通信區，當重大事故發生時，可分擔通信中斷之風險。
· 相關網管資料

· OSI(OPEN SYSTEM INTERFACE)七層架構
· 實體層Physical Layer：如光纜、微波機
· 資料鏈結層Data Link Layer：如Frame Relay

· 網路層Network Layer：如IP

· 傳輸層Transport Layer：如TCP

· 連線層Session Layer：如Windows作業系統

· 展現層Presentation Layer：如Big-5編碼方式

· 應用層Application Layer：如應用程式
· TCP/IP：
· TCP：Transmission Control Protocol，傳輸控制協定
· IP：Internet Protocol，網際網路協定

· UDP：User Datagram Protoco
· l

· 連接導向與非連接導向

· TCP: 連接導向

· UDP: 非連接導向
· TCP功能

· 流量控制
· 壅塞控制

· 錯誤控制與重新傳送

· IP封包重新編排與組合
· IP位址
· IP位址：
· IPv4：四個位元組，32位元

· IPv6：16位元組，128位元 (未來使用)

· 子網路遮罩 (Subnet Mask)：代表網路的大小

· Class A: 255.0.0.0

· Class B: 255.255.0.0

· Class C: 255.255.255.0

· 自訂

· IP網路大小
· Class A：0.0.0.0 – 127.255.255.255
· Class B：128.0.0.0 – 191.255.255.255

· Class C：192.0.0.0 – 223.255.255.255

· Class D：224.0.0.0 – 239.255.255.255 (多重傳播Multicast)

· Class E：240.0.0.0 – 255.255.255.255 (保留給實驗用)

· 特殊IP位址
· 127.0.0.1：迴路位址，代表設備本身
· 0.0.0.0：本網路

· 255.255.255.255：網路廣播

· 10.0.0.0 – 10.255.255.255：保留給企業內部使用 (Class A)

· 192.168.0.0 – 192.168.255.255：保留給企業內部使用 (Class B)
· Host Name與IP
· DNS：Domain Name Server，為Domain Name與IP address轉換
· Domain Name：如www.kimo.com.tw
· IP address：如168.195.2.74

· Host Name：主機名稱
· 常用指令
· Telnet：遠端登錄
· Ping：測試遠端主機是否連線

· Ping 127.0.0.1：測試本身網路卡是否安裝

· Netstat：網路狀態

· Netstat rn：列出路由表

· Netstat：列出目前連線

· IPConfig：顯示目前網路卡設定與IP位址
· 網管元件(Router路由器)

· 路由器(router)功能及簡介 
· 連接WAN與LAN之設備，提供封包轉換與封包路由選擇
· WAN: Wide Area Network

· LAN: Local Area Network

· CSU/DSU: Channel Service Unit/Data Service Unit，將數據資料轉換成為電路資料

· 內建CSU/DSU與外接式DSU/CSU

路由器(router)是一種電腦網路連線設備，通常按照TCP/IP網路通信協定進行，路由器的介面通常以乙太網路(ethernet)為主，用來決定資料傳遞路徑的設備，路由器是網際網路資訊傳送的基本設備，也是網管監控設備不可或缺的利器。  

　        通常路由器(router)的功能主要是轉換傳輸介面，路由轉換較為次要。一般路由器有兩個介面，一是串接介面 (series interface)，另外還有乙太網路介面 (ethernet interface)，乙太網路介面較具智慧型功能，當資訊傳輸經乙太網路介面時，乙太網路介面會先判別是介面內資訊還是介面外資訊，介面外資訊會轉移至串接介面，介面內資訊則直接轉移至乙太網路介面。

跟據網路的大小決定使用路由器的數量和引用路由器之等級，以cisco而言已擁有各式各樣的路由器，每個路由器負責某區段傳送，每區段資訊傳輸的路徑和方式都可以由路由器預先設定，當路徑有變化時，路由器會因應而改變新的方向，達到資訊傳輸的目的，有關路由器通信協定(routing protocol)，可分為區域網路(local area network)與廣域網路(wide area network) 兩種路由協定，適合區域網路的變動性快，儲存空間較小(約五百位元組左右)，大多採直接資訊交換。適合廣域網路的變動較慢，儲存空間較大(超過64K位元組)，則採間接資訊交換。
· 路由器的基本功能和作用簡述如下：
· 流量控制Flow Control
· 錯誤控制Error Control

· 壅塞控制Congestion Control

· 封包過濾控制Packet Filter Control

· 封包生存時間控制Packet Life Time Control

· 路由表維護Routing Table Maintain
在網際網路應用中，路由器的工作區段在於ISO OSI (open system interface) 網路層第三層位置，經由路由器將IP位址串接在一起，路由器功不可沒。網路上的資料是分段的封包資料，封包之傳輸方向完全憑藉由路由器來指定的，路由器會根據routering table計算評估最快速、最經濟、最效率的路徑來進行(Hop) 躍程傳輸資料，也就是說路由器的功用是為資料找出最適當的、最佳的傳輸路徑。
目前個人電腦 CPU 、網路卡處理能力強，用電腦加裝兩片網路卡即可組成路由器，用以構接兩個不同網址的網路即達路由功能，並且對網路內、外流量加以隔離，使之不致互相影響。
· 路由器的種類： 
· 區域網路型路由器：利用區域網路中一台主機，設計使之具有路由器的功能，可節省一筆經費(因不必再購買路由器硬體)，但較獨立型路由器及MODULIZED型路由器來得不穩定。

· 獨立型路由器：迷你型的，簡單的路由器，用於需求簡單的家庭或小公司的小型網路，對於資料網路間傳遞的速度需求不大，但不具擴充能力且設備支援少，生產廠商不少。 

· MODULIZED型路由器：對於資料網路間傳遞的速度有一定的要求，具擴充能力且設備支援多，有快速的資訊傳輸能力，比獨立式路由器較貴。 

· Routing Table路由表
· 路由表用來指定IP封包傳送的方向
· 例如將所有IP封包為10.2.10.0 – 10.2.10.255的封包，傳送到Serial1的方向，指令為：

· IP ROUTE 10.2.10.0 255.255.255.0 Serial1

· 其中10.2.10.0代表網路，255.255.255.0代表它是Class C的網路
· 路由表格式
· IP ROUTE 10.2.10.0 255.255.255.0 Serial1
· 來源IP：10.2.10.0 255.255.255.0 

· 目的地介面：Serial1 (或是IP)

· Default Gateway：內定閘道

· IP ROUTE 10.1.0.0 255.255.255.0 Ethernet0
· 子網路切割
· 不同的子網路遮罩與子網路個數：
· 255.255.255.0：1
· 255.255.255.128：2

· 255.255.255.192：4

· 255.255.255.224：8

· 255.255.255.240：16

· 255.255.255.248：32

· 255.255.255.252：64

· 255.255.255.254：128
· 網管元件(Switch Hub)
· Hub：實體層，將封包送往所有連接埠
· Layer 1 Switch：製作實體連接

· Switch Hub：可以依據封包內容，來判斷傳送到哪一個連接埠

· Layer 2 Switch：控制資料鏈結層封包

· Layer 3 Switch：控制網路層封包

· Hub vs Switch Hub

· 10 Mbps、100 Mbps、1000 Mbps
· 網管元件(MDI/MDI-X)
· MDI是IEEE制定UTP纜線的標準，主要功能為工作站 (電腦) 與Hub之間連接
· MDI-X是IEEE制定UTP纜線的標準，主要功能為Hub與Hub之間連接

· Pin 1, 2: 傳送資料

· Pin 3, 6: 接收資料

· Straight-through cable and Crossover cable

· 網管元件(Cross-over cable 跳線 (1,3,2,6))
· Pin 1-3
· Pin 2-6

· Pin 3-1

· Pin 4-4

· Pin 5-5

· Pin 6-2

· Pin 7-7

· Pin 8-8

· 網管元件(Straight-through cable 平行線)
· Pin 1-1
· Pin 2-2

· Pin 3-3

· Pin 4-4

· Pin 5-5

· Pin 6-6

· Pin 7-7

· Pin 8-8

· Ethernet 乙太網路
· 10 Mbps速率
· 10Base-T：Cat-5雙絞線

· 10Base-2：細同軸電纜

· 10Base-5：粗同軸電纜

· 100 Mbps速率

· 100Base-T：Cat-5雙絞線

· 1 Gbps速率

· 1000Base-T：Cat-6雙絞線

· CSMA/CD(carrier sense mutiple access/ collision detection)
Ethernet 乙太網路使用的最普遍、最基本傳輸技術為CSMA/CD簡述如下﹕
· CS (Carrier Sense)

傳輸設備要將信號傳送至傳輸媒介前﹐首先要偵測媒介網路中是否有 carrier﹐如果有carrier存在﹐表示這個媒介正在進行其它設備的信號傳輸工作。依規定此時欲傳送信號之設備應即刻停止傳輸信號，待下個周期當媒介網路中偵測沒有 carrier 存在的時候，再進行信號之傳輸作業。其目的在於減少信號干擾、避免信號碰撞狀況所制定的一種傳輸機制。
· MA (Mutiple Access)

在同一時間內﹐在不違背CS 和 CD 的規則為前提下，媒介網路中可以存在多個設備同時之傳輸信號工作。以CSMA/CD 傳輸技術言﹐當傳輸設備之傳送信號順利通過 CS 檢測且未發生碰撞Collision 時﹐所有媒介上之設備都會偵測到這個信號。每一個設備都有一個MAC 位址而且是唯一的，傳輸信號是以碼框(frame)之形式在傳送媒體介傳輸﹐ frame 由一個來源欄(source) 和一個目的欄(destination )所組成。媒介上之frame中﹐被標識(mark)為 destination 信號時﹐才會將信號給攔截接收下來﹐層層向上傳送﹐如此僅接受屬於自己之目的欄信號，而讓不屬於自己之目的欄信號通過不理，這種各取所需的機制即是MA (Mutiple Access)的精神。
· CD (Collision Detection)

雖然有CS機制管制在前，當通過CS機制之傳輸信號同時一起傳送時﹐仍有機會互相干擾，即是發生碰撞。如果當一個碰撞發生了﹐媒介上就會產生所謂頻率鏈波現象frequecy ripple。當媒介上的設備偵測到frequecy ripple 時﹐它就會發出一個高頻信號同時告警通知所有設備﹐媒介上已經發生碰撞現象。每一個設備都會等待一段隨機時間再重新進行 CS偵測傳輸﹐如果還是遭遇 collision﹐則再等下一個隨機時間再重新進行 CS偵測傳輸﹐最多可經10餘次失敗後才會終止。媒介上的設備愈少成功的機率愈高，設備越多﹐失敗之機會愈大。
· 相關圖面資料

· SNMP網管架構圖

· CISCO公司企業網管整合之平台架構
· CISCO公司區域網管簡介資料
· CISCO公司區域網管LMS2.2簡介資料
· CISCO公司區域網管LMS2.5簡介資料
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SNMP網管架構圖
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CISCO公司區域網管LMS2.2簡介資料





CISCO公司區域網管LMS2.5簡介資料





CISCO公司區域網管簡介資料





CISCO公司企業網管整合之平台架構
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