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摘要

由於本公司之第三代行動通信服務開通在即，系統建設及優化工作亦正加緊進行。為了協助進行WCDMA無線電接取網路的運作問題查測及品質優化，網路規約分析設備是個不可缺少的分析工具。為此，本計畫將購入的NetHawk網路規約分析設備進行升級並依合約派員受訓，以對該設備有通盤而深入的瞭解，俾利相關工作的進行。

本報告為至NetHawk公司實習NetHawk網路規約分析設備的心得報告。第一章說明出國實習之目的，第二章簡述出國實習過程，第三章描述實習之細節及內容，第四章則提出心得與建議。
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1. 目的

本出國案為至NetHawk公司實習NetHawk網路規約分析設備。由於本公司之第三代行動通信服務開通在即，為了協助進行WCDMA無線電接取網路的運作問題查測及品質優化，本計畫將購入的NetHawk網路規約分析設備進行升級並依合約派員受訓，以對該設備有通盤而深入的瞭解，俾利相關工作的進行。

2. 過程
此次實習含行程共計7天，其內容如下：
	日期
	地點
	內容

	93/12/19~93/12/19
	台北至新加坡
	行程

	93/12/20~93/12/24
	新加坡
	NetHawk網路規約分析設備實習

	93/12/25~93/12/25
	新加坡至台北行程
	返程


3. 內容

本章將分成兩個部分簡述本次實習的內容。3.1節為NetHawk網路規約分析設備的功能簡介，3.2節介紹RRC鏈路(Link)的建立與釋放流程。

3.1 NetHawk網路規約分析設備概述

NetHawk公司為行動通信網路分析及模擬設備的生產廠商。其產品設計的概念為使用標準的個人電腦搭配該公司開發的轉接器(Adapters)及軟體來構築一個具成本效益的模擬分析平台。其中本實習案的實習重點—NetHawk 3G Analyser設備是架構於個人電腦，運行在 Windows 2000 平臺上的行動網路規約分析軟體工具。NetHawk 3G Analyser可將行動通信網路不同介面中的規約信令解碼成文字，並依預先定義的格式顯示信令內容，並可將擷取(capture)的信令加以初步分析統計及產生報表，以作為評估及解決問題之用。 
此軟體利用圖1的轉接器連接網路介面信令監控埠，以線上擷取信令封包並提供即時解碼與統計功能，還可將抓取的封包儲存供後續分析使用。軟體亦可離線分析儲存的信令封包檔案，此時並不需要圖1的轉接器即可執行大部分的分析解碼功能，但如Iub介面使用者訊息解密(Decipher)等功能則需要轉接器才能運作。以下子節將介紹此設備的主要功能及相關特色。

3.1.1 NetHawk轉接器

圖1中的轉接器，主要用於介接受測網路中各介面上的信令監控埠，以配合分析軟體的命令同步擷取介面上的信令。
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圖1、NetHawk轉接器類型
圖1中的N2、N3及N3i介面為PCMCIA介面，主要是供筆記型電腦使用。N3及N3i之功能完全相同，只是外觀的突出部分分別位於不同兩面以在筆記型電腦提供2個全雙工的STM-1/OC-3連結。圖2為筆記型電腦可使用的介面卡組態，由於大部分的筆記型電腦僅提供兩個PCMCIA插槽，故至多可提供兩個雙向連結。而Ethernet介面的有無取決於筆記型電腦是否具備Ethernet埠而定。
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圖2、NetHawk Analyser支援組態(Notebook)

圖3為桌上型電腦可使用的介面卡組態，最多可提供4個STM-1/OC-3雙向連結及4個E1/T1/JT1雙向連結(Config 12)，與筆記型電腦組態相同，Ethernet介面的有無仍取決於電腦是否具備Ethernet埠而定
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圖3、NetHawk Analyser支援組態(Desktop)

軟體功能介紹

在執行NetHawk 3G Analyser軟體後，應會進入如圖4的主畫面。畫面中分成兩個窗格，上方窗格顯示信令的特徵資料，而下方窗格顯示信令的詳細解碼資料。使用者可利用上方窗格左上方的三個圖像來變更信令資料顯示的方式(特徵及解碼資料窗格、僅有特徵資料窗格及僅有解碼資料窗格三種)。

信令的顯示可分為即時(Real-time)及歷史(History)兩種模式。在即時模式中，圖4中上、下方窗格會即時顯示目前正處理的信令，並視狀況將窗格上捲。而在歷史模式，使用者可利用右方的捲軸瀏覽擷取的信令，但如拉動捲軸的速度過快或距離較遠，常會使得軟體無法及時反應而有暫時的停頓或窗格中無資料顯示，造成使用者瀏覽信令資料的困擾。
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圖4、NetHawk主畫面

當在線上擷取時，如信令窗格並未顯示任何信令，則可按下工具列中的「狀態監控」圖像(Icon)來檢查接線是否正常。圖5為狀態監控畫面範例，圖中顯示了兩個ATM接線的狀態，圖下方的方格顯示接線的不同狀態，綠底方格表示狀態正常，如方格為紅色，則表示接線有問題，使用者可依畫面顯示狀態來查驗接線是否正確。
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圖5、狀態監控畫面

3.1.1.1 ATM鏈路(Link)組態設定

大致而言，此設備並沒有太複雜的設定程序。必要的設定大概有兩項，其一為ATM鏈路的規約堆疊設定，另一為Iub介面碼框規約(Frame Protocol)的傳輸格式組(Transport Format Sets)的設定。如果此兩項設定不正確，可能造成鏈路上部分虛擬通道的資料未被解析或產生錯誤的解析結果(如圖4「E/W」欄位中有紅底X符號的信令)。

為了簡化相關設定的流程，NetHawk 3G Analyser提供了一個ATM掃瞄功能，以解析擷取封包的方式，判別鏈路上有那些虛擬通道及虛擬通道上承載的信令規約，來輔助使用者正確的設定ATM鏈路組態。
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圖6、ATM掃瞄功能運作畫面

圖6為ATM掃瞄功能運作畫面。圖中左方所顯示的是鏈路上的虛擬通道及其信令規約堆疊。由於此功能是依擷取的封包來進行相關的判別，故最好讓功能運行足夠長的時間(圖中的虛擬通道個數及堆疊欄位不再變動)，以獲得較正確的結果。

使用者可在執行的過程中隨時按下「Analyser」按紐，使NetHawk 3G Analyser停止掃瞄功能並顯示ATM連結(Connection)設定畫面(如圖7)，畫面中所顯示的資訊包含圖6中所有選取的連結(第一欄打勾的連結)及其相關的參數設定。如有需要，使用者可修改圖中的連結資料及參數，使得設定資料更符合網路組態。按下視窗中的「OK」按紐，便可完成ATM連結組態的設定。

[image: image7.jpg]B g,

B8 Setup A ections - defa
Sonnection] VPI_ | VOl | GD_ | Line | Stack [Window | FREEEEE_FARE ]
Fecawve fiter Fecaive A POLL
56 ON/A TUNI NokiaNBAP Main A | Eoe e
a ON/A TUNI ALCAPIub Mein NodeB Node 1
120 ON/A TUNI AALZAICDDs Main NodeB auto detection | Ensbled
121 ON/A TUNI AALZAICIDs Mein
7 ON/A TUNI AALS Mein
a2 ON/A TUNI AALS Mein
a ON/A TUNI AALS Mein
3 ON/A 2UNI MTPIB Mein
7 ON/A TUNI AALS Mein
7 ON/A TUNI NakiaNBAP Mein
% ON/A TUNI Nokia O3M Mein
3 ON/A 2UNI AALZAICIDs Mein
0 ON/A TUNI (None) Mein v
Connection description

Sourt
@® Line

Tracefie. | ‘

Cancel Help





圖7、ATM連結設定畫面

在解析Iub信令資料時，碼框規約傳輸格式組設定的正確與否對信令的解析及呼叫追蹤(Call Trace)功能的結果會有重大的影響。為此，新版軟體提供了一項新功能，可依擷取封包的內容自動設定傳輸格式組及判定邏輯通道與通道識別碼(CID)間的對應，以簡化設定的複雜度及避免信令解析上的錯誤。

此項功能首先需設定正確的共同通道傳輸格式組，如無法確定相關的傳輸格式組，可利用以下的步驟取得：

1. 首先將ATM連結組態中承載Iub碼框規約連結的規約堆疊改為「AAL2 Dynamic Iub」(參閱圖8)，並將右方的「FP auto detection」選項改為「Enable fast」。
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圖8、碼框規約堆疊設定

確認ATM鏈結設定中的ALCAP(Access Link Control Application Part) Iub及NBAP(Node B Application Part)等連結的參數已正確設定。

2. 啟動Log錄製功能。

3. 重新啟動一個Node B。

4. 當Node B啟動完成後，停止Log的錄製。

5. 將位於程式目錄下的Captured.tfs檔案複製為使用的傳輸格式組組態檔(如default.tfs)。

完成共同通道傳輸格式組設定並重新載入傳輸格式組組態檔後，便可進行邏輯通道與通道識別碼(CID)間的對應判定，其步驟如下：

1. 將「Call Trace」功能開啟。

2. 開始錄製，並觀察「Call Trace」視窗中的呼叫追蹤資料。

3. 當所有觀測的Node B均有完整的呼叫流程出現於「Call Trace」視窗中的呼叫追蹤資料表列時，便可停止Log的錄製。

4. 將位於程式目錄下的Captured.tfs檔案複製為使用的傳輸格式組組態檔，並重新載入傳輸格式組組態檔。

3.1.1.2 呼叫追蹤功能

呼叫追蹤功能可過濾及關聯擷取的信令，將信令依個別的呼叫過程分類及顯示，以利進行通話流程的分析。開啟「Call Trace」功能後，會出現一個呼叫追蹤視窗(如圖9下方視窗)，視窗中顯示的項目為「Call Trace」功能開啟後所發生的呼叫過程及與過程相關的特徵及參數資料。
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圖9、呼叫追蹤

呼叫追蹤視窗左方的選單包含了呼叫追蹤功能的參數設定，可用於設定信令追蹤的介面，特徵欄位的顯示與否等參數。如希望將不同介面上屬於同一呼叫過程的信令關聯在一起，則需將「General」選單下的「Correlator」打勾(參閱圖10)。呼叫追蹤視窗中顯示的每個欄位名稱的右方均有一個三角圖像，按下後會出現下拉式選單，使用者可選取下拉式選單中的選項來進一步過濾所要的呼叫過程表列。如以滑鼠雙擊某一項目列時，程式主視窗便會開啟一個新的View顯示對應呼叫過程的所有信令 (如圖9上方視窗所示)，而不屬於此呼叫過程的信令將不會顯示於此新開啟的View中。
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圖10、「Call Trace」關聯設定

3.1.1.3 陷阱(Trap)功能

陷阱功能可提供使用者定義一些狀況條件及動作，當解碼過程中發生了這些狀況時便會觸發對應的動作。圖11為「Trap」功能畫面，圖中上方部分為目前定義的陷阱表列，軟體至多可設定64個陷阱。陷阱表列左方欄打勾與否表示目前是否起動該陷阱，而右方欄表示觸發的條件，條件的設定可由點選「Conditions」樹狀表列視窗元件中的項目完成。
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圖11、「Trap」定義畫面

圖11下方的控制元件用於定義觸發條件及其對應動作。針對每個狀況至多可定義8種不同的觸發條件，可提供使用者針對不同的信令元件組合定義個別的觸發條件。軟體共定義了表 1所列的23種動作選項可供選擇。

表 1、Trap動作表列
	動作
	描述

	No action
	無動作

	Activate ATM connect
	起動特定編號的ATM連結。此Trap需為One-shot Ttap。 

	Activate IP connect
	起動特定編號的IP連結。此Trap需為One-shot Ttap。

	Activate trap
	起動特定編號的Trap

	And trap (target)
	當目標及此Trap的觸發條件被滿足時，會觸發目標Trap的動作。

	Beep
	發出嗶聲

	Close rec. file
	關閉記錄中的記錄檔。

	Counter
	解碼過程中，Trap觸發的計次

	Deactivate connect
	停止特定編號的連結

	Deactivate trap
	停止特定編號的Trap

	Display info 
	觸發時在狀態列顯示Trap發生次數

	Don't rec. this msg
	在錄製記錄檔時，不要儲存此事件

	Filter in
	僅顯示定義的事件。

	Filter out
	不顯示定義的事件。

	Freeze Statistics
	停止所有統計計數器的計數

	Pause recording
	暫停記錄檔的錄製

	Rec. this message
	將定義的事件儲存至檔案，檔案名稱為RECR_nnn.GRC(nnn為序號)

	Reset Statistics
	重設統計計數器

	Save hist. buffer
	將歷史緩衝器的資料存入至檔案，檔案名稱為HIST_nnnn.GRC(nnn為序號)

	Start Application
	起始另一個應用程式

	Start recording
	開始記錄檔的錄製，檔案名稱為RECR_nnnn.GRC(nnn為序號)

	Stop acquisition
	停止線上資料的擷取

	Stop display
	停止監看信令，亦即進入歷史模式。


使用者可藉由陷阱的定義來鎖定特殊的事件或信令，濾除不相關的信令，加速測試分析的進展。如圖12便是利用圖11中定義的陷阱來顯示擷取信令中為RRC信令的範例。
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圖12、陷阱運作範例
3.1.1.4 統計功能
設備可提供的統計功能分成陷阱計數統計、各連結的信令統計及FP測試統計三個部分。以下子節將分別介紹這三個統計功能。
3.1.1.4.1 陷阱計數統計
此部分的統計功能，主要是統計動作設定為「Counter」的陷阱觸發次數。圖13為陷阱計數器統計的結果範例。圖中的陷阱觸發動作定義為「Filter in」及「Counter」。在主視窗可發現共有三筆「RRC CONNECTION SETUP」訊息被濾入，而在圖左下方的陷阱統計視窗顯示的計數統計值亦為3。
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圖13、統計功能(Trap Counter)

3.1.1.4.2 連結訊息統計
用於統計單一連結中的各種規約訊息的計數。圖14為此功能執行的範例。圖左上方的視窗顯示DCH訊息統計的計數資料，而右方的下拉式選單所列的項目為可用於統計的訊息規約。
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圖14、連結訊息統計功能範例
3.1.1.4.3 FP測試統計
提供空中介面品質及功率控制效能統計資料。將功能啟動後，設備會藉由擷取的Iub訊息，統計如上鏈路BLER、FER、BER及SIR Target等資料，並將結果儲存為csv格式的文字檔，供後續進行分析時使用。如在進行路測工作時，能搭配NetHawk網路規約分析設備於網路端同步擷取資料，則可利用此統計資料來進行無線上、下鏈路的品質分析。
圖15為FP測試統計功能起始畫面，畫面上可設定統計檔儲存的路徑，是否將所有的鏈結資料儲存在同一檔案及統計檔的大小等參數。
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圖15、FP測試統計起始畫面

按下上方的開始鍵後，設備便開始進行相關的測試統計工作(參閱圖16)。使用者可按下圖中停止鍵來停止相關的統計工作。
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圖16、FP測試統計執行畫面

圖17為按下停止鍵後的畫面，此時按下代表「Excel」文件的圖像，便會開啟「Excel」應用程式顯示FP的統計資料。
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圖17、FP測試統計完成畫面

3.2 RRC(Radio Resource Control)連結流程簡介

3.2.1 RRC連結建立

圖18為RRC連結建立的信令流程。當手機處於待機模式(Idle Mode)下而需建立信令連結時需起始此流程。流程由手機送出RRC「RRC CONNECTION REQUEST」訊息開始，訊息包含了手機的識別碼、建立連結的動機及CPICH(Common Pilot Channel) Ec/No量測值。
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圖18、RRC連結建立流程(Source : NetHawk)

當RNC(Radio Network Controller)收到手機所送的RRC「RRC CONNECTION REQUEST」訊息後，會傳送一個NBAP「RADIO LINK SETUP REQUEST」訊息至Node B以建立一個或以上的無線鏈路。訊息的內容包含上、下鏈路的組態資料，當Node B收到上述訊息時需依據訊息的內容保留所需的資源及建立無線鏈路。在完成無線鏈路建立工作後，Node B會傳送NBAP「RADIO LINK SETUP RESPONSE」訊息來回應RNC有關鏈路建立的結果及相關的配置資料。

RNC收到Node B傳送的NBAP「RADIO LINK SETUP RESPONSE」訊息且訊息內容表示Node B可建立所需的無線鏈路時，會送出一個ALCAP「ESTABLISH REQUEST」訊息來建立Iub連結，訊息內容會包含AAL2 CID以識別此Iub連結的AAL2 ATM鏈路。Node B會以ALCAP「ESTABLISH CONFIRM」訊息來回應。

在完成Iub的ATM鏈路建立後，接下來的工作便是進行Iub介面的DCH碼框同步程序，此程序用於達成或回復DCH資料流的同步之用。RNC會送出FP規約同步控制碼框—「DOWNLINK SYNC」來起始同步程序。當Node B收到「DOWNLINK SYNC」後，便以「UPLINK SYNC」控制碼框回應。「UPLINK SYNC」控制碼框中包含了TOA(Time of Arrival)訊息元件來表示同步的狀況。如TOA的值落在容許範圍外時，RNC會調整碼框傳送的時間，並再傳送「DOWNLINK SYNC」，直到TOA值落入容許範圍內。

接下來RNC便會送出RRC「RRC CONNECTION SETUP」訊息(FACH)表示網路接受手機要求的RRC連結建立。手機收到此訊息後，便執行與Node B間的同步程序。當同步達成後，Node B便傳送NBAP「RADIO LINK RESTORE INDICATION」訊息來報告Uu介面的無線鏈路已達成同步。而手機亦在新建立的DCH上傳送RRC「RRC CONNECTION SETUP COMPLETE」訊息。

以上所述，為無線鏈路建立的流程。當流程成功執行後，手機便可在此新建立的專用(Dedicate)通道傳送信令及資料。

3.2.2 RRC連結釋放

當RNC收到核心網路所送的RANAP「Iu RELEASE COMMAND」訊息時便會回應RANAP「Iu RELEASE COMPLETE」訊息並開始進行RRC連結釋放流程(參閱圖19)。核心在收到RANAP「Iu RELEASE COMPLETE」訊息後便會送出ALCAP「RELEASE REQUEST」訊息來釋放Iu資源，而RNC在完成Iu資源的釋放後以ALCAP「RELEASE RESPONSE」訊息來回應核心網路。
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圖19、RRC連結釋放流程(Source : NetHawk)

RNC送出RRC「RRC CONNECTION RELEASE」訊息來起始RRC連結釋放流程以釋放RRC連結並使手機回到待機模式。訊息中帶有釋放原因及N308兩個訊息元件，其中N308用以指定手機需額外傳送RRC「RRC CONNECTION RELEASE COMPLETE」訊息的次數。

當手機收到RRC「RRC CONNECTION RELEASE」訊息後，便依訊息中的N308元件的數值傳送總次數為N308+1的RRC「RRC CONNECTION RELEASE COMPLETE」訊息，並釋放所有相關的資源後回到待機模式。

當RNC收到RRC「RRC CONNECTION RELEASE COMPLETE」訊息後，便送出NBAP「RADIO LINK DELETION REQUEST」訊息來起始無線鏈路的刪除程序。Node B收到訊息並釋放鏈路佔用資源後便回應NBAP「RADIO LINK DELETION RESPONSE」訊息。RNC在收到Node B的回應訊息後，便起始ALCAP釋放程序來釋放Iub資源。在前述的過程中，如鏈路佔用的資源分屬不同的RNS(Radio Network Subsystem)時，SRNC(Serving RNC)還需在Iur介面送出RANAP「RADIO LINK DELETION REQUEST」訊息給DRNC(Drift RNC)來刪除DRNC端的無線鏈路並以ALCAP釋放程序釋放Iur資源。

4. 心得與建議

本次實習的內容主要為NetHawk網路規約分析設備的應用。此設備是架構於個人電腦，運行在 Windows 2000 平臺上的行動網路規約分析軟體工具。可將行動通信網路不同介面中的規約信令解碼成文字，並依預先定義的格式顯示信令內容，並可將擷取的信令加以初步分析統計及產生報表，以作為評估及解決問題之用。

在設備提供的眾多功能中，最令人印象深刻的當屬呼叫追蹤功能。此功能可將擷取的信令依據呼叫流程分類整理表列成不同的通話過程。由於不屬於特定通話過程的信令已被濾除，使用者可輕易追蹤通話過程中的信令流程，加速網路問題的確認與解決。

總括而言，NetHawk網路規約分析設備在進行網路規約問題的解析上是個不錯的輔助工具，但如能在資料顯示方式上再加強，應能讓使用者更得心應手。
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