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摘要

MMSC為架構在行動通信網路（GPRS、WCDMA等）上的系統平台，透過該平台，手機間可進行多媒體信息（MMs）傳遞，以實現經由手機開發的相關MMS應用服務。平台延伸的外部應用（EA）單元提供多樣化的加值服務應用開發環境，透過平台亦可提供外部應用與手機間或外部應用彼此間進行MMs傳遞，實現經由外部應用開發的相關MMS應用服務。

本次藉NOKIA公司及其合約廠商APIS公司提供為期十四天之MMS技術課程，研習MMS系統架構下的應用開發及運轉維護相關功能，俾供本公司未來在MMS新功能建設開發及系統運轉維護之參考。

報告心得將介紹NOKIA公司的MMSC平台架構，接著說明NOKIA公司所發展的外部應用（EA）解決方案，包括其介面特性、信息程序、外部應用開發及NOKIA公司專屬的EAIF協定等，另外亦將說明NOKIA公司MMSC所提供的多項運轉與維護功能，最後提出本次實習相關感想與建議。
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1. 目的
本案派赴芬蘭、瑞典實習第三代行動通信MMS多媒體信息服務應用建設維運新技術主要目的：

· 實習第三代行動電話系統多媒體信息服務(MMS)系統架構。

· 實習第三代行動電話系統多媒體信息服務(MMS)應用開發及運轉維護功能。

以增進本公司第三代行動電話系統多媒體信息服務(MMS)之應用開發及運轉維護技能，俾利提昇未來3G服務網路多媒體訊息服務(MMS)之市場競爭力。

2. 過程
職奉中華電信股份有限公司九十三年十一月十日信人二字第93A3502145號函派赴芬蘭NOKIA公司及瑞典APIS訓練中心實習第三代行動電話系統多媒體信息服務(MMS)應用建設維運新技術，行程內容如下表：

	日期
	地點
	行程

	11.20~11.21
	台北-赫爾新基
	去程

	11.22~11.26
	赫爾新基

Espoo訓練中心
	第三代行動電話系統多媒體信息服務(MMS)架構

	11.27~11.28
	赫爾新基-斯德哥爾摩
	轉程、資料整理

	11.29~12.01
	斯德哥爾摩

APIS訓練中心
	第三代行動電話系統多媒體信息服務(MMS)應用開發

	12.02~12.03
	斯德哥爾摩-台北
	回程


3. 心得

本公司第三代行動通信網路及MMSC服務平台採用NOKIA公司提供之系統設備，其MMSC延伸之外部應用介面係NOKIA公司發展專屬之外部應用介面協定（EAIF Protocol），藉以提高未來各種多樣化外部應用成功開發之彈性。本章節3.1針對MMSC做概要性介紹後，3.2至3.4節將說明NOKIA公司專屬之外部應用、外部應用開發及EAIF protocol，供行動數據加值應用服務開發之參考，3.5節介紹NOKIA公司MMSC所提供的運轉與維護相關功能。

3. MMSC概論
NOKIA的多媒體信息服務中心（Multimedia Message Service Center：MMSC）可在行動通信網路傳送文字影像和影音錄播等多媒體信息，信息傳送分MO（Mobile-Originated）及AO（Application- Originated）兩大類，MO係由行動話機端送出信息至另一行動話機端或某一應用端，AO則為由應用端送出信息至行動話機端或另一應用端。

MMSC主要功用為扮演多媒體信息（Multimedia Message：MM）的儲存與傳送中心，它可在手機、電子郵件、不同系統業者多媒體信息中心(Inter MMSC)與外部應用（External Application：EA）服務間提供傳送信息服務。經由外部應用可開發新功能，並經由MMSC載出載入來提供服務。本章將針對MMSC架構及形成MMSC系統平台的各個子系統作概要式說明。
3.1.1. MMSC架構
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MMSC的軟體與資料庫可同時存在一部伺服器上，一個高容量的多媒體信息中心則是由多個多媒體信息伺服器所組成。圖3.1為最基本的單一MMSC結構，它經由WAP/IP閘道器傳送多媒體信息至行動通信網路。
叢集式（Cluster）架構具備高容量、高穩定性及高彈性等特點，NOKIA的叢集式MMSC係將資料庫與應用軟體分開，採用HP ServiceGuard確保系統高穩定性，Switch與interface為雙份架構以確保服務連續性。NOKIA MMSC的叢集式架構分mini-cluster與full cluster兩種，[image: image3.png]MMS Center EA
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圖3.2為NOKIA MMSC的mini-cluster架構，它包含兩個MMSC前端伺服器（front-end servers）與兩個資料庫伺服器提供系統redundancy功能；當第一個資料庫伺服器故障，HP ServiceGuard將所有功能切換至第二個資料[image: image4.png]MMS Center
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庫伺服器，切換過後，系統自動繼續執行，將中斷時間降到最低。

圖3.3為NOKIA MMSC的full cluster架構，它是一個以上的mini-cluster架構平行組合而成，介於MMS Center front-end servers與WAP/IP gateway(s)之間的Load- balancing switches負責訊務的平均分配，full cluster架構可衍生無限容量的架構，惟須考量的限制在與它相介接的其他網路系統所容許容量。

3.1.2. MMSC子系統架構

MMSC子系統如圖3.4所示包括：
· 核心(Kernal)

· 資料庫（Database）

· WAP閘道器介面(WAPGWIF)

· 外部應用介面(EAIF)
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用戶資料庫 (SUDBIF)介面

· IACC介面(預付型介面)

· MAP介面(MAPIF)

· 多媒體信息Adaptation引擎(MMAE)

· 運轉與維護（O&M）

· 網際網路郵件閘道器（Internet mail gateway）

3.1.3. 核心(Kernal)

MMSC透過核心程式進行其內部不同子系統間之信息路徑選擇與傳送，依照路由傳送規則可在外部應用(external application)、其他業者MMSC（Inter-MMSC）或手機之間傳送信息；核心程式介面可連接Inter-MMSC、用戶資料庫、預付型檢查(IACC) 、MAP介面與主位置記錄器(HLR)。
3.1.4. 資料庫(Database)

MMSC資料庫資料包含：
· 待傳之MM

· 待傳之傳送報告（Delivery Report）

· 待傳之讀信回覆報告 （Read-Reply Report）

· 應用信息佇列資料

· 系統評鑑資料

· 應用介面及應用介面Instance組態設定資料

· 話務資料

· 事件資料

· 效能資料

· 訊務資料

· 使用者管理介面（Administration User Interface：AUI）資料

· 認證資料

· Inter-MMSC統計資料

· AUI用戶logs

資料庫負載情形由ydudbfull程式監視，設定期間內監視的資料容量超過一定限制值時，告警會送到告警元件。
Yduamqfullmx程式監視應用信息佇列(queue)，如果信息數目超過設定限制值，它會傳送告警到告警元件。
3.1.5. WAP閘道器介面(WAPGWIF)

MMSC經由WAP/IP閘道器收到手機傳送的多媒體信息與讀信回覆報告，MMSC WAP/IP 閘道器介面與各種不同的WAP/IP閘道器相容。
WAPGWIF主要功能如下：
· 接收來自WAP/IP閘道器的多媒體信息、讀信回覆報告、多媒體信息請求，並轉送至核心子系統。
· 接收來自核心子系統的訊息並送至WAP/IP閘道器。
· 接收來自核心子系統的傳送報告、讀信回覆報告與新信息待讀告知，並送至WAP/IP閘道器的Push Proxy Gataway(PPG) 。
3.1.6. 外部應用介面(EAIF)

外部應用介面(EAIF)處理外部應用(External Application：EA)與MMSC之間的通信，它也可處理核心外的信息。Inter-MMSC與網際郵件閘道器在NOKIA的MMSC架構下亦視為外部應用(external applications)。
EAIF主要功能如下：
· 接收來自核心信息後加以處理，並傳送多媒體信息、傳送報告報告與讀信回覆信息至外部應用。
· 經組態設定提供送出信息位址隱藏功能。
· 產生傳送報告，顯示送到終端應用(terminating applications)的信息是否成功或失敗。
· 從外部應用收到的MM、傳送報告與讀信回覆信息等信息加以處理，並送到核心或另一個外部應用(external applications)進一步處理。
· 針對送端應用(originating applications)會檢查組態設定，對MM是否有應用被禁止使用、容量限制與允許接收的數目等特性。
· 依照組態設定，對信息加入計費相關資訊。
· 當從過濾應用（filtering application ）收到多媒體信息時，會更新資料庫中之已存在的信息。
· 假如送到核心的信息失敗時，會有告警發生；然後嘗試再傳送信息直到成功為止，信息的狀況會在資料庫更新。
3.1.7. Inter-MMSC

Inter-MMSC的功能係在各電信業者間傳送多媒體信息、傳送報告及讀信回覆信息。它屬於外部應用且分成二個元件， Inter-MMSC transmitter及Inter- MMSC，這兩個元件有自已的應用程式介面，都裝配在EAIF介面上。

· Inter-MMSC transmitter，根據路由規則(Routing rules)將信息傳送至收信端多媒體信息中心。

· Inter-MMSC receiver，從發信端多媒體信息中心接收多媒體信息。

Inter-MMSCs之間使用兩種不同的通信協定。

· SMTP通信協定。

· HTTP通信協定。

3.1.8. 網際網路郵件閘道器（Internet Mail Gateway）

若MMSC配備網際網路郵件閘道器，就可收發e-mail及做一些必要的格式轉換。網網際網路郵件閘道器為MMSC之EAIF與外部信件伺服器間做信息交換的橋樑，它可分成兩個元件，郵件傳送閘道器 (mail gateway transmitter)和郵件接收閘道器(mail gateway receiver)，這兩個元件都裝在EAIF介面上。

· 郵件傳送閘道器(mail gateway transmitter)從EAIF接收多媒體信息，然後將信息轉成email格式，再送到外部信件伺服器。

· 郵件接收閘道器(mail gateway receiver)從外部信件伺服器接收email，然後它轉成二進制的多媒體信息格式，再送到EAIF介面。

3.1.9. 用戶資料庫介面(SUDBIF)

用戶資料庫介面(Subscriber Database Interface：SUDBIF)是MMSC核心與用戶資料庫元件（Subscriber Database Component：SUDBC）間的介面。當信息來到MMSC的核心，核心路由器送出用戶資訊的要求至SUDBC，SUDBC收到要求時，將其送到用戶資料庫。用戶資料庫檢查用戶的特性後，送一個回應至SUDBC，再傳到核心。由用戶或業者所定義的用戶特性資訊，將告訴核心以便對信息作相關動作，核心依據此資訊提供不同的動作。例如：欲將信息送到另一個位址或作一份拷貝時，如信息的發送或接收者未被禁止或相關傳送條件允許，則信息將會被依要求傳送或拷貝。
發信端與收信端的用戶特性(profile)可分開要求，首先核心會要求發信端的用戶特性資料，然後再要求收信端的用戶特性資料；假如發信端與收信端屬相同業者時，則發信端與收信端的特定資料可在相同的MMSC檢查。
3.1.10. IACC介面

IACC( In Advancee Credit Check)可在進行一連串的信息處理之前預先檢查預付卡的信用；除了檢查信用外，IACC也可保留用戶帳戶資料，依據信息傳送成功與否，決定扣款動作或釋放。IACC可由發信端或多媒體信息的收信端執行，視那一方是付款單位而定。
3.1.11. MAP介面

MMSC的行動電話號碼可攜( Mobile Number Portability：MNP)功能係經由一個 MAP（Mobile Application Part）介面裝在MMS服務平台內，MAP介面從本地位置記錄器(HLR)經由SS7網路可收集用戶的IMSI與MSC位址資料。
核心子系統用MAP介面來詢問發信端與收信端的IMSI與MSC資料，它可用IMSI資料來禁止或遞送信息到外部應用；例如用戶正在漫遊時，則其位置資訊可從用戶資料庫擷取。
IMSI與MSC位址資料可分別從發信端與收信端的HLR取得，多媒體信息可經由WAP閘道器獲知發信端的IMSI資訊，除非發信端的IMSI從WAP閘道器獲得，否則發信端的IMSI與MSC位址亦會被詢問。假如核心未拒絕此MM信息(如發信端未在IMSI禁止名單內) ，則收信端的IMSI與MSC資料將被詢問。
3.1.12. Mutimedia Adaptation Engine

Mutimedia Adaptation Engine（MMAE）提供不能收多媒體信息的手機用戶，也能收到原多媒體信息調整過後的信息，這種情形下多媒體信息經由EAIF送到legacy phone application，信息的某些內容，在做內容調整(content adaptation)時會被刪除，而原信息送到legacy phone application的處理程序。信息送到legacy phone application的內容調整處理程序為：

(1). 收信端向多媒體信息中心要求擷取信息。

(2). 當用戶資料庫標示手機不支援某些內容時，多媒體信息中心的調整引擎(MMAE)在做內容調整(content adaptation)時，會刪除這些內容。路由規則(Routing rules)設定將原信息送到legacy phone application。

(3). 調整過的內容，從多媒體信息中心的資料庫被擷取，然後送到收信端。

(4). 原信息送到legacy phone application。

3.1.13. 運轉與維護

NOKIA MMSC架構所提供的運轉與維護(O&M)系統包括log writer、control、heartbeat、警告元件、效能管理和管理使用者介面(AUI)等項功能，各項功能於3.5節說明。

3. 外部應用概要

外部應用與MMSC之間經過EAIF protocol（NOKIA專屬協定）與MM7 protocol（3GPP TS 23.140）相互溝通，EAIF至外部應用間尚有一MM7元件負責信息傳送，EAIF與MM7元件間以EAIF protocol相互溝通，外部應用與MM7元件間以MM7 protocol相互溝通。

3.2.1. 外部應用介面特性及信息程序

外部應用依特性可區分為送端（originating）、過濾（filtering）、終端（terminating）等三種型式的應用： 

· 送端（originating）應用係指將EAIF視為一信息發送者，負責將AO信息送至MMSC。

· 終端（terminating）應用係指將EAIF視為一信息接收者，負責接收來自MMSC的AT（application-terminated）信息，它可接受同步（synchronous application）或者非同步（asynchronous application）應用，但在MM7介面端不支援非同步應用。

· 過濾（filtering）應用係指將EAIF視為一信息處理者，負責處理送至接收者的AO或AT信息，信息處理可以是加入內容或讀取信息狀態等，它可接受同步（synchronous application）或者非同步（asynchronous application）應用，但在MM7介面端不支援非同步應用。

外部應用其在EAIF上傳送信息的程序則歸納為用戶端應用介面（application client interface：ACIF）程序（yacmanmx）、伺服端應用介面（application server interface：ASIF）程序（yasmanmx）、回歸核心應用介面（kernel inbound interface：KIIF）程序（ykimanmx）等三類：

· 用戶端應用介面（ACIF）程序將EAIF視為客戶端身份與外部應用溝通。

· 伺服端應用介面（ASIF）程序將EAIF視為伺服端身份與外部應用溝通。

· 回歸核心應用介面（KIIF）程序將過濾（filtering）應用處理過的信息送回MMSC核心(kernel)子系統。

圖3.1外部應用介面信息程序說明了外部應用與MMSC核心(kernel)子系統經由各種信息程序互相溝通之關係。
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外部應用介面(EAIF)相關設定

首先透過MMSC的AUI可執行KIIF程序的啟動/停止/重新啟動和組態設定的功能，接著要使外部應用與MMSC相連，每一外部應用伺服器必須建立應用介面及應用介面Instance後，啟動應用介面Instance。應用介面及應用介面Instance的組態設定亦可透過MMSC的AUI執行，組態設定參數資料存於MMSC的資料庫，參數設定變更需透過AUI進行。

EAIF提供含國際冠碼與不含國際冠碼間的轉換、發送/接收端地址限制傳送、發送端地址隱藏等功能，這些功能執行與否依不同外部應用而定，可依不同外部應用的需求做參數設定以決定是否使用該功能。配合相關應用開發可能的需要，EAIF亦提供如下功能，可經由參數設定規劃使用：

· 信息容量限制設定

· 核心子系統路由規則設定

· 計費費率參數設定

· Inter-MMSC應用相關設定

· 網際網路郵件通訊閘組態設定

· 虛擬MMSC應用組態設定

假使相關應用開發使用的通訊協定係採用MM7 protocol，提供MM7介面的MM7元件須另外安裝，並進行所需之組態設定。

3. 外部應用開發概說
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從網路觀點看外部應用與MMSC關係如圖3.2所示，當外部應用（external application）執行送端應用（originating application）時，可被視為網路上的用戶端（client）；當外部應用執行終端應用（terminating application）時，可被視為網路上的伺服端（server）。相反的，當MMSC執行終端應用（terminating application）時，可被視為網路上的用戶端；當MMSC執行送端應用（originating application）時，可被視為網路上的伺服端。

外部應用本身在信息傳遞時所扮演的角色如圖3.3所示，可區分為送端（originating）、過濾（filtering）、終端（terminating）等三種應用。送端應用例如新聞的播報服務、終端應用例如電子郵件通訊閘的傳送、過濾應用例如複製信息轉送他處。
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外部應用與MMSC交談方式如圖3.4所示，可分為同步應用（synchronous application）或者非同步應用（asynchronous application）。同步應用一次處理一個信息，它先接收第一個信息，在接受第二個信息前會先完成第一個信息處理的動作並回覆其信息狀態。非同步應用接收第一個信息時，先檢查該信息是否可處理並將過渡時期的狀態回報給EAIF(圖3.4 Asynchronous 項之MMSC側)，它可同時處理多個信息，故即使第一個信息的最終狀態尚未回報，亦可處理後續到的新信息，當信息經外部應用處理完成時，外部應用會回傳修正過的信息或者回報最終狀態報告給EAIF。

3.3.1. 位址選定考量

外部應用若為送端應用時，應儘可能避免選用e-mail型態的位址（例如abc@abc.com）做為信息起源端的位址，否則在回覆該信息時容易造成選擇路徑（routing）上的問題。如果送端應用必須使用e-mail型態的位址，該項應用應避免請求傳送報告（delivery report）或讀取回覆報告（read-reply report），且該項應用需確保信息送端位址的正確性。EAIF亦可透過白名單（white list）或黑名單（black list）設定拒絕接受送端位址為e-mail型態的位址的信息，或對這種信息設定成拒絕處理傳送報告（delivery report）或讀取回覆報告（read-reply report）。

3.3.2. HTTP 信息格式

HTTP信息由HTTP信息標頭（message headers）和信息本體（message body）兩部分組成，HTTP標頭間的次序不規定，但如圖3.5 HTTP 信息格式所示，信息標頭必須在信息本體之前，多媒體信息則放在HTTP信息本體內，其中EAIF protocol和MM7 protocol所使用的PDU型式不同。HTTP信息標頭內容至少需包含主機位址、內容型式及內容長度。
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3.3.3. HTTP狀態碼

MMSC將HTTP狀態碼分類為間斷後繼續（continuation）、正常（OK）、暫時性錯誤（Temporary error）、永久性錯誤（Permanent error）等四種狀態如表3.1，表3.1範圍外的碼都被MMSC視為永久性錯誤。當MMSC送出暫時性錯誤碼給外部應用時，外部應用即可設定為嘗試重新發送信息；相反的，當外部應用送出暫時性錯誤碼給MMSC時，MMSC亦可設定為嘗試重新發送信息。當MMSC送出永久性錯誤碼給外部應用時，外部應用則不可重新發送信息給MMSC，當外部應用送出永久性錯誤碼給MMSC時，MMSC將會刪除該信息。
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3.3.4. 計費訊息功能

外部應用可傳送計費訊息至MMSC，計費訊息以收費等級（tariff class）表示，為整數數字，其範圍可由業者指定之。起源型應用亦可以字串型式傳送計費訊息，但所使用的字串格式應與業者確定，當信息成功發送後，始可於CDR上產生計費訊息。

外部應用是否可傳送計費字串或收費等級（tariff class）須由業者認可，未經事先允許的計費訊息會被MMSC丟棄並視為不計費的信息加以傳送。

送端應用可指明所發出的信息是向發送端收費或者是向接收端收費，但事先須由業者確認是否允許發出這樣的訊息，如果該應用不被允許送出該由那一端付費的訊息，包含該訊息的請求會被MMSC拒絕。

3.3.5. 傳送報告功能

送端應用若要知道所送出的信息是否成功的抵達目的地，可向MMSC請求該信息的傳送報告（delivery report），業者可依照雙方服務等級協定（Service Level Agreement）決定是否提供傳送報告。業者可選擇拒絕傳送含有傳送報告請求的信息，或者選擇傳送信息但拒絕傳送報告請求。

屬送端應用的外部應用送出一含有多媒體信息的HTTP請求給MMSC，EAIF會產生一個該信息專屬的信息ID，以HTTP回應的方式將信息ID回送給外部應用。

當信息傳送到接收者或MMSC因故（例如信息在期限內未成功送出）無法傳送該信息時，MMSC會產生一個傳送報告並將它傳送至終端應用，傳送報告中包含著與多媒體信息相同的信息ID和接收者的位址。如果多媒體信息所要傳送的接收者有多位時，MMSC將為每個接收者產生並發送傳送報告，每份報告包含相同的信息ID，不同的接收者位址。此種含有多位接收者傳送報告的遞送，必須在MMSC對該應用伺服器的終端應用路由規則中事先定義；接著，由於HTTP 用戶/伺服 關係的固有特性，信息即可繞回至終端應用。
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由應用特性的觀點看，只要兼具用戶端功能（送出請求）及伺服端功能（接收請求），同一個外部應用可以是送端應用，也可以是終端應用。如圖3.6所示，做為用戶端的送端應用送出一個包含多媒體信息的HTTP請求給做為伺服端的MMSC，當MMSC送出傳送報告給外部應用伺服器時，角色即立刻互換，因為伺服端無法送出請求給客戶端，在此情形下，MMSC做為用戶端，送出包含傳送報告的HTTP請求給做為伺服端的外部應用，依照MMSC的術語，因為傳送報告終於外部應用端，這樣的應用屬於終端應用。

3.3.6. 讀取回覆報告功能

送端應用若要知道所送出的信息是否已被終端的接收者讀取，可向MMSC請求該信息的讀取回覆報告（read-reply report），業者可依照雙方服務等級協定（Service Level Agreement）決定是否提供讀取回覆報告。業者可選擇拒絕傳送含有讀取回覆報告請求的信息，或者選擇傳送信息但拒絕讀取回覆報告請求。

當接收者的行動電話終端機讀取來自送端應用的信息的同時可送出讀取回覆報告，讀取回覆報告的送法為另一個新的多媒體信息的傳送（m-send- req）或是直接以原定的PDU（讀取回覆報告）格式傳送（m-read-rec-ind）。如果接收者的行動電話終端機支援比WAP MMS Encapsulation protocol 1.0版（不含）還新的版本且支援讀取回覆報告的發送功能，它將以m-read-rec-ind PDU的方式送出，MMSC將依照路由規則轉送讀取回覆報告，在送回到外部應用前，EAIF會把m-read-rec-ind PDU轉換成m-read-orig-ind（使用EAIF protocol時）或MM7_read_reply.REQ PDU（使用MM7 protocol時）。MMSC處理讀取－回覆報告傳送至外部應用的方式和處理傳送報告的方式一樣。

讀取回覆報告利用信息ID連接與原始送出的多媒體信息的關係，如果行動電話終端機只支援WAP MMS Encapsulation protocol 1.0版，它可改用一般的多媒體信息傳送方式（m-send- req PDU）傳送讀取回覆報告，mmsc則依照傳送多媒體信息方式的路由規則傳送，同樣的，若使用MM7 protocol時，MMSC會把m-send-req PDU轉成MM7_read_reply.REQ PDU後再送至外部應用。實際情況中，因為WAP標準並未指明如何從含有讀取回覆報告在內的m-send-req辨識出它就是一個讀取回覆報告，所以無法從該讀取回覆報告早出與原始送出的多媒體信息的連結關係，這類的讀取回覆報告隨著不同行動電話終端機的實現方式而異。

3.3.7. 位址加密功能

業者可選擇是否將多媒體信息發送者的位址加密後再送至終止端應用或過濾型應用，若選擇將位址加密，則應用端將不會知道發送者身份，但在一定時間內，應用端可回送信息給信息發送者，且必須是透過送出原始信息的MMSC回傳，時間限制長度存於MMSC內的加密鎖，業者可更改加密鎖功能，當鎖經過變更後，MMSC就無法用舊的鎖解密。

經由MMSC對發送者位址加密，EAIF產生一個假的電子郵件地址然後再加上MMSC本身的網域名稱（例如AzURwOAN/bMG3NLbfDWqUdY/l6eNKoCT@mmsc. operator.com），並以此做為信息的發送者位址，位址的@左側字母須區分大小寫。採用EAIF協定可選則是否對位址加密，但採用MM7協定則不可行。

3.3.8. 計費回覆報告

NOKIA MMSC不支援計費回覆功能，任何要求計費回覆的送端應用將被拒絕。

3. EAIF protocol概說

EAIF協定係依照OMA（Open Mobile Alliance）標準製定（參照OMA MMS Encapsulation Protocol），它採用MM1參考點PDUs中的子集，另採用HTTP延伸標頭傳送MM1 PDU不支援的訊息。

3.4.1. 持續連接機制

EAIF採用 HTTP1.1及持續連接機制，持續連接機制意指當EAIF與外部應用間的連線開啟時，該連線可同時傳送多個請求/回應對，如果持續連接機制不啟用時，之間的連線必須每次為每個請求/回應對做開啟與關閉動作，這將降低訊務速率並產生不必要的處理表頭。EAIF支援HTTP1.0，但HTTP1.0原始設定並不支援持續連接機制，當EAIF扮演伺服端角色且使用HTTP1.0時，若外部應用送出 “Connection：Keep-Alive” 標頭，則EAIF將會嘗試保持連線持續，當EAIF扮演用戶端角色且使用HTTP1.0時，EAIF則不嘗試使用持續連接機制。

3.4.2. EAIF協定信息格式

HTTP信息本體包含MM1 PDU，PDU格式由OMA MMS Encapsulation Protocol Version 1.1定義，PDU為二進位編碼，NOKIA MMSC支援的信息型式有：

· m-send-req（multimedia message）

· m-delivery-ind（delivery report）

· m-read-orig-ind（read-reply report）

EAIF接受來自外部應用版本為1.x的PDU（1.0由WAP 209 MMS Encapsulation Protocol定義），並拒絕送端應用的其他版本。當送出信息給過濾應用或終端應用時，EAIF可將m-send-req PDU設定降為1.0或1.1版，此時EAIF把該版本未被定義的標頭信息移除，然後修改降為適當的版本。原始設定並不會主動做修改。若降版本的信息被送到過濾應用時，一旦信息回送，EAIF將該信息PDU回復為原版本且回復原先移除的標頭，故當信息繞經過濾應用時，訊息將部會漏失。

3.4.3. MMSC的HTTP延伸標頭定義

MMSC所用到的HTTP延伸標頭及各標頭意義說明列於表4.2：
表4.2 MMSC的HTTP延伸標頭

	項次
	HTTP 延伸標頭
	說     明

	1
	X-NOKIA-MMSC-Message-Id


	做為MMSC中的信息識別用，包含數字在內的字母皆可使用，須區分大小寫字母，message ID係由MMSC建立並送出。

	2
	X-NOKIA-MMSC-Original-

Message-Id
	由EAIF送出此標頭給外部應用，如果信息原來是由遠端的MMSC送出的，則這個標頭內包含的 message ID 是由遠端的MMSC所產生的，否則這個標頭將包含與X-NOKIA-MMSC-Message-Id相同的內容。
不同廠商的MMSC對message ID得處理方式可能不同，因此，這個標頭可用來追蹤以繞過幾個MMSC的信息，標頭內的字母須區分大小寫字母。

	3
	X-NOKIA-MMSC-Status


	這個標頭用來告知由非同歩型應用傳送至MMSC信息的處理狀態（三位數數字），內容係根據標準HTTP的狀態碼定義（例如200表示OK）。

	4
	X-NOKIA-MMSC-Charging


	這個標頭用來告知由外部應用傳送至MMSC信息的計費訊息，計費訊息以一個整數數字的收費等級（tariff class）表示。

送端應用也可能由X-NOKIA-MMSC-Service-Code標頭來告知計費訊息，這可由業者指定該外部應用由那個標頭來表示計費訊息。

	5
	X-NOKIA-MMSC-Service-

Code
	這個標頭用來告知由送端應用傳送至MMSC信息的計費訊息，這個用法與MM7協定中MM7_ submit.REQ的服務碼訊息元件相似，訊息長度限制在10個字元，實際的格式和參數由業者指定。

外部應用也可能透過X-NOKIA -MMSC-Charging標頭送出計費訊息，業者可指定由那個標頭來表示計費訊息。

	6
	X-NOKIA-MMSC-Charged-

Party
	這個標頭用來告知該由誰來支付該信息傳送的費用，標頭內的字母須區分大小寫字母。參數有：Sender、Recipient、Neither、ThirdParty。

	7
	X-NOKIA-MMSC-Charged-

Party-Id
	當送端應用送出X-NOKIA-MMSC-Charged-Party參數為Thirdparty時，將透過這個標頭送出付費方ID，EAIF亦可經由設定提供送這個標頭給過濾應用與終端應用。

	8
	X-NOKIA-MMSC-To


	這個標頭指明信息要送到的接收者。

	9
	X-NOKIA-MMSC-From


	這個標頭指明信息的發送者。

	10
	X-NOKIA-MMSC-Message-

Type
	這個標頭指明信息型式，標頭內的字母須區分大小寫字母，參數值為：

· MultiMediaMessage

· DeliveryReport

· ReadReply

	11
	X-NOKIA-MMSC-Version


	這個標頭指明EAIF的版本，所有的HTTP請求與HTTP回應，MMSC都會送出這個標頭。參數值為：

· 1.0=MC1
· 1.1=MC1 CD1

· 2.0=MC2

· 2.1=MC2.1

· 3.0=MC3.0

· 3.1=MC3.1

	12
	X-NOKIA-MMSC-Asynch-

Reply-To
	業者可設定將這個標頭從EAIF送至非同歩型應用，標頭內容包含主機位置和埠ID。當EAIF送出這個標頭，非同步應用將會送出asynchronous request到所指的位址和埠。

	13
	X-NOKIA-MMSC-Previously-

Sent-By
	EAIF送出這個標頭傳遞MMS客戶端位址，MMS客戶端為轉送或原始發送信息者，內容另含sequence number，sequence number越高，表示轉送事件的時間點越後面。標頭包含了與M-Retrieve. conf PDU（OMA MMS Encapsulation Protocol）內的X-Mms-Previously-Sent-By標頭相同的訊息。

	14
	X-NOKIA-MMSC-Previously-

Sent-Date
	EAIF送出這個標頭傳達所轉送的或原始送出處理的信息時間與日期，內容另含sequence number，sequence number的參數和MMS客戶端X-NOKIA- MMSC-Previously-Sent-By標頭內的sequence number參數是一樣的。標頭包含了與M-Retrieve. conf PDU（OMA MMS Encapsulation Protocol）內的X-Mms-Previously-Sent-Date標頭相同的訊息。

	15
	X-NOKIA-MMSC-Service-

Type
	EAIF送出這項標頭給外部應用確認服務種類，可能的參數為：

· NORMAL – 該信息為一般信息。

· MOCC － 該信息係依照原始信息發送者的用戶資料庫的規則所產生之複抄本。

· MTCC －該信息係依照原始信息接收者的用戶資料庫的規則所產生之複抄本。

· FORWARD － 該信息已依照原始信息接收者的用戶資料庫的規則轉送。

· LEGACY － 該信息已繞至以legacy手機支援的應用端。

· CONTENT_ADAPTATION － 

因有些信息內容經content adaptation處理後刪掉了，原始信息已被送至應用端。

· EXPIRED_LEGACY －

該信息在到期後，已經繞至以legacy手機支援的應用端。

· NO_VIDEO_SUPPORT －

因接收端手機不提供錄影功能，該信息已繞至以legacy手機支援的應用端。

	16
	X-NOKIA-MMSC-Sender-

Service-Provider
	確認發送者的服務提供者身份。若業者有設定此功能時，EAIF會送服務提供者身份給外部應用。

	17
	X-NOKIA-MMSC-Recipient-

Service-Provider
	確認接收者的服務提供者身份。若業者有設定此功能時，EAIF會送服務提供者身份給外部應用。

	18
	X-NOKIA-MMSC-Sender-Imsi


	確認發送者IMSI。若業者有設定此功能時，EAIF會送出發送者IMSI給外部應用。

	19
	X-NOKIA-MMSC-Recipient-

Imsi
	確認接收者IMSI。若業者有設定此功能時，EAIF會送出接收者IMSI給外部應用。

	20
	X-NOKIA-MMSC-Sender-

Address-Encrypted
	EAIF會送出這項標頭給外部應用指明信息發送者的位址是否已加密。

參數為：

· Yes
· No

	21
	X-NOKIA-MMSC-Recipient-

Address-Encrypted
	外部應用必須送出這個標頭給MMSC，指明信息接收者的位址是否已加密。

	22
	X-NOKIA-MMSC-Allow-

Adaptations
	外部應用可送出這個標頭給MMSC，指明外部應用是否同意對信息加以修改。當設定MMSC時，業者可做初始設定（allowed /not allowed），而外部應用可藉由送出這個標頭覆寫初始設定。

參數為：

· Yes
· No

	23
	X-NOKIA-MMSC-Recipient-

Rejected
	當EAIF送出部分成功回應給送端應用時，這個標頭指出哪些接收者拒絕信息。

	24
	X-NOKIA-MMSC-Terminal-

Capability
	當信息被送到應用端時，EAIF送出這個標頭指出接收者行動電話功能。

參數有：

· Not-mms-capable

· mms-capable

· video-mms-capable

· unknown

	25
	X-NOKIA-MMSC-Originator-

VASP-Id
	EAIF可被設定為送出送端應用的VASP ID給過濾應用或終端應用。

	26
	X-NOKIA-MMSC-Originator-

VAS-Id
	EAIF可被設定為送出送端應用的VAS ID給過濾應用或終端應用。

	27
	X-NOKIA-MMSC-Originator-

Service-Code
	EAIF可被設定為送出送端應用的服務碼給過濾應用或終端應用。

	28
	X-NOKIA-MMSC-MM-Status-

Extension
	MM7協定定義訊息元件MM Status extension給MM7_delivery_report.REQ；EAIF協定則經由這個標頭傳遞。


3.4.4. EAIF協定的信息容量限制

一個應用傳送信息到MMSC所允許的容量可被限制，對HTTP request而言，最多可傳送614400位元組，如果大於這個數字，MMSC會拒絕該信息並關閉HTTP連線而不送回HTTP response。

業者可設定比614400位元組低的值做為各個應用的最大容量限制，這種情況下，若HTTP request 信息本體容量超過限制，MMSC會拒絕信息並回送HTTP Response 413（Request Entity Too Large）。
3.4.5. HTTP request 實例
以下為送端應用發出含有m-send-req的HTTP request實例：

POST / HTTP/1.1

Host: 1.2.3.45:56660

Content-Type: application/vnd.wap.mms-message

Content-Length: 162

Message body containing m-send-req
以十六進制表示的內容：

00000000: 504f 5354 202f 2048 5454 502f 312e 310d POST / HTTP/1.1.

00000010: 0a48 6f73 743a 2031 2e32 2e33 2e34 353a .Host: 1.2.3.45:

00000020: 3536 3636 300d 0a43 6f6e 7465 6e74 2d54 56660..Content-T

00000030: 7970 653a 2061 7070 6c69 6361 7469 6f6e ype: application

00000040: 2f76 6e64 2e77 6170 2e6d 6d73 2d6d 6573 /vnd.wap.mms-mes

00000050: 7361 6765 0d0a 436f 6e74 656e 742d 4c65 sage..Content-Le

00000060: 6e67 7468 3a20 3136 320d 0a0d 0a8c 8098 ngth: 162.......

00000070: 3030 3030 3030 3036 3636 008d 9085 043c 0000000666.....<

00000080: 7623 5289 1980 2b33 3538 3939 3030 3030 v#....+358990000

00000090: 3036 362f 5459 5045 3d50 4c4d 4e00 972b 066/TYPE=PLMN..+

000000a0: 3335 3839 3930 3030 3030 3035 2f54 5950 358990000005/TYP

000000b0: 453d 504c 4d4e 0096 5468 6973 2069 7320 E=PLMN.. This is

000000c0: 6120 4d75 6c74 696d 6564 6961 206d 6573 a Multimedia mes

000000d0: 7361 6765 2121 0086 8094 8190 818a 808f sage............

000000e0: 8084 a301 0425 0383 8183 5468 6973 206d ..£..%....This m

000000f0: 6573 7361 6765 2063 6f6e 7461 696e 7320 essage contains

00000100: 6f6e 6c79 2074 6869 7320 7465 7874 2e   only this text.

HTTP header與message body以虛線區隔，以十六進制表示為“0d0a0d0a”。

以下為自EAIF發出含有m-delivery-ind信息至終端應用的HTTP request實例：

POST / HTTP/1.1

Host: 1.2.3.45:46660

x-nokia-mmsc-message-id: 00000000000000000000000000000005

x-nokia-mmsc-from: +358990000005/TYPE=PLMN

x-nokia-mmsc-version: 3.0

x-nokia-mmsc-message-type: DeliveryReport

x-nokia-mmsc-to: +358990000066/TYPE=PLMN

Content-Type: application/vnd.wap.mms-message

Content-Length: 70

Message body containing m-delivery-ind

以十六進制表示的內容：

00000000: 504f 5354 202f 2048 5454 502f 312e 310d   POST / HTTP/1.1.

00000010: 0a48 6f73 743a 2031 2e32 2e33 2e34 353a .  Host: 1.2.3.45:

00000020: 3336 3636 300d 0a78 2d6e 6f6b 6961 2d6d  46660..x-nokia-m

00000030: 6d73 632d 6d65 7373 6167 652d 6964 3a20  msc-message-id:

00000040: 3030 3030 3030 3030 3030 3030 3030 3030  0000000000000000

00000050: 3030 3030 3030 3030 3030 3030 3030 3035  0000000000000005

00000060: 0d0a 782d 6e6f 6b69 612d 6d6d 7363 2d66  ..x-nokia-mmsc-f

00000070: 726f 6d3a 202b 3335 3839 3930 3030 3030  rom: +3589900000

00000080: 3035 2f54 5950 453d 504c 4d4e 0d0a 782d  05/TYPE=PLMN..x-

00000090: 6e6f 6b69 612d 6d6d 7363 2d76 6572 7369  nokia-mmsc-versi

000000a0: 6f6e 3a20 332e 300d 0a78 2d6e 6f6b 6961   on: 3.0..x-nokia

000000b0: 2d6d 6d73 632d 6d65 7373 6167 652d 7479  -mmsc-message-ty

000000c0: 7065 3a20 4465 6c69 7665 7279 5265 706f  pe: DeliveryRepo

000000d0: 7274 0d0a 782d 6e6f 6b69 612d 6d6d 7363  rt..x-nokia-mmsc

000000e0: 2d74 6f3a 202b 3335 3839 3930 3030 3030  -to: +3589900000

000000f0: 3636 2f54 5950 453d 504c 4d4e 0d0a 436f  66/TYPE=PLMN..Co

00000100: 6e74 656e 742d 5479 7065 3a20 6170 706c  ntent-Type: appl

00000110: 6963 6174 696f 6e2f 766e 642e 7761 702e  ication/vnd.wap.
00000120: 6d6d 732d 6d65 7373 6167 650d 0a43 6f6e  mms-message..Con

00000130: 7465 6e74 2d4c 656e 6774 683a 2037 300d  tent-Length: 70.

00000140: 0a0d 0a8c 868b 3030 3030 3030 3030 3030  ......0000000000

00000150: 3030 3030 3030 3030 3030 3030 3030 3030  0000000000000000

00000160: 3030 3030 3035 208d 9085 043c 7db5 7f97  000005 ....<}...

00000170: 2b33 3538 3939 3030 3030 3030 352f 5459  +358990000005/TY

00000180: 5045 3d50 4c4d 4e95 81                 PE=PLMN..

HTTP header與message body以虛線區隔，以十六進制表示為“0d0a0d0a”。

3.4.6. EAIF協定的計費訊息

應用端可用HTTP延伸標頭（X-NOKIA-MMSC-Charging）送出整數型式的計費訊息給MMSC；送端應用也可用HTTP延伸標頭（X-NOKIA-MMSC-Service-Code）送出字串型式的計費訊息給MMSC，字串型式則由業者事先定義，業者亦須先指定應用端將使用哪一個標頭傳送計費訊息。

一個送端應用亦可指定發送方或接收方需付費用，這個訊息由X-NOKIA-MMSC- Charged-Party標頭負責傳遞。

MMSC僅負責處理與m-send-req PDU有關的計費訊息，若應用端送出的計費訊息是其它類的（例如m-delivery-ind），該計費訊息將被刪除，MMSC係根據使用法則（usage scenarios）的規劃內容決定何種情況下可送出計費訊息。

3.4.7. 傳送報告與非同步應用

針對終端應用為非同步時：

1. EAIF送出含有傳送報告的請求給應用端。

在m-delivery-ind的信息ID和送給送端應用的信息ID相同，所以該信息ID被用來做為原始信息與傳送報告間的連接關係。

如果原始的多媒體信息送給多位接收者，則 X-NOKIA-MMSC-Message-Id和m-delivery-ind 的信息ID會不一致。

2. 應用端首先送出暫時的狀態回應。

3. 應用端最終送出最終狀態的非同步請求給EAIF，此時這個請求的X-NOKIA -MMSC-Message-Id必須和步驟1.應用端所接收到的X-NOKIA-MMSC- Message–Id相同。

3.4.8. EAIF協定的部分完成碼

EAIF可被設定送出部分完成碼給外部應用，當送端應用送出請求給EAIF時，EAIF檢查是否業者以設定對該應用限制任何的發送者或接收者使用。以下程序及圖3.7說明送出部分完成碼給送端應用的法則：

1. 外部應用開啟連線。

2. 外部應用遞出請求給EAIF。

3. 若該請求係送至多位接收者且部分接收者被限制使用，EAIF可設定為送出以下兩種回應：
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依照初始設定，若任何一位接收者可被允許接收，EAIF送出HTTP回應：204 OK給外部應用，若外部應用有請求傳送報告，EAIF將產生傳送報告並送回給外部應用。

· 當EAIF被設定為送出部分完成回應時，EAIF將被拒絕的接收者位址加到HTTP回應的HTTP延伸標頭（X-NOKIA- MMSC-Recipient-Rejected）並送出HTTP回應：299 Partial Success給外部應用，即使應用端要求回送傳送報告，EAIF亦不為這些被拒的接收者產生傳送報告。

4. 外部應用關閉連線

於一般的usage scenario中，通常不選用部分完成碼，若有使用必要，須與業者間取得同意。

3.4.9. EAIF協定的位址加密

EAIF協定的位址加密法則說明如下：

1. MMSC送出信息給終端應用
EAIF對發送者位址加密並且從所加密的位址和MMSC的網域名稱產生一假的電子郵件位址（例如AzURwOAN/bMG3NLbfDWqUdY/l6eNKoCT@mmsc. operator.com），接者把這假的電子郵件位址當作信息寄送者的位址，位址字母需區分大小寫。另外，EAIF亦包含了該信息發送者位址是否加密的訊息（HTTP延伸標頭 x-nokia-mmsc-sender-address-encrypted: Yes）。

POST / HTTP/1.1

Content-type: content_type

Host: host

x-nokia-mmsc-from:
AzURwOAN/bMG3NLbfDWqUdY/l6eNKoCT @mmsc.operator.com

x-nokia-mmsc-sender-address-encrypted: Yes

Content-Length: nnn

Multimedia message
2. 送端應用送出一個回應信息給發送者
外部應用使用所收到的發信者位址做為接收者位址，其中位址已被加密的訊息亦須包含於回應中（HTTP延伸標頭x-nokia-mmsc-sender-address- encrypted:Yes）。

POST / HTTP/1.1

Content-type: content_type

Host: host

x-nokia-mmsc-to: AzURwOAN/bMG3NLbfDWqUdY/l6eNKoCT@mmsc.operator.com

x-nokia-mmsc-recipient-address-encrypted: Yes

Content-Length: nnn

Multimedia message

如果EAIF無法對接收者位址解密（例如加密鎖已改變），EAIF回絕該信息。

3.4.10. EAIF協定下的使用法則

EAIF協定的使用法則（Usage Scenario）包含送端、終端及過濾等三種應用，終端應用分終端同步應用與終端非同步應用兩類，過濾應用亦分過濾同步應用與過濾非同步應用兩類，其中非同步應用尚分 PHASE 1 及PHASE 2 ，茲分別說明及圖示如下：

（一）送端應用

送端應用的程序：

1. 外部應用開啟連線

2. 外部應用遞出請求包含：

· 內容型式

· 內容長度

· 主機

· 信息本體為m-send-req

如果應用端送出信息給多個接收者且不使接收者互相間知道，則應使用BCC欄位以取代TO欄位。外部應用也可事先與業者確認後，送出額外的HTTP延伸標頭，但內容與接收者之間不相關，額外的HTTP延伸標頭有：

· X-NOKIA-MMSC-Charging
· X-NOKIA-MMSC-Service-Code
· X-NOKIA-MMSC-Charged-Party

· X-NOKIA-MMSC-Charged-Party-Id

若 X-NOKIA-MMSC-Charged-Party 的參數值是 ThirdParty，則這個標頭 參數值指出須付費的 third party 位址。

· X-NOKIA-MMSC-To

這個標頭提供額外路徑訊息，就信息路徑選擇而言，這個標頭指出要傳送的接收者且其優先權高於 m-send-req 信息本體所指的接收者。送端的外部應用送出的 X-NOKIA-MMSC-To 標頭可一次包含好幾個位址，每個位址間以逗點分開如 X-NOKIA-MMSC-To: +12345/TYPE= PLMN,+12346/TYPE=PLMN。這個標頭僅在當接收者有多位時或MMSC不支援某些接收者路徑選擇時使用，例如當以e-mail閘道器為外部應用時，收到的多個接收者位址有些是 e-mail 型式的位址，有些是 MSISDN/ MDN 型式的位址，此時須將MSISDN/MDN位址放入 X- NOKIA -MMSC- To 標頭，然後送出 HTTP請求 給MMSC，如此，以MSISDN/MDN 型式為位址的接收者即可按格式轉入 m-send-req 內的接收者名單中。在此MMSC就不再對原先以 e-mail 型式為位址的接收者做信息複製儲存。
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X-NOKIA-MMSC-Allow-Adaptations

· X-NOKIA-MMSC-Recipient-Address-Encrypted

· X-NOKIA-MMSC-Sender-Service-Provider
3. MMSC送出回應，內容包含：

· X-Nokia-MMSC-Message-Id 
· X-Nokia-MMSC-Version
· Status
a. OK status

- 204 No content

- 299 Partial success
b. Permanent error status (4xx)，例如：
- 400 Message Validation Failed

- 413 Request Entity Too Large

c. Temporary error status (5xx)，for example：

- 597 Barred

- 599 CCR Error

- 503 Service Unavailable

- 504 Gateway Timeout

4. 若外部應用尚有更多信息傳送，則回到步驟 2。
5. 外部應用與MMSC皆可關閉連線，通常是由開啟連線者來關閉連線。
（二）終端同步應用

終端同步應用的程序：

1. MMSC開啟連線。

2. MMSC遞送請求給應用，業者可在請求內對每個應用設定個別的URI，請求內容包含：
· X-NOKIA-MMSC-Message-Id
· X-NOKIA-MMSC-Message-Type
· X-NOKIA-MMSC-Version
· X-NOKIA-MMSC-To

· X-NOKIA-MMSC-From

· X-NOKIA-MMSC-Service-Type

· Content-Type

· Content-Length
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Host

· m-send-req as body

· X-NOKIA-MMSC-MM-Status-Extension

· X-NOKIA-MMSC-Previously-Sent-By

外部應用界面送出這個標頭傳達轉送或最原始送出信息的MMSC客戶端位址及序號。X-NOKIA-MMSC-Previously-Sent-By和下一個的X–NOKIA- MMSC-Previously -Sent-Date 標頭會成對送出，且在一個信息裡可能有一對以上。
· X-NOKIA-MMSC-Previously-Sent-Date
· X-NOKIA-MMSC-Sender-Service- Provider
· X-NOKIA-MMSC-Recipient-Service- Provider

· X-NOKIA-MMSC-Sender-Imsi

· X-NOKIA-MMSC-Recipient-Imsi

· X-NOKIA-MMSC-Sender- Address-Encrypted

· X-NOKIA-MMSC-Original-Message-Id

如果信息源自遠端MMSC，這個標頭存來自遠端MMSC的message ID，否則所存內容和 X-NOKIA- MMSC-Message-Id 的內容一致。
· X-NOKIA-MMSC-Charged-Party-Id

· X-NOKIA-MMSC-Originator- VASP-Id

· X-NOKIA-MMSC-Originator-VAS-Id

· X-NOKIA-MMSC -Originator-Service-Code

· X-NOKIA-MMSC-Terminal-Capability

3. 外部應用送出回應：
a. OK status

- 204 No content

- X-NOKIA-MMSC-Charging（optional）

b. Permanent error status (4xx)，例如：
- 400 Invalid Request

c. Temporary error status (5xx) ，例如：
- 503 Service Unavailable

4. 若MMSC尚有更多信息傳送，則回到步驟 2。
5. 外部應用與MMSC皆可關閉連線，但通常是由開啟連線者來關閉連線。
（三）終端非同步應用 PHASE 1

終端非同步應用PHASE 1－MMSC送信息給外部應用程序：

1. MMSC開啟連線。

2. MMSC遞送請求給應用，業者可在請求內對每個應用設定個別的URI，請求內容包含：

· X-NOKIA-MMSC-Message-Id

· X-NOKIA-MMSC-Message-Type

· X-NOKIA-MMSC-Version
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X-NOKIA-MMSC-To

· sender in in X-NOKIA-MMSC-From

· service type in X-NOKIA-MMSC-Service-Type

· Content-Type

· Content-Length

· Host

· m-send-req as body

· X-NOKIA-MMSC-MM-Status-Extension

· X-NOKIA-MMSC-Asynch-Reply-To

當外部應用送出這個標頭，非同步應用必須送出非同步請求給這個標頭所指的位址和埠。
· X-NOKIA-MMSC-Previously-Sent-By

外部應用界面送出這個標頭傳達轉送或最原始送出信息的MMSC客戶端位址及序號。X-NOKIA-MMSC-Previously-Sent-By 和 下一個的 X- NOKIA- MMSC-Previously -Sent-Date 標頭會成對送出，且在一個信息裡可能有一對以上。
· X-NOKIA-MMSC-Previously-Sent-Date

· X-NOKIA-MMSC-Sender-Service-Provider

· X-NOKIA-MMSC-Recipient-Service- Provider

· X-NOKIA-MMSC-Sender-Imsi

· X-NOKIA-MMSC-Recipient-Imsi

· X-NOKIA-MMSC-Sender- Address-Encrypted

· X-NOKIA-MMSC-Original-Message-Id

如果信息源自遠端MMSC，這個標頭存來自遠端MMSC的message ID，否則所存內容和 X-NOKIA- MMSC-Message-Id 的內容一致。
· X-NOKIA-MMSC-Charged-Party-Id

· X-NOKIA-MMSC-Originator-VASP-Id

· X-NOKIA-MMSC-Originator-VAS-Id

· X-NOKIA-MMSC- Originator-Service-Code

· X-NOKIA-MMSC-Terminal-Capability

3. 外部應用送出回應或過渡期回應（先確認外部應用是否同意處理該信息）包含：
a. Ok status

- 202 Accepted

b. Permanent error status (4xx)，例如：

- 400 Invalid Request

c. Temporary error status (5xx)，例如：

- 503 Service Unavailable
4. 若MMSC尚有更多信息傳送，則回到步驟 2。
5. 外部應用與MMSC皆可關閉連線，但通常是由開啟連線者來關閉連線。
（四）終端非同步應用 PHASE 2

終端非同步應用PHASE 2－外部應用送信息給MMSC程序（PHASE 1的過渡期狀態為OK時，才會進行PHASE 2）：
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外部應用開啟連線。

2. 外部應用遞送請求內容可為：

a. OK status

X-NOKIA-MMSC-Message-Id

X-NOKIA-MMSC-Status(200)

X-NOKIA-MMSC-Charging(optional)

X-Nokia-MMSC-Message-Type

若請求中不包含這個標頭，則外部應用主動假設為 MultiMedia Message。
b. Permanent error status (4xx)

X-NOKIA-MMSC-Message-Id
X-NOKIA-MMSC-Status，例如：
- 400 Content Conversion Error

X-Nokia-MMSC-Message-Type

若請求中不包含這個標頭，則外部應用主動假設為 MultiMedia Message。
c. Temporary error status (5xx)

X-NOKIA-MMSC-Message-Id

X-NOKIA-MMSC-Status，例如：
- 500 Internal Server Error

X-Nokia-MMSC-Message-Type

若請求中不包含這個標頭，則外部應用主動假設為 MultiMedia Message
3. MMSC送回回應包含：

a. OK status，例如：

- 204 No Content

b. Permanent error status (4xx)，例如：
- 498 Message Not Found（message ID 錯誤或信息已被MMSC刪除）
- 400 Erroneous Message ID

c. Temporary error status (5xx)，例如：
599 DB Error
4. 若外部應用尚有更多信息傳送，則回到步驟 2。
5. 外部應用與MMSC皆可關閉連線，但通常是由開啟連線者來關閉連線。
以下接著說明過濾應用使用法則，為使MMSC和外部應用之間的溝通達最佳化，在過濾應用業者可指定MMSC該送什麼給外部應用或外部應用該回送什麼給MMSC。

MMSC可送出：

· 完整信息的內容(m-send-req)
· 信息標題(m-send-req ，內容不含信息本體)
外部應用可回送：

· 狀態碼

· 狀態碼＋完整信息內容(m-send-req，內容所含信息本體可能已修改)
如果是過濾非同步應用，外部應用尚須回送信息ID用來與MMSC送出信息狀態碼的信息ID比對是否一致。

回送狀態碼為永久錯誤時，外部應用介面將刪除信息，由些廣告附在信息上的應用，若廣告遺漏尚不應中斷信息遞送，不應送出永久錯誤碼。

（五）過濾同步應用

過濾同步應用的程序：

1. MMSC開啟連線
2. MMSC遞出請求包含：

· X-NOKIA-MMSC-Message-Id
· X-NOKIA-MMSC-To
· X-NOKIA-MMSC-From 
· X-NOKIA-MMSC-Version
· X-NOKIA-MMSC-Message-Type

· X-NOKIA-MMSC-Service-Type
·  Content-Type

· Content-Length

· Host

· m-send-req
MMSC可送出額外的HTTP 延伸標頭包含：
· X-NOKIA-MMSC-Previously-Sent-By
外部應用界面送出這個標頭傳達轉送或最原始送出信息的MMSC客戶端位址及序號。X-NOKIA-MMSC-Previously-Sent-By 和 下一個的 X - NOKIA- MMSC-Previously -Sent-Date 標頭會成對送出，且在一個信息裡可能有一對以上。

· X-NOKIA-MMSC-Previously-Sent-Date

· X-NOKIA-MMSC-Sender-Service-Provider

· X-NOKIA-MMSC-Recipient-Service-Provider

· X-NOKIA-MMSC-Sender-Imsi

· X-NOKIA-MMSC-Recipient-Imsi

· X-NOKIA-MMSC-Sender-Address-Encrypted

· X-NOKIA-MMSC-Original-Message-Id
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如果信息源自遠端MMSC，這個標頭存來自遠端MMSC的message ID，否則所存內容和 X-NOKIA- MMSC-Message-Id 的內容一致。
· X-NOKIA-MMSC-Charged-Party-Id

· X-NOKIA-MMSC-Originator-VASP-Id

· X-NOKIA-MMSC-Originator-VAS-Id

· X-NOKIA-MMSC-Originator-Service-Code

· X-NOKIA-MMSC-Terminal-Capability
3. 外部應用送出回應可能為：

· OK
當外部應用組態在ADB被設定為返回整個信息，回應內容包含：
· X-NOKIA-MMSC-Status: 200 OK

· Content-Type

· Content-Length

· m-send-req

外部應用也可經由業者授權送出額外的HTTP延伸標頭：
· Charging information in X-NOKIA-MMSC-Charging(optional)
· OK
外部應用組態在ADB被設定為僅返回狀態而已，回應內容則包含：
· X-NOKIA-MMSC-Status: 204 No content

外部應用也可經由業者授權送出額外的HTTP延伸標頭：

· Charging information (optional) in X-NOKIA

· Permanent error status (4xx)，例如：
· 400 invalid request

· Temporary error status (5xx)，例如：
· 503 Service Unavailable

4. 若外部應用尚有更多信息傳送，則回到步驟 2。

5. 外部應用與MMSC皆可關閉連線，但通常是由開啟連線者來關閉連線。

（六）過濾非步應用 PHASE 1

過濾非同步應用 PHASE 1的程序（MMSC送信息給外部應用）：

1. MMSC開啟連線
2. MMSC遞出請求包含：

· X-NOKIA-MMSC-Message-Id

· X-NOKIA-MMSC-To

· X-NOKIA-MMSC-From

· X-NOKIA-MMSC-Version

· X-NOKIA-MMSC-Message-Type

· X-NOKIA-MMSC-Service-Type

· Content-Type

· Content-Length

· Host

· m-send-req（依業者設定不同，內容可含或不含信息本體）
MMSC 也可能送出額外的HTTP延伸標頭：

· X-NOKIA-MMSC-Asynch-Reply-To

這個欄位存放主機位置址和埠識別碼，當外部應用送出這個標頭，非同步應用必須送出非同步請求給標頭所指的位址和埠

· X-NOKIA-MMSC-Previously-Sent-By

外部應用界面送出這個標頭傳達轉送或最原始送出信息的MMSC客戶端位址及序號。X-NOKIA-MMSC-Previously-Sent-By 和 下一個的 X- NOKIA- MMSC-Previously -Sent-Date 標頭會成對送出，且在一個信息裡可能有一對以上。X-NOKIA-MMSC-Previously-Sent-Date

· X-NOKIA-MMSC-Sender-Service-Provider

· X-NOKIA-MMSC-Recipient-Service-Provider

· X-NOKIA-MMSC-Sender-Imsi

· X-NOKIA-MMSC-Recipient-Imsi

· X-NOKIA-MMSC-Sender-Address-Encrypted

· X-NOKIA-MMSC-Original-Message-Id

如果信息源自遠端MMSC，這個標頭存來自遠端MMSC的message ID，否則所存內容和 X-NOKIA- MMSC-Message-Id 的內容一致。
· X-NOKIA-MMSC-Charged-Party-Id

· X-NOKIA-MMSC-Originator-VASP-Id

· X-NOKIA-MMSC-Originator-VAS-Id

· X-NOKIA-MMSC-Originator-Service-Code

· X-NOKIA-MMSC-Terminal-Capability

3. 外部應用送回過渡期回應(確認是否外部應用已同意信息處理)內容包含：
· OK status，例如：
- 202 Accepted

· Permanent error status (4xx)，例如：
- 400 Invalid Request

· Temporary error status (5xx)，例如：
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- 503 Service Unavailable
（七）過濾非同步應用PHASE 2

過濾非同步應用PHASE 2－外部應用送信息給MMSC（PHASE 1的過渡期狀態為OK時，才會進行PHASE 2）：

1. 外部應用開啟連線。

2. 外部應用遞送請求內容可為：

a. OK
當外部應用組態在ADB被設定為返回整個信息，回應內容包含：
· X-NOKIA-MMSC-Message-Id
· X-NOKIA-MMSC-Status: 200 OK

· Content-Type

· Content-Length
· Host
· m-send-req

外部應用也可經由業者授權送出額外的HTTP延伸標頭：
· Charging information in X-NOKIA-MMSC-Charging(optional)
b. OK
外部應用組態在ADB被設定為僅返回狀態而已，回應內容則包含：
· X-NOKIA-MMSC-Message-Id

· X-NOKIA-MMSC-Status: 200 OK
外部應用也可經由業者授權送出額外的HTTP延伸標頭：
· X-NOKIA-MMSC-Charging(optional)
c. Permanent error status (4xx)，包含：
· X-NOKIA-MMSC-Message-Id
· X-NOKIA-MMSC-Status，例如：

- 400 Content Conversion Failure

d. Temporary error status (5xx) ，包含：
· X-NOKIA-MMSC-Message-Id
· X-NOKIA-MMSC-Status，例如：
- 500 Internal Server Error

3. MMSC送回回應狀態包含：
a. OK status，例如：
· 204 No content

b. Permanent error status (4xx)，例如：
· 498 Message Not Found（Message ID錯誤或者 message已被MMSC刪除）

· 400 Erroneous message ID

c. Temporary error status (5xx) ，例如：
· 599 DB error

4. 若外部應用尚有更多信息傳送，則回到步驟 2。
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外部應用與MMSC皆可關閉連線，但通常是由開啟連線者來關閉連線。

3.4.11. 外部應用介面的安全性問題

MMSC可選用SSL（Secure Sockets Layer）做為增強外部應用與MMSC之間安全性的選項，業者可要求外部應用採用SSL安全機制，相關功能可經由參數設定完成。
加密演算法可分為對稱與非對稱兩種，對稱演算法使用同一支鑰匙對資料加密與解密，非對稱演算法使用兩支不同的鑰匙，一支加密用，另一支解密用。對稱演算法的鑰匙是保密的，非對稱演算法的兩支鑰匙中，一支是公用的，另一支是保密的。非對稱演算法通常是依照公用鑰匙的密法法則，運作速度比對稱演算法還慢，所以通常用在認證或更換同步鑰匙時。對兩種演算法的鑰匙長短皆很重要，如果鑰匙長度不夠長，容易被試出正確的鑰匙，鑰匙要求長度視演算法而定，目前被視為安全的鑰匙長度，對稱演算法為128位元，非對稱演算法為2048位元，DES、IDEA、RC4皆屬對稱演算法，RSA、DSA則屬非對稱演算法。
SSL是用來提供信息機密性、正確性及溝通對象認證的傳輸層協定，它由Netscape發展而來；IETF （Internet Engineering Task Force）則發展TLS （open Transport Layer Security protocol），TLS係以SSL 3.0為基礎並稍作修改而成。SSL透過對稱加密獲得隱密性、透過雜湊函數（hash functions）得到正確性及透過X.509憑證得到認證，伺服端認證是強制性的，用戶端認證功能則可任選，認證包含公用鑰匙、公開鑰匙擁有者得正確性及發行者資訊，認證由認證中心（Certificate Authorities ：CAs）提出，認證中心扮演公正第三者角色，必須有某種公開金鑰服務機制（Public Key Infrastructure：PKI）管理認證，認證管理包含認證發行、認證廢止及認證更新。
外部應用介面密碼套件支援的金鑰交換演算法有 RSA 512 bits、1024 bits、2048 bits，支援的Bulk encryption algorithm 有 3DES (168 bit)、 RC4 (40bit、 56 bit、64bit、128 bit)、RC2 (40 bit、128 bit)、DES (40 bit、56bit)，支援的Message digest algorithm有MD5、SHA1。外部應用的密碼套件至少需有與前述的外部應用介面支援的密碼套件一致才能建立連線。 SSL2有安全性受損問題，應避免使用，盡可能使用TLS1或SSL3。
一般外部應用介面和外部應用多採用MMSC認證中心的認證方式，也可能採用公開認證中心的認證。當使用MMSC認證中心時，業者可視需要提供認證給外部應用，在外部應用時，MMSC或其他的認證中心應設為可信賴的，外部應用介面的初始設定為 "ALL"  模式，表示如果外部介面應用為伺服端時，它將允許TLS1、SSL 3、SSL 2等的連線，然而這個模式必須用戶端送出 "SSLv2 Hello" 信息並特別提示可使用SSL 3、SSL 2，當外部應用介面為用戶端時，它將送出"SSLv2 Hello" 信息並特別提示可使用SSL 3、SSL 2。若外部應用介面僅被設定為使用TLS 1和 SSL 3時，則它僅會接受"TLS 1 Hello" or "SSL 3 Hello"信息，故這個模式和送出"SSLv2 Hello" 信息但使用TLS1/SSL3的用戶端相容。客戶端認證的初始設定是在外部應用介面，如此可對溝通的雙方進行認證。

送端應用時的外部應用介面透過認證檢查信息主旨名稱是否被授權，外部應用介面支援 session-id 重新使用以避免不必要的 SSL handshake，這表示在特定時間內兩邊儲存交談的SSL參數且稍後可重新使用該參數，避免複雜的密碼運算。

以下說明送端應用的信息流程：

1. 外部應用開啟連線。

2. 外部應用送出ClientHello信息提出SSL選擇。

3. MMSC以ServerHello回應SSL選擇。

4. MMSC經由Certificate信息送出它的公開金鑰認證。

5. MMSC送出CertificateRequest信息指示對用戶端進行認證。

6. MMSC送出ServerHelloDone做為交談結論。

7. 外部應用經由Certificate信息送出它的公開金鑰認證。

8. 外部應用經由ClientKeyExchange信息送出加密（用MMSC的公開金鑰）後的金鑰。

9. 外部應用送出CertificateVerify信息，該信息為外部應用以私有鑰匙記下與session有關的輸入訊息，MMSC透過外部應用認證的公開金鑰驗證外部應用身分。

10. 外部應用送出ChangeCipherSpec信息為後續傳送信息啟動協商機制。

11. 外部應用送出完成信息讓MMSC檢查新啟動選項

12. MMSC送出ChangeCipherSpec信息為後續傳送信息啟動協商機制。

13. MMSC送出完成信息讓外部應用檢查新啟動選項

14. 外部應用遞出請求

15. MMSC送出回應。
16. 若外部應用尚有更多信息傳送，則回到步驟 2。
17. 外部應用與MMSC皆可關閉連線，但通常是由開啟連線者來關閉連線。
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以下說明終端應用的信息流程：

1. MMSC開啟連線。

2. MMSC送出ClientHello信息提出SSL選擇。

3. 外部應用以ServerHello回應SSL選擇。

4. 外部應用經由Certificate信息送出它的公開金鑰認證。

5. 外部應用送出CertificateRequest信息指示對用戶端進行認證。

6. 外部應用送出ServerHelloDone做為交談結論。

7. MMSC經由Certificate信息送出它的公開金鑰認證。

8. MMSC經由ClientKeyExchange信息送出加密（用外部應用的公開金鑰）後的金鑰。

9. MMSC送出CertificateVerify信息，該信息為MMSC以私有鑰匙記下與session有關的輸入訊息，外部應用透過MMSC認證的公開金鑰驗證MMSC身分。

10. MMSC送出ChangeCipherSpec信息為後續傳送信息啟動協商機制。

11. MMSC送出完成信息讓外部應用檢查新啟動選項

12. 外部應用送出ChangeCipherSpec信息為後續傳送信息啟動協商機制。

13. 外部應用送出完成信息讓MMSC檢查新啟動選項

14. MMSC遞出請求

15. 外部應用送出回應。
16. 若MMSC尚有更多信息傳送，則回到步驟 2。
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外部應用與MMSC皆可關閉連線，但通常是由開啟連線者來關閉連線。

3.4.12. MMSC與外部應用間的介面組態設定

MMSC與外部應用間的介面組態設定參數須由應用開發者（application developer）、服務提供者（service provider）及系統業者（operator）三方取得共識，須設定的參數群有應用種類（application type）、連線參數（connection parameters）、服務等級協議（service level agreement）等三類。

1. 應用種類：
· 協定(EAIF、MM7)
· 應用型（送端、終端、過濾）

· 操作模式（同步、非同步）

在過濾應用須特別設定項目有：

· MMSC送至外部應用為完整信息或僅含標頭

· 外部應用送至MMSC為完整信息或僅含標頭

2. 連線參數：

· 主機位址

· 埠編號

· 允許應用的最大同時連線數

· MMSC送至外部應用的URI

· HTTP程序的Time Out值設定（業者於MMSC設定，例如：開啟連線、送出請求、接收請求）

· 安全性參數（例如：基本認證的使用、SSL的使用、SSL版本的使用、客戶端認證的使用及加解密）

3. 服務等級協定（SLA）

· 允許外部應用送出的每秒信息數量（業者可視MMSC負荷程度調整）

· 允許的最大PDU容量

· 允許的最大接收者數目

· 是否允許外部應用請求傳送報告（delivery report）

· 是否允許外部應用請求傳送報告（read-reply report）

· 是否允許外部應用請求位址隱藏（address hiding）

· 是否允許外部應用送出計費訊息（charging information）及收費等級（tariff classes）內容

· 是否外部應用界面應於送出或接收信息時加上一固定的收費等級（tariff classes）

· 是否允許外部應用設定付費方（charged party）

· 是否允許預付型用戶使用外部應用

· 是否允許MMSC送出部分成功回應給外部應用

通常超過SLA限制的請求會被MMSC拒絕，必要時業者可特別定義，以外部應用送出的信息為例，對於它的傳送報告請求，業者設定的因應可為：接受信息。

· 拒絕信息。

· 接受信息但取消信息中的傳送報告請求。

· 接受信息但取代信息中發送者位址以便將傳送報告送到指定位址。

3. 運轉與維護
NOKIA MMSC架構所提供的運轉與維護(O&M)系統包括log writer、control、heartbeat、警告元件、效能管理和管理使用者介面(AUI)等項功能，各項功能於本章節分述。

3.5.1. log writer

log writer 功能有：
· 事件logging

· 系統logging

· 信息內容修改logging

· IACC介面 logging

· MAP介面 logging

· 用戶資料庫介面 logging

· 計費訊息產生

· 轉送 log 資料至效能管理介面

system logs檔案，業者亦可自行設定所要選用的項目。log writer提供外部介面供核心送出信息內容修改紀錄至ontent adaptation log。log writer可設定為記載成功的IACC及MAP及其次數，亦可記載用戶資料庫介面的查詢事件，所有的log可被送至效能管理介面供效能管理使用。資料裝置計費介面，基於event log記錄，log writer可經由外部計費系統會產生包含計費資訊的CDR檔案。透過log writer紀錄的CDR，Log writer可建立與外部計費系統溝通的計費介面。
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log writer接收來自Kernel、EAIF、WAPGWIF、告警元件等的信息，將含有話務資訊的event log存至資料庫，若存至資料庫失敗，將改寫到backup檔案系統，backup檔案系統功能可由業者來設定組態；log writer 也可從警告元件接收警告資料並將其儲存至

3.5.2. Control

Control元件皆置於每一個MMSC前端伺服器上執行啟動/停止/重新啟動、保持所有主機在”alive”狀態及控制每個主機的處理程序。NOKIA MMSC 係透過 HP OVO 介面的集中式管理進行 Control 相關作業，集中式管理係透過HP OVO (Open View Operations)介面提供NOKIA MMSC監視與管理功能，OVO的工作分管理與操作兩部分，其功能為由一集中式管理位置讀取與管理所有MMSC有關的告警、控制（啟動和停止）所有前端伺服器的每一叢集及控制（啟動、停止和重新啟動）前端處理器個別程序等三項，採用HP OVO介面須安裝NOKIA MMSC－smart plug-in(SPI)模組，並備妥預先安裝好的使用者視窗、告警模式與文字說明、管理MMSC前端伺服器或叢集用的應用圖選。
[image: image23.png]ssL
handshake

MMS Center

open comnection

EA

ClertHello

ServerHelo

Certifcate

CertiicateRequest

ServertelloDone

Certifcate

ClientKeyExchange

Certificate Verfiy

ChangeCipherSpec

Finished

ChangeCipherSpec

Finished

Post message

reply

dlose connection





集中式管理透過HP OVO管理與掌控MMSC的故障，所有與MMSC有關的告警訊息可由集中式管理取得並存放到OVO管理伺服器，集中式管理亦可啟動和停止MMSC的前端伺服器或叢集及啟動/停止/重新啟動一個MMSC個別的程序。圖3.18集中式管理架構說明OVO管理伺服器與MMSC的關係，透過OVO管理伺服器以管理各MMSC。

圖3.19說明管理伺服器與MMSC之間的程序運作流程，圖中OVO代理器功用猶如一媒介者，透過MMSC內部的OVO代理器，OVO管理伺服器可與MMSC進行溝通，它負責收集與處理告警訊息，而告警訊息係以一MMSC程序經由OVO代理器所屬的opcmsg介面送來，該告警訊息轉成OpC messages 型式後，再送至OVO管理伺服器。OVO管理伺服器送出控制MMSC指令時，亦先由OVO代理器接收後，再負責傳遞至內部處理，OVO管理伺服器可執行啟動、停止和重新設定等動作。當啟動MMSC前端伺服器或叢集時，OVO代理器執行script程序依序要求各控制單元執行啟動；當停止MMSC前端伺服器或叢集或啟動/停止/重新啟動一個MMSC的個別程序時，OVO代理器傳遞xsccmdmx程序至控制單元執行。圖3.19的歩驟1至4為一個別程序將告警送至OVO管理伺服器的訊息流向，步驟5-8表自OVO管理伺服器管控一部MMSC程序的流程：
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MMSC程序送告警訊息至告警元件（xamalmmx process）。告警元件讀取訊息佇列上的告警並往前傳送訊息。

步驟2： 告警元件向前傳送告警至OVO介面處理器（xamovoalcmx process）。OVO介面處理器將MMSC告警資料的結構轉成OVO代理器和伺服器可認知的形式。

步驟3： OVO介面處理器將重組後的資料轉至OVO代理器。

步驟4： 最後OVO代理器把MMSC前端伺服器的訊息送到OVO管理伺服器。

步驟5： OVO代理器接收來自OVO管理伺服器的訊息並將訊息往下傳送。

步驟6： OVO代理器執行控制指令列工具（xscmdmx peocess）

步驟7： 控制指令列工具傳遞指令請求給控制單元。
步驟8： 控制單元進行指令動作的執行，執行內容為個別的程序或針對該MMSC前端伺服器的管控。

管理者（administrator）身份進入OVO管理伺服器操作環境可進行：

1. 設定所有的MMSC前端伺服器組態。

2. 安裝信息來源模組至任一MMSC前端伺服器

3. 使用或重新定義OVO原設定的user ID。

4. 使用NOKIA MMSC所有的應用

5. 使用web-based AUI (administration user interface)並修改其參數。

6. 編輯信息來源模組組態

操作者（operator）身份進入OVO管理伺服器操作環境可進行：

1. 簽入HP OVO。

2. 監視事件嚴重程度。

3. 觀看所有MMSC前端伺服器所屬圖選，由圖選顏色顯示MMSC前端伺服器事件嚴重程度。

4. 開啟任一MMSC前端伺服器信息瀏覽視窗。

5. 開啟並觀看MMSC信息群視窗。

6. 觀看MMSC操作說明。

7. 啟動和停止MMSC前端伺服器。

8. 啟動和停止MMSC叢集。

9. 啟動/停止/重新啟動一個程序。

10.開啟web-based AUI (administration user interface)。

3.5.3. Heartbeat
Control 與 Heartbeat 共同監視著MMSC處理程序與資源狀態，其流程說明與圖示如下：
1. 依照業者設定的polling時間間距，Heartbeat週期性的對所有程序進行polling，業者可設定針對哪些程序監視，並設定如何針對有問題的程序採取因應措施。
2. 每個程序必須在設定時間內回應狀況，若時限內未回報，Heartbeat送出告警給告警元件（須事先設定送出告警功能）。

3. Heartbeat詢問Control是否進行訂正動作，例如重新啟動失敗程序。
4. Control進行訂正動作（業者可依不同狀況設定該採取哪項措施）。
4.a 若訂正動作仍不成功，則控制送出告警給告警元件。
5. Heartbeat繼續依照設定進行polling。
6. Heartbeat polling程序恢復正常後，送出更新狀態訊息給告警元件。
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3.5.4. 事件log的上傳程序

事件log上傳程序是MMSC特有的元件，自動執行將平常log writer寫入事件log備份的檔案上傳至資料庫，通常log writer會將事件log寫入資料庫，但如果資料庫無法寫入時，log writer開始寫至事件log備份檔，事件log上傳程序會自動週期性的偵測是否事件log備份檔有資料須上傳給資料庫，若是且資料庫狀況允許即上傳。事件log上傳程序提供多個介面連接至其他MMSC，並可送出告警給告警子系統。
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log writer會建立lock檔，資料庫正常時lock檔的內容是空的，事件log上傳程序亦會自動週期性的偵測該內容，如果lock檔內容與事件log備份檔皆存在，則嘗試將事件log上傳至資料庫。資料庫無法寫入時， log writer開始寫入事件log備份檔並將lock檔內容清除，暫不上傳事件log備份檔，直到資料庫回覆正常。
3.5.5. 告警元件

NOKIA MMSC系統故障偵測是以告警資訊為基礎，告警元件收集並處理由其他子系統送來的告警：

1. 當某個程序發生故障，該程序會透過送出告警給告警元件提出故障相關訊息。

2. 當告警元件收到告警，告警元件依設定及告警種類提出相關訊息（例如severity、trap object identifier、cancel number 等）。

3. 依照設定告警元件可送出告警給：

· 即時告警開啟列表，該列表可由AUI或由SNMP介面取得 
· 故障管理介面，該介面藉由告警建立SNMP traps轉送到網管系統(NMS)。

· OVO 介面，該介面透過 OVO 代理器轉送告警至 HP OVO 伺服器。
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Log writer，用來轉送告警給系統log。

3.5.6. 效能管理介面

效能管理介面提供接近即時的訊務測量資料組給NMS，產生訊務統計資料和系統效能資料的程序有：

· 效能監視程序（xamprfmx）
· 效能管理資料整合（performance management data summarisation：PMDS）程序（xampmsmx）
· 門檻監視程序（xamthmmx）

效能管理介面功能流程及圖示如下：
1. 效能監視程序從log writer轉送介面收到事件或告警資料。

2. 效能監視程序將資料整理後轉給：

a. 效能管理資料整合程序

或

b. 應用回應測量（application response measurement：ARM）介面

3. 效能管理資料整合程序從效能監視取得資料外，也從監視資料庫及AMQ（application message queue）的DB monitor程序與AMQ程序取得資料。程序將取得資料整合成用來描述某時段內系統表現的測量向量，稱為KPI（key performance indicator）

4. PMDS程序用ASCII或XML格式將資料寫入效能資料檔再以FTP傳到外部的NMS（Nokia NetAct）

5. PMDS程序轉送計數資料給門檻監視流程，依照門檻值設定決定告警產生。
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3.5.7. 使用者管理介面

MMSC的使用者管理介面（administration user interface：AUI）為web-based環境，提供使用者進行MMSC的系統運轉與維護工作，例如檢視資料庫多媒體信息參數、組態設定及系統管理等。AUI與使用者工作站連接所用的協定方式為HTTP(S)，AUI連接了核心單元（kernel）、資料庫、控制單元（control）、組態設定檔及告警元件。資料庫包括MMSC的AUI使用者、外部應用介面、評鑑資料設定組態等。AUI的使用紀錄可存在資料庫內，透過AUI可從資料庫擷取相關系統運作報告資料。AUI可供讀取告警與即時告警開啟列表，AUI連接控制單元（control）進行啟動、停止、重新啟動等程序並觀看所有程序狀態。藉由送出請求給MMSC核心單元（kernel），AUI可進行資料庫上MMs的刪除。
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4. 感想與建議
行動通信系統業者提供多媒體信息服務（MMS）近三年，多種與聲音與影像有關的服務透過MMS陸續被開發商用，雖然目前用戶尚未完全普及，但將語音為主的服務導入以數據加值為主的服務將是行動通信未來發展趨勢，MMS Center（MMSC）亦將是行動通信持續推出各式數據加值應用服務的重要平台。

本公司引進廠商諾基亞（NOKIA）公司MMS系統平台，平台建置規模及功能可隨著各項服務推出及用戶成長而逐步擴增，目前已開放之MMS網路平台可提供之服務種類有：

1. MMS手機互傳功能。
2. MMS手機客戶以內建或外接之數位相機拍照後透過「MMS多媒體訊息」傳送。
3. MMS手機傳送MMS訊息至電子信箱，客戶可用PC至電子信箱讀取MMS訊息。
4. 針對無法接收MMS訊息之非MMS手機持用者，系統會以文字簡訊通知客戶，讓客戶可以用PC連結至本網站讀取MMS訊息。
5. 網站另提供「多媒體賀卡」、「我的相片簿」、「多媒體圖鈴」、「卡漫總動員」、「空中映像館」等供客戶下載。
在未來第三代行動通信網路中的MMSC網路平台勢必將增加更多更能吸引消費者的應用服務，並可預見各業者在行動加值服務的競爭將更為劇烈。

由於加值服務的多樣性，用戶屬性廣泛，服務種類包羅萬象，已無法寄望於產生如語音時代所謂Killer Application的服務，低費率的數據服務時代潮流已不可避免，加上無線區域網路日漸成熟，意味著行動數據服務經營的難度將更高，僅提供聲音影像等數據傳送的基本服務，將無法在行動數據服務扮演舉足輕重的角色，宜進一步朝向利用手機隨身攜帶之便利性特點考量，開發讓用戶在諸如食、衣、住、行、育、樂等方面能夠依賴著它的應用服務，藉以創造行動數據服務高價值與高接受度目標。

有別於行動語音服務，對行動數據服務而言，廠商提供的MMS系統平台建置完成後才是挑戰的開始，相關服務應用後續的軟硬體開發建設將是各行動通信業者相互角力的關鍵。一項能高獲利的應用服務，可能需要系統架構中多方軟、硬體的搭配與支援始能整合與實現，而同一項應用服務在不同地區或國家因用戶習性及文化的差異，接受度可能大為不同。因此，未來行動通信業者將須投入更多資訊、行銷、金融等相關專業人才因應，尋找適當地消費者的應用服務開發，並主導系統設備廠商、手機製造商、內容提供廠商等進一步的技術支援、開發與整合，以加速行動數據服務市場的成熟發展。
5. 名詞縮寫

	ACIF
	Application Client Interface

	ADB
	Parameter of tariff source

	AO
	Application-Originated

	ASIF
	Application Server Interface

	AT
	Application-Terminated

	AUI
	Administration User Interface

	CA
	Certification Authority

	CDR
	Call Detail Record

	DES
	Data Encryption Standard

	DSA
	Digital Signature Algorithm

	EA
	External Application

	EAIF
	External Application Interface

	ENUM
	Electronic Numbering

	GPRS
	General Packet Radio Service

	HLR
	Home Location Register

	HTTP
	Hypertext Transfer Protocol

	IACC
	In Advance Credit Check

	IACCIF
	In Advance Credit Check Interface

	IETF
	Internet Engineering Task Force

	IMSI
	International Mobile Subscriber Identity

	IP
	Internet Protocol

	KIIF
	Kernel Inbound Interface

	MAP
	Mobile Application Part

	MMAE
	Multimedia Adaptation Engine

	MMS
	Multimedia Messaging Service

	MMs
	Multimedia Messages

	MMSC
	Multimedia Messaging Service Center

	MNP
	Mobile Number Portability

	MO
	Mobile-Originated

	MSC
	Mobile Services Switching Centre

	MT
	Mobile-Terminated

	NMS
	Network Management System

	O&M
	Operation and Maintenance

	OMA
	Open Mobile Alliance

	OVO
	Open View Operation

	PDU
	Protocol Data Unit

	PKI
	Public Key Infrastructure

	RSA
	Public key cryptography for encryption and authentication based on a

	
	crypto graphic algorithm developed by Rivest, Shamir, and Adleman

	SLA
	Service Level Agreement

	SMTP
	Simple Mail Transfer Protocol

	SS7
	Signaling System No.7

	SUDBC
	Subscriber Database Component

	SUDBIF
	Subscriber Database Interface

	TLS
	Transport Layer Security Protocol

	URI
	Uniform Resource Identifier

	WAP
	Wireless Application Protocol

	WAPGWIF
	WAP Gateway Interface

	WCDMA
	Wideband Code Division Multiple Access
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圖 3.12  過濾同步應用
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圖3.11  終端非同步應用 PHASE 2
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圖3.6 MMSC發出傳送報告（delivery report）
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圖3.4 同步與非同步應用信息交談過程
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圖3.10   終端非同步應用 PHASE 1
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圖3.3  NOKIA MMSC的full cluster架構
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圖3.2  NOKIA MMSC的mini-cluster架構
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圖 3.1 基本的單一MMSC與行動通信網路
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表3.1 HTTP狀態碼分類





� EMBED PBrush  ���





圖3.9  終端同步應用程序
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圖3.8   送端應用程序
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圖3.7.   EAIF協定的部分完成碼
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圖3.5 HTTP 信息格式
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圖3.22 故障管理介面
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圖3.3 外部應用類型
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圖3.2 外部應用與MMSC間的關係
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圖3.1外部應用介面信息程序
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圖3.4  MMSC子系統架構
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圖3.13 過濾非同步應用 PHASE 1
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圖3.14 過濾非同步應用PHASE 2
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圖3.15  送端應用信息流程
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圖3.16 終端應用信息流程
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圖3.21 事件log上傳程序介面
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圖 3.20 Control 與 Heartbeat 監視程序
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圖3.19集中式管理於MMSC前端伺服器的內部架構
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圖3.18集中式管理架構
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圖3.17  NOKIA MMSC  log writer 檔案流程
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        圖3.24 使用者管理介面
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圖3.23 效能管理介面
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