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1、 前言

由於行動通信市場快速成長與市場激烈競爭，近幾年來利用行動電話作為惡意使用及生財工具之案件屢出不窮，行動通信業者因詐欺行為造成營收之損失亦日益高升；依據PWC及Chorleywood顧問公司調查結果顯示，全球行動電話業者因詐欺造成之營收損失約佔整體營收1%-7%，其中尤以亞太地區最為嚴重，估計台灣各行動電話業者因詐欺行為之損失則約在3%-5%。
爰此，自2000年開始各行動通信業者即陸續建置詐欺防制系統(Fraud Management System)，以電腦化作業模式進行異常偵測與監控，在最短時間內將詐欺電話迅予斷話，期將營收損失降至最低；行動通信分公司亦自2001年起啟用此一系統，以自動化異常偵測機制過濾可疑案件再由調查員逐案偵查確認，有效降低因詐欺造成之營收損失。
基於3G業務即將開放，對於未來寬頻無線通信是否會有新的詐欺模式？以及行動通信業者如何在未來3G通信中確保營收？是否有整體解決方案？另外對於3G通信之CDRS(Call Detail Records)格式與欄位意義，能否整合進既有系統?皆是未來必需面對的問題。
本報告內容係就前揭問題就目前實習與資料研究後之心得提出報告，同時並對目前行動通信詐欺防制作業之策略、運用技術及作業成效作一扼要分析與說明，最後提出數項建議以作為本公司未來推展詐欺防制業務之參考。
2、 行動電話詐欺型態

    電信詐欺手法日新月異，複雜程度也日益增高，國內行動通信業者早期致力於市場擴展，中期著力於市佔率之維繫，直到近期因國內2G市場已近飽和，方開始對於「營收確保」之觀念與技術投入更多的注意和努力。
    早期在搶攻市場階段，行動通信業者對於通路申裝之稽核作業，難免有所疏漏，加上法令與規章對於客戶申裝採取寬鬆之規範，因此冒名申裝、人頭戶等詐欺案件層出不窮；藉由冒申電話轉租外勞撥打國際電話收取利益後逃之夭夭之案例時有所聞；爾後詐欺者更以SIM卡複製技術突破之方式、複製冒申或人頭方式申請之門號進行更大規模之詐欺，而行動通信業者也因此造成大量之營收損失。
    各行動業者自2000年起即著力於「詐欺防制系統」建置與相關防制策略之研擬‧期能降低詐欺造成之營收損失，而此一「詐欺防制策略」亦正為最近各業者積極推展「營收確保」(Revenue Assurance)最重要之一環。
    根據以往詐欺防制作業經驗，詐欺方式可分為下列幾種主要型態：

· 冒名申租(Subscription Fraud)

· 付費語音資訊(PRS Fraud)
· 撥打國際/國際漫遊(International/International Roaming Fraud)
· 轉售/回扣詐欺(Reseller/Rebate Fraud)

· 互連分攤費用詐欺(Interconnection Fraud)

· SIM卡複製(SIM Clonning)

· 內部員工詐欺(Internal Fraud)

    此外，亞洲地區其它國家之行動業者亦曾發生:

· 預付卡詐欺(Prepay Fraud)

· 通路詐欺(Dealer Fraud)

· SIM卡偷竊(SiM Theft)
    依據泛歐數位式行動電話聯盟亞太地區風險論壇(GSMA Asia Pacific Fraud Forum簡稱GSMA APFF)統計，上述各類型態詐欺尤以冒名申裝和國際漫遊之比例為最高，此與本公司之現況相當符合；亞洲地區各業者詐欺型態分類統計如圖一所示。
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        圖一、亞洲地區詐欺型態統計
    目前針對前述各項詐欺型態可採取之防制方法有:
· 信用額度控管(尚缺周全法令與配套規章)

· 通報系統

· 風險資料庫比對

· 帳務資料查核與分析
    而為偵測出「異常」使用情況，則必需以客戶通話時之「通話詳細記錄(Call detail records」為分析基礎，並結合運用Data Mining、AI等多種網路和資訊技術之運用，方能即時有效控管，進而降低營收損失。
3、 行動電話詐欺防制系統與作業現況
    由於行動電話詐欺案件之猖厥，行動通信分公司於民國90年即著手規劃建置 「行動通信詐欺防制作業系統(Fraud Management System)」，並自民國90 年底開始啟用。
    此一系統主要以即時CDRs分析為偵測主軸，輔以多項風險因子之設定與研判，並同時結合客戶信用評級分析模式(Customer's Credit Score)之運用，針對所有行動電話客戶設定各別不同族群之風險控管門檻值，以即時有效由電腦系統自動偵測異常，產生可疑案件，再由風管調查員調查後立即控管詐欺門號之使用。
    此一電腦化自動偵測異常之作業模式，主要功能如下:
· 以風險因子結合個別客戶之信用評級判別異常，可大幅提高案件偵查之正確性與命中率。

· 結合資料庫之運用案件不會重複，可節省作業人力。

· 與其它作業系統(如總公司資料倉儲)互連，自動化查詢風險客戶基本資料及其它資訊，縮短案件查核時間。

· 設計個人化作業介面(User Interface)及紀錄檔(Log File)，有助提升人員工作效率，同時對資訊安全有效控管。
「行動通信詐欺防制作業系統」之系統架構如圖二所示。
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    本系統自啟用以來，對於詐欺防制作業之績效提升助益甚大，茲列舉如下:
· SIM CLONNING 偵測與有效防制:
   ─ 大量複製卡
    ─ 一號多卡

· 國際漫遊高額話費查核案件，及漫遊網表未依MoU規定傳送時即時簽減，避免攤帳營損。
· 行動電話之欠費占營收比率大幅下降。
· 縮短案件調查時間，提升案件調查數量，每月經調查後因高風險因素停

話案件增加一倍以上。統計93年度查核案件計69902件，經調查後判

定並執行停話或限制發話件數總計20849件。

· 有效降低停話案件之平均欠費(損失)金額。

    以上作業成果除得自於詐欺防制作業系統能迅速偵測可疑案件並立即反應外，在案件調查方面須仰賴資深調查人員之經驗傳承；另外適當之內部控管機制、防制策略評估與精進、系統偵測機能之持續提升以及健全之風管組織架構更為提升整體風管作業績效不可或缺之關鍵因素。
4、 營收確保(Revenue Assurance)
在行動電話市場趨於飽和且競爭日益激烈的環境下，行動業者要藉由市場開擴以增益營收之難度也越來越高；因此如何就現有市場規模，由營運面及作業面來確保營收，  遂成為行動業者目前最重要之課題之一。

在營收確保方案有幾個主要構面，分述如下:

· 客戶維繫(流失)管理:如何鞏固既有客戶群、維繫高值客戶，以避免市場(營收)流失。
· 營收管理:如何確認帳務流程正確性，避免漏誤(Under billing)；互連、漫遊及攤分帳的正確性(帳務查核)，以及詐欺與呆帳之防制(Fraud and Bad Debit)
· 通路及網路最佳化(Supply Chain and Network Optimisation ):如何以降低通路成本提升收益以及如何防止網路壅塞造成話務損失或記帳資料漏失而影響營收。

由前述三項構面進一步分析，可知「營收確保」可分別就營運面與作業面之各個不同角度切入；就行銷部門而言，除開擴市場外，對於高貢獻度客群和整體市佔率之維繫，必需有其一套適切之策略與作法。就帳務處理單位而言，必須建置帳務稽核流程與機制，以確保記、出帳之正確性；就網路維運部門而言，必須以最佳化之網路設計，維持網路之順利正常運作，隨時發揮其最大疏通話務能力，同時並確保記帳資料之正確產生與傳送；而對風險管理部門而言，必須能發揮即時阻斷盜打行為，減少營收損失並對呆帳有效控管。
前揭各項「增益」及「確保」營收方案，必需對於相關資料之能即時、正確加以搜集、彙整、分析，並運用資訊科技依據業務流程與需要，開發運用程式、建置相關之資訊作業平台方能有效落實；NCR提出其營收確保整體解決方案(Revenue Assurance Total Solution)之觀念性架構如圖三所示。在此架構下，行動通信業者可分三階段建構其所需之資訊作業平台:
· 第一階段:基礎分析性CRM(Customer Relationship Management):包括客戶區隔、客戶分級、客戶維繫、客戶流失管理以及各項營運KPI之訂定，此一階段主要為行銷議題導向。

· 第二階段:增強分析性CRM及營收保護(Enhanced Analytical CRM and Revenue Assurance)：此階段包括事件式分析(Event based Analysis)、競銷管理(Campaign Management)以及營收確保之三大核心課題(1)記帳短漏(Under Billing)(2)互連、漫遊及攤分帳錯誤(Loss from Settlement, Interconnect &Roaming Records)以及(3)詐欺及呆帳控管(Loss from Fraud and Bad Debit)。
· 第三階段最佳整合分析運用性CRM及供應鏈/網路最適化(Best Practice Integrated & Operational CRM + Supply Chain/Network Optimization):此一階段包括客戶貢獻度之極佳化以及通路/網路最適化，一方面以增加收益，一方面則須考量成本之最佳利用(降低成本)。
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 圖三、NCR營收確保整體解決方案

5、 第三代行動通信發展現況與詐欺防制作業因應
 5.1 3G通信網路概要
所謂第三代行動通信(3G)，係由2G演進之寬頻行動通信系統；就技術面來看，係指經營者利用電信總局所指配的頻率，並採用國際電信聯合會(ITU)IMT-2000所定的技術標準，以提供語音及非語音之通信，目前IMT-2000所訂定之3G技術有WCDMA、CDMA2000、TD-SCDMA、EDGE及DECT共五種。目前台灣地區各個3G業者採取之技術標準如下:
· WCDMA:中華電信、台哥大、遠傳、威寶
· CDMA2000:亞太行動寬頻
而就服務面來看，3G可提供客戶寬頻無線通信如下:
· 無線廣域高速數據傳輸

─2Mbps(室內或靜止<10km/h環境)

─384kbps(市區或低速移動<150km/h環境)

─144kkbps(郊區或高速移動<250km/h環境)

· 提供更先進之行動服務
─行動影音多媒體、高速上網等新服務

─以服務為導向，利於新服務推出與開發

─更佳的服務品質與精確度
· 全球性、跨網漫遊服務不中斷

─向下相容，可提供2G/2.5G既有服務。
綜言之，3G服務特性為高速寬頻、服務內容由語音提升至多媒體(含影像、數據)、

網際網路行動化(網路服務移至手機)、個人化服務以及加值服務之多樣化。3G rel99UMTS 網路架構及2G/3G網路之基本架構分別如圖四、圖五所示。
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                    圖四3G rel99 UMTS Network Architecture
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                                圖五 2G/3G 網路架構
5.2 3G網路服務開放現況

    截至2004年7月，全球共有35個業者開放3G UMTS商用服務，用戶數也超過128百萬；其中日本早在2001年即開始其3G之商用服務；參考其服務開放策略大致分為:
◎NTT DoCoMo的3G行銷策略

─3G是一種新服務與2G不同

─不同的目標用戶  2G：一般用戶

3G：商業用戶

─不同的服務  2G：Browsing type/downloading type service

3G：Business Application

◎KDDI的3G行銷策略
─3G是2G服務的延伸

─基本上提供相同的服務：JAVA Appilcation、GPS-based service、
Ez Web。

─加上一些新功能：照相功能。

─使用容易高速上網等。

上述兩種，那一種策略是有效率成功的方式仍待觀察 ，以現階段表現KDDI明顯超越NTT DoCoMo，但NTT DoCoMo的市佔率並未變化，顯示KDDI並未自 DoCoMo成功挖到用戶。
行動通信分公司3G服務預定於本94年第二季開始商用，基於國內行動電話市場已趨飽合，初步規劃以提升既有2G用戶頻寬及服務內容升級為開放初期之主要策略；亦即採取鼓勵既有用戶升級移轉為3G用戶，類似於日本KDDI之服務開放策略。
5.3  3G通信對詐欺防制作業之影響
   面對即將商用服務之3G通信，對於本公司既有「詐欺防制系統」及作業面將造成下列衝擊：
· 系統面：

─硬體儲存設備不足：3G通信服務將產生更多不同類型之通話詳細紀錄(Call Detail Records)，估計資料量將成長數倍，既有之儲存設備必將不足以因應。
─偵測機制與程式邏輯改變：目前系統之偵測應用程式係以語音(VOICE)通話量(通話開始、結束起迄時間)計算通話金額，並作為設定偵測門檻之參數；然 3G通信之多媒體(含影像、數據)服務、網路服務乃至各項行動加值服務，未來將可能以資料傳送量取代通信時間作為計費基礎；此一改變將使得既有之「偵測應用程式」，必須徹底改變，方能涵蓋3G通信之「異常監控」。
· 作業面：

─客戶通信行為模式改變，影響調查人員分析與判斷邏輯：目前幾乎純語音通信之行為模式，將因3G寬頻多媒體服務應用而逐漸改變為數據通信(Data Communication)之通信模式，調查過程需針對此一模式了解、分析再加以判斷，調查作業難度將更提高。

─詐欺型態之改變：寬頻多媒體服務對詐欺者而言，是否會因單位計價高低差之誘因，而發展出新的詐欺模式？仍需待觀察與研究。
─業務量質量俱增:通信行為之複雜度提高與新服務開放，勢必使得作業量相對增高，因此調查人員有關3G業務之訓練以及人力補充和工作效率提升，爰成重要課題。
5.4 未來因應

由前5.3節分析，可知面對未來3G業務之開放，詐欺防制作業無論系統面或作業面均將面臨重大改變與衝擊；因應之道說明如下:
· 人員部分:調查人員對於3G通信之網路基礎架構、通話(訊)接續流程、詳細通話紀錄(Call Detail Records)解析以及各項服務應用之通信行為及其計價方式，均需具備一定之基礎知識，因此這方面之訓練必須儘速進行並配合本公司各項服務應用之開發(放)，即時取得相關知識與資訊。
· 作業部分：因應未來業務增加，除人力補充外，另需由作業流程簡化及人員工作效率之提升，來提升整體作業效率。

· 系統部分:由5.3節之分析探討，本公司目前之詐欺防制系統尚無法對於非語音通信之通話行為進行偵測與監控，而目前資訊系統廠商也尚未針對此部份發展出合適之整體解決方案；惟經與NCR共同研究探討後，初步評估由原作業系統開發之努力，可能遠超過建置新系統之成本；因此，在3G開放初期將配合「既有2G用戶頻寬及服務內容升級」之服務開放策略，暫仍以既有2G客戶為防制作業主軸，並持續探討建置3G詐欺防制系統之必要性、可行性及效益性。
6、 感想與建議
    為確保營收，有關行動電話詐欺防制作業之必要性與重要性，自不待多言；本公司自開始建置電腦化作業系統，採自動化偵測模式以來，無論對於案件偵測調查效率與破案率之提升均發揮相當之助益，而國內、外較具規模之行動通信業者，亦皆逐漸採取此種系統化、自動化之作業模式取代原來人工報表核對之作業方式。
    然而，在整體營收確保方面上，詐欺防制作業雖為其中重要課題，但在其它業務之作業領域，卻還仍然有相當多可以發揮之空間；本次研習除對既有詐欺防制之應用技術、系統功能、3G發展與因應更進一步了解外，同時了解到「營收確保」之整體觀，爰提出下列幾項建議，作為未來業務推展之參考。
(1) 因應詐欺型態與手法之日新月異，除需隨時由作業面藉由實際案例分析、研判外，並需與其它行動通業者保持良好溝通管道，藉以互相學習與分享；GSMA 亞太區風險論壇會議(APFF)每半年召開一次，會中各業者均須提出其最近半年來所遭遇到之主要詐欺型態與偵防方式，藉此可學習到最新的詐欺手法，建議此類會議可儘量多派員參加學習。
(2) 「工欲善其事，必先利其器」，爾後對於系統之偵測機制及功能須力求精進，並隨時配合新式詐欺手法，設定合適之偵測邏輯與判斷依據，故系統維運作業需努力加強。

(3) 加強「串聯分析」案件之分析與偵測；透過以往案件追蹤及資料分析，美國聯邦調查局之研究報告推測「犯罪行為者及其通話對象，必存在某種程度之關聯性」；故未來在實務作業上，可對已確認詐欺並已停話之案件，可進一步運用資料採礦(Data Mining)之資訊技術，作深入分析與追查，以期能夠更迅速有效偵查出相關案件。

(4) 國際漫遊由於金額較龐大且通話費用須由本網攤分給國外業者，因此仍須列為主要偵測重點；對於漫遊網是否依照(GSMA AA14)文件之規定傳送高額報表，並須時時注意追蹤以免因遺漏或未及時查核而造成營收損失。

(5) 為確保營收，除詐欺防制作業之提升外，建議爾後仍可就帳務查核、網路最適化、客戶貢獻最大化及避免客戶流失等各項有助營收或避免營收受損之相關議題加強努力，以達成「確保營收最大化」之目標。
(6) 建議健全組織功能：目前行通分公司詐欺防制作業由客服處二科一股負責，囿於組織架構與職掌，對於客戶欠費及後續催、停、拆作業，尚未能建立一套即時有效之管控機制；未來應可參考其他業者之作法，建置「營收確保」部門，由功能性有效整合整體作業，並將所有與營收相關之作業與流程串成一氣，以利統合運作，俾能發揮更大確保營收之效益。
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圖二、行動電話詐欺肪制作業系統架構圖
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