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摘   要

異質無線網路的漫遊對3G開台後與WLAN網路間之整合及應用服務開發有非常密切的關連性。開發應用服務前須對異質無線網路漫遊機制與設備的使用有全盤了解，並對異質網路運作進行必要的測試及分析；以求用戶可便利地接取異質網路所提供的各種服務。

由於本公司第三代行動通信系統即將開始營運，再加上目前寬頻網路中WLAN網路的使用量大增且來勢洶洶。因此，此次實習的目的即在於充分了解WCDMA系統無線網路如何在盡量不影響原有架構下進行與WLAN網路間的漫遊，有助於本公司第三代行動網路無縫隙式的與WLAN網路間進行漫遊與在無線通信應用服務方面之發展。
此次赴芬蘭、瑞典的實習課程包含︰「Nokia  Wireless LAN System Architecture and  Infrastructure」、「Nokia Wireless LAN Integration in WCDMA and GPRS Network」與「Mobile IP Training」三部分；除了概述異質網路漫遊之機制與要點，Nokia公司在異質網路間的一些作法外(有部分為早前的作法，目前並未更新或持續發展，若有相異處，應以目前Nokia的建設為主，因資料來源是訓練中心)，並對異質網路間使用Mobile IP時的架構進行探討，有助於異質網路漫遊規劃與應用服務所需考量的要點。本文內容章節安排如下，首先為研習目的、研習過程及研習內容，最後為研習心得及建議。
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1. 實習目的

本公司第三代行動通信系統即將開始營運，再加上目前寬頻網路中WLAN網路的使用者激增且來勢洶洶；因此，此次實習的目的即在於充分了解WCDMA系統無線網路如何在不影響原有架構下進行與WLAN網路間的整合，有助於本公司第三代行動網路無間隙的與WLAN網路間漫遊機制與提供無線通信應用服務之發展。
2. 實習過程及內容

職於民國93年11月20日搭乘長榮航空班機由桃園中正機場起飛，於芬蘭當地時間11月21日到達芬蘭赫爾辛基國際機場，當日前往Scandic Continental 飯店，研習時間從11月22日至11月26日。並於芬蘭結束課程後趕赴瑞典，研習時間從11月29日至12月01日，實習過程及課程內容如下：

	日   期
	研習課程及工作記要

	93.11.20-93.11.21
	行程，桃園中正機場(芬蘭


	93.11.22-93.11.26
	Nokia  WirelessLAN System Architecture and  Infrastructure 

	93.11.27-93.11.28
	赫爾辛基(斯得哥爾摩 (整理資料)

	93.11.29-93.12.01
	(1) Nokia Wireless LAN Integration in WCDMA and GPRS Network 

(2) Mobile IP Training

	93.12.02-93.12.03
	回程，瑞典→桃園中正機場


研習課程包含︰「Nokia  Wireless LAN System Architecture and  Infrastructure」、「Nokia Wireless LAN Integration in WCDMA and GPRS Network」及「Mobile IP Training」三部分。除了概述異質網路漫遊之機制與要點，並對異質網路間使用Mobile IP時的架構進行探討，有助於異質網路漫遊規劃與應用服務所需考量的要點。研習過程主要利用投影片進行講解，由於本公司與國內目前仍無異質網路和3G整合的商業營運，因此如何進行首批的網路整合與實現機制十分重要。本文將提出Wireless LAN無線區域網路與行動通信3G/ GPRS系統整合運作研習報告，以提供本公司在異質網路整合應用與雙網計畫中的規劃做為參考。
3. 異質網路漫遊機制

3.1 前言

本公司3G WCDMA系統即將正式開始營運，而在寬頻網路中，WLAN網路也已儼然成為大量使用的無線網路之一。以涵蓋區域而言，3G毫無疑問的遠大於WLAN網路，且綿密程度亦可達2G網路之程度，然而在網路的傳輸速度與價格方面，卻又以WLAN佔較大的優勢，因此如何妥善的增進兩者互補的關係，而非互相牽制，進而營造出雙贏的局面，是目前的重要議題和方向。行政院和相關研究人員所提出與共同合作的『雙網』計畫所指的正是GPRS 與WLAN網路，目前也由業界與研究單位積極的研究與進行中，為趕上這股潮流與進行相關的規劃和評估，異質網路漫遊的機制與實現的設備有必要進行先期的瞭解與測試。研究所內異質網路的基本架構圖如圖(1)所示，包含3G (WCDMA) 網路與WLAN網路。


此外在3GPP的定義中，則定義出如圖(2)與圖(3)之Loose Coupling和Tight Coupling之3G/ WLAN整合網路。其差異性如表(1)所示。且3GPP根據互運的階段可分為六個演進架構，分別描述如下:

架構1－Common Billing and Customer Care
整合的單一帳單以及客服中心
3G及WLAN兩系統之資訊安全管理可彼此獨立

架構2－3G system based Access Control and Charging
WLAN認證, 授權及計費機制統一由3G系統處理

架構3－Access to 3G system PS based services
用戶可透過WLAN接取 3G系統分封交換數據服務( PS services)
架構4－Service Continuity
PS services在WLAN與3G之間變換接取網路時能夠維持連線
在接取網路改變時, 用戶可能感受到資料流中斷

架構5－Seamless Service
支援不同接取技術間無縫隙之服務連續性  (PS services)
在接取網路改變時, 用戶不會感受到資料流中斷

架構6－Seamless Service
透過WLAN接取 3G 電路交換(CS)核心網路所提供的服務
支援不同接取技術間無縫隙之服務連續性 (CS services)
目前國內的業者所提供的網路只能達到架構1，工研院與業者正在積極進行中的帳務整合則是朝著架構2的目標前進。

本報告討論的重點將著重於網路整合時所採用的規約與整合時Nokia 所提出之Operator WLAN架構探討，以供雙網漫遊時的參考使用。
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圖(1) 研究所內異質網路架構示意圖 (Loose Coupling)
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圖(2) 3GPP定義之Loose coupled WLAN Network
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圖(3) 3GPP定義之Tightly coupled WLAN Network

[image: image4.png]Category.

Tight Coupling

Loose Coupling

GPRS aulhentication and cipher key

ST based authenticalon. Optional

Authentication encryption Radius based

Accounting Reuse GPRS accounting External Billing for common accounting
Home Agent (HA) is the call anchor

[WLAN Cellular SGSN Call Anchor, mobility by inter- | mobile IP between access router and

Mobiliy SGSN handovers GGSN (gateway)

[Context Transfer

Fine grain info on QoS, flows, etc.

Cimited informalion between GGSN and
WLAN (IETF working on "seamboy")

[SystemiNetwork
Engineering

impact on WLAN traffic to existing GSN
bearer and signaling is an issue

NLAN and GPRS can be designed
separatel

INew Development

[WLAN modifications for GPRS for
GPRS signaling, possible SGSN modes

CAG for SIN-based authentication, Billng
mediator for accounting

Standards

A new SSN interface

EAP-Sim and EAP-AKA authentication
(IETF Ppext working group)

[Target Usage

Applies 1 Cellular owned WLAN or
affliated WISP

Broad Application





表(1) Tight coupling 和Loose Coupling網路間的差異
3.2 Nokia Wireless LAN系統架構與Integration in WCDMA and GPRS Network
3.2.1 架構描述

Nokia 公司早前的Operator Wireless LAN (Nokia Wireless LAN Integration in WCDMA and GPRS Network) 基本架構圖如圖(4)所示，主要的元件包括Wireless LAN points，Nokia P022 Access Controller 和Nokia Wireless LAN Authentication Server，使用者可使用任何符合Wi-Fi 
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Figure 1. The general concept of the Nokia Operator Wireless LAN



        圖 (4) Nokia Operator Wireless LAN 架構圖

標準的卡片，Nokia 公司也提供支援SIM認證的Wi-Fi卡片可供使用。一般營運行動通信的Operator都會在公共區域具備很多Wireless LAN介接區，這些區域同時連接到IP核心網路，並藉由IP網路提供介接Internet的基本架構，以及將認證和計費資料傳到Operator端的網路。

Nokia Operator Wireless LAN解決方案是以IEEE 802.11b空中介面標準為基礎，每個終端使用者可以利用典型且分離式的SIM卡片進行遠端資料介接，例如 Wireless LAN, GPRS等。SIM 卡除了作為一般用途外，在Nokia D211/ D311卡片中也可具備多模資料傳輸卡的功能。完整的RF鏈路預算以及適當的規劃可以使AP無須使用外接式天線，Nokia A036 AP同時提供優越的RF表現與快速安裝和多頻道管理和Power-over-Ethernet (PoE)的功能，可藉此降低建置費用。

3.2.2 Nokia A036 Wireless LAN Access Point

3.2.2.1 主要特性

(A) 容易安裝（低安裝成本）：Nokia A036 AP 可利用內建天線，PoE以及薄型外觀設計達到低安裝成本，且無須複雜的設定就可以使AP正常工作。

(B) 容易管理: Nokia A036 AP 提供多種的管理方式，遠端的管理方式也可使該AP利用軟體升級的方式使其適用於Operator WLAN。如圖(5) 為一軟體升級的示意圖，版本是v1.0升級至v2.0。

[image: image6.wmf]
圖 (5) Nokia A036 AP軟體升級示意圖
3.2.2.2 主要功能
(A) 降低所有與AP相關的安裝費用

(B) 具備較佳RF特性與內建式天線降低安裝外接式

(C) 可以利用軟體升級後，具備已經制訂完成的IEEE 802.11f 相關功能

(D) 可利用網路管理中心有效的管理AP

(E) 可以整合802.3af 相容的PoE用戶端，降低cabling等建設成本

3.2.2.3 功能描述

(A) 內建式天線

因為Nokia A036 Wireless LAN Access Point 為了達到和不同家業者生產的卡片可以得到高品質的效果，因此使用了一種可維持平衡式鏈路預算的內建天線。內建天線的場型圖如圖(6)，為一種半全向性天線。
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圖 (6) Nokia A036 AP內建式天線場型示意圖

藉由內建式天線的解決方案，可以設計來支援不同WLAN卡片的表現，並藉由詳細設計的RF鏈路預算可以保證使用者接收信號的品質。圖(7) 所表示的是一個最佳化的平衡式鏈路預算之例。例子中內建式天線利用空間分集效應獲得約11到25 dB的增益值，在AP的正面則可達約17 dB的高增益量。而下鏈路與上鏈路的鏈路預算值，則假設為一平衡且相等的數值 (108 dB)。
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圖 (7) 使用Nokia A036 AP內建式天線時的鏈路預算例子

(B) 外接式天線

Nokia A036 AP有時也需用在特殊需求，例如為了製造一些特定的扇區，或不至於和另一台AP的範圍重複過多，便可根據不同配置下的需求，來使用Nokia的外接式天線解決方案。A036本身具備MCX的天線接頭來和外接天線介接，天線只需具備此類接頭便可與AP進行連接與使用。Nokia本身提供的外接式天線則有以下類型：

(1) A set of two omni-directional antennas, mounted on the ceiling.
(2) A single wall-mounted, dual-slant sector antenna providing polarization diversity for low-profile installations.
(3) A set of two ceiling-mounted, two-sectored antennas for 'corridor' coverage.
外接式天線的實體與規格則如下：

[image: image9.wmf]
圖(8) Nokia C970 Wireless LAN directional Antenna

(1) Nokia C970 Wireless LAN directional Antenna規格：

· Dimensions (WxH): 98 x 21 (mm) 

· Gain (max): 2.5 dBi 

· Diversity: space diversity (one pair) 

· Mounting options: ceiling 

· Cabling options: cable on ceiling, cable through ceiling 

· Tamper proof: strong low profile casing, two screw holes, strain relief, cannot grab, snap to close 
[image: image10.wmf]
圖(9) Nokia C971 Wireless LAN Bi-directional Antenna
(2) Nokia C971 Wireless LAN Bi-directional Antenna之規格
· Dimensions (LxWxH): 162x73x42 (mm) 
· Gain (max): 5.3 dBi 
· 3 dB beam width, horizontal: 83º, 3 dB beam width, vertical: 85º 
· Diversity: space diversity (one pair) 
· Mounting options: Ceiling 
· Cabling options: cable on ceiling, cable through ceiling 
· Tamper proof: strong low profile casing, two screw holes, strain relief
[image: image11.wmf]
圖(10)  Nokia C972 Wireless LAN Dual Slant Antenna
(3) Nokia C972 Wireless LAN Dual Slant Antenna之規格

· Dimensions (LxWxH): 100x83x30 (mm) 
· Gain (max): 7.5 dBi 
· 3 dB beam width, horizontal: 92º 
· 3 dB beam width, vertical: 64º 
· Diversity: polarization diversity
· Mounting options: wall 90º, wall 45º, corner (45º)
· Cabling options: cable on wall - up or down, cable through wall 
· Tamper proof: strong low profile casing, two screw holes, strain relief, snap to close, screw driver to open
3.2.2.4 安全性 


為了拒絕未授權的使用者介接和侵入WLAN網路，IEEE 802.11定義了授權和編碼的方式來防止此類事件，因此Nokia A036 AP本身亦具備了以下的安全性功能：

(A) 開放式系統的授權或開放模式

(B) WEP key 授權方式（含TKIP）

(C) IEEE 802.1x （對EAP的方式為transparent）

在IEEE 802.11的相關技術中，安全性往往是最為人忌諱的。早在制訂標準初期，並未預料到日後會有如此廣泛的應用，因此早期在安全防護上便僅有簡易的WEP方式來保護傳送的資料，WEP是利用Share Key的方式來進行encryption，如此簡易的方式往往在駭客利用Sniffer等工具持續接收封包約15分鐘即可破解，可謂防護性極低。因此在近幾年來，IEEE分別制訂了802.1x與802.11i來增強資料安全與加密的防護層級。目前正積極建置於AP內的WPA (Wireless Protected Access)即為應用的實例。在安全防護的等級中主要可分為接取控制與封包加密和整合，其中接取控制主要功能在獲得與WLAN的介接權，封包加密則是為了避免在空中被駭客破解封包。

目前WLAN網路資料安全加密的種類與說明如下：

(1) Pre-RSN: (a)原本的802.11認證方式 (b)WEP資料加密

(2) TSN (Transition Security Network): 使用Pre-RSN與RSN的裝置在同樣的WLAN網路中。

(3) RSN (Robust Security Network): 802.11i network。

其中802.1x數年前已完成，802.11i也已於2004年七月制訂完成。因此目前無論是WPA或WLAN的資料安全性和加密等均是以此兩種標準來討論，以下則簡述此兩種技術的內容：

(1)  802.1x

· 此為IEEE標準

· 此為根據Port-Based的方式之接取控制標準

· 主要設計目標為802之區域網路

· 提供保護的認證 (Authentication) 與授權 (Authorization)

· 相關的規約：

· EAP (Extensible Authentication Protocol)

· EAPOL (EAP encapsulations over LAN)

· RADIUS (Remote Access Dial In User Service)

(2)  802.11i

· 用來增強MAC層與Physical層的安全性

· 封包的Encryption 與Integrity

· 802.11i中定義的兩種保護資料傳送時的規約：

· TKIP (Temporal Key Integrity Protocol)：增強原本WEP的複雜度，提供傳統的裝置使用

· CCMP (Counter-mode/CBD-MAC Protocol)：較佳的安全性，提供給新的裝置使用。
3.2.3 Nokia P022 Access Controller


Nokia P022 Access Controller 是Nokia Operator Wireless LAN的解決方案中的元件之一，如圖(4)所示，整個架構可分為Wireless LAN Access Zone和Mobile Operator 兩部分。在Access Zone中提供了WLAN的介接網路，而Mobile Operator Site部分則提供認證授權和漫遊以及計費等服務。對一個Mobile Operator而言，可能具有許多的公共WLAN Access Zone，而Nokia P022 Access Controller主要掌管所有使用者由無線介接區至Internet的服務間之控制。Controller本身可以安裝在Access Zone，也可以集中在Operator site，來處理眾多的Access Zone。如果使用A036 WLAN AP，可以在P022與AP間放置Router，如此僅用幾台P022就可以控管大區域的Access Zone，這樣的方式在建立小規模的熱區（hot spot）時是最有效率的方法，因為只需幾台AP和當地的服務內容網頁就可完成。P022同時可以處理多個IP子網路在一個或更多的邏輯介面上，因此P022的數量不用太多。同時P022也可提供企業用戶使用自己內部的私人IP，而利用P022 Access Controller來分開內部使用與外部使用的區隔，同時也扮演將認證資料直接轉送(relay)到後端的Nokia Authentication Server之角色，並在用戶介接到Internet前，即時讓使用者完成認證，並具備將計費資料寄送到Authentication Server的能力。


在安全性上，P022相容於IEEE 802.1X/ 11i 的使用者，藉由A036 AP 額外提供的WLAN 介面來起使，和控制認證程序，同時產生計費資料。對IEEE 802.1X/ 11i的使用而言，P022本身也提供授權程序，利用本身內建的Proxy RADIUS，P022可以集中RADIUS的traffic並轉送(relay)至正確的Authentication Server。

3.2.4 Nokia Authentication Server


如3.2.1~3.2.3所提，Nokia Authentication Server也為Operator WLAN架構的構成元件之一，其主要功能在提供不同的授權與認證方式，以提供不同的用戶利用安全的方式在WLAN網路裡介接。


Nokia Authentication Server的位置主要放置於Mobile Operator Site，用來提供Nokia P022 Access Controller、或Nokia A036 WLAN AP 等進行Mobile的認證服務，機器本身的位置可配置是在Mobile Operator的核心網路中的實體，例如MSC，HLR和計費系統等。Server本身具有一個額外的MAP介面卡可提供標準的MAP介面連通Nokia Authentication Server和非Nokia的MSC/ HLR。


在Nokia的Operator WLAN 解決方案中，Nokia Authentication Server 將Operator的 3G/ GPRS核心網路整合進Nokia 的Operator WLAN架構。如圖(11)所示，Server直接和Nokia MSC&HLR，或利用SS7的信號網路與他廠商的HLR進行連通。此台Server是由Operator所管理與營運的。
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圖(11)  Nokia Operator Wireless LAN operator site的環境


除了Nokia Authentication Server和MSC&HLR外，其他網路也可藉由不同的介面介接至server，例如Nokia Charging Gateway，計費系統和網路管理系統等。假如是位於沒有Nokia MSC&HLR的網路時，則必須利用SS7信號網路來連接，Server本身同時具有E1和T1的介面可以啟動一種多廠商整合的解決方案。


Nokia Authentication Server的主要功能如下：

(A) 整合Operator已存在的3G/ GPRS網路和Nokia WLAN

(B) 為IP裝置提供SIM 認證服務，同時支援 802.11b NAAP SIM和802.1x EAP SIM 的認證方式

(C) 集中介接網路中的計費資料，處理同時轉送至3G/ GPRS的計費系統或其他Operator已存在的計費系統

(D) 提供SIM使用者全球漫遊的功能

使用的規約則包括：

(A) RADIUS (Remote Authentication Dial-In User Service)： 與WLAN Access Zone間。

(B) CNMP (Core Network Message Protocol)： 與Nokia行動核心網路之間。

(C) MAP (Mobile Application Part Protocol)：與SS7信號網路間。

(D) GTP’ (Enhanced GPRS Tunneling Protocol) and FTP：與Charging Gateway和CCBS之間。

(E) SNMP (Simple Network Management Protocol)：與Fault Management 間。

(F) COBRA (Common Object Request Broker Architecture)：與Element Management間，為Nokia Proprietary。
3.3異質網路漫遊時使用的主要規約

有別於一般的Internet IP網路，當使用者在異質網路漫遊時所使用的機制除了原本的IP架構之外，需使用到定義於IETF RFC規約中之Mobile IP 的型式。在RFC中與Mobile IP相關的規約包括3344，3519，3012，3024等規約。

接下來的章節中將根據Mobile IP的主要觀念與特性、名詞用語、提供的服務與操作的機制進行討論。

3.3.1 Mobile IP的主要觀念與特性

Mobile IP 定義來自於 IETF RFC3220 的文件中，最主要的原意在於讓一個 IPv4 的用戶節點( Node or Host ) 可以使用一個固定的 IP 位址，然後讓這個節點可以在持續使用這個固定 IP 位址的情況下，改變連接到 Internet 的位址，而且在改變連接位置的過程中，不會影響節點上其他正在執行的 TCP 連接的使用。而IP的主要目的原本即是如何將Routing正確繞至節點和在傳輸與應用層的終端節點之ID驗證，因此Mobile IP 亦將維持原有IP的功能達到在移動中的使用。且Mobile IP並不會在原有IP規約上加諸限制，換言之在鏈結層（link layer）無須再加上額外的變動，即使網路上其他地方使用的是一般IP，而非Mobile IP，依然可以正常通行與工作。
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圖 (12) Mobile IP 的示意圖
如圖(12)，舉例而言， 某一個節點的 IP 位址為 140.115.83.240 ，屬於一個 140.115.83.x 的網段。這個節點是一個 Notebook 的行動用戶，使用者會帶著這個 Notebook 到客戶的公司去進行簡報，當用戶把 Notebook 帶到客戶的公司去後，客戶公司的內部網路可能為 203.74.10.x ，而 Mobile IP 的用戶只要將 Notebook 接上當時的區域網路之後，可以同樣的使用自己原有的 IP 位址 140.115.83.240 ，透過客戶的企業內部網段 203.74.10.x ，連接上 Internet 。

節點原本所屬的網路下，可能有一些 Server 所提供的服務，會針對內部用戶鎖定其 IP 位址來提供服務，例如像 SMTP 的服務。這些服務，儘管節點已經移動到 Internet 上面的其他網段上，因為節點使用的 IP 還是固定為 140.115.83.240 ，因此內部的 SMTP 還是可以針對這個節點用戶提供服務。

假設，剛好節點用戶所到的客戶公司有兩棟大樓，而且有另一個獨自的網段 203.69.73.x ，且兩個大樓各自的網段都是使用 WLAN 的設備，而節點用戶自己的 Notebook 也使用 WLAN 網卡與該企業的 WLAN 連接。當節點用戶在 203.74.10.x 網段中執行了一個 SMTP 進行郵件傳送，傳送一個很大容量的郵件，需要一段很長的時間，而此時節點用戶因為必須馬上去另一棟大樓，而又不希望中斷 SMTP 的傳送，此時節點用戶只要帶著 Notebook 馬上移動到第二棟大樓的 203.69.73.x 的網段中， Mobile IP 的協定會讓節點用戶持續使用固定的 140.115.83.240 的 IP ，同時也不會讓這個已經啟動的 SMTP 連接中斷。

當然，要達到這樣個功能，必須在節點、原始網段、外部網段中，增加一些額外的設備或者 Server 模組，才能完成 Mobile IP 的服務提供。

3.3.2 Mobile IP 的名詞用語
Mobile Node – (MN)

行動節點，一部 PC 、PDA 或手機等的 TCP/IP 節點，這個節點可以隨時改變它所連結上網的網路位置，而在改變不同的網路連結過程中，行動節點本身所使用的 IP並不會改變﹔移動的過程中，網際網路上其他與行動節點通訊的任何網路節點，都不會因為行動節點改變網路連結位置而造成通訊中斷。

Home Address

原始位址或內網位址，行動節點在移動過程中所持續使用的固定 IP 位址，這個 IP 在行動節點的移動漫遊過程中不會更改。行動節點每次執行漫遊行程，不一定需要使用同一個固定 IP，但是同一個漫遊行程 ( Session ) 中會是固定的。

Home Network

原始網段，原始位址所屬的網路區段( IP Subnet )。這個網段可以是一個虛擬的，所謂的虛擬是指這個網段實際上並沒有一個實體的區域網路存在，而只是透過 Router (此時就是 Home Agent ) 設備所維護管理，這個虛擬網段唯一的進入點就是 Router 設備的 IP 接入口。所有要傳遞給行動節點的資料，都會透過標準的 IPv4 封包繞路機制傳遞到這個原始網段。或更簡潔的描述為一IP位址前三碼與MN之原始位址相同之網路皆為原始網段。

Foreign Network

外網，Home Network 以外的任何標準 IPv4 網域，行動節點會到這些外網進行連結，透過外網來使用行動節點的原始位址 IP 。

Home Agent – (HA)

境內代理伺服器或稱為內網代理器，存在於原始網段的一個 Router ( 路由器 ) ，負責將原本要傳遞給行動節點的 TCP/IP 訊息透過通道技術 (Tunnel) 傳遞給身處於原始網路以外其他網段的行動節點。

Foreign Agent – (FA)

境外代理伺服器或外網代理器，存在於行動節點當時所在網段下的一個Router ( 路由器 ) ，負責將來自內網代理器傳遞給行動節點的 TCP/IP 訊息解通道(de-tunnel)之後轉送給行動節點，也負責提供行動節點對外的路徑處理。

Mobility Agent
移動代理器，泛指內網代理器以及外網代理器。

Agent Advertisement( 代理器廣播 )

從 IPv4 中的路由器網播訊息的格式擴充而來，用來讓代理器針對其所服務的網段廣播訊息，行動節點在網段上收到這些廣播訊息之後可以用來判斷，行動節點自己目前所在的位置，以及有哪些代理器可以提供服務。

Care-of Address – COA ( 看管位址 )

看管位址是資料從內網經通道技術往移動節點傳遞時，通道的終點。 在這個通訊協定中，看管位址有兩種，外網代理器看管位址 "FA-COA: foreign agent care-of address" ( 就是行動節點當時所在的外網代理程式的 IP 位址)與聯合看管位址 "CCOA: co-located care-of address" ( 就是行動節點，在外網時指定給自己網路介面的當地 IP 位址)，在CCOA的架構中，MN必須自行處理Tunnel的encapsulate和de-capsulate，且無須FA的存在。

Correspondent Node – (CN)

與行動節點通訊的另一個 node ，這個節點可以是一個傳統的 IPv4 節點，也可以是一個 Mobile IP 的行動節點。

Link-Layer

資料鏈結層，網路層以下的硬體網路設備與媒體。例如 Ethernet 就是一種 Link ，而 GPRS 也是一種 Link ，這兩種 Link 都可以讓 TCP/IP 這種邏輯網路層的網路在上面執行。

Link-Layer Address
在實體層網路 Link 中用來識別節點身份的位址，通常就是 Media Access Control (MAC) address資料鏈結層位址，如 MAC 硬體網路位址。

Mobility Binding 

移動繫結，原始位址與其目前所在的看管位址的紀錄，同時維護這個繫結剩餘的持續時間資訊。

RADIUS

符合標準 RFC2138,  RFC2865  的 AAA (Authentication, Authorization, Accounting) 伺服器，可以提供絕大部分 ISP 實務應用時的 AAA 處理。

3.3.3 Mobil IP 的運作方式


整個 Mobile IP 的主要理論依據以及標準，來自 IETF RFC3220 的文件，Mobile IP 的執行運作過程，主要可以分成三個階段：

( Agent Discovery – 代理器尋找階段

如圖(13)，代理器 HA 與 FA 會透過 ICMP Agent Discovery 訊息，於存在的實體層網路上廣播代理器存在的事實，同時也透過這些廣播訊息通知當時在這些實體層網路上的 MN ， MN可以由這些訊息知道許多相關訊息。如果MN到了一個外網中，卻沒有收到來自代理器廣播的訊息，MN 可以主動發出 ICMP Agent Solicitation 訊息來找尋代理器的存在。

代理器尋找的處理過程，是擴充自 ICMP Router Discovery Protocol (IRDP) 的處理邏輯，因此整個處理過程與 Router Discovery 的概念完全相同，而 Mobile IP 的 Agent Discovery 只是在 IRDP 的 Advertisement 以及 Solicitation 訊息中加上有關 Mobile IP 專用的擴充欄位，用來傳遞一些相關的訊息，例如 FA 可以把自己的 Foreign Agent COA 透過廣播訊息，告訴在這個網段上的 MN ，MN 也可以從收到的廣播訊息中知道 FA 的實體層位址，提供 MN 與 FA 之間的直接資料報傳遞。
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圖(13) 代理器尋找階段示意圖

( Registration – Mobile IP 註冊階段

如圖(14)，MN在移動到某一個新的網路上的時候，透過 Agent Discovery 的處理知道其目前所在網段上的代理器資訊，接著就必須對當時網段上的代理器進行 Mobile IP註冊的要求動作。
註冊要求的訊息，會由 MN 以 UDP 封包傳遞，FA 與 HA 會以 UDP 的 Port （如port 434）接收來自 MN 的註冊要求訊息 Registration Request ，而 FA 或 HA 在完成對 MN 所提出的註冊要求處理之後，會回應給 MN 一個 Registration Reply 訊息，通知 MN 註冊要求的處理結果。

完成註冊處理之後，HA 就會知道 MN 目前所在位置的相關資訊，而針對 MN 提供 Tunnel 的通道技術繞路服務。
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圖(14) Registration示意圖

( Data Routing  – 繞路階段

當HA 透過 Registration 的過程知道了 MN 目前的 COA ，所有在 Internet 上面的 CN 要傳遞給 MN 的 IP 封包都會先傳遞到 Home Network 上，而 Home Network 上面的 HA 會代替 MN 將這些封包收下，然後以通道技術用另一層 IP 標頭把這個收到的 IP 封包完完整整的包裝起來，這個外層包裝的 IP 標頭，目的位址會填入此時 MN 所註冊的 COA 。因此，經過通道包裝過的 IP 封包，就會透過傳統的 IP 封包繞路技術傳遞到 IP 為這個 COA 的節點上，在 Foreign Agent COA 的情形下，這個節點就是 FA ；在 Co-Located COA 的情形下，這個節點就是 MN 本身。 

如果 MN 回到了 Home Network ， MN 對 HA 所傳送的 Registration Request 最主要的目的是在於通知 HA ，MN 已經回到 Home Network 而不需要 Tunnel 的繞路服務。因此，通常 MN 在 Home Network 下所執行的 Registration Request 也會叫做 deregistration ，這個動作會讓 HA 把 MN 的移動繫結給清除掉，也就是說不在提供 Tunnel 的繞路服務給 MN ，而 MN 則以傳統的 IPv4 的繞路方式進行。

(A)
Mobile IP 繞路處理

(1)  MN 在 Home Network 時 (如圖 (15)所示)
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圖 (15) MN在Home Network時的示意圖

當 MN 在 Home Network 下啟動 Mobile IP 的 Client 軟體，或者從外網漫遊回到內網 Home Network 的時候，MN 對內網上面的 HA 會執行 deregistration 的處理，由 MN 對 HA 的 UDP  特定（如 434） Port 傳送一個 Mobile IP 的 Registration Request 訊息，HA 在收到這個註冊要求訊息之後，會將 HA 目前 MN 所要求使用的內網位址 IP 還存在的所有移動繫結紀錄給清除掉，也就是這個 IP 位址目前所紀錄的 Tunnel 服務全部取消掉，如果之前確實存在著 Tunnel ( 表示 MN 剛剛是從外網漫遊回內網) ， HA 還必須同時取消掉其網路介面為 MN 的內網 IP 位址所進行的 Proxy ARP 與 Gratuitous ARP 的動作，讓 MN 可以在 Home Network 中取得這個 IP 的使用權。

回到 Home Network 的 MN ，並不需要 HA 為其提供任何輔助，只需要透過 Home Network 當時的網路環境，如 Router 的設定、DNS 的設定等等，就可以直接以標準的 IPv4 協定讓 MN 與 Internet 上的任何 CN 進行通訊。

當然，HA 設備有時會與 Router 設備結合在一起，這個時候 Home Network 下的 default Router 的功能會直接由 HA 來執行取代。

(2)  MN 在 Foreign Network 的時候
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圖 (16) Triangle Routing的示意圖
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圖 (17) Reverse Tunneling的示意圖

當 MN 在外網的時候，同樣的在完成 Registration 的程序之後，MN 與 CN 的封包繞路方式有兩種: Triangle Routing、Reverse Tunnel 兩種。

(a) Triangle Routing 

如圖(16)，Triangle Routing 的方式下，MN 傳遞給 CN 的所有 IP 封包，會透過 MN 自己或者FA 直接以外網當時的網路環境傳遞出去。MN 傳遞給 CN 的 IP 封包，會如同 MN 在 Home Network 下面時，填寫標準 IPv4 的標頭訊息，然後透過外網當地的 Router 將這個 IP 封包傳遞出去。這是因為，IPv4 的規定中，IP封包的繞路是根據 IP 標頭的目的地位址以及目的網路遮罩，而不會因為來源處的 IP 位址欄而有所影響。

CN 要傳遞給 MN 的 IP 封包，則是會以標準的 IPv4 封包繞路傳遞到 Home Network 網段中，此時因為 MN 完成 Registration 之後， HA 為 MN 所使用的 IP 位址完成一個移動繫結，同時也會在這個 Home Network 網段上，透過 Proxy ARP 以及 Gratuitous ARP 的功能，讓 HA 的網路介面可透過標準 TCP/IP 的協定，替 MN 把這些 IP 封包擷取下來。(換句話說，HA 這時其實就是代替 MN 在 Home Network 中使用 MN 的原始 IP 來運作)

HA 收到之後，會利用 Tunnel 技術，把 CN 傳遞給 MN 的 IP 封包完完整整的包裝在另一個 IP 封包裡面，稱之為 IP-in-IP 。這個包裝的外層 IP 標頭，可以讓這個 IP 封包透過標準的 IPv4 繞路機制，在 Internet 上面把這個封包傳遞到 MN 在 Registration 所登記的 COA 節點上。如果 MN 當時所在的外網有 FA 而且 MN 是透過 FA 代為對 HA 進行 Registration 時， 這時的 COA 叫做 Foreign Agent COA ，其實就是 FA 的網路介面 IP 。如果 MN 當時所在的外網並沒有 FA ，MN 會先透過當時外網的 DHCP 服務取得外網中可用的 IP 位址，當作 Co-located COA ，這個 COA 其實也就是 MN 的另一個 IP 位址，這個 IP 位址可以提供 MN 在外網中以傳統標準的 IPv4 協定連接上 Internet 。

HA 以 COA 作為外層 Tunnel 封裝時 IP 封包標頭的目的 IP 欄位，讓這個經過 Tunnel 封裝的 IP-in-IP 封包可以透過 Internet 傳遞到使用 COA 這個 IP 位址的節點上( FA 或 MN )。收到這個 Tunnel 封包的節點，會把外層 Tunnel 的 IP 標頭取消掉，然後把內部包裝的封包完完整整的取出來，然後傳遞給 MN 。

如果是 FA 收到 HA 來的 Tunnel 封包，在解除外層包裝之後，FA 會直接透過實體網路層的通訊協定，把解出來的封包傳遞 MN；如果是 MN 自己收到 HA 來的 Tunnel 封包，那麼解除外層的 Tunnel 封裝之後，MN 就可以直接取得這個原來的 IP 封包。

(b) Reverse Tunnel 

如圖(17)，在 Reverse Tunnel 的方式下，CN 要傳送給 MN 的 IP 封包與 Triangle Routing方式的做法相同。唯一不同的是，MN 要傳送給 CN 的封包，會同樣以 Tunnel 的方式進行封裝，而這一次封裝的方向是從 MN(或 FA ) 到 HA ，因此叫做 Reverse Tunnel。

如果 MN 當時是直接與 HA 進行通連，那麼這個 Tunnel 的封裝執行工作就是由 MN 自己處理，如果 MN 是透過 FA 與 HA 進行通連，那麼 MN 會把原始的 IP 封包，透過實體網路層的通訊協定，先傳遞給 FA，然後由 FA 進行 Tunnel 的封裝與傳遞的處理工作。

HA 在收到這個 Tunnel 封包之後，同樣的會截除外層 Tunnel 封裝的 IP 標頭，將原始的 IP 封包取出，然後透過 Home Network 的網路環境，以標準的 IPv4 繞路機制傳遞給 CN。

(B)  Foreign Agent COA 與 Co-located COA 
從 Mobile IP 的運作原理來看，MN 本身並不一定需要有 FA 才可以對 HA 取得 Mobile IP 的服務，可是因為某些因素，使用 Foreign Agent 有時是必須的 :

許多 MN 可以同時使用同一個 Foreign Agent COA 。在現在 IP 位址不足的趨勢下，許多 ISP 業者在提供網際網路使用服務時，都會考慮 IP 位址的問題。因為 FA 與 MN 之間是可以直接透過實體網路層進行通訊，因此 MN 到外網的時候，並不需要去佔用一個 IP 位址，而 FA 只要使用一個 Public IP 位址就可以提供眾多的 MN 共同使用。

MN 自己執行 Tunnel 處理時，會耗費系統資源。 MN 如果不透過 FA 來對 HA 使用 Mobile IP 服務，那麼 MN 就必須處理與 HA 之間的 Tunnel 通道處理工作，這樣會讓 MN 自己造成執行上的效能負擔。

因此，在實際的建置與應用上，是否需要使用 FA是可以根據不同的環境條件進行配置的。

(C) seamless 的漫遊
RFC 3220 在定義 Mobile IP 時就提到，主要的應用環境是針對越來越受歡迎的無線通訊網路，為了配合無線通訊網路應用的先天上頻寬都較低的特性，因此特別著重在 Registration 處理過程中 UDP 訊息格式的設計。

Mobile IP 把 Registration 的訊息設計的很精簡，讓 Registration 的訊息可以很快的在網路上傳遞，同時讓 Registration 的處理動作可以在非常短的時間之內完成。

RFC 3220 的標準，會讓 FA 與 HA 在一秒鐘之內，發送出三個 ICMP Agent Advertisement 訊息，而 MN 在收到這些訊息之後，也可以在最短的時間內把 Registration 的訊息處理完成。通常在網路品質良好的情況下，當 MN 移動到另一個網路上去時，可以在 1 – 2 秒鐘之內，完成 Registration 的處理。

如果這時候 MN 與 CN 之間的通訊應用是採用 TCP 的方式，透過 TCP 原本的 Acknowledgement 的機制，就可以確保整個 TCP 的通訊不會中斷。

主要的原因在於 MN 使用了一個固定的 IP ，對於 CN 的 TCP/IP 通訊模組來講，他並不知道 MN 目前到底是否在 Home Network 或者在其他外網。CN 傳遞給 HA 的封包仍舊會正常的到達 Home Network 然後由 HA 以 Tunnel 封裝技術，傳遞給 MN 。 TCP 通訊本身具有 Acknowledgement 與 Sliding Window的逾時重送機制，會在通訊對方沒有回應前一個 TCP 封包的 Acknowledgement 的時候，重新傳送一次之前的封包。這個動作會根據當時的網路上封包傳遞的統計時間進行分析而重複執行數次，有時也可以透過參數來調整這些時間參數。一般情況下，一個 TCP 通連通常都可以承受 10 秒鐘以內的中斷時間。

因此，在 MN 漫遊的過程中，MN 會持續對 HA 執行 Registration 的處理，而 HA 在收到 HA 的 Registration 要求之後，會將 MN 的移動繫結紀錄重新登記為目前 MN 最新的 COA ，然後讓 HA 的 Tunnel 處理模組馬上把接下來的 IP 封包都透過 Tunnel傳遞到最新的 COA 位址上。只要 HA 在處理這個接換動作的時間可以在數秒之內完成，就算 CN 傳遞給 MN 的封包因為傳遞到舊的 COA 去而遺失的時候，CN 也會因為沒有收到 MN 回應的 Acknowledgement 而重傳一次丟失的封包，如此就可以保持 TCP 的通訊不會中斷。

Mobile IP 確實無法保證 UDP 訊息在 MN 進行漫遊的過程中遺失封包，然而UDP 通訊的本質就是可以允許通訊過程中 UDP 封包的遺失，因此實際應用上 UDP 的都是用在如 Streaming 或者 Video On Demand 這一類語音資料的應用系統上。這一類應用系統可以容許部分的 UDP 封包遺失，而不至於導致應用系統無法運作。

(D) Mobile IP 的 AAA 處理

RFC 3220 中並沒有針對 AAA 的真正實作方式有所定義，只是簡單的定義了 Registration 的處理架構以及訊息的框架格式。

Registration 的訊息中，除了標準的 Mobile IP 進行 Tunnel 紀錄所需的一些欄位之外，後面全部是透過所謂的 Authentication  Extension 來讓系統實作者進行必要的 AAA 架構設計。

RFC 3220 中定義了三種基本的 Authentication Extension ,  MN-HA , MN-FA, FA-HA ，分別用來讓 MN 與 HA 之間，MN 與 FA 之間，FA 與 HA 之間作 AAA 處理。

3.4 結論

此次赴芬蘭與瑞典的實習課程主要包含︰「Nokia  Wireless LAN System Architecture and  Infrastructure」、「Nokia Wireless LAN Integration in WCDMA and GPRS Network」及「Mobile IP Training」三部分；除了探討異質網路漫遊之機制與要點，並對異質網路間使用Mobile IP時的架構進行探討，有助於異質網路漫遊規劃與應用服務所需考量的要點。但Nokia同時在網路上發表的公開文章表示：打算朝IPv6的方式發展，因此Mobil IP的應用在Nokia尚為一變數。倒是在Operator WLAN上的架構應和早前雷同，尤其在異質網路架構上的探討，可提供日後佈建時的依據，以目前的架構而言幾乎全都是建議以SIM認證為主，所以SIM based Services將成為探討Operator WLAN整合時的基礎，在本章中所介紹的Nokia架構也可提供未來Operator與WLAN整合時一重要參考，惟Nokia目前在亞洲區對於WLAN Access Zone這塊區域似乎不打算深入經營，故有可能在WLAN Access Zone部分改由其他廠家間接提供設備與網路，再與Nokia的核心網路結合。

4. 實習心得與建議

高速率的數據傳輸及多樣化的服務要求與日俱增，3G/ GPRS系統成為目前GSM網路經營者最合適的系統選擇。但由於使用者需求的多樣化與價格上的差異，致使許多用戶在WLAN網路的使用上日益頻繁，且數量有急速上昇的趨勢，對本公司即將開始經營3G 網路而言，既可為利亦可為弊。若忽略 WLAN 網路的用戶成長量而未將其與行動通信之用戶進行整合，則勢必在許多 PWLAN (Public WLAN) 區域周圍之非WLAN涵蓋區，會因無法提供WLAN用戶使用3G而降低3G的用戶量與使用量，此則為弊。且若只看到整合時3G用量的可能減少性而不願整合（因WLAN的價錢便宜，而3G主要互補的部分為漫遊與服務不中斷特性），則其弊將會因WLAN的用戶無法與3G用戶漫遊的不方便性而擴大。反之，藉由整合用戶的資料與提供漫遊方便性，則能提高 3G的用戶量與部分的使用量。有鑑於此，如何的利用3G在WLAN網路在室內部分輔助3G網路，進而整合雙網系統之帳務與認證，使用戶在選擇之餘，仍能為行動業者所統整，實為重要之策略。

第三代行動通信服務和WLAN的網路皆以寬頻、多樣化及品質為重要的訴求，是以利用適當的漫遊機制促使兩者在整合時能順利的進行無縫隙漫遊是非常重要之目標。此次實習藉助瞭解與實際操作WLAN 設備和進行Operator 與WLAN的整合實習，使吾人在網路整合的觀念與實務上均受益良多。將來在進行雙網整合前，亦可藉由此次實習的相關探討與結果，作為評估與規劃的參考。



































































































































































































































































PAGE  
1

_1094037575.vsd
�����

�

Internet�

203.69.74.x�

203.74.10.x�

Home Network
140.115.83.x�

140.115.83.240�

140.115.83.240�

140.115.83.240�

�����

�����

SMTP�

SMTP�

���������


_1094047408.vsd
�������

�

���O���q���

�

�

���������A���

�

�

CN - 201.23.23.3�

MN - 140.115.83.240�

�������

Internet�

HA�

�������


