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摘 要

第三代行動通信系統(3G)為一嶄新之新型態通信技術，就其所提供應用服務之發展方向及標準組織之規範標準觀之，3G網路朝向IPv6演進是無可避免之趨勢；然而，短期之內要汰換現有的IPv4架構而完全轉換為IPv6是不可能的，這兩種架構勢必要並存相當長一段時間，因此IPv4與IPv6間之順利互運(inter-operation)以及如何由IPv4平穩過渡至IPv6就顯得十分重要。

為配合中華電信公司第三代行動通信系統之建設，進行系統規劃設計，本分公司遂派員赴歐參加3G系統供應商之訓練，研習IPv6系統及IP網路演進相關技術。本報告中除了說明IPv6相關技術及IPv6於第三代行動通信系統之必要性，並對3G系統如何由IPv4演進至IPv6作具體之說明。

目 錄

1第1章
實習大要


11.1
目的


11.2
行程紀要


2第2章
IPv6技術簡介


22.1
IPv6沿革


22.2
IPv6與IPv4之異同


22.2.1
IPv4的缺點


42.2.2
IPv6之改善


52.3
IPv4/ IPv6位址轉換


52.3.1
IPv6定址方式


62.3.2
IPv6的位址型態


72.3.3
IPv4/ IPv6位址轉換


72.4
IPv6發展現況


72.4.1
主要國家之IPv6應用現狀


92.4.2
IPv6已朝實用領域邁進


102.4.3
IPv6測試平台：6bone


102.5
IPv6的應用


11第3章
IPv6於3G之必要性


113.1
概述


113.2
3G採用IPv6之考量


123.3
IPv6與3GPP


133.4
結論


14第4章
IPv4至IPv6之演進技術


144.1
IPv4/IPv6之技術概述與現狀


154.2
IPv4/IPv6互運(interoperability)方式


164.2.1
雙堆疊協定(Dual Stack)


164.2.2
雙協定轉換機制Dual Stack Transition Mechanism(DSTM)


174.2.3
通道包裝Tunnelling


184.2.4
通道中繼器Tunnel Broker


184.2.5
6 over 4


194.2.6
6 to 4


204.2.7
內部網路自動通道設立定址協定Intra site Automatic Tunnelling Addressing Protocol (ISATAP)


204.2.8
IPv6/IPv4轉換機制Translation mechanisms


23第5章
行動網路之IPv4/IPv6演進


235.1
行動網路之IPv4/IPv6轉換方法


245.2
行動網路之IPv4 to IPv6轉換階段


255.3
行動網路之IPv4 to IPv6轉換情境


255.3.1
範疇(scope)


265.3.2
網路參考架構


285.3.3
IPv4/IPv6移轉情境


325.4
結論


33第6章
感想與建議




第1章 實習大要

1.1 目的

第三代行動通信系統為一嶄新之新型態通信技術，不但相關標準規範仍持續定義中，各大設備製造商之產品也仍不斷昇版演進。

第三代行動通信系統(3G)為一嶄新之新型態通信技術，就其所提供應用服務之發展方向及標準組織之規範標準觀之，3G網路朝向IPv6演進是無可避免之趨勢，而網路架構亦隨同演進，朝All IP之網路型態發展。然而，短期之內要汰換現有的IPv4架構而完全轉換為IPv6是不可能的，這兩種架構勢必要並存相當長一段時間，因此IPv4與IPv6間之順利互運(inter-operation)以及如何由IPv4平穩過渡至IPv6就顯得十分重要。

有鑑於此，本分公司遂指派本人赴歐參加相關設備廠商之訓練，研習第三代行動通信系統IP網路及IPv6相關技術。

本實習案內容主要是以IPv6相關技術為主，本報告內容除IPv6技術說明外，尚包含如何由現行IPv4網路演進為IPv6網路之可行方案介紹，可作為本公司IP網路演進規劃之參考。

1.2 行程紀要

	期 間
	內  容

	11月6日~ 7日
	去程(台北(德國慕尼黑)

	11月8~12日
	參加IPv6 Transport for UMTS Release 4,5,6 Future Innovation訓練課程

	11月13~14日
	返程(德國慕尼黑(台北)


第2章 IPv6技術簡介

2.1 IPv6沿革

很明顯的，目前IPv4 address的使用已經到窘迫之境，也就是說，目前32bit IP address用磬之日即將來臨。而之所以IP address越來越少，來自以下原因：
(1) 最近幾年網際網路的逢勃發展
(2) 越來越多的使用者從以往的dynamic dial up轉換成固定式的ADSL/Cable連線方式
(3) Internet上越來越多應用程式佔用網路資源
(4) 行動電話的服務需求增加
雖然有NAT (Network Address Translation)幫助解決IP Address短缺的問題，但它也同時為網路使用者喪失了點對點(End to End)通訊的透明性和連結性。
其實原始Internet的設計是提供端點對端點和雙向通訊能力，端點對端點的通訊指的是兩台終端設備間可以自由的通訊而不需透過中介電腦，而雙向能力指的是兩個通訊裝置的任何一方皆可開啟通訊的連線。基於上述兩需求，在Internet初期使用者可以自在使用Internet，然而由於目前IPv4位址的短缺，所以網路位址轉換(NAT)的使用非常普及，而這也使得這兩個訴求被犧牲了。由於沒有了雙向溝通的能力，便只剩下單向溝通的能力；例如，用戶端可存取伺服器端而伺服器端則無法存取用戶端，這樣代表著伺服器端將無法對用戶端作任何的要求。
為了解決網路位址不敷使用的現況，學術界在1992年Internet Society的第一次會議後開始進行研究，且為了同時改善以往IPv4功能不足的問題，因此成立一個IETF工作小組來制定下一代IP協定（Internet Protocol：Next Generation, 簡稱IPng）。於1995年決定選擇以SIPP (Simple Internet Protocol Plus)做為下一代IP協定的發展基礎，同時將新的協定命名為「IPv6, Internet Protocol version 6」。
2.2 IPv6與IPv4之異同

2.2.1 IPv4的缺點

在1980年代末期的時候，大家就體認到在IPv4的基礎設計上存有幾個重大問題，並且已在迅速發展的網路裡遭遇，因此有必要加以解決，分別為：

(1) IP address數目限制：

IPv4 address為32 bits，可達將近43億的網路位址，表面看來這四十三億個位址，快要可以全世界每人分配一個，但是在實際的狀況裡，網路位址的分配與使用卻遠低於此數目。
IPv4 address包含兩個部分，一個是網路位址表示所在的網段，另一個是主機(Host)位址表示主機在網段裡的位址。而在IPv4位址分配的原始設計，網段分為三類，分別是Class A、Class B、Class C。Class A可以有一千六百萬個主機位址，主要分配給非常大型的單位機構，但是事實上真正使用到的IP address卻相當少；而Class C可以有255個主機位址，這對於較大的組織而言不敷使用，但對一般個人而言只需要一兩個IP address，255個又明顯是一種浪費。

為了解決這種分配不均及浪費的問題，出現了CIDR (Classless Inter-Domain Routing)，讓網路位址的分配使用較有彈性，暫時讓IP不足問題鬆了口氣。同時配合NAT位址轉換的技術，讓內部網路可以透過一個public IP連接到外面的Internet世界。

(2) 效能(Performance)問題：

在早期的網路發展中，主要重點放在有效、可靠的網路傳輸上，對於效能並未多予考慮。但是隨著網路的發展，各種應用逐漸出現在網際網路上，效能的問題立刻浮現出來，類似即時影音傳輸所需要的「QoS」，在IPv4上面要達成極為困難。這些問題沒有解決，類似的服務便沒有辦法進入實用階段。尤其是CIDR的出現以後，更是增加了網路路由的複雜度，同時也導致了網路管理上的困難。
(3) 安全問題：

IPv4當初在設計之時將安全問題留在應用層(Application Layer)解決，但是隨      著技術的進步以及實際的需求，應用層的安全設計已經不敷需求，因此IPv6特別加強在基本的網路層(Network Layer)提供安全的加密通訊(encryption)。
(4) 組態設定：

於IPv4環境中，電腦網路之組態設定屬於專業人員的領域，不管是維護或管理，都有專業人員進行。這些專業的人員有足夠的知識，能夠瞭解網路的原理，對連接網路時做好正確的設定。但是網路的發展已十分普及，因此，在IPv6中提供了更加簡易、甚至全自動化的自動組態(Auto Configuration)之功能。
2.2.2 IPv6之改善

IPv6與IPv4最大的不同在於位址的長度，除此之外，IPv6在安全性及網路效能上(Quality of Service)也都有所改進。此等改變反應至Protocol Format之欄位改變如下：
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(1) Address欄位由32 bits延伸至128 bits

在IPv6目前分配給電腦的位址稱為IPv4位址，位址長度為32位元，(其位址格式如192.345.67.89)；而IPv6位址長度為128位元(其位址格式與IPv4位址不同，例如為5ffe:0123:4567::89)，子網路遮罩都固定為64位元，IPv6位址的前64位元被當作子網路，所以後面的64位元就被當作主機位址。
因為IPv6提供了大量的IP位址，使得Internet可有點對點(End to End)的雙向通訊能力，如此將觸發Internet上應用程式的開發，在目前IP位址缺乏的Internet上所無法想像的服務都將變得可能。
至於IPv6 address的申請，因為IPv6的位址空間非常龐大，位址的短缺是不可能的，所以想要分配不到位址的情形應不至於發生，倒是不用急著先申請佔用下來。
(2) IP header中部分欄位改變

(A) IPv6之header為固定欄位長度，移除不必要之option及header length欄位，使得網路設備可更有效地處理IP封包，

(B) 新增Traffic Class及Flow Label，取代原本IPv4中Type of service欄位，可更有效提供具QoS之傳送服務，惟此QoS部分仍須整體環境及設備能力之配合，目前尚無法完全發揮效能。

(C) 另並將原TTL(Time to Live)欄位改以Hop Limit取代，以經過之網路節點數為封包存活或丟棄之判斷依據，以更實際有效地處理位址訊息錯誤或不正常繞送之封包，避免其於網路上到處流竄。

(D) 移除不必要之Header length, Identification, Flags, Fragment offset, checksum等欄位，降低封包之overhead。

(E) 新增next header欄位，可增加IP封包之擴充性(scalability)，

(F) 具有security功能之option欄位

(G) 新增header checksum，使得IPv6之connection較IPv4更為可靠(reliable)

(H) 自動組態(Auto Configuration)之功能
至於IPv6本身雖沒有使用者認證的功能，但因在IPv6中搭配使用IPsec，因此主機的認證可由IPsec來達成，而且可以輕易的加密通訊內容；因此，大多數的IPv6相容設備都具備加密通訊內容之功能。
2.3 IPv4/ IPv6位址轉換
2.3.1 IPv6定址方式

IPv6將IP address擴展到128個位元，位址表示方式也有些改變。以往IPv4的位址表示裡用句點做為區隔，將32個位元分成四段，每一區段裡表示八個位元，如：

192.1.2.3

而IPv6 則使用冒號（“：”）來作為區隔，分為八段，每一區段裡表示16個位元，如：

fae8:0:00:000:2a0:d2ff:fea5:e9f5
由於IPv6位址的長度實在太長，因此在一些特殊的狀況可以做一些簡化，連續的0可以用”::”表示。以下的表示方式都代表同一個IPv6網路位址：

    fae8:0:00:000:02a0:d2ff:fea5:e9f5 (所謂的preferred form)

    fae8:0:0:0:2a0:d2ff:fea5:e9f5

    fae8::0:0:2a0:d2ff:fea5:e9f5

    fae8::0:2a0:d2ff:fea5:e9f5

    fae8::2a0:d2ff:fea5:e9f5 (所謂的compressed form)

2.3.2 IPv6的位址型態

 IPv6主要有三種位址型態，分別是：

(1) 單一廣播位址（Unicast）

是one-to-one的傳送方式。每一個單一廣播位址(Unicast address)會對應到一個IPv6的介面，該Unicast address為該IPv6介面的識別符號。當封包要傳送到該Unicast address時，即表示要將此封包送到該IPv6介面一樣。
每一個獨立的介面都應該有一個對應之Unicast address。這種位址型態是IPv6裡面最常用的。

(2) 多點廣播位址（Multicast）

是one-to-many的傳送方式。IPv6的多點廣播位址(Multicast address)和IPv4的多點廣播位址的運作方式相同，當封包要傳送到該Multicast address時，即表示要將此封包送到該Multicast address 所對應之所有IPv6介面。

(3) 任一廣播位址（Anycast）

是one-to-nearest的傳送方式。任一廣播位址可以同時對多個介面進行播送，路由器將會依據網路路由的資訊，將封包送給距離最近的網路介面。
2.3.3 IPv4/ IPv6位址轉換
若欲將網路內部的private IPv4位址轉換成IPv6位址，有以下幾點是要考慮的：

(1) 所有內部網路設備都要支援IPv6 protocol

(2) 從內部僅支援IPv6的設備要去存取外部僅支援IPv4的伺服器時，必須要安裝一個IPv6-to-IPv4轉換器(protocol translator)。
(3) 需要跟外部IPv4 Server通訊的伺服器(例如：DNS和Mail Server)，必須同時擁有IPv4及IPv6的組態設定，即dual stack；否則電子郵件將無法傳送到外部的IPv4伺服器。
(4) 會被外部存取的伺服器也必須同時擁有IPv4/IPv6的組態設定；否則，在外部僅使用IPv4的客戶端將無法與該Server通訊。
(5) 當然，跟外部的連線必須至少有一個IPv4 address。
關於IPv4轉換成IPv6的機制，將在後續章節中作更詳細之敘述。

2.4 IPv6發展現況

目前的網際網路是以支援IPv4版的軟硬體所建立起來的王國，既然大家相信IPv4將無法供應足夠的IP位址給即將加入網路的數百萬新裝置(例如行動話機)使用，而IPv6則可極度擴充位址的數量解決問題，那究係IPv6於全球市場上的發展情況、ready情況如何?

2.4.1 主要國家之IPv6應用現狀 

隨著IPv6網路的日益蓬勃，網路部建與相關研究亦日益深入，引導了業界逐漸把目光投向了IPv6的應用，畢竟網路所能提供之應用服務才是其存在與發展成功與否之關鍵所繫。 

在美國，因為所佔用之IP位址最多，目前尚未出現IP位址短缺現象。感覺上似乎美國可能還要一段時間才會有IPv6的需求出現，但美國國防部卻已感受到這股浪潮。2004年6月，五角大廈命令所有下屬機關在2008年以前完成使用IPv6的準備，並協助開發Moonv6網路，提供作為ISP及設備製造商測試IPv6技術。

Moonv6係由美國新罕布希爾大學、美國國防部、北美IPv6工作組以及Internet2大學聯盟聯合發起，致力於推動業已落後於歐洲和亞洲的美國的IPv6部署進程。由新罕布希爾和加利福尼亞的近80台伺服器、交換機和路由器組成，是美國最大的純IPv6網路。

而在歐洲和亞洲，IP位址寬裕度的情況卻大不相同，這些地區的國家分配到的IP位址遠少於美國，但隨著這些國家的無線上網通訊設備和網路消費者服務不斷增加，IP位址的需求也大幅上升，因此對IPv6解決問題期望亦日增。
在中國大陸、印度等人口龐大之國家，以及大多數的歐洲國家，在IPv6的研究規劃與使用上也相當積極。有分析師認為，大陸龐大的人口便足以構成部署IPv6的理由。如果大陸14億人口每人都需要一個IPv4位址，則將佔據三分之一的IPv4位址空間。 

日本則算是IPv6腳步進行最快的國家之一。NTT的子公司NTT Comm與美國子公司Verio共同經營其NTT/VERIO全球IPv6骨幹網路，並在全球很多國家和地區推出商用的IPv6業務，包括亞太地區的日本、韓國、馬來西亞、臺灣、香港和澳大利亞，歐洲的英國、荷蘭、法國、德國和西班牙等。

NTT在日本提供兩類IPv6業務，可經由IPv6 protocol直接連接到全球IP骨幹網上，向客戶提供全球的IPv6網路傳輸業務和IPv6/IPv4 Dual Stack業務，客戶只需使用一個接入線即可同時提供連接到全球IPv6和IPv4骨幹網路。

最近NTT還在其ADSL業務中推出了IPv6 dual stack服務，名為OCN ADSL，這一業務完全support IPv6，並且是為即插即用(plug and play)功能，消除了複雜的網路設置過程，是全球第一個使用ADSL、具有plug and play功能之IPv6/IPv4 Dual Stack商用業務。

韓國的寬頻服務發展水準和普及率位居世界前茅，其IPv6的應用主要也是朝著與寬頻業務相結合的方向發展。為推廣IPv6在韓國的發展與應用，韓國政府成立了IPv6策略委員會，計劃從2005年開始在家庭網路、BcN(寬頻融合網路)、公共部門的網路和業務、商用ISP等領域採用IPv6。

韓國從2004年7月到12月共計進行以下試驗業務，包括

(1) IPv6在政府與辦公室的應用：如在保護區即時檢測候鳥遷徙地並為當地政府建立網路照相機，利用IPv6改變政府的辦公環境；

(2) IPv6在家庭的應用：2003年韓國已經在FTTH公寓內建立了IPv6網路，今後提供的應用包括：出於安全考慮為公共通道建立IPv6網路照相機，IPv6視頻點播業務，IPv6瀏覽器，電子郵件，社區，P2P等；

(3) IPv6在校園的應用：如使用IPv6網路存儲的行動教育系統、提供校園的IPv6無線Internet業務、使用IPv6網路提供網路演講系統的視訊點播；

(4) IPv6在ISP網路上的應用，包括IPv6 Backbone和Access Network，如IPv6 Portal、即時消息、IPv6上的話音業務、視訊點播業務等；

(5) IPv6在HDTV上的應用：如IPv6傳輸與用戶監測、監測高質量視頻點播與服務器技術、計劃應用於醫院和研究中心的高質量視頻會議和教育節目；

(6) IPv6在居家辦公(SOHO)的應用：為居家辦公人士提供的有線/無線IPv6 Internet Gateway；

(7) IPv6在醫院的應用：如基於IPv6的數字製圖系統、使用無線射頻識別技術(RFID)；

(8) IPv6與電話： IPv6的VoIP系統試驗業務。

2003年啟動的中國下一代Internet示範工程(CNGI項目)是由中國信息產業部、科技部、國家發展和改革委員會、教育部、國務院信息化工作辦公室、中國科學院、中國工程院和國家自然科學基金委員會等聯合發起啟動，該項目的主要目的是建置下一代Internet的試驗平臺，IPv6是其中要採用的一項重要技術。
根據CNGI項目的整體規劃，到2005年，在政府指導下，中國5大經營商和學術科研網CERNET將構築起6個全國性的IPv6骨幹網路(覆蓋全國39個重要節點)和至少2個交換中心(IX)，試驗各個IPv6骨幹網路之間的互聯互通。

目前，CNGI項目參與者都已經提出計劃或正在推出不同的應用，包括中國聯通GNGI示範網中的行動終端設備接取業務、CDMA 1X上網業務、專網接取業務、網路整合相關試驗、以及當前中國聯通現有IPv4網路中的其他業務；中國移動提出的GN-GI上的IPv6應用試驗包括：IPv6 Point-to-Point業務試驗(如PoC/IMS、SIP service)、IPv6加值服務試驗(如視頻電話/會議電視、視訊點播)、NGI網管和計費試驗等。

2.4.2 IPv6已朝實用領域邁進 
NTT認為單純的IPv6不可能給經營商立刻帶來商業上的收益和好處，實際上IPv6只是一種網路上新的第三層 protocol，經營商不可能僅僅通過提供這種新的 protocol就獲取利潤。未來能夠為運用商贏得收益的是建立在IPv6基礎之上的各種應用，除了一些IPv4的傳統應用如電子郵件、WEB、客戶端/服務器應用之外，IPv6更加適用於相對較新的應用，如端到端應用、非PC網路、傳感器網路、建築自動化和汽車互聯等等。 

歐洲的移動通信事業相當發達，但在Internet的發展方面卻落後於美國，因此歐洲在電信IPv6的發展上採取了“先行動，後固定”的基本策略，並在第三代行動通信網路中率先導入IPv6，以實現在Internet領域與美國並駕齊驅的目標。 

制訂“IMT-2000”標準的3GPP組織於2000年5月份決定在下一代移動技術中採用IPv6。因此，歐洲經營商採用IPv6的真正動力在於通過UMTS R5來使用IPv6。預計在歐洲，手機將率先正式使用IPv6。

隨著下一代高速移動無線網的建設，一些新的行動應用服務將會出現，如無線遊戲、音樂點播、視訊內容和會議電視等；行動商務活動亦將廣泛開展，如行動訂票、行動銀行、移動金融貿易與移動錢包等，將使許多新的行動設備都將會有上網的要求，這意味著數十億台新設備將與Internet相連，各自都需要有自己的IP address，而IPv6完全可以解決這些設備對地址的大量需求。 

為了推動IPv6的發展，歐洲設立了許多研究IPv6的項目。歐洲各大廠商和經營商都對IPv6寄予了厚望，並全力以赴進行開發。歐洲的英國電信、法國電信等，以及設備製造商諾基亞、易利信等一直是IPv6研究及商業化的主要引導者，他們認為IPv6將是發展3G行動通信的必要工具。
2.4.3 IPv6測試平台：6bone

6Bone是1997年由IETF IPng計畫衍生出來的一個IPv6測試平台。早期的6Bone網路係建立在IPv4環境裡，利用tunnelling/encapsulation的方式連接各個不同的6Bone網路，目前正透過各地的ISP業者逐漸轉換到完全IPv6的連線環境中。

6Bone的成立目的主要在提供IPv6標準發展過程中一個測試平台，用來檢驗這些制訂出來的標準是否可行，同時在驗證的過程中取得經驗，作為日後真正進行運作時的經驗參考以及政策的制訂。目前6Bone的最主要功能在於進行IPv6與IPv4的互連測試，以及由IPv4轉移到IPv6的相關技術驗證。

2.5 IPv6的應用

就業者營收角度來看，單純的IPv6不可能給立刻帶來商業上的收益和好處，實際上IPv6只是一種網路上新的第三層 protocol，業者不可能僅僅通過提供這種新的 protocol就獲取利潤，未來能夠贏得收益的是建立在IPv6基礎之上的各種應用，除了一些IPv4的傳統應用如電子郵件、WEB、客戶端/服務器應用之外，IPv6更加適用於相對較新的應用，如End-to-End應用、行動網路、各項自動化遙控和汽車互聯等等。

觀察最近行動電話發展，以及3G系統的積極參予，如果說IPv6的成敗就在行動市場上能否順利推廣開來，這句話一點也不為過。
第3章 IPv6於3G之必要性

3.1 概述

於1998年，IETF完成IPv6標準規格之制定，而2000年五月，制訂下一代移動通信系統IMT-2000標準的3GPP（Third Generation Partnership Project）選定將IPv6定義為Release 2000 IM CN (IP Multimedia Core Network) subsystem之必要(mandatory) IP規格，因為於IPv4 address不敷所有行動話機使用情況下，繼續使用IPv4 address將使網路機制便得十分複雜且無效率。

歐洲的移動通信事業相當發達，因此在IPv6的發展上採取了“先移動，後固定”的基本策略，並在第3代移動通信網中率先引入IPv6，以實現在Internet領域與美國並駕齊驅的目標。

IETF和3GPP在2003年聯合組成了一個工作組，以便協調IPv6標準在第三代通信系統中的應用。歐洲的一些設備商和經營商，如諾基亞、易利信、英國電信、法國電信、6WIND等一直都是IPv6研究及商業化的主要引導者。

尤其是幾個行動電話的主要廠商（如Nokia、Ericsson等）對於未來行動通訊市場的龍頭之爭，因此在IPv6發展更是不遺餘力。今年五月諾基亞展示了Nokia All-IP Mobility Core初期網路元件與應用服務，以及IPv4/IPv6骨幹網路，並強調新的第三代行動通訊服務及朝向未來IP技術與標準的轉型過程。同時Nokia All-IP Mobility Core解決方案將以3GPP Rel.5的架構為基礎；另外表示同樣的IP骨幹建設也可以應用在第2.5代的通用封包無線服務（General Packet Radio Service, GPRS）上。

而易利信（Ericsson）也在去年3GPP確定採用IPv6作為基本 protocol以後，於去年十月便開始與英國電信以及香港的無線電話公司數碼通（Smart Tone）在香港進行區域性試驗。該項試驗利用筆記型電腦透過行動電話連接到數碼通的IPv6主幹網路上，並且也測試了在移動狀態時應用「Mobile IPv6」的技術，進行漫遊測試。最終的實驗顯示，IPv6的行動通信技術已經處於穩定狀態。

3.2 3G採用IPv6之考量

不僅標準組織已將IPv6納入3G標準規範中，且各設備廠商已積極投入發展，那究竟IPv6在3G網路及3G手機之必要性為何，說明如下。

以用戶使用服務之觀點，IPv6確有其必要性，因

· 提供VoIP及Data services是3G網路之目標及必然方向

· IP address之需求增加
· 網路端須提供End-to-End Security 

· 須保有3G網路與其他行動網路間之mobility

· 須提供予用戶具QoS之傳送服務
以目前網路仍普遍使用IPv4之情況下，NAT之存在導致服務無法透通，performance亦受影響例如：

· 因須在網路端(或GGSN)設備執行NAT功能，影響Performance

· 因使用NAT機制，所以無法利用SIP(Session Initial Protocol)提供End-to-End通訊方式

· End-to-end security亦無法提供

· 無法提供End-to-End QoS

· 無法提供與其他行動網路間之mobility

3.3 IPv6與3GPP

以3GPP標準規範所定義，3G網路分為R99、R4、R5三階段演進。

(1) R99網路架構與GSM網路相似，Core及Transport網路所使用的仍為IPv4網路。而目前之用戶終端設備仍僅支援IPv4能力。
(2) 在R4網路架構中，Transport、Core及Radio Access網路皆已具備IPv4/IPv6能力，但用戶設備端基本上仍僅援IPv4能力，於此階段網路仍未提供End-to-End之communication功能。
(3) 於3GPP定義之R5架構則為網路之一重大改變，整體網路演進為一All IP環境，自用戶終端設備、Radio Network乃至於Core部分，全數演變為IP based之應用環境，此時不再提供電路交換, 而改以分封交換方式提供語音及數據服務 (Soft switch)，而以IP為基礎之Server-based網路控制和服務單元並可利用API供業者自行開發相關應用服務。此外，於R5架構之另一重要改變為IM subsystem架構之引進，可支援具QoS、即時性之IP多媒體服務。
在R5網路架構中，Transport、Core及Radio Access網路皆已具備IPv4/IPv6能力，至於IMS (IP multimedia subsystem)服務則需使用IPv6 address方式。此時用戶設備端可以IPv4或IPv6方式接取Internet，若欲接取IMS相關服務，則需使用IPv6之address方式。亦即，當網路演進至R5之階段，用戶終端設備必須具有Dual IPv4/IPv6 Stack之能力，以接取IPv6及既存之IPv4之服務。

若以3GPP標準規範所定義之架構來看，IPv4至IPv6之演進將出現下列各種不同之情境：
(1) GPRS (data service)部分

· Dual Stack UE銜接 IPv4及IPv6設備

· IPv6 UE 經由IPv4網路接取IPv6設備

· IPv4 UE經由IPv6網路接取IPv4設備

· IPv6 UE 銜接 IPv4設備

· IPv4 UE銜接 IPv6設備

(2) IMS (IMS service)部分

· UE經由IMS網路接取IPv4設備

· 不同之IPv6 IMS系統間經由IPv4網路互相銜接

3.4 結論

以3GPP標準規範之定義，R99及R4仍屬IPv4之階段，到了R5之架構，則必須使用IPv6 protocol，而由行動服務發展方向將是促使IPv6加速發展之關鍵因素之一，然目前之設備功能、網路架構並非完全備妥，因此3G網路演進至All IP及提供VoIP功能仍有一段過渡時期，例如SIP與ENUM (E.164 Number, tElephone NUmber Mapping)之整合仍屬起步階段。

第4章 IPv4至IPv6之演進技術

既然目前之各種類型網路幾乎都是IPv4環境，本公司3G網路亦是如此，而IPv6又是無法避免之發展趨勢，則如何完成從IPv4到IPv6的轉換是發展IPv6需要解決的首要課題。現有的幾乎每個網路及其設備都僅支援IPv4功能，因此要想一夕之間就完成從IPv4到IPv6的轉換是不可能的；可以預見，IPv4過渡至IPv6需要相當長的時間才能完成。本章即就各種IPv4與IPv6互運(inter-operation)技術及演進方式做一說明。

4.1 IPv4/IPv6之技術概述與現狀
目前，IETF已經成立了專門的工作組，研究IPv4到IPv6的轉換問題，並且已提出了很多方案，主要包括以下幾個類型： 

(1) 雙 protocol堆疊(Dual Stack)技術
IPv6和IPv4皆屬於網路層 protocol，兩者功能相近，且都基於相同的實體平臺，而且其傳輸層之TCP和UDP又沒有任何區別。如果一台主機同時支援IPv6和IPv4兩種 protocol，那麼該主機既能與支援IPv4 protocol的主機通信，又能與支援IPv6 protocol的主機通信，這就是Dual Protocol Stack技術的工作原理。 
(2) 隧道(Tunnelling)技術
隨著IPv6網路的發展，出現了許多局部的IPv6網路，但是這些IPv6網路需要通過IPv4骨幹網路相連，將這些孤立的"IPv6島"相互聯通必須使用Tunnelling技術。利用隧道技術可以通過現有的運行IPv4 protocol的Internet骨幹網路(即隧道)將局部的IPv6網路連接起來，因而是IPv4向IPv6過渡的初期最易於採用的技術。
Router係將IPv6 packet封裝入IPv4，IPv4 packet的source address和destination address分別是tunnel入口和出口的IPv4地址。在tunnel的出口處，再將IPv6 packet取出轉送給destination點。因Tunnelling技術只要求在tunnel的入口和出口處進行修改，對其他部分沒有要求，所以非常容易實現。但是Tunnelling技術不能提供IPv4主機與IPv6主機的直接通信，因兩者之IP version不同。
(3) 網路地址轉換/ protocol轉換技術 (NAT-PT)

網路地址轉換/ protocol轉換技術NAT-PT(Network Address Translation - Protocol Translation)利用protocol轉換、傳統IPv4的NAT機制、以及適當的Application Layer Gateway(ALG)相結合，使IPv6的主機和IPv4主機的可相互通信。 
4.2 IPv4/IPv6互運(interoperability)方式 

IPv4與IPv6之可行互運方式如下：
(1) Dual Stack Transition Mechanism

(2) Tunnelling(Automatic Tunnelling & Configured Tunnelling, Tunnel Brokers)

(3) 6over4

(4) 6to4

(5) NAT-PT

(6) SIIT(Stateless IP/ICMP Translator)

(7) ALG(Application Level Gateway)

(8) Bump in the Stack(BIS)

(9) Bump In the API(BIA)

 Socks Based gateway

(10) Shipworm

這些方法主要可以分為三大領域，分別為dual stack、tunnelling、及translation gateway。而對於IPv4/IPv6互運這個問題，沒有所謂標準的解決方案，下圖所示為每個方法的運用情境。茲將各方式說明於後。

圖4.2  IPv4/IPv6的運用情境
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4.2.2 雙堆疊協定(Dual Stack)

在Dual Stack模式下，每一個設備必需擁有IPv4/v6兩種通訊協定：以IPv4 protocol和IPv4的設備溝通，對於採用IPv6的設備，則以IPv6的語言溝通，在這樣的設備上，所有的應用程式通常都支援這兩種protocol，使用者不需要徹底了解在網路層上所使用的通訊協定。

圖4.2.1  Dual Stack運作方式
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這種方法的缺點，在於它無法降低整體需要的IPv4位址數量，反而增加了整個網路的複雜度。
4.2.3 雙協定轉換機制Dual Stack Transition Mechanism(DSTM) 

在純IPv6網路且並無特定的Application Level Gateway的環境下，若IPv6主機想和一個IPv4的主機來進行通訊時，可以採用雙協定轉換機制Dual Stack Transition Mechanism(DSTM)的方法，反之亦然，它利用IPv4 over IPv6 dynamic tunnels技術，並提供一個暫時的IPv4位址分配給IPv6主機。

圖4.2.2說明DSTM之運作機制。圖中有3種不同類別的硬體設備：(A)一個要與IPv4網路通訊的IPv6主機，(B)一個DSTM server，負責管理IPv4 address pool，(C) 一個DSTM Gateway，負責encapsulate/decapsulate一個以IPv4包裝IPv6 packet。
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圖4.2.2  DSTM機制
一個純IPv6環境下的主機（即圖中的A）要和IPv4主機溝通時，第1個步驟便是向DSTM伺服器要一個暫時的IPv4位址，此時，DSTM伺服器（即B）會在可用的IPv4 address pool裡挑選一個位址並回傳給A，而回傳的訊息(2)中也包含了這個位址的有效使用時間和一些有關DSTM gateway的資訊。

所有來自A的IPv4 packet都以tunnel方式傳送給DSTM gateway C，即圖中的message (3)，而DSTM gateway為了encapsulate/decapsulate這些IPv4 packet，因此DSTM gateway必須有一個表格記錄內部網路主機之IPv4和IPv6位址的對應關係，而為了確保通訊能雙向進行，網路端必須要能確認從A發出的任何封包，都能經由C來傳送。

4.2.4 通道包裝Tunnelling 

Tunnelling係以整合現有IPv4路由架構的方式來傳送IPv6資料，tunnel的進入點（即封裝點）會產生一個用來封裝(encapsulate)用的IPv4 header，並傳送封裝好的封包，通道的離開點（即解封裝點）則接收封裝好的封包，移除IPv4的header，並更新IPv6 header，再進而處理這個IPv6封包。

Tunnelling方式的缺點在於：

(1) 影響到最大傳輸單位(MTU)，降為20個octet

(2) 網路若遇到問題，較難檢測修復
通道包裝的方式可再進一步細分成自動式(Automatic Tunnelling)或手動設定式(Configured Tunnelling)：

(3) Automatic Tunnelling 

在Automatic Tunnelling模式下，兩個IPv4/IPv6的主機間所建立起的點對點（end-to-end）通道，在使用後即被移除。IPv4通道終點是由IPv6封包中所對應的IPv4目的位址來決定，如-::/96+a.b.c.d（通道終點位址）
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(4) 手動式通道設立Configured Tunnelling 

在這個模式下，tunnel端點的address需被清楚的設定，這樣的方法用適用於destination host並非為tunnel端點之情況時，或者是需經由IPv4的網路，作一個經常性的IPv6網路通訊時，所採用的一個方式
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4.2.5 通道中繼器Tunnel Broker 

基本上，Tunnel Broker是一個用來自動設定Tunnel的方法之一，它是一個採Web介面，允許獨立IPv4/IPv6主機在純v6網路環境，互動式設定IPv6-in-IPv4通道的工具，除此之外，還需有通道伺服器tunnel server連接相關DNS服務。

其主要的構想是這樣的，當一個獨立主機發出要求通訊（request）時，通道中繼器會從它的address pool中，分派一個IPv6的位址給此主機、自動更新DNS、送給tunnel server一些設定訊息，並回送給此主機一個script，tunnel server會從自己所處的v6網路環境建立一個tunnel到該主機，而相反的，此獨立主機也會依據收到的script建立一個通道到該tunnel server。
4.2.6 6 over 4 

6over4適用於在大量IPv6主機分散於擁有multicast能力的IPv4環境，並且沒有任何一個主機直接相連於IPv6網路環境。每個主機必須自己建立通道，並需要一台除了和v6網路相連，也懂得6over4架構的router，如此，6over4的主機也能連結到IPv6的主機。IPv6封包將以IPv4的封包包裝起來，並經由v4網路傳送，6over4的機制也訂定了一組IPv4的multicast address，用來做為neighbor/router discovery之用。

在這個方法中，IPv6封包以IPv4封包傳送，並設定v4中的protocol type欄位為41，就如同在6to4方法中的設定一樣，並且將v6封包以v4格式包裝成通道進行。此方法中IPv6主機並不需要指配任何IPv4位址或設定通道，因此IPv6在這方法裡，對於連結可擁有相當的獨立性，並能跨越IPv4網路的許多node。這個方式正式的名稱為”IPv6 over IPv4”或”6over4”，也即是我們常說的“虛擬乙太網路”(virtual Ethernet)。

4.2.7 6 to 4 

這是另一個方法去連結IPv6世界裡的島嶼。假如連外的路由器有一個IPv4的位址為w.x.y.z，則加上6to4的前端位址(prefix)2002即可表示IPv6內部網路，例如，路由器位址為192.168.99.1，而相對應的IPv6網路位址即為2002:c0a8:/48，一個主機位址是由這樣的位址再加上SLA和NIC位址資訊所構成，因為路由器需要IPv4的位址資訊，才能將資料傳送出去。
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這個機制提供了一個很簡單的方式，將IPv4的網路環境移轉成純IPv6的架構。

6to4是一種auto-configured tunnelling的方式，它的好處在於只需要一個全球唯一的IPv4 address便可使得整個獲得IPv6的連接。在IPv4 NAT  protocol中加入對IPv6和6 to 4 的功能，是一個很吸引人的過渡方案。 

6 to 4採用特殊的IPv6地址，使得在IPv4領域中的IPv6孤島能相互連接。6to4另一個讓人感興趣的特點是它可以自動從IPv6 address prefix中提取一個IPv4地址，通過這個機制，站點能夠配置IPv6而不需要向註冊機構申請IPv6地址空間。這同時也簡化了ISP的管理工作。例如，在一個擁有很多部門的企業裏，各部門內部使用private address和NAT技術，利用6to4策略可以建立一個虛擬的IPv6網路，且允許企業在不同地方使用IPsec protocol，從而進一步提高了網路的安全性。

4.2.8 內部網路自動通道設立定址協定Intra site Automatic Tunnelling Addressing Protocol (ISATAP)
ISATAP仍處於IETF的草案階段，它以IPv6-in-IPv4通道連結在許多IPv4站台裡的站點，並使用了一個包含IPv4 address資訊的IPv6 address格式。
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位址格式如下圖
假如type=0xFF和TSE=0xFE，則TSD所含為48bit的網路卡位址MAC address，假如type=0xFE，則TSE(type specific extension)和TSD(type specific data)所含為IPv4的位址資訊，例如IPv4位址是140.173.129.3，相對應的ISATAP位址格式即為FE80::0:5EFE:140.173.129.3

藉著在IPv6位址的介面辨別資訊中加入IPv4的位址，我們便能創造一個IPv6位址，供IPv6網路中通行，而在需要跨越不支援IPv6的IPv4網路時，也能提供通道自動設立的位址資訊。

4.2.9 IPv6/IPv4轉換機制Translation mechanisms 

當IPv6主機要和IPv4主機進行通訊時，轉換機制是必要的，反之亦然。目前使用上較受歡迎的轉換機制有：

(1) 轉換協定－NAT-PT(Network Address Port Translation-Protocol Translation)

(2) 應用程式介面－BIS(Bump-In-the-Stack)、BIA(Bump-In-the-API)
應用程式階層閘道器(Application Level Gateway, ALG)

分別說明如下：

(3) NAT-PT 

NAT-PT在RFC2766有著詳盡的描述，NAT-PT允許IPv6的主機及應用程式和IPv4的主機、應用程式等，做連結通訊的工作，一個NAT-PT的裝置通常置於IPv4和IPv6的網路交界點，每一個NAT-PT都擁有一些真正IPv4位址，用於跨越IPv6/IPv4網路交界的通訊連線時，以動態方式配給IPv6節點所需的位址資訊；除了SIIT中所提到位址轉換，header轉換，都能運作外，相對於SIIT，NAT-PT記錄每一次連結通訊期間，IPv4和IPv6位址的對應關係，NAT-PT也有可能延伸為NAPT-PT，NAPT-PT將能藉由port number的轉換來達到與位址轉換相同的功效，這使得少量的IPv4位址又可重覆使用，而且一個IPv4的位址又可對應許多個IPv6主機。
基本的NAT-PT轉換裝置可能擁有額外的應用程式階層閘道器ALG（Application Level Gateways），當IP位址被安插在一個封包的payload欄位時，我們將需要ALG；因為對於正常的封包轉換中，NAT-PT將無法在封包的payload中取得IP位址資訊，對於某些應用程式會將IP位址隱藏在payload中，則ALG就必需去找尋到其中的位址資訊，並進行轉換，ALG也需對一些應用程式如DNS和FTP等提供支援。

(4) Stateless IP/ICMP 轉換演算法(SIIT) 

IETF RFC2765提到SIIT，它非常類似於NAT-PT的規則，但它並不是動態的分配IPv4位址給IPv6主機。SIIT轉換器的規格清楚的描述對於通訊協定間轉換的方法，但並沒提到位址分派的細節部分。
這個轉換的方法是儘可能的包含所有在IPv6和IPv4的header轉換，但不包含任何IPv4 header的option或IPv6的option部份的轉換。SIIT也包含IPv4/IPv6其ICMP訊息的雙向轉換，對於在IPv4和IPv6站點間的通訊，也將以某個方法，指挀一個暫時性的IPv4 address給IPv6站點，而經由SIIT所接收的封包，可能是經由一些轉換機制，或著是對應的方式，來將header裡的IPv4 address轉換成IPv6 address。

(5) Bump in Stack(BIS) 

這個方式是在RFC2767所提出，它偵測在TCP/IPv4的模組和其網卡驅動程式間的資料流，藉以達到將IPv4格式的傳輸資料轉換成IPv6的格式，這使得IPv4的應用程式將能夠和IPv6的主機作直接通訊。在早期轉換階段，大量的IPv6應用程式尚未普遍，這樣的方式是可行的。

這樣的方法在IPv4/IPv6的轉換初期將特別有用，在這時期某些應用程式也尚未發展成v6的版本；而當然的，對一些不想昇級到IPv6架構的使用者也具有相當大的助益，這項技術將能允許主機上的應用程式與IPv4及IPv6的主機做直接的通訊。

(6) Bump in API(BIA) 

這個方法仍在IETF的草案階段，主機必需擁有雙堆疊協定架構，並且它是一個架構在主機上的一個IPv4/IPv6的轉換機制，它允許主機使用既有的IPv4應用程式和IPv6主機通訊傳輸，而不需在應用程式上作任何的修改。

基本上，BIA這個方法提供了IPv4和IPv6的APIs（application interfaces）的相互轉換，所以這樣的轉換可輕易的達到而不需要轉換IP header，也不會影響到較低層的協定。

BIA對於雙堆疊協定架構主機上，在TCP/IP及其socket模組間，插入了一個API轉換器，並對IPv4的socket API功能和IPv6的socket API功能作雙向的轉換；而對於BIA這個方式來說，假設在主機上擁有TCP(UDP)IPv4和TCP(UDP)IPv6兩個架構，當一個在雙堆疊協定架構上的IPv4應用程式想要和其它IPv6主機溝通時，API轉換器就會偵側到其IPv4呼叫了那些socket API並轉而呼叫相同功能的IPv6的socket API，並和IPv6的主機做連結通訊，反之亦然。為了在IPv4應用程式及目的IPv6主機間進行通訊，少量的IPv4位址會透過在API轉換器中的DNS名稱反解器（name resolver）去指派分發。
第5章 行動網路之IPv4/IPv6演進

5.1 行動網路之IPv4/IPv6轉換方法

行動網路朝向IPv6演進發展之過程中，變化最大的在於網路端的GGSN及用戶端的終端設備(mobile terminal)，這些元件必須具備dual stack之功能。以行動網路之觀點，整個由IPv4轉換為IPv6所採用之主要方法為(1)網路元件及行動中端設備具備dual IPv4/v6 stack，(2) tunnelling (3)IPv4-IPv6 protocol translator。此三種方式並非選擇其一即可達成IPv4/IPv6之互通性，而是視網路架構、所採用protocol、用戶(手機)所在環境、所使用之服務等而有各種不同之需求。

(1) Dual IPv4/IPv6 Stack

Dual IPv4/IPv6 Stack是非常重要的移轉機制，網路端之GGSN需要具備Dual IPv4/IPv6 Stack功能，以同時提供IPv4及IPv6之access point，並建立IPv6 in IPv4　tunnel之功能；此外，在行動網路與公眾網際網路(public Internet)介接之Edge Router亦應具備Dual IPv4/IPv6 Stack之能力。

至於用戶之行動終端設備則需具備Dual IPv4/IPv6 Stack功能，以順利接取IPv4及IPv6服務，而無須網路端提供額外Protocol translator進行轉換。

(2) Tunnelling

Tunnelling就是把IPv6封包包裝(encapsulate)於IPv4封包內傳送，而於tunnel的另一端再將IPv6封包解出來(decapsulate)。執行encapsulate/decapsulate之網路元件須具備dual IPv4/IPv6 stack功能，此方法又可區分為兩種模式：

(A) Configured Tunnelling－在tunnel之端點(endpoint)須人為設定一固定之IPv4 address。

(B) Automatic Tunnelling－encapsulate/decapsulate之功能係於router或主機上自動執行，而tunnel端點之IPv4 address則包裝於封包之IPv6 address欄位中。

(3) Translator

若一IPv4主機(指手機或伺服器)欲與另一IPv6主機直接進行通訊，而此二主機又不具有額外之IPv4/IPv6轉換功能，此時網路上須提供translator，以將封包header(header)作v4/v6之不同格式轉換；例如，NAT-PT(Network Address Translator/ Protocol Translator)即屬此類。

然此種方式所衍生之問題，如前章節所述，將造成end-to-end service無法運作，亦衍生網路上單點障礙(single point of failure)之問題。

5.2 行動網路之IPv4 to IPv6轉換階段

由IPv4轉換為IPv6環境，並非一蹴可及，畢竟現行環境已存在有大量IPv4之設備，整個演進過程勢必是循序漸進的，若再將手機(行動終端設備)能力考慮在內，情況更是如此。

(1) 現況

目前之GPRS/WCDMA網路係身處IPv4之環境，所有的終端設備、電腦等亦為純IPv4之設備，而因IPv4 address有限，因此行動網路端需要有NAT之存在。
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(2) 1st Phase

於網路演進初期，開始有所謂IPv6 Island的出現，而IPv4/IPv6之互通仍以Tunnelling方式為主。IPv6服務之提供大部分侷限於operator之內部網路(Intranet)中，至於銜接至其他的IPv6服務(例如企業之IPv6 VPN)，則以tunnelling方式達成。此時開始有Dual Stack IPv4/IPv6終端設備出現，而IPv4服務則仍以透過NAT方式提供IPv4服務。
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行動網路端亦可於此時建置NAT-PT功能，端看operator之建置策略。

(3) 2nd Phase

於此階段，IPv6網路已廣為佈建，且有許多服務是由IPv6平台所提供。雖然IPv6 Internet 已廣佈，但因IPv6 Internet仍未達到完全相互連接之程度，因此仍時有透過IPv4網路中介銜接之需求，故tunnelling在此階段仍有需要。
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若將各項新服務盡量於IPv6平台商發展提供，將可加速IPv6之建置及網路演進，一般認為，行動網路於此扮演了最大的需求者與推手的角色。於此階段性過程中，因原有之IPv4平台及服務仍普遍存在，因此網路上許多設備將需要有Dual IPv4/IPv6 Stack功能。

(4) 3rd Phase

到了最終階段，IPv6已成為主流，IPv6 Internet已形成完全銜接之網路環境，所有的服務也已移轉或於IPv6平台上發展提供，此時行動網路基本上可以不需要Dual stack或NAP-PT功能存在之必要，使得行動網路架構、功能等都可以簡化，維運單純。
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而所謂NAT-PT功能，係存在於IPv6之ISP提供與部分IPv4 Internet之連接。

5.3 行動網路之IPv4 to IPv6轉換情境

5.3.1 範疇(scope)

在此必須敘明，所謂IPv4 to IPv6之演進轉換，所指的是應用層(Application Layer)之IP轉換，而非網路設備端之傳輸層(Transport Layer)。如圖5.3.1所示。

圖5.3.1　GPRS/WCDMA之Protocol Stack
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由圖上可看出，如欲提供之IPv6應用服務，則於手機端及GGSN須支援IPv6之功能。

5.3.2 網路參考架構

於行動網路(GPRS或WCDMA)中，手機之IP address係於啟動PDP context時由GGSN所指配，如圖中所示，有兩部手機分別連接至GGSN中不同之APN。最上面之AP1是一純IPv6之銜接環境，整個經過路徑都不超出Operator之IPv6 Intranet環境，這也是假設於IPv6發展初期，行動業者是主要之IPv6服務提供者。

中間的AP2則是以經由IPv4 tunnel方式提供IPv6 connection，分別可以6to4銜接IPv6網路或以6in4提供銜接至IPv6主機。最下方之AP3則是提供單純IPv4方式之銜接。

圖5.3.2-1　GGSN之IPv4/IPv6 APN connection
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後續在說明行動網路之IPv4/IPv6轉換過程時，將以下圖5.3.2-2之網路架構為藍本。Mobile Operator網路內所提供之IPv4及IPv6 Intranet Service不需要public IPv4及IPv6 address，而一但所接取之服務超出Mobile Operator網路範圍，此時話務資料必須流經網路出口之Edge Router及firewall，此時就須使用public IPv4或IPv6 address，NAT功能就須派上用場。

Tunnelling使用時機在於欲透過IPv4 Internet與IPv6主機銜接之情況，Tunnel的起點可以是GGSN、Edge Router或mobile terminal，而Tunnel之終點可以為IPv6網路內之終端主機或網路界接點之router(如圖所示)，如果Tunnel之終點在主機之前而非主機本身，則router必須提供解封包(decapsulation)功能。

圖5.3.2-1　Network Model
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而在Dual Stack mobile terminal 漫遊於IPv4網路情況下，若用戶希望接取IPv6服務，則可由漫遊網之SGSN經由inter-PLMN之GTP tunnel連接回本網(Home-PLMN)之GGSN，再循原設定方式接取IPv6 Internet。其銜接方式如圖5.3.2-2所示。

圖5.3.2-2　銜接Home GGSN及IPv6主機之方式
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5.3.3 IPv4/IPv6移轉情境

以網路所提供服務型態觀之，可區分為三大類：

(1) 透過IPv4網路提供傳統之IPv4服務－需要NAT之機制。

(2) 透過IPv6網路提供IPv6服務－無需tunnelling或protocol translator機制。

(3) 透過IPv4網路提供IPv6服務－此時需tunnelling或protocol translator機制之輔助。

用戶終端設備亦可區分為三大類：

(4) 傳統IPv4手機

(5) Dual IPv4/IPv6 Stack手機

(6) 純IPv6手機

而用戶所接取或進行通信之設備亦可區分為三大類：

(7) 傳統IPv4 

(8) Dual IPv4/IPv6 Stack

(9) 純IPv6

以下以用戶(亦即mobile terminal)之觀點來說明IPv4/IPv6可能之移轉情境：

(10) 傳統IPv4手機

圖5.3.3-1所示為傳統IPv4手機接取IPv4 Internet之三種可能情況。
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圖5.3.3-1　IPv4 terminal接取IPv4 Service之情境

Case (a) IPv4 terminal接取Intranet之service，此情況下private IPv4 address已足可提供需求。

Case (b) IPv4 terminal被指配public IPv4 address，此時用戶可直接接取public Internet之service。

Case (c) 在一般情況下，因並無足夠之public IPv4 address，所以手機通常被指配的是private IPv4 address，用戶欲銜接public IPv4 Internet之服務就必須藉由NAT進行轉換。

(11) Dual IPv4/IPv6 Stack手機

圖5.3.3-2所表示的又是另一種基本模式，是由Dual IPv4/IPv6 Stack手機於IPv6 mode之下接取IPv6 service。

當Dual IPv4/IPv6 Stack手機開啟一IPv6之PDP context，會由GGSN指配一global之IPv6 address給手機，手機經由IPv6 Internet連接至IPv6主機完成通訊連結，此服務路徑皆為IPv6環境，網路端無需額外之轉換機制。

圖5.3.3-2　Mobile Terminal接取IPv6 Internet
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圖5.3.3-3所示為另外一種情境。Dual IPv4/IPv6 Stack手機開啟一IPv6之PDP context，並由GGSN指配一global之IPv6 address，而網路中之Edge Router被設定為IPv6 encapsulation/decapsulation之執行節點，於此情況下，Edge Router是Operator網路中唯一需要public IPv4 address之設備節點。

[image: image19.png]IPv6 header



圖5.3.3-3　經由IPv4或IPv6 Internet接取IPv6 Host

IPv6封包可以tunnel方式經由IPv4網路送達目的地之IPv6主機，或者直接經由IPv6網路傳送。在許多情況下，IPv6網路間之銜接並不普遍，無法直接經由IPv6網路傳送，因此必須透過Edge Router及Router1間之Tunnel，利用前面章節所述之6to4 (將Router1之IPv4 address內嵌於Host之IPv6 address中)方式進行銜接。

還有另一種情況(圖5.3.3-4)是Dual IPv4/IPv6 Stack手機欲接取一傳統之IPv4主機，例如位於企業網路內之Mail Server，此時因並無足夠之public IPv4 address，所以手機被指配的是private IPv4 address，因此必須藉由Operator網路之NAT進行轉換。

圖5.3.3-4　Dual IPv4/IPv6 Stack手機接取IPv4 Internet
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Fig 6. Configured Tunneling




(12) IPv6手機

IPv6手機之運作模式與Dual IPv4/IPv6 Stack手機之差異在於，IPv6手機接取IPv4主機時一定需要網路端有NAT-PT機制之支援。如圖5.3.3-5之說明中，IPv6手機由GGSN指配一global之IPv6 address，透過網路端之NAT-PT提供銜接至IPv4 Internet。

圖5.3.3-4　IPv6手機接取IPv4 Internet

[image: image21.wmf]
圖中之Edge Router是一Dual Stack Router，需同時具有public IPv4及IPv6 address。此情境是較差之方式，因網路端必須提供Protocol Translation之功能，performance亦較不佳。

5.4 結論

以應用服務觀點而言，亟需IPv6支援的服務有VoIP、WAP Push、以及其他需要”Always-On”的應用服務，若能將新服務盡量於IPv6平台上發展，將來服務之延續性較高，事實上，所有的服務都可以移轉至IPv6平台上提供。

而從行動網路觀點，基本上IPv4/IPv6之移轉需要利用Tunnelling方式，以及手機、GGSN、及網路端之Edge Router具備Dual IPv4/IPv6 Stack功能之配合，並時有NAT-PT功能之需求，不過translator之使用將破壞End-to-End之通訊方式，並非一有效之解決方式，若避免不了protocol translator之使用，建議應由網路端提供，以盡量簡化手機之複雜度。當最後成功移轉至IPv6環境時，網路架構將可獲得明顯的簡化。

第6章 感想與建議

第三代行動通信系統是一新型態之行動通信系統，而就應用服務之發展及標準組織織定義方向，網路朝向IPv6演進是無可避免之趨勢，茲就此提出幾點感想與建議：

(1) 以目前3G網路架構及IP網路之網路現況來看，IPv4將持續存在相當長的一段時間，因此如何使IPv4/IPv6能有效率的互運是非常重要的。

(2) 而由IPv4演進至IPv6之過程應會持續一段漫長過程，因此網路設備及用戶終端設備兼具Dual IPv4/Pv6 Stack能力應屬必要。

(3) 於IPv4 to IPv6之演進過程中，若避免不了protocol translator之使用，建議應由網路端提供，以盡量簡化手機之複雜度。

(4) 終極目標應是所有之應用服務皆建置於IPv6平台之上，以簡化網路架構及整體服務之提供及接取流程。

(5) 第三代行動通信系統是一演進發展式之系統，於演進過程中將歷經架構改變與功能提昇，如何規劃網路架構，降低未來設備汰換之風險與成本，是極為重要之議題。

(6) 於IPv4 to IPv6之演進過程中，應妥善規劃，兼顧既有服務不至中斷。

(7) QoS是第三代行動通信系統之一非常重要的機制，唯有網路具備良好之通信品質，並提供完備之QoS機制，方可符合許多3G服務實際之需求，因此如何妥為應用IPv6之功能實屬必要。
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