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摘要
依據中華電信公司九十三年度派員出國進修研究實習計畫第59項，奉派自93年11月14日至93年11月21日止，共計八天，赴美國參加Arbor Networks及Wandl Inc.於底特律及紐約舉辦之實習課程。

本次實習之主題是Internet上流量管理之新技術，主要包括IP網路第三層級第四層之訊務分析技術、網路異常流量及攻擊之分析、IP及MPLS網路規劃模擬之技術。

本文中將說明實習之目的、過程、相關新技術之介紹、心得及建議事項。 並藉由此次實習獲得相關之新技術，希望對HiNet未來網路規劃管理有所助益。
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1、 目的

隨著Internet的普及和用戶接取端頻寬的提升，用戶端的應用亦不斷的推陳出新，除了web應用外，P2P、VoIP、影音多媒體等應用亦在近幾年快速的成長。  但是，隨著頻寬的增加及使用者的普及，亦造成了新的問題，例如垃圾郵件的氾濫、病毒蠕蟲的散播，分散式終止服務攻擊(DDoS)的增加。

網路流量管理不能只單純的監看第二層的流量，必須藉由工具的輔助，將第三、四層的流量視覺化，如此才能了解整體流量的方向及流量之內容。 這些資料對於流量的模擬規劃及商業上之談判都有極大的價值。 此外，藉由工具的輔助，可以了解網路的基本模式，對於異常的流量偵測有極大的幫助。
藉由本次實習，了解Internet上分析流量、大型網路安全防護及IP/MPLS網路規劃管理等新的技術及產品的應用，期望將來能引進公司內，以使現有的網路暨安全管理更加完備。
2、 過程

	日期
	主要行程概述

	93/11/14

93/11/15~93/11/17

93/11/18~93/11/19

93/11/20~93/11/21
	去程

Arbor Network實習

Wandl實習

回程


3、 心得
1、 網際網路服務業者所遭遇到的問題
現今的網際網路業者在維運網路上越來越辛苦；網路頻寬的增加、網路架構的日益複雜、DDoS攻擊增加、客戶的要求提高；使用舊有的網管工具在網路流量管理及網路安全防護上均顯得不敷使用。
以今年(2004年)所發生的slammer及sasser病毒攻擊為例，在短短的時間內便癱瘓了各大企業的伺服器及網路，身為網際網路服務的提供者只能在事後了解病毒的運作模式後才能採取補救措施，替客戶過濾掉有害的連線，而無法於病毒危害的初期便偵測到，事先採取因應措施，減少客戶及整體網路的危害。
2、 Arbor的解決方案

此次實習的第一家公司：Arbor Networks，即是提供進階的Internet流量管理及安全防護工具的佼佼者。 Arbor公司的創辦人為University of Michigan, Ann Arbor的一位教授，他將他的博士論文加以實現，創辦了這家公司。
Arbor的產品均架構於所謂Peakflow SP的架構，主要的功能為流量監控及網路安全管理，並能兼顧整體網路安全及提供更多維運所需資訊
以下是佈署的架構圖：(圖1)
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Peakflow SP接收router所送出Netflow及BGP route的資料然後便可以產生Traffic及Routing相關的網路流量管理資訊。

例如：

1. 整體網路的Traffic summary, Traffic per application, Traffic per ASN, BGP instability等資料。
2. Peer的 Traffic summary, Peer to Peer traffic等資料。

3. Transit Peer的 AS_AS traffic, Peer_peer traffic等資料。

4. Router及interface的Traffic summary等資料。

在網路整體安全管理上，Peakflow SP可以自動學習所佈署網路的流量模式，當有異常時便可發出告警，所謂的異常，舉例而言，當某段時間內TCP SYNC封包數跟基本流量模式相比高出太多或是TCP port 1434流量衝高等等均可算是異常。 
以下是Peakflow Platform的架構圖：(圖2)
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3、 個案研究 - Arbor
根據美國FBI 2004年的調查資料顯示，病毒(Virus)及網路癱瘓阻絕攻擊(DoS)是造成企業財務損失的前兩名。(圖3)
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我們以著名的slammer病毒為例，看Arbor Peakflow 如何在病毒發生的早期便即時偵測到。
[image: image29.png]Traffic per UDP Port over Tine

[ P o I raateation 63700 ] HalfLifsSersenc27015). [ e of_honon 12200 B0 27015
B inc53) B eopesserver 276w 19567 B retbiosone( 137




[image: image30.png]Routing Table Size per Router over Tine





[image: image4]
在病毒發作的第一時間內，Peakflow便發現有異常的UDP Packet pps現象發生(圖4)
[image: image31.png]peakflow{Traffic . — = Logout

Peer 09:49:52 61T 23 Feb 2004 ARBOR
Status | Alorts | Wetwork | Peer | Router | Intorfoce | Profile | Reports | Adm Help
Peering Evaluation
Choose a report
A real~time evaluation of current and posible peering relationshis. At fhf i ASFlh ot s prasicedaver- e ot & s,

period: [Today Current / Aversce / Max / FCT35

Bit Rates (bps)
Inaress Earess sun v
1 174 PSINET 12225 Mbps 178.47 Mbps 30071 Mbps

2 16631 CoBENT Ves 10659 Mbps 180,00 Mbps. 286,60 Mbps
H 11537 ABILENE Vves 13344 Mbps 64,08 Mbps 19752 Mbps
a 3561 cwlsh Ves 5856 Mbps 70,02 Mbps 12858 Mbps
s 209 ASH-QWEST Ves 4015 Mbps 3239 Mbps 7254 Mbps
6

7

8

Rank si

Peer?

7018 ATT-INTERNET4, 2859 Mbps 4361 Mops 72.19 Mbps
20965 GEANT 40.00 Mbps 1461 Mbps 5461 Mbps
1668 aToN 16.38 Mbps, 3387 Mbps 50.25 Mbps
s ssi1 OPENTRANSIT 754 Mbps 25.27 Mbps 3281 Mbps
10 2914 VERID VYes 449 Mbps 27.18 Mbps 31,67 Mbps
" 3356 Level3-Northamerica 111 Mbps 19.61 Mbps 30.71 Mops
12 6as3 GLOBEINTERNET Ves 606 Mbps 22,01 Mbps 28.07 Mbps
13 22335 MREN Vves  614Mbps 21.00 Mbps 27.141Mbps
14 3549 GBLY 935 Mbps 1657 Mbps, 2591 Mops
6478 ATT-INTERNETS 5.40 Mbps 19.68 Mbps 25.08 Mbps
16 701 ALTERNET 10.90 Mbps, 10.88 Mbps, 21.78 Mbps
" 466 KT-NET 15.28 Mbps 835 Mbps 21,62 Mbps
18 2153 CSUNET-NE 1237 Mbps, 855 Mbps 20,92 Mbps
19 7132 seis 447 Mops 1574 Mbps 2021 Mbps
20 812 ROGERS-CABLE 6.20 Mbps 13.56 Mbps, 19.76 Mbps,
21 1239 SPRINT 571 Mbps 1335 Mbps 19.06 Mbps
22 3754 NYSERNETS 15.86 Mbps, 2,15 Mbps 18.01 Mbps,
23 sz OARNET-#5-1 13,87 Mbps 3,07 Mbps 16.95 Mbps
24 ar3a CHINANET 7.29 Mbps 852 Mbps 1581 Mbps,
25 22909 cIps-ospl Vves 595 Mbps 9.42 Mbps 1537 Mbps
2 577 BELL 5.46 Mops 663 Mbps 12.09 Mbps,
27 3215 #s3215 2.20 Mbps 958 Mbps 11.78 Mbps
28 3320 RIPE 267 Mbps 9.06 Mbps 11,73 Mbps,
29 1299 TELIANET 521 Mbps 6.23 Mbps 11.43 Mbps

DENENENENENENEEONEEENENREEENEEEEEE




[image: image32.jpg][ Tyme | Total BW] | Praced BW| | Unplaced BW] | Disabled BW|
[ voice|| Gl Gl o 0
[ Data || e5986]| atanc]|  s36m00M] 0

O Al ® StatATRO1 O EndATPOL O PassThiu

[NodeA|NoveZ] BW | Tye | PiPre |CurentiRa.| Confured | Seto
RO TN (147 2000 TPDIFTC. N Prer
PO WL [171.800M | [TPOILHL - [No Pret
Pot oy [25300m TRBIETCD.. No Prer
TPT P01 PT  [289.100M i [TPDIETCD...[No Pref
TPo1 TCOn TPO1  TCO1 |436.600M TPOTEITCO1 No Pret

POTTCOZ TPO  TCO2  436.500M | ot
o1 letinsLaas snou {tp0iiTon lnae,

Total# of records : 11 records(starbend indices): 1-11  #of records shown : 11

S |[_stowan ] [_eotineas |[_aweoms |

[t |[_repen. | [[iose. | [ |





[image: image5]
如上圖所示(圖5)，我們再看UDP封包的詳細資料，發現UDP port 1434的封包有異常暴增的現象，而此port是由Microsoft SQL Server所使用，因此幾乎可以斷定這是一個病毒的攻擊，而且已經有許多用戶的Server已經遭受感染。
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Peakflow可以再詳細的列出來源的IP位址等詳細資料，亦可產生適用於router ACL的範本，如此，網路的維運者便可以迅速的採取因應措施，過濾掉此種封包，避免病毒的蔓延迅速擴散。(圖6)
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以上圖片(圖7)是一家歐洲的Service Provider所觀察到Slammer病毒迅速蔓延的紀錄，上圖的紅色部分代表slammer病毒的流量。
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[image: image8]
上圖(圖8)顯示，當Slammer病毒擴散時由router上觀察BGP route的數量變動情形，在事發當時，BGP route數量劇減，可能是因為許多router已經當機或是因為頻寬塞爆使得router無法交換。

第二個例子我們可利用Peakflow來分析Peering 資料，作為未來尋找可能peering對象的依據及價格攤分的談判籌碼。
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上圖(圖9)顯示依照ASN排行，整體Ingress及Egress流量之統計圖，只要在Peer 節點收集資料，便可以知道對每個業者的訊務量，當發現有尚未Peer的業者有高訊務量時便可以考慮與他直接談Peer事宜。
4、 Wandl IP/MPLSView 簡介
Wandl Inc.是一家發展網路管理軟體方面的公司，由於HiNet骨幹網路將建設成為MPLS為骨幹的架構，因此需要相關的軟體工具，提供設計、模擬等近一步的功能。 Wandl Inc.的 IP/MPLSView即是符合此項需求的一項產品。
IP/MPLSView的功能分兩部份；首先是IP/MPLS 網路的設計，包括網路設計、模擬及最佳化。 第二部份是管理方面，包括網路監控、設定管理、網路診斷。 
以下是IP/MPLSView的軟體功能架構：(圖10)
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網路的設計和維運會經常需要做Traffic Engineering的工作，即要使網路資源做有效率的使用，有時要將路由調度。 在MPLS網路上，Traffic Engineering的功能更多，相對的在設計網路會更複雜；例如，如何知道LSP tunnel的路由？ 網路有障礙時LSP tunnel如何繞路(reroute)？ 如果一條LSP tunnel繞路失敗，網路瓶頸會在哪裡？ 在不同情況，線路的使用率為何？ 如過要新增線路時，要加在哪裡將最有用？
以上的問題都是網路規劃設計及維運時常想要知道的問題，下圖是一個集中式網路設計維運的方式： 在不同的週期中隨時都會要面臨Traffic Engineering的問題。(圖11)
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要有效的做到網路規劃設計及最佳化，前提就是必須精準的建立網路的模型；為了建立精確的模型，必須收集許多網路上的資料來判斷，例如，從最基本的SNMP data, routing information, router configuration file，點對點訊務流量資料。 IP/MPLSView 提供on-line, off-line輸入資料的方法，也提供一個計算點點流量的model程式。 
IP/MPLSView提供了非常好的網路視覺化功能，一張良好的網路圖所表示的資訊，比起數百張文字表格更能讓管理者能了解網路的全貌，以下兩張圖即是IP/MPLSView將一個ISP網路視覺化的圖形：(圖12)
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更詳細的展開圖：(圖13)
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由於IP/MPLSView的功能眾多，無法一一介紹，故以一個在HiNet測試時的個案來顯示其主要功能。

5、 個案研究 – Wandl IP/MPLSView
在個案研究中所使用的基本環境描述如下：(圖14)
節點：10點13台設備
主節點3點共6台設備：TP01, TP02, TC01, TC02, KH01, KH02

次節點7點共7台設備：TY, HC, HL, CH, CH, TN, PT

鏈路：23條

OC192 (10G) * 9

OC-48 (2.5G) * 12

OC-12 (622M) * 2

[image: image41.jpg]B

< gt 231k cost-15438000TW

Prov Ut

100.0%|
90.0%
50.0%
70.0%
60.0%
50.0%
40.0%
300%
20.0%

10.0%

Wl
R N )

0.0%

el





[image: image14]
個案一
條件：13台Juniper Router，23條鏈路，使用系統產生156條LSP(設定FRR保護)
目的：模擬在逐一鏈路及設備障礙後，系統所產生LSP的新路由。此功能用在對既有網路設計障礙情境，檢驗網路的應變情形
步驟：
1. 模擬TP01-KH01鏈路障礙
2. 模擬TP02-KH02鏈路障礙

3. 模擬TC02 Router障礙

下圖(圖15)顯示由系統所產生之156條LSP，且均有設定需FRR保護。 由表中亦可看到，由HL(花蓮)到CY(嘉義)之LSP所走的路由為：HL-TP01-KH01-CY。
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[image: image16]
步驟一，模擬TP-01至KH-01的鏈路障礙，系統顯示將改走TP-02-KH-02路由。(圖17)

[image: image17]
圖示如下：(圖18)

[image: image18]
步驟二，模擬TP-02至KH-02的鏈路障礙，系統顯示將改走TP-02-TC02-KH-02路由。(圖19)

[image: image19]
圖示如下：(圖20)

[image: image20]
步驟三，模擬TC-02路由器障礙，雖然系統會顯示仍有路由可到達CY (TP-01-TC-01-KH-01)，但是，在此情況下已經此條:LSP tunnel已經無備援tunnel來保護它。(圖21)

[image: image21]
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結果顯示，所有到TC-02的LSP均無法建立，且由TP-01為起點所有的LSP tunnel已經無FRR保護。 (圖23)

[image: image23]
由於原來模擬斷線的流量均導至TP-01-TC-01，所以此段的利用率也由原來的10%提升到55%。(圖24)

[image: image24]
由以上詳細的例子我們可以知道IP/MPLSView不但在視覺化上功能強大，也可以讓網路設計者模擬各種實際可能碰到的各種問題，並將結果顯示以提供解答。

4、 建議事項
全球網際網路的普及已經是一個大趨勢，在台灣，根據資策會FIND的研究報告，在近幾年經常上網的人口數已經趨緩〈從2002/12 的883萬人到2004/09 為 905萬人〉，但從在HiNet維運網路並觀察訊務的實際經驗中得知，頻寬的建設仍不斷增加以滿足流量的成長。 這代表著雖然上網人口的成長趨緩，但是訊務量的成長並未趨緩，還是呈現一個高度成長的狀況。
其實從應用面的角度來看，這是一個合理的狀況。 隨者用戶端上網的頻寬提昇，VoIP, P2P等消耗頻寬的應用更為普及，更有許多企業已經將傳統的國際電話轉移至網路電話使用，代表著傳統許多應用正慢慢的移轉至IP網路上，IP網路已經是被大家公認為下一代網路的平台，所以訊務量只會增加而不會減少。
訊務量的成長伴隨而來的是網路攻擊的事件也會相對成長，骨幹網路的整體安全將面臨新的挑戰。 除此之外，未來公司將引進MPLS的新技術，相關的規劃管理也會較單純的IP網路更為複雜，引進新的技術及工具亦勢在必行。 綜合上述原因，提出下列三點建議事項：
(1) 服務網路必須建置Infrastructure的保護機制

未來的Internet所面臨的不只是訊務量的增加而已，同時還會有不同等級服務的需求。 隨著訊務量的增加，網路攻擊事件的數量亦會隨著增加，未來在骨幹網路安全防護必須建置相關措施。 對於骨幹網路而言，所保護的對象是骨幹的路由器設備、相連的線路頻寬及重要的基礎服務伺服器。 這根一般企業保護的對象有所不同。 所以並不是簡單的用防火牆或入侵偵測防護系統就可以解決。 
除了重要的網段及伺服器群組要佈署傳統的防火牆及入侵偵測系統來保護之外。 建議Infrastructure 必須佈署DoS, DDoS相關之偵測工具，以提早發現網路上大型之病毒傳播或攻擊事件，供維運人員及時應變處理，減少用戶的損失。

(2) 有必要重點分析訊務資料內容
訊務資料內容的分析是許多規劃及統計的重要基礎。用戶行為、頻寬需求規劃、新服務的推出及市場行銷等工作，都需要訊務資料內容的分析。 對於頻寬建設規劃，我們必須知道end to end 訊務量的趨勢。 對於新服務的推出，我們必須觀察某中服務訊務量的現況及成長趨勢。 因此，在重要的節點，必須適時分析訊務流量的內容，才能提供所需之資訊。
建議公司必須引進網路第三層以上的分析工具，並於國際及骨幹重要節點佈署及收集分析訊務內容，建立長期資料收集之機制以提供未來各項分析之基礎。

(3) MPLS網路規劃必須有適當工具輔助

網路之規劃分析及調度模擬，需要適當的工具做為輔助已達到更精確的結果。 MPLS網路的複雜度又較傳統IP網路更高。 不論是LSP tunnel的規劃，Failure Simulation，均需要耗費大量時間。 此時，若有一套專門的工具來配合，所要做的工作才能事半功倍。 
建議公司必須於MPLS網路建設之初期便引進相關之工具，協助維運人員進行建設時所需的各項模擬測試作業，簡化規劃之複雜度。
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