參加「『2004年亞太防制洗錢組織』洗錢類型工作研討會」報告
1、 前言

「亞太防制洗錢組織」洗錢類型工作研討會從1998年以來舉辦過6次，目前已成為每年固定聚會，諸多亞太地區執法及金融監管專家均參與過此一工作研討會。

「亞太防制洗錢組織」洗錢類型工作研討會成果已經獲得區域及全球性認同，在歷次工作研討會中，與會專家所貢獻的專業知識，對改善區域合作與溝通打擊洗錢和資助恐怖主義層面上，扮演正面且實質角色。

今年「亞太防制洗錢組織」在韓國漢城舉行年會中，所有會員均肯定研討會對於亞太地區反洗錢及打擊資助恐怖分子之策略具有重要貢獻，並同意繼續支持「亞太防制洗錢組織」洗錢類型工作組對於洗錢類型研究之成就，將有經驗之實務工作者在每年工作研討聚會中，針對特定主題進行討論。

今年工作研討會對一般洗錢方式與趨勢進行研討，主要包括：(i)資助恐怖主義方式，特別是利用電匯及非營利組織；(ii)利用專人攜帶現金進行洗錢；(iii)貪瀆與洗錢；(iv)非法盜林洗錢等問題，並以分組討論方式進行細部研討。大會為確保這次洗錢類型工作研討會成功，事先即要求各國準備一份書面的洗錢類型「國家報告」，內容涵蓋轄內現有洗錢和資助恐怖主義方法與趨勢之資訊、情報和案例，並在會議中進行討論。另特別對於替代性匯款被利用為洗錢及資助恐怖分子管道問題，特別開闢一個專題，以一整天時間就相關問題及防制之道進行討論。
2、 與會經過

今年「亞太防制洗錢組織」洗錢態樣工作研討會於10月5日至7日在汶萊Bandar Seri Begawan舉行，由汶萊財政部金融機構管理局（Financial Institutions Division, Ministry of Finance）主辦，計有來自會員國、觀察員及「打擊清洗黑錢財務行動特別組織（FATF）」、「世界銀行」、「國際貨幣基金」、「國際刑警組織」、「亞洲開發銀行」及「亞太經合會」等國際組織代表共一百六十餘人參加。大會由「亞太防制洗錢組織」秘書處秘書長Mr. Eric McDonell及汶萊財政部金融機構管理局局長Mr. Yang Mulia Haji Muhammad Syaippudin Haji Abdullah兩人共同主持。我國由中央銀行科長林銘寬、刑事警察局偵查科組長黃富村及法務部調查局洗錢防制中心調查專員藍家瑞三人組成代表團與會，會議議程如下：
10月5日，星期二

0700 – 0900


報到（Registration）
0900 – 0920
大會開幕（Opening Ceremon,由汶萊財政部常任秘書長Mr. Pengiran Dato Paduka Haji Maidin bin Pengiran HajiHashim及金融機構管理局長Mr. Yang Mulia Haji Muhammad Syaippudin Haji Abdullah致詞）
0920 – 0945
大會合影（Group photo）
1005 – 1100
討論議程1   「亞太防制洗錢組織」及全球反洗錢與打擊資助恐怖分子網路對洗錢態樣綜覽(OVERVIEW OF APG TYPOLOGIES AND THE TYPOLOGIES WORK OF THE GLOBAL AML/XFT NETWORK)
(i)
「亞太防制洗錢組織」日本籍共同主席Mr. Naotaka Kawakami致詞
(ii)
研討會議程及目標說明
(iii) 洗錢類型工作組報告
(iv) 全球反洗錢及打擊資助恐怖分子相關組織對於洗錢類型報告，包括「打擊清洗黑錢財務行動特別組織」、「聯合國毒品暨犯罪防制辦公室」、「艾格蒙組織」、「世界銀行」、「國際貨幣基金」、「國際刑警組織」、「太平洋島國論壇秘書處」、「亞洲開發銀行」、「亞太經合會秘書處」等

(v) 亞太防制洗錢組織合作事務報告
1100 – 1200
討論議程2   資助恐怖分子議題特別報告及大會討論（APECIAL PRESENTATION ON TERRORIST FINANCING，報告主題為東南亞地區資助恐怖主義情形：「開達組織」和「回教祈禱團」金融網路
1330 – 1430
討論議程3   貪與洗錢問題特別報告(PRESENTATIONS ON CORRUPTION AND MONEY LAUNDERING ISSUES)
(i)
美國司法部對於高知名度政治人物貪洗錢實際案例報告

(ii)
亞太防制洗錢組織對於貪與洗錢之摘要報告
(iii) 大會討論

1430 – 1530
討論議程4   跨國攜帶現鈔洗錢問題特別報告(PRESENTATIONS ON CASH COURIERING ISSUES)
(i)
香港警署緝毒局報告--鎖定與調查現鈔攜帶對象

(ii)
美國國土安全部報告—發掘大量現鈔走私之徵候
(iii)
大會討論

1600 – 1715
討論議程5   非法盜林與洗錢問題特別報告與討論(SPECIAL PRESENTATIONS & PENEL DISCUSSION ON MONEY LAUNDERING: ILLEGAL LOGGING)

(i)
國際林業研究中心與印尼金融情報中心報告--建立明智的銀行與永續的木材工業
(ii)
世界銀行東亞與太平洋地區辦公室--反洗錢在控制非法盜林與林業執法上扮演之角色
(iii) 大會討論

10月6日，星期三

0900 – 1000
討論議程6   資助恐怖分子方式特別報告(PRESENTATIONS ON TERRORIST FINANCIAL METHODS)

(i)
澳洲聯邦警署—印尼峇里島爆炸案有關恐怖分子資金流向之發掘、調查與起訴
(ii)
巴基斯坦國家責任局—恐怖分子資金
(iii) 「亞太防制洗錢組織」洗錢態樣工作組阻絕恐怖分子資金之報告
(iv) 大會討論
1000 – 1020
討論議程7   洗錢與資助恐怖分子之手法、趨勢與相關議題之討論(OVERVIEW OF MONEY LAUNDERING & TERRORIST FINANCING METHODS, TRENDS AND THEMES)—就各國提報之洗錢態樣報告所反映之手法與趨勢進行大會討論
1100 – 1200
討論議程8-1   分為「亞太地區以電匯方式資助恐怖分子(Wire transfer for terrorist financing in the Asia/Pacific region)」及「現鈔攜帶—發展警示徵候(Cash couriers–developing “red flag “ indicators)」兩組討論
1330 – 1430
討論議程8-2   分為「亞太地區非營利組織與資助恐怖分子(Non-profit organization and terrorist financing in the Asia/Pacific region)」及「有關貪之洗錢問題」
1430 – 1500


討論議程9   分組總結報告
(i)
亞太地區以電匯方式資助恐怖分子

(ii)
亞太地區非營利組織與資助恐怖分子

(iii) 現鈔攜帶—發展警示徵候

(iv) 有關貪洗錢問題
1530 – 1600
討論議程10   蒐集與分析問題(COLLECTION AND ANALYSIS ISSUES)

(i)
思考「亞太防制洗錢組織」蒐集洗錢態樣種類之架構及有關分析挑戰(Consideration of APG Typologies Framework collection categories and related analysis challenges)
(ii)
「亞太防制洗錢組織」年度洗錢態樣報告(Yearly APG Typologies Report-further collection and analysis issues)

(iii) 大會討論

1600 – 1700


討論議程11   行動計畫(ACTION PLAN)

(i)
「亞太防制洗錢組織」洗錢類型工作研討會成果報告
(ii)
來年「亞太防制洗錢組織」洗錢類型研究工作目標

(iii) 在已具有共識之主題上進行合作

1700 – 1715


閉幕

「亞太防制洗錢組織」執行工作組研討會—替代性金融匯款系統（APG Implementation Workshop on Alternative Remittance Systems）

10月7日，星期四

0830 – 0940
討論議程1   國際標準、指引和執行問題總攬（Overview: International Standards, Guidance and Implementation Issues）

(i)
研討會議程與目標介紹
(ii)
「亞太防制洗錢組織」對於地下金融與替代性匯款系統先前所作努力

(iii) 「打擊清洗黑錢財務行動特別組織」特別建議VI之內容、註釋和國際最佳執行作為介紹

(iv) 執行指引--「亞太防制洗錢組織」替代性匯款規則執行套件介紹

(v) 對於替代性匯款系統之區域與國際性之努力—相關標準和指引

(vi) 各國替代性匯款管理執行情形報告

0940 – 1015
討論議程2   替代性匯款態樣問題（Typologies Issues）--對於替代性匯款態樣問題之區域與國際性努力—最新手法、趨勢和反制作為
1040 – 1130
討論議程3   替代性匯款證照與註冊問題（Licensing/Registration Issues）

(i)
證照與註冊之標準和要求

(ii)
申請程序

(iii)
實務運作與帳戶
1130 – 1215
討論議程4   替代性匯款業者身分確認問題（Identification of ARS Dealers）

(i)
身分確認策略
(ii)
警示活動

1345 – 1445
討論議程5   替代性匯款反洗錢規範（Anti-Money Laundering Regulations）

(i)
確認客戶身分

(ii)
交易紀錄留存要求

(iii) 可疑交易申報

1510 – 1615
討論議程6   替代性匯款法規遵循監控與制裁（Compliance Monitoring and Sanctions）

(i)
法規遵循檢查
(ii)
監管及執法機關對相關資訊取得

(iii) 刑事、民事和行政制裁

(iv) 執法面臨之挑戰

1615 – 1715
討論議程7   執行上技術協助（Technical Assistance for Implementation）

(i)
識別執行技術協助需求

(ii)
取得技術協助與訓練

· 請求技術協助
· 與經費援助者和技術提供者協商

· 分配技術協助與訓練

1715 – 1730
閉幕

3、 研討會重點

替代性匯款

替代性匯款係指相對於受規範傳統金融行業之外，提供客戶將資金或可計值物品從一地點移轉到另一地點之金融服務，其有多種營運方式，並有不同稱呼，包括’hawala’，’hundi’，’fei-chen’及’the black market peso exchange’等。
由於正統金融行業已採行”認識你的客戶(KYC)”和其他反洗錢作為，並產生相當遏止效果，導致洗錢活動逐漸轉向其他行業。從1996年以來，許多國家提出洗錢活動已由正規銀行業移轉到非銀行體系及非金融事業之報告，而由於替代性匯款系統缺乏規範及反洗錢作為，逐漸吸納洗錢者及資助恐怖主義人士利用。
「打擊清洗黑錢財務行動特別組織」於2001年10月31日提出打擊資助恐怖分子8項特別建議，併同原有之40項反洗錢建議，構成發掘、防制和抑制資助恐怖主義和恐怖分子行動的基本架構，其中特別建議第6項是有關替代性匯款之處理，內容如下：「各國應採取作為以確保個人、法人團體等提供金錢或可計值物品之移轉服務，包括透過非正式金錢或可計值物品移轉服務系統或網路，應有證照或註冊制度，並遵循所有『打擊清洗黑錢財務行動特別組織』對於金融機構相關建議規範。各國並應對於非法從事此類服務之個人或法人，予以行政、民事或刑事制裁」。該建議有下列三大要點：
· 各國對於提供金錢或可計值物品移轉服務之個人或法人，包括透過非正式系統或網路，應有證照或註冊制度。
· 各國對於金錢或可計值物品移轉服務業者，應確保遵循「打擊清洗黑錢財務行動特別組織」40項建議中第5-16項規範。

· 各國對於無證照／未註冊及未遵循「打擊清洗黑錢財務行動特別組織」相關建議而從事此類服務之業者應予以強制性制裁。

替代性匯款系統具下列二種經營型態：地下通匯（Underground Banking）和替代性匯款（Alternative Remittance）
地下通匯（Underground Banking）：替代性匯款業者在受理客戶委託移轉金錢／可計值物品後，透過涉各種方式，包括使用電話、電報、傳真或電腦網路等，通知受款者所在地區之替代性匯款搭檔業者，付款予受款者，匯款款項完全不經過正規金融行業，而業者間總帳結算，可能在某一階段透過一次匯款、現金攜帶、貨物交易發票操作或現金以外之高值物品移轉等方式處理，其特質在於保持客戶及交易的隱匿性，並且其交易運作難以受到監理機關的監督。
替代性匯款（Alternative Remittance）：替代性匯款業者將客戶委託之款項透過正規金融行業進行匯款操作，這些匯款通常會利用一些手法以隱藏該交易本質，例如分散存提、使用人頭帳戶、假造匯款人資料及混合資金（合法與非法）等方式。因為這些替代性匯款業者使用正規銀行系統處理資金移轉，其中部分交易活動可能引起監管機關注意。
替代性匯款系統之所以會被利用為不同司法管轄區間資金移轉的一個有效管道，主要是有下列理由：

· 替代性系統較正式管道更具效率、快速且便宜。

· 替代性匯款業者通常在銀行營業時間之外仍然繼續營業。

· 長久以來建立之文化習慣。
· 通過這些系統可以躲避政府機關察覺移轉資金當事人身分。

· 只有少部分身分資料或紙上作業需要完成，且不需要開設銀行帳戶。

· 可以保護財產免於被政府扣押。

· 可以避免外匯管制。

· 匯款款項可以到達正規銀行系統所不及地方。

「打擊清洗黑錢財務行動特別組織」於1997年洗錢態樣研討中即認知辨識提供替代性匯款服務業者的困難性，加諸替代性匯款本身之特性及業者所使用之不同手法，足以庇護他們不受法規規範和執法偵查。替代性匯款業者由於只會留下有限的交易紀錄和少量與正規金融行業往來情形，要從金融情報追溯到業者非常困難。
替代性匯款交易通常透過關係鬆散而無公司架構之業者聯合組成之網路，且經常在單一種族社區內以家族或其他足以提供他人信賴方式進行作業，難以被外界所察覺，而替代性匯款業者經常借由下列行業提供服務：
· 銀樓／珠寶業
· 錢幣兌換商

· 無紀律的金融商
· 外匯和國際傳真通信場所

· 其他小型企業如服飾零售商、旅行社和賓館

· 貿易公司

「亞太防制洗錢組織」會員國辨識替代性匯款業者策略要點：
針對替代性匯款業者策略：從廣告發掘替代性匯款業者
仔細瀏覽所有媒體以發掘替代性匯款業者刊登之廣告，包括全國性、地方性及社區性報紙、廣播和電腦網際網路。在許多國家內之社區種族性刊物經常刊登此類廣告，亦可發掘屬於該種族社會使用之替代性匯款業者，是一種簡單又有效的方法。
針對廣大民眾策略：要求替代性匯款業者辨識自己

運用所有媒體告知、提醒替代性匯款業者有關註冊登記和申報相關交易之義務，並借由廣大民眾監視力量，發掘替代性匯款業者。

針對調查機關策略：在調查階段發掘有關替代性匯款業者資訊，應遞送金融情報中心（FIU）和其他權責機關，而調查人員亦需具備相當知識對替代性匯款活動之辨識能力。目前執法機關對掩護調查策略已相當成功，包括使用內線、臥底人員和其他特別調查技術等，以發掘替代性匯款業者所在及有關其被罪犯和恐怖分子組織濫用情形。
針對金融行業策略：

一些替代性匯款業者會在正規金融行業中開設銀行帳戶及從事交易，當進行分析這些帳戶及相關交易活動時，也許可以辨識出替代性匯款活動，進而發掘幕後業者。銀行和其他金融機構應受到協助以發展辨識替代性匯款活動表徵以發掘可能之業者，並可自行比對已註冊之替代性匯款業者名單或直接透過可疑交易報告或其他方式通知有關機關。
銀行帳戶被替代性匯款業者利用而經常顯現之交易表徵：
· 大額存、提，部分交易可能使用現金。
· 帳戶只作為暫時儲存之用。
· 頻繁交易但帳戶平均只留少數餘額。

· 經常有國際性資金移轉現象。

· 故意低於銀行收費門檻的分散交易。
· 經常無褶進行交易。

· 特意在臨近國界地點之分行進行存款。

· 存款人不情願或非常被動的提供身分資料。

· 有很多不同存款人存入相同帳戶。

· 帳戶持有人有時對於存款人並不認識。

· 存款餘額經常有檢查動作。
· 在大額匯出款項之前會有多筆資金匯進累積，且交易對象經常是已知的其他金錢服務業者。

· 匯出款項之受款人或公司顯然和帳戶持有人無關聯。

有效規範替代性匯款業者之主要要求
確認客戶身分
「認識客戶（Know Your Customer, KYC）」是近年來金融服務業反洗錢主軸，亦適用於替代性匯款業者。在正規金融行業中對確認客戶身分之要求所產生遏止效果，已使洗錢活動移轉至其他行業。

「打擊清洗黑錢財務行動特別組織」第10項有關確認客戶身分建議應被視為替代性匯款業者最基本之要求，應充分執行。

紀錄保存

交易紀錄必須加以保存作為日後追蹤審核之用，金融情報中心亦需要紀錄以評估替代性匯款業者遵循申報義務和其他法規之要求，調查機關需求藉此回溯交易及辨識交易當事人身分，俾能夠成功調查洗錢和資助恐怖分子活動。要求替代性匯款業者留存交易紀錄是有效規範該行業的必要條件，但應在監理機關需求與業者負擔中間取得平衡點。
「打擊清洗黑錢財務行動特別組織」第12項列出下列交易紀錄必須保存項目：

i) 提出交易需求之客戶姓名，如該客戶是代理人，則委託人與代理人之詳細資料都應保留。

ii) 驗證客戶身分之文書資料。

iii) 客戶聯絡資料。

iv) 交易日期。

v) 交易之總額及現金數量。

vi) 受款人姓名及其他有關身分之詳細資料。

vii) 資金匯往之地點，包括受款帳戶之詳細資料。
viii) 替代性匯款業者用以處理交易之帳戶詳細資料。

建議將下列資料涵蓋在交易紀錄中，以利監督追蹤：

i) 任何透過中介匯款給受款人之交易詳細資料。

ii) 交易完成之日期。

iii) 負責處理交易之金融機構職員姓名。

如果交易涉及實際支付款項予受款人者，尚包括下列資料：
iv) 受款人姓名。

v) 確認受款人身分所衍生之文件。

vi) 承認收到款項之簽名。

交易申報

各國依據自己的法律規定，對金融機構有不同的交易申報要求，但基本上可以分為兩種，分別為可疑申報及大額申報，而有些國家是採行超過大額門檻之可疑申報。
「打擊清洗黑錢財務行動特別組織」建議第13項所敘：”如果金融機構懷疑或有合理懷疑資金係犯罪收益或與與恐怖活動有關時，應儘速直接依法令所定之義務向金融情報中心提出申報”，明確說明以可疑為基礎的申報制度；建議第19項引述大額申報概念：”各國應考慮…b)得於確保適當使用情報的嚴格保護措施之下，銀行和其他金融機構及仲介機構應將一定金額以上之國內及國際現金交易提出申報…”，以「打擊清洗黑錢財務行動特別組織」作為全球性之標準而言，可疑交易申報是必要之制度，而大額申報則被視為選擇性作為。
建立替代性匯款業者規範系統應考慮之主要項目：

· 營業須證照或註冊。

· 訂定證照或註冊有效期限。

· 向客戶展示營業證照或註冊證明。

· 確保持續遵循之動能。
· 制裁未遵循業者之機制。

對替代性匯款業者之要求：

· 開始營業之通報。

· 證照或註冊。

· 記錄客戶身分。

· 提供替代性匯款在銀行之營業帳戶和營業地址予監理機關。

· 依法令要求向相關機關進行各項申報，包括可疑交易申報。

4、 結論與建議

美國在2003年「國際毒品管制策略報告（INCSR）」中將我國列為洗錢「主要關切國家（Jurisdictions of Primary Concern）」，其中對於我國替代性匯款問題描述如下：”台灣替代性通匯系統（Alternative remittance systems）／或稱地下通匯銀行（underground banks）係違反銀行法第二十九條之規定，台灣有關機關將這些業者視為未受規範之金融機構。外勞仲介公司得透過銀行替外勞在台之收入匯回原居國，而這種匯款並未受到規範或申報之要求，亦即洗錢防制法規不及於外勞仲介公司”。另從92年9月開始，從海關通報調查局洗錢防制中心有關入出境旅客攜帶等值達新台幣150萬元以上外幣申報資料中，已發掘數個從事地下通匯集團，顯示我國違法從事地下通匯情形仍然嚴重，而探究業者之所以有生存空間，主要原因有：(i)兩岸匯款受到限制；(ii)匯率及手續費較正規銀行更具吸引力；(iii)具隱匿性（可以避免政府機關的注意，特別是為避稅）；(iv)犯罪集團偏好之洗錢管道(由過去多起實際案例可以印證)；(v)服務較正規銀行便利；(vi)外勞及外來非法打工人士薪資匯款之利用等，未來如何防制，建議由下列方向著手：
· 檢討現行海峽兩岸匯款限制之規定，將資金往來導入正規金融體系內運作。
· 協助正規金融機構提昇效能，吸引客戶利用正規金融機構進行外匯交易及匯款。

· 加強執法，查緝非法從事外匯買賣、匯兌、地下通匯及洗錢犯罪案件。

· 海關通報入出境旅客攜帶大額外幣之門檻降低為等值新台幣100萬元，與大額通貨交易申報相同門檻，俾由地下通匯業者經常利用專人攜帶現鈔跨越國境管道中，發掘非法地下通匯案件。
· 對於非法從事地下通匯案件應從重量刑，並速審速結，以遏止犯罪。

· 檢討是否可依洗錢防制法之相關規定，將外勞仲介指定為金融機構，對於為外勞匯款部分，課以行政防制責任。
· 加強金融機構對於地下通匯業者交易之認識，對於出現相關可疑交易時，要及時申報疑似洗錢交易報告。
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