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摘           要

美國聖地亞國家實驗室辦理之第18屆國際核子物料及核子設施實體防護訓練課程，目的為提升國際原子能總署會員國執行實體防護之能力，以保護核子設施及核子物料，預防失竊或非法持有、使用及暴力破壞，造成公眾及環境危害。本項國際訓練課程於美國聖地亞國家實驗室所在地新墨西哥州、阿布奎基市（Albuquerque, New Mexico）舉辦，實際授課15天。研習方式以課堂講授、分組討論（Subgroup Exercises）、現場觀摩／設備展示等方式進行，並置重點於課堂講授及分組討論。

課程內容主要分為三篇，第一篇界定實體保安系統之需求，重點為分析、評估、確認特定設施內需要保護之目標，研擬特定設施之設計基準威脅，作為特定設施實體防護系統設計及評估之基礎，再考慮更廣泛之政治、經濟情勢，從成本、效益、可接受之風險等因素考量，擬訂實體防護系統之需求。第二篇為設計實體防護系統，從建立入侵偵測系統、警報評估及通報、門禁管制、違禁品管制、加強阻礙設施等方面考量以延遲入侵者之行動，增加延遲時間讓警衛、應變部隊有時間制止入侵者不法活動，殲滅入侵者。第三篇提供分析方法、電腦程式工具，以分析特定設施之威脅及實體防護系統，確定應變部隊能否處理設計基準威脅事件。如評估結果不能滿足界定之實體防護系統需求，則應重新規劃、設計實體防護系統。本篇並討論如何防範內部破壞者、核子物料運送保安要求。
參與本訓練，對建立核子物料及核子設施實體防護系統之重要觀念收穫很多，對今後執行業務甚有助益。
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壹、出國目的

　　
赴美參加美國聖地亞國家實驗室（Sandia National Laboratories）辦理之第18屆國際核子物料及核子設施實體防護訓練課程（The Eighteenth International Training Course, Physical Protection of Nuclear Material and Nuclear Facilities），俾瞭解先進國家執行核子物料及核子設施實體防護工作之方式，其理論依據及設計、評估、改進實體防護系統之程序，作為本會執行核子物料及核子設施實體防護工作之參考，進而提升效能。

貳、出國行程

　　
出國時間自93年10月16日至93年11月6日，共計23天，行程如下：
日  期　　　　　　　　　　　　工 作 內 容

10月16－17日　　　　　　台北－洛杉磯－鳳凰城－阿布奎基

10月18日－11月5日　　 參加國際核子物料及核子設施實體防護訓練課程

11月6日　　　　　　　　 阿布奎基－鳳凰城－洛杉磯－台北

參、課程簡介

一、課程緣起

　　從1978年開始（當年美國簽署禁止核武擴散公約，Nuclear Non-Proliferation Treaty），美國能源部（DOE, Department of Energy）即委託聖地亞國家實驗室（Sandia National Laboratories）辦理國際訓練，邀請國際原子能總署（IAEA, International Atomic Energy Agency）會員國參加。此項訓練課程由美國提供實體防護技術及方法原理（Physical Security Techniques and Technology）講授，冀望提升國際原子能總署會員國執行實體防護之能力，使各會員國能重視實體防護課題，以保護核子設施及核子物料，預防核子物料失竊或非法持有、使用，並預防核子設施及核子物料遭非法暴力破壞，造成公眾及環境危害。

　　　本項國際訓練課程於美國聖地亞國家實驗室所在地新墨西哥州、阿布奎基市（Albuquerque, New Mexico）舉辦，迄今已辦理18次，全世界計60餘國派員參加，課程名稱、講授內容，逐年更新，以符現況，贊助者包含美國核能管制委員會（NRC, Nuclear Regulatory Commission）， 美國國務院（DOS, Department of State），主要推動者為國際原子能總署。

二、研習方式

　　本課程研習方式以課堂講授、分組討論（Subgroup Exercises）、現場觀摩／設備展示等方式進行，並置重點於課堂講授及分組討論。

　　分組討論於每一單元課堂講授後實施，每組5-6名學員，由主辦單位選派專家擔任分組指導員（Subgroup instructor），指導員於分組討論前，先行復習課堂講授重點，加深學員對課程內容之印象，其次指出應處理之問題，並指導掌控討論順利進行，要求學員按時完成作業。

　　分組討論進行時，授課老師、主辦單位主管及專家亦分別前往分組討論地點，瞭解討論實況，並作適切指導。

　　現場觀摩、設備展示假聖地亞國家實驗室舉行，共進行約6小時，觀摩應變部隊小型實彈攻擊示範演習、入侵裝備操作示範，並實際要求學員測試體驗多種入侵偵測感應器（Intrusion Detection Sensors）之功能，另參觀其發展之防止核武擴散監控設備及入侵偵測器實驗室，此實驗室之研發成果及測試數據，對美國政府執行實體防護作業極有幫助，亦為國際原子能總署委託聖地亞國家實驗室辦理本課程之主要原因。

　　本課程另邀請國際原子能總署，美國國務院，美國能源部、美國核能管制委員會及國際原子能總署會員國之實體防護專家就實體防護國際合作、推動及各國執行核子設施、核子物料實體防護經驗發表演講，並邀請上述人員於各分組陳述作業總結報告時給予指導。

三、課程內容

　　本課程主要配合國際原子能總署出版之「核子物料及核子設施之實體防護」資訊通告（The physical protection of nuclear material and nuclear facilities, INFCIRC/255/Rev.4 corrected ）規劃擬訂，內容計分三篇，分述如下：

（一）第一篇：界定實體保安系統之需求(Define physical protection system requirement)
本篇重點為如何確實瞭解現有核子設施及核子物料是如何營運、環境如何、防護重點有那些、如何影響實體防護系統運作，並深入、詳細的分析、區別不同種類破壞者之想法，行為模式，其威脅所在，實體防護系統又如何才能成功的防範其破壞，尤其要注意如何界定那些核子設施及核子物料是重要的，需要特別加以保護。核子物料分類防護標準主要參考資料為國際原子能總署之核子物料分類表（Categorization of nuclear material），列在該署出版之「核子物料及核子設施之實體防護」第五章。

　　　本篇課程安排如下：

　　　　1.指導如何從蒐集到之特定設施資訊及實地考察中，瞭解特定設施及其環境特性。

　　　　2.分析評估前項資料後，確認需要保護之目標。

　　　　3.再進一步蒐集相關潛在威脅者、破壞者等之資料或情報，歸納出威脅之類型、動機、策略、規模、目標等資料，再據以研擬特定設施之設計基準威脅（Design Basis Threat， DBT），做為特定設施實體防護系統設計及評估之基礎，以確保特定設施內任一核子設施及核子物料之實體防護系統及應變計畫在平時、最壞的狀況下，能防範、制止此假定之威脅事件，此威脅事件包含內部及外部可能的破壞者，他們會非法移動或破壞核子物料及核子設施，對公眾或環境造成威脅。

　　　　因設計基準威脅為實體防護系統設計、評估之基礎，因此政府主管機關（competent authorities）需擬訂一般性之設計基準威脅，以協助相關人員執行相關執照審查作業，其內容需包含下述項目：

　　　（1）適用於全國各核子設施一般性之實體防護基準（basis）。

　　　（2）設計及評估實體防護系統之審查程序。

　　　（3）設定評估威脅未來演變之底線（baseline）。

　　　　政府主管機關並應依據外在環境之變遷，持續的檢討、評估威脅之演變，修訂此一般性之設計基準威脅內容。

　　　　　　　 建立設計基準威脅困難在於是否可靠（credible），如果設計基準威脅不可靠，則依此設置之實體防護系統可能會功能太強或不足，功能太強是一種資源浪費，功能不足則增加風險。在美國，由能源部、核能管制委員會會同中央情報局（Central Intelligence Agency, CIA）、聯邦調查局（Federal Bureau of Investigation， FBI）及軍方擬訂設計基準威脅，儘可能確保此設計基準威脅是可信賴的、可靠的。

　　　　　4.依據以上蒐集、分析、評估、研擬之資料及法規要求，再考慮更廣泛之政治、經濟情勢，從成本、效益、可接受之風險等因素考量，擬訂實體防護系統之需求。

（二）第二篇：設計實體防護系統（Design a physical protection system）
本篇重點為如何改進現使用中之實體防護系統在偵測（detection，偵測入侵者之行動）、延遲（Delay,阻礙入侵者之行動）及應變（Response,使用應變部隊response force中斷入侵者之行動，殲滅入侵者）等功能方面之缺失，進一步提升其功能，再利用、整合這些分項改進資料，設計一新的實體防護系統。

本篇課程安排如下：

1.偵測能力：

　　　(1)建立入侵偵測系統：分析核子設施及核子物料實體防護系統防護範圍及周界之地形，氣候、生態狀況，輻射資料，選擇合宜之偵測方式及設備（入侵偵測感應器等）。進行本項作業時應特別注意加強防禦縱深（protection in depth）之觀念，建置多重防護設施。

　　　(2)快速評估、區分警報成因：偵測必須伴隨快速、正確之狀況判定，才能獲得實效，為快速評估警報成因，應考慮每一偵測區獨立設置一偵測設備或系統，儘可能減少天候、環境對偵測設備之影響，如強烈的風雨對偵測設備造成誤動作及設備故障等事項，並加強警衛分析、判斷能力，儘可能縮短警報評估時間，前述之惡劣天候不只影響設備，也影響執勤警衛安全及工作效率，設計實體防護系統時需多加注意。

　　　(3)使用準確可靠的通訊及顯示系統發佈警報：警報需透過可靠的通訊系統快速通知相關人員，並以適當的方式顯示，其間應考慮通訊系統之保密及不易被破壞，顯示方式也應使相關人員更易瞭解全盤狀況，或注意到有狀況發生應立即處理。

　　　(4)門禁管制：分析、管制人員進出一般區域或特定區域之方式，設計門禁管制系統應注意之事項，如人員進出尖峰時之控管方式，防範內部破壞者之控管方式。設計門禁管制系統當然應考慮執行時人員之方便，但不應為了人員之方便，降低系統之要求，而造成安全上之顧慮，如為了人員進出方便，並未禁止員工跟隨進出之行為，致門禁管制系統之遞迴功能失效，門禁管制系統不能完整紀錄人員出入地區資料及即時管制、限制人員出入（功用為防範內部破壞者及記錄入侵者之活動途徑、範圍），即屬此類討論範圍；另門禁管制之重點為要求獲得授權進入各管制區人員人數應保持最低之需求，因此安全查核，授權認証方式必須列入考量。

　　　(5)違禁品管制：如何管制人員隨身物品、行李、車輛是否攜帶違禁品及非准許之物品進出特定區域，對於金屬、違禁藥品、爆裂物、放射性物質之偵測設備、偵測性能介紹，配合門禁管制設計物品進出管制系統。

(6)測試實體防護系統之性能：按計畫或需要執行操作測試、性能測試、極限測試（Limited scope tests）、整體測試（whole system tests），以蒐集資料、評估系統之偵測能力、信賴度（confidence level）、可延遲入侵時間、應變部隊（response force，指一機動、裝備良好、訓練精良，在事故發生能立即出發至事故地點，打擊、制止、殲滅不法活動之武裝力量）能否於不法活動進行中加以制止。

2.延遲能力：

評估特定區域之圍籬、門及建築物之圍籬、門、牆壁、窗、屋頂、地面、庫房能否有效防禦不法活動，延遲不法活動之進行，並保護人員之安全。設計實體防護系統時，應加強延遲縱深（delay in depth），多設置圍籬等阻礙設施，增加延遲時間（delay time，指偵測到不法活動之時間開始起算，至不法活動結束之時間，警衛、應變部隊之設置及活動也能增加延遲時間），使警衛、應變部隊能有時間制止不法活動。為節省成本，有效打擊不法活動，愈接近目標，設施之延遲能力應愈大（maximize delay at target）。

3.應變能力：

應變部隊應有良好之通訊能力、裝備、訓練及應變規劃、應變演練，以制止不法活動，殲滅入侵者，行動時必須注意於第一時間即使用足夠規模應變部隊，強力打擊、制止不法活動。唯建置應變部隊需要很多資源，一般公司、研究機構可能無法做到，且受限於各國法律規定，私人公司可能也不許可建置，其運用也受到法律限制。在建立實體防護系統時，如何獲得適當兵力之應變部隊，必須先規劃解決。另應變部隊應變演練是否能有效的改善、增強處理及打擊非法活動的能力，必須隨時加以檢討重視。

（三）第三篇：評估設計之實體防護系統（Evaluate physical protection system design）
本篇提供分析方法、電腦程式工具，以分析特定設施之威脅及實體防護系統，評估實體防護系統效率，如評估結果不能滿足界定之實體防護系統需求，則應重新規劃、設計實體防護系統。另分析、評估前，宜先考慮以未來之需求或系統效率中那一項為重點。

　　　　　本篇課程安排如下：
1.利用單一路徑電腦分析程式（Single Path Analysis Computer Model），分析實體防護系統，此電腦程式名為EASI（Estimate of Adversary Sequence Interruption），此程式很好學，使用方式類似Microsoft Excel，也很容易了解其結果所代表之意義。

2.多重路徑分析：

　　　　　　　　建立特定設施之入侵者入侵順序圖（Adversary Sequence Diagram,  ASD），利用上述之EASI電腦程式分析各單一途徑之延遲時間，得到從最晚偵測到有入侵者威脅之時間，最短之延遲時間等數據，以評估警衛及應變部隊是否能及時應變，成功制止入侵者之機率。

3.利用多重路徑電腦分析程式（Multi-path Analysis Computer Model），分析實體防護系統之效率及實體防護系統之弱點（即最難防禦路線）。此電腦程式名為SAVI（Systematic Analysis of Vulnerability to Intrusion），功能很多，主要為有經驗的實體防護人員使用。

4.如何防範內部破壞者：

內部破壞者指在特定設施內工作，具備專業知識，有通行權，獲得授權處理事務的人員，其破壞力很大，防範困難，因此如何防範內部破壞者，在實體防護系統是一重要課題。首先須確定內部破壞者威脅是什麼，內部破壞者之特徵，如何加強警衛之效率，再配合單位內工作人員之互相關懷、注意或採行二人一組工作策略（Two-Person Rule），以有效防範內部破壞者行動。二人一組工作策略指警衛二人一同值班或巡邏，核電廠執行檢修或巡視時二人一起值勤，經驗顯示二人一組工作能有效防範內部破壞者之行動，講師認為此方式或許會增加人事成本，但其效果很大、優點很多，值得採行。另加強門禁管制系統保持人員行蹤紀錄，儘可能限制、減少出入人數；在特定地點裝監視器等，對防範內部破壞者都很有幫助。

5.建立假設狀況，來分析實體防獲系統效率。

6.制止分析（Neutralization Analysis），確定應變部隊能否處理設計基準威脅（DBT, Design Basis Threat）事件。

7.實體防獲系統效率評估。

整體訓練課程討論之重點，即是一規劃建置實體防護系統的方法論，美國聖地亞國家實驗室訂名為DEPO（ITC Design and Evaluation Process Outline）其流程如下：

界定實體防獲系統之需求

設計實體防獲系統



評估實體防獲系統



建置實體防護系統


肆、心得與感想

　一、本訓練課程教材為美國聖地亞國家實驗室研究實體防護系統之成果，內容詳實、循序漸進、且務實可行，足堪借鏡。

　二、主辦單位對訓練所在地之介紹、學員生活及學習應注意事項等皆以書面告知，且於課程開始時再次提示，另對學員生活上亦多照顧，講師、分組指導員之實務經驗豊富，尤其是分組指導員從課程開始至結束，包含用餐、活動全程參加，並適時給予指導協助，對學員學習效果裨益良多。

　三、現在不法份子，尤其國際恐怖份子已具有高度之破壞能力，因此國內之實體防護能力及因應措施宜隨時檢討精進，以確保安全。

　四、國內核能電廠實體防護作業，係依照國際原子能總署實體防護資訊通告規範執行，只需確實的持續執行並適時檢討改進應有良好成效。

　五、本課程提出之實體防護重要觀念，如要儘可能在離目標距離越遠的地方偵測到入侵者之行動；在愈接近目標之所在其防護能力要越強，以延遲、阻礙入侵者之行動；應變部隊人力、裝備、訓練要足夠，且在平時必需要有應變計畫並演練改進，所有講師提到這些觀念時，皆希望學員謹記在心，因為這是依據實際經驗，証明有效的方式。

　六、建立實體防護系統必須考慮長期成本，依美國長期間計算分析結果，實體防護系統之人力成本高於設備成本。因此，美國採用增設圍籬，偵測感應器等阻礙、偵測設備取代定點警衛，但加強巡邏警衛（二人一組，二人一同值勤之原則，主要為防止意外及內部人員破壞，講師建議在緊要區值班或工作之人員也應採用二人一組方式值勤）。唯美國地大，在圍籬、安裝偵測感應器禁止或限制通行地區，常合併設置範圍很大的淨空隔離區（Isolation Zone），至執行上述政策效果良好，我國如要採用此加強設施、裝備，減少人力之方式作業，則宜先評估效果。

伍、建議事項

　一、警衛、應變部隊之運作在實體防護工作成敗上具關鍵性地位，有效運用並加強其裝備、訓練實為實體防護工作之重點，宜請台灣電力公司對保警值勤、訓練等工作隨時檢討精進。

　二、核能發電廠實體防護工作規劃，在核能發電廠廠區規劃佈局（layout）時即應加以考慮，俾有效防護核能發電廠之重要設備及核燃料，現核能發電廠已將重要設備及核燃料列為緊要區，位於廠區內部以利防護，但其他如主警衛室（central alarm station）、副警衛室（second alarm station）、保警主力駐地之位置、場地大小、設施性能，也影響實體防護工作甚大，宜請台灣電力公司在核四廠建廠時一併考量。

　

評估不過


重新設計





環境改變


重新規劃
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