參加APEC第十次「電子商務指導小組」會議出國報告

壹、前言
   亞太經濟合作會議（Asia-Pacific Economic Cooperation, APEC）於一九八九年由澳洲總理霍克（Bob Hawke）倡議成立，十五年來已由原先一個鬆散的經濟對話論壇，逐漸發展成為一個推動自由貿易與經濟合作的主要區域性國際會議。各會員國無不重視該組織之相關活動，例如，各國總統每年皆視出席APEC領袖會議為要事，亦經常利用會議場合交換重大議題意見，因此，其對亞太地區的經濟發展以及政治活動之影響力正逐步提昇，甚至進而影響全球之各項經濟活動。

　　APEC會員均以經濟體（economy）名義相稱，我國於一九九一年加入，目前共有包含美國、加拿大、墨西哥、智利、秘魯、中華民國、香港、韓國、新加坡、馬來西亞、日本、泰國、菲律賓、印尼、汶萊、越南、中國大陸、俄羅斯、澳洲、紐西蘭、巴布亞紐幾內亞等二十一個會員體參加，在互利的前提下，不定期的召開會議並以公開對話及共識決的方式舉行各種主題之會議及論壇(Forum)，以達到「促進亞太地區經濟成長與發展」、「增進亞太地區商品、勞務、資本與技術的流通」、「加強開放性的多邊貿易體系，提升亞太地區與世界的福祉」、 「降低區域內貿易與投資障礙」等主要目標。

    本（2004）年APEC會議輪由智利主辦，本年度第3次資深官員暨相關會議－「第十屆電子商務指導小組會議（ECSG）」於九月二十九日至三十日在智利聖地牙哥舉行，會議內容包括「無紙化貿易」、「隱私權保護」、「消費者保護」及「垃圾郵件」等。與消費者保護有關議題包括「APEC消費者保護綱領」、辦理「網路調查訓練計畫」之執行情形、垃圾郵件、及消費者隱私權保護等。

貳、會議議程

10th APEC ELECTRONIC COMMERCE

STEERING GROUP MEETING

29-30 September 2004

Santiago, Chile

ANNOTATED AGENDA

I. Introductory Remarks by Chair and Vice Chairs 

II. Report on APEC Developments

a. The APEC Secretariat to provide a brief report on APEC developments relevant to the work of the ECSG

III. Implementation of the 2004 ECSG Work Plan

a. Information Privacy

i. Report of the APEC Privacy Subgroup: The Chair of the APEC Privacy Subgroup to report on the outcomes of the APEC Privacy Subgroup Meeting and table the APEC Privacy Framework for ECSG consideration and approval.

ii. Presentation on Project Proposal # ECSG 01/2005T: Technical Assistance Seminars on Domestic and International Implementation of the APEC Privacy Framework:  The United States to present on this project proposal and report on efforts to implement it. 

iii. Proposal on Privacy Short Notices:  The United States to present on international efforts on privacy short notices, and to seek approval for this issue’s inclusion on the 2005 ECSG Agenda.

iv. Individual Economy Presentations on Domestic Approaches to Privacy: New Zealand and Chile to present on their domestic approaches to privacy.  This will be the third in a series of presentations from economies on their particular privacy regimes.  The next economies to present to be determined.
b. SPAM

i. APEC Survey on SPAM: The United States to table a draft survey on SPAM for member economies consideration.

ii. Report on the OECD SPAM Workshop:  Presentation on the outcomes of the September OECD SPAM Workshop.

c. Consumer Protection

i. Review of Implementation of the APEC Consumer Protection Guidelines: Chair to lead discussion on progress towards completion of the survey on implementation of the APEC Consumer Protection Guidelines.

ii. Presentation on the Internet Investigatory Training Workshop: The United States and Australia to present on the outcomes of the Internet Investigatory Training Workshop.

d. Cyber Security

i. Outreach on APEC Publications on Cybersecurity: Australia to table a paper on the coordination of cybersecurity resources. 
e. Paperless Trading

i. Report of the APEC Paperless Trading Subgroup: The Chair of the APEC Paperless Trading Subgroup to report on the outcomes of the APEC Paperless Trading Subgroup Meeting.

ii. Report on the Symposium on ebXML for Internet Paperless Trading and Collaborative e-Business:  Thailand to present on the outcomes of the ebXML Symposium.

iii. Presentation on BMC Project Proposal #ECSG 02/2005T – APEC Symposium on the Assessment and Benchmark of Paperless Trading: China to present on this project proposal and report on efforts to implement it. 
iv. APEC public-Private partnership (PPP) Dialogue on Paperless Trading: Korea to report on preparation efforts for the PPP Dialogue on Paperless Trading.
f. Digital Trade

i. Permanent Moratorium on Customs Duties on Electronic Transmissions: Singapore and the United States to present a paper on the permanent moratorium issue, and to lead discussion on ways that the ECSG can contribute to APEC debate on this issue.

IV. Other Business

a. Pan-Asian E-Commerce Alliance’s (PAA) Application for Observer Status: A representative from PAA to provide an overview of that organization’s activities in support of their application for observer status.
b. Discussion of the 2004 Stocktake of Electronic Commerce Activities in APEC: Member economies to consider the draft update of the 2004 Stocktake of Electronic Commerce prepared by the APEC Secretariat.
c. Presentation on the e-APEC Strategy: PECC to give a presentation on some key aspects of the e-APEC Strategy and seek member’s feedback.
d. Update on the Electronic Commerce Business Alliance (ECBA): China to update member economies on the June meeting of the Electronic Commerce Business Alliance (ECBA).  China also to present on the outcomes of the Yantai APEC E-Commerce Fair.
e. Initiative for APEC Women’s Participation in the Digital Economy: Korea to present an overview on their project proposal and seek ECSG members’ endorsement.
f. APEC Digital Opportunity Center: Chinese Taipei to provide a Status report on their efforts to establish the APEC Digital Opportunity Center. 
g. 2005 Work Agenda: The Chair to lead discussion on the ECSG’s 2005 Work Agenda.
h. Discussion on Renewal of the ECSG Mandate and Chairmanship/Vice Chairmanship for 2005-2007
V. Report to the SOM

The Chair will lead a discussion on the report to Senior Officials at SOM III.

VI. Next Meeting

** The ECSG has also been invited to participate in the APEC Technology Choice Dialogue, 29 September 2004, 16:30-19:00 [this date/time is subject to change), and in the APEC Public-Private Trade Facilitation Dialogue on 1 October 2004.

參、有關消保相關議題之結論及重點

（一）ECSG隱私權次級小組提出APEC隱私權架構，建議各會員參考採納。重點略為：

1. 消費者信心是促進電子商務蓬勃發展之基礎，而個人隱私權保護是其中最重要之一環，因此有必要建立一個適當的隱私權保護機制。

2. 資訊之流通有助於經濟之成長，但有關機關必須履行資料保護之責任，並建立APEC會員間有關資訊之保護及合作機制。

3. 為避免個人資料遭受侵害或濫用，個人資料控制者應針對資料收集行為、目的、揭露資訊、限制使用範圍、揭露之選擇等事先通告。

4. 個人資料蒐集應僅限於與收集目的有關之資料，並以合法正當方法取得。

5. 資料收集時必須讓消費者有充分之選擇權。

6. 個人資料控制者應確保資料安全，且無遺失、非法存取、散佈、使用、竄改、或揭露之虞。

7. 個人資料移轉至其他個人或組織時，應獲得當事人之同意，並善盡注意收受者亦會確保個人資料之安全。

8. 加強對於企業、一般民眾有關隱私權保護之教育。

9. 加強與民間部門有關隱私權保護之意見交換與合作。

10. 提供適當的補救措施，包括採取法律行動、賠償、禁止違法行為等。

（二）消費者隱私權之簡短通告：ECSG將納入明年之工作計畫中。

1. 美國依據香港、慕尼黑、辛辛那提市所做研究報告，主張隱私權通告簡化之必要性。美方認為消費者之隱私權是建立在個人對資料蒐集、使用、揭露、及選擇性之認知上面。

2. 會場以P&G公司為例作簡報，大部分消費者認為一般的通告文字，普遍太過於偏向法律專業用語，應該可以用更淺顯白話的文字取代，另外，太過文言的用字，常令民眾感覺是否在表面文字以外，還刻意隱藏哪些陷阱。

3. 研究調查指出，民眾短時間內只能吸收有限的文字及概念，簡短之通告有助於民眾瞭解，但企業仍應提供完整通告選項，以備民眾需要完整資訊時，可以隨時取得完整通告內容。

4. 美方歸納具體認為，隱私權通告之分類不應超過7項合計28行文字，且使用格式應盡量簡單或標準化。例如：該項通告之企業或機關、收集哪些資訊、如何使用及分享資料、選擇性、聯絡資訊、其他重要資訊等。

5. 有關消費者隱私權之簡短通告，在歐洲、OECD、美國、加拿大、澳洲及日本將逐步推展。

（三）RFID隱私權保護綱領：韓國提出有關RFID與隱私權問題，大會同意納入2005年APEC工作計畫中。

1. RFID（Radio Frequency Identification）是一種藉由無線電寫入或讀取有關產品相關資訊之無線識別裝置，通常作為企業或商店之庫存管理、安全、防竊之用。一般民眾較耳熟能詳之產品為捷運悠遊卡，或機關行號使用之門禁管制卡等。

2. 韓國認為，由於RFID裝置的發展趨勢逐漸具有互動功能，電子商務業者可能利用這些裝置的即時分析、自主運算、聯網功能，而增加個人資料（如個人偏好、信用狀況、信用卡資料）外洩之風險。

3. 韓國召集學者專家及民間團體共同制定綱領，希望避免RFID之濫用侵犯消費者。綱領內容包括：

(1) 企業經營者如採用RFID裝置，應於特定地方或產品上告知消費者有關訊息。

(2) 自RFID取得之相關資訊若必須加以使用或轉移給第三者，必須取得消費者同意。

(3) 若RFID於銷售後仍會持續作用或運轉，必須告知消費者，並賦予消費者停止其運轉之選擇權。

(4) 企業經營者必須負責相關資料之安全及損失。

（四）ECSG將請各會員體於2005年SOMI（第一次資深官員會議）前填報有關垃圾郵件之問卷調查，並繼續進行防制垃圾郵件相關活動。問卷重點：

1. 各經濟體之垃圾郵件主管機關。

2. 有無制定垃圾郵件法律或規範。

3. 如何處理關於垃圾郵件之申訴。

4. 主管機關之執行力如開搜索令、傳票、提起訴訟、行政處罰等。

5. 賠償救濟措施及程序。

6. 民間機構協助參與。

7. 跨國垃圾郵件之合作、協助、防制、資訊分享。

8. 是否建立對國外之聯繫窗口。

（四）美國代表表示，FTC將與英國及ICPEN分別於10月11日及12日在英國倫敦舉辦有關垃圾郵件系列研討會，歡迎APEC會員國派代表參加，共同防制垃圾郵件氾濫。

（五）有關APEC消費者保護綱領之執行情形部分，因各國填報問券之情形不佳（本會已填報），澳洲建議展延，經各會員體同意於下次會議中續作報告。

（六）關於網路調查訓練計畫之執行情形，美國報告於新加坡舉辦研討會之情形與成果，已提供參與人員有關對抗網路詐欺犯罪之技巧，確實保障消費者之權益。

肆、結語及建議事項

本次會議的內容為推動電子商務發展所牽涉之各項議題，包括隱私權保護、垃圾郵件、消費者保護、網路安全、無紙化貿易等，其中隱私權、垃圾郵件、及APEC消費者保護綱領，與消費者保護關係較密切。茲將本次會議之觀感及建議如次：
（一）APEC已逐漸由鬆散的經濟對話論壇，逐漸發展成為一個能有效推動經濟貿易合作的組織，對各項議題結論之執行雖由各經濟體自動自發參與，但透過歷次會議之舉辦及同儕檢視，仍可發揮一定力量，驅使各經濟體依照該組織決議辦理各項工作。

（二）在APEC內各經濟體可針對自己偏好之議題提出倡議，經會議討論通過決議後，聯合二十一個會員之力量共同完成。此外，APEC近來討論議題許多皆與OECD趨勢一致，並與其他週邊組織保持聯繫。如全球經濟對話論壇（GBDe）及我國主導之泛亞太電子商務聯盟（PAA）皆已申請擔任ECSG之觀察員，並適時參與意見交換或活動，更能有效整合全球相關議題之政策及執行步調。

（三）消費者保護相關議題在APEC中隨處可見，惟一般消費者保護政策或規定較難獲得各會員國之青睞與討論，各經濟體關切之事項仍以與貿易相關議題居多。因此，類似建立電子商務信賴機制，強化消費者信心之議題，或許可引起相關會員之合作興趣。

（四）RFID常稱為感應式電子晶片或近接卡、感應卡、非接觸卡等。該技術原是作為企業經營者庫存管理之用，因其具有免接觸、免刷卡、感應快、耗損低等種種優點，已逐漸獲得各行各業之青睞，最常見者為捷運悠遊卡、識別證、門禁管制卡、貨品防盜晶片等種種型態。由於美國國防部及百貨業巨人Wal-Mart的大力推動，RFID技術的市場規模可望逐年擴大，並逐步取代部分條碼標籤市場。惟因該技術之採用可能引發消費者隱私權問題，建議持續注意有關RFID技術之發展與隱私權保護之議題，以防範於未然。

（五）垃圾郵件之蔓延已然成為全球共同關注之焦點議題，各國際組織如OECD已積極研擬各項管制措施，盼能有效防制不當濫發之商業電子郵件。而網際網路發達之各主要國家如美國、日本、澳洲等亦都已制定相關專法，加強管制垃圾郵件。我國「濫發商業電子郵件管理條例」（草案）目前尚在行政院審議階段，有必要加速立法工作，以落實管制工作，且避免成為全世界防堵垃圾郵件之缺口。

伍、附  件

一、APEC第十次「電子商務指導小組」會議紀錄（草案）
二、APEC第十次「電子商務指導小組」會議資料
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