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摘         要

職本次出國實習限於時間，訪問了HP、STK、MaXXan、Cisco與Nortel五家公司，學習他們對DR的解決方案。
本科的資訊系統(eLEAMIS、eTRIS、SSLOSS)都是HP產品，故HP對DR的解決方案值得參考，此行訪問HP位於科羅拉多溫泉市的Network Storage Solutions Customer Center (NSSCC)，認識HP智慧型磁碟陣列(EVA)的性能，規劃儲存設備集中時應注意的事項。
StorageTek(Storage Technology)是一家位於丹佛的儲存媒體公司，該公司的Virtual Storage Manager(VSM)是一種利用磁碟機虛擬成磁帶機之系統，減少真正磁帶機的動作，發揮磁帶機的全部效果。StorageTek另一項產品MirrorStore則可提供Local及remote複製功能的設備，也是DR的解決方案之一。
Maxxan公司的產品MXV500及系列產品，則是將DR置於SAN Switch Network的設備，為避免成為瓶頸，該產品系列之容量有頗大的彈性，是一種節約DR投資的選擇。
Cisco與Nortel公司對DR的產品集中於如何增快遠距離資料複製的速度，即增強switch、router的資料寫入功能，在 DR 整體規劃時switch與router的選擇是一項重要的工作。
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1、 前言

Disaster Recovery災難復原是911之後特別受世人注重的電腦議題，DR技術業界分為四類：

1.Application Based：例如Oracle/Sybase/Informix 等資料庫廠商的Replication功能，如Informix的CDR、HDR，特點是受限於資料庫廠牌無法跨越異質資料庫，且增加資料庫組態管理複雜度，並耗用伺服器CPU資源。
2.Host-Based：代表性的產品有Veritas Volume Replicator，必須在每台伺服器加裝 Volume Manager及Volume Replicator，改變各磁碟的unix檔案系統成為Veritas特有的檔案系統，此項改變不可恢復成原檔案系統，因各伺服器均裝Volume manager，管理不集中，同樣有耗用伺服器CPU資源的問題。
３.Storage Array-Based：代表性的產品有HP EVA/CA、EMC Symmetrix/SRDF、HDS Lightening/Truecopy、IBM Shark/PPRC，由儲存媒體及搭配之備份軟體構成，系統穩定，不增加伺服器負擔，但備援的兩端必須是同廠牌同級且同型號之儲存設備，且各系統之儲存媒體須先集中（storage consolidation），亦即須放棄各系統原有之儲存媒體（原投資浪費），故投資額龐大是其最大缺點。

４. Network-Based ：代表性的產品有MaXXan MXV500、IBM SVC，將 DR工作置於智慧型SAN Switch，各系統原投資之儲存設備仍可使用，可跨異質儲存設備，備援端之儲存設備可採用較低等級且不同廠牌產品，且管理集中。

本次出國實習限於時間，只訪問了HP、StorageTek、MaXXan、Cisco及Nortel五家公司，學習他們對DR的解決方案，這些方案或產品除本公司資訊系統使用外，或可適用於本公司IDC儲存設備，提供中小企業備援，類似銀行出租保險箱業務。

貳、行程

民國九十三年
八月廿三日
由中正機場搭機前往美國洛杉磯轉赴丹佛
九月廿四日

至
赴HP及StorageTek公司實習DR技術
八月廿七日


八月廿八日
週休，整理資料
八月廿九日
由丹佛赴舊金山
八月卅日  


至



赴MaXXan、Cisco、Nortel實習 DR技術
九月三日

九月四、五日
由舊金山返台北
參、研習報告內容

1、 HP公司DR Solution
1.HP 建議的DR 步驟
(整合現有各系統之儲存設備(Integration SAN)

(資料集中(Consolidation)

(建置Controller-based Replication

1.1整合現有各系統之儲存設備(Integration SAN)

將現有諸系統(eLEAMIS、eTRIS、PAMS、OPTIMA、SSLOSS、CHTGIS、mDAS、IPAS)各自獨立之SAN island，透過建置core-edge SAN架構整合，其方式是在每個子系統中互為備援資料存取路徑上(redundant single switch fabric)，新建置一部共用的core switch，將目前各子系統現有的SAN switch 當成edge switch，透ISL(Inter Switch Link)與core switch相互串接，形成一Core-Edge 拓樸(topology)(星狀)的SAN，使各子系統現有的SAN可以形成一大SAN基礎架構(storage infrastructure)，除可互通有無統一管理外，並可成為資料備援機制的共通平臺，不再需要為各系統分別建置獨立的資料備援機制。
1.2資料集中化(Consolidation)
針對目前使用EVA之系統SSLOSS-II、eTRIS 及尚未建置儲域網路之系統，包括eLEAMIS (Hp)部分、OPTIMA(AIX)、PAMS(AIX)、IPAS(Sun)及 CHTGIS(Hp)等子系統，應先將其現有的傳統直接聯接式儲存設備(DAS)轉移至共通基礎架構儲域網路(SAN)上，並將所有系統之資料集中化(Consolisation )， 建置到共同之EVA 磁碟陣列平台。利用以儲存設備為基礎的資料備援機制，達到資料備援目的。
1.3建立Controller-base之資料異地備援機制
在遠端機房建立另一套儲域網路(SAN )及儲存設備(EVA5000) ，在兩端EVA 5000安裝CA（Continuous Access）異地備援軟體，並透過dark fibre/DWDM 或FE/GE IP，可達到資料異地備援的目的，且不耗用任何伺服器資源。因本地端與遠端資料同步，為了進一步避免工作人員誤操作引起兩端資料同時毀損，可將本地端之EVA 5000另規劃一塊磁碟空間(partition)作為 Local 備援，其資料與on-line資料可以有數小時之時間差（此值可設定）。
[image: image1.png]Storage Consolidation





2.建置步驟
2.1 整合現有儲域網路(Integration SAN)
欲整合現有各SAN Island，須先了解Fibre Channel Protocol：
Fibre Channel Protocol Architecture Levels
	SCSI

(FCP)
	IP

(IPFC)
	VIS

(Infiniband)
	SB-2

(FICON)
	Other

	FC-4 ULP Mapping

	FC-3 Common Services

	FC-2 (Frame Signaling)

-Frame size

-Header Layout

	FC-1 8b/10b Encode/Decode

	FC-0 Physical Interface

-Speed(1G, 2G, 10G)

-Distance

-Cabling


Fibre Channel Protocol架構分為5層，FC-0、FC-1、FC-2三層定義實體及信號標準。

FC-0定義資料傳輸速率、光介質、各種介質之最大傳輸距離、光波長及信號準位等。

FC-1定義8-bit data 編碼成10-bit transmission character之編碼方式。
FC-2定義flow control機制，flow control可避免封包遺失或port之 buffer 耗盡，並定義資料派送之屬性，稱為classes of service。

Frame Format

#of bytes 4

24


0 to 64


0 to 2112



   4  4

	IDLE
	IDLE
	IDLE
	SOF
	Header
	Data Field 0-2112 bytes(0-528 words)
	CRC
	EOF
	IDLE
	IDLE
	IDLE

	
	
	
	
	
	Optional Header
	Payload Data
	0-3 fill bytes
	
	
	
	
	


一個Fibre Channel frame 包含：

(最小9 words或36 bytes

(最大537 words或 2148 bytes

Frame 與 Frame間必須以idle character分開。

SOF

Frame 以start-of-frame起始，透露該frame為何種class。

Header

SOF之後是24 bytes的header，共24bytes，它含有freame type、function、source、destination address 與雜項資訊。

Payload Data

長度0-2112 bytes，實際欲傳送之資訊。

Fill Bytes

此填補bytes用於使整個Fibre Channel Frame長度是4 bytes的倍數。

CRC與EOF

為Cyclic Redundancy Check Character與end-of-frame

FC-3 common services 迄目前尚未完全定義，作為未來功能之placeholder。

FC-4定義了與特定協定有關之format及structure，整合現有各種標準，例如：

Channel－送SCSI指令予磁碟機

Network －在兩個node間送IP封包

FC-4代表所有FC能傳送之協定，可有 256種現有及未來的協定。

WWN Addressing：

World Wide Name 是一種 SAN架構下，適用於HBA、Storage port、switch port、bridge port之全球單一定址方式，每一node有64 bits長之node name，由製造廠指定，類似網路卡之MAC address，node之下每一 port由製造廠指定64 bits長之port name，稱為World Wide Port Name(WWPN)。

Fibre Channel Addressing：

24-Bit Address

	8 bits

Domain(switch ID)
	8 bits

Area(Port on switch)
	8 bits

Device(ALPA)


Fibre Channel addressing 是login 時由 fabric（switch）賦予的24 bit長之位址，於封包轉換路徑時用到，switch負責依login device之64 bit WWN位址，動態分配一24 bit之 Fibre Channel位址，每一switch內有一name server維護此轉換Table，同一 SAN island內各switch之name server互相交換table訊息，採分散式管理。
整合現有儲域網路必要條件

在整合現有的儲域網路孤島時，我們必需先考慮以下的必要條件是否符合，才能進行儲域網路的串接及整合，若以下任一必要條件無法符合，則必需在調整至符合後才能進行儲域網路的串接及整合。
同質性的儲域網路交換器(Brocade, McDATA, Cisco MDS)

基本上各儲域網路交換器廠商在設計及生產交換器時，除遵循儲域網路及光纖通道國際標準外，均會加入其特有的功能及設定。因此，同廠家的儲域網路在整合時，可以保有其特有的功能及設定，但在異質整合或跨廠家整合時，各廠家均需將其特有的功能及設定排除，回歸至SAN及光纖通道國際標準才能加以串接整合，否則串接將會失敗。
目前本處現有的各子系統SSLOSS-II, eTRIS, eLEAMIS所建置的SAN為同質性的儲域網路(均採用HP OEM Brocade光纖通道交換器)，在整合時尚不需考慮異質整合或跨廠家整合時所會碰到的問題。

每一部SAN switch 均有一個獨一無二的領域編號

在光纖通道標準上，SAN中的每一部switch都必需要有一個獨一無二的領域編號，來作為識別，此領域編號在同一儲域網路中不得重覆。

在整合現有的SAN Island時，如有重覆領域編號時，必需先加以調整才能加以串接整合，否則串接將會失敗。

目前本處現有的各子系統SSLOSS-II、 eTRIS、eLEAMIS所建置的儲域網路，在建置時以各系統區隔為考量，並無與其系統介接的計畫，因此均設定為單一的儲域網路，其領域編號均使用預設值，彼此相同重覆，因此在整合現有SSLOSS-II、eTRIS、eLEAMIS 之SAN Island時，必需先調整才能串接整合。

此外，大部份的UNIX作業系統(如HP-UX、AIX、Linux)的裝置檔案(device file)必需對應至SAN的領域編號與portID，因此在實施此項調整時必需連同作業系統device file一併加以考量及調整。
相同的port ID 定址模式(PID format)

在光纖通道標準上，每一個連接到SAN中的設備包括主機、磁碟陣列、磁帶櫃等等，均會在其登入SAN時由交換器賦予一個獨一無二的SAN port ID，作為識別，其port ID的定址模式在同一SAN中必需相同，才能加以串接整合。

目前本處現有的各子系統SSLOSS-II、eTRIS、eLEAMIS所建置的SAN Island，建置的時間有其先後，其定址模式均使用預設值，但因不同軔體版本(firmware version)在不同時期的預設值有所不同，因此在整合現有各系統所建置的SAN Island時，必需先調整才能串接整合。

相同的光纖通道參數
在光纖通道標準上，有許多可以調整的光纖通道參數，例如Frame size、 Buffer-to-Buffer credit、E_D_TOV及R_A_TOV等等，這些參數在同一儲域網路中的設定必需相同，才能串接整合。在整合現有的儲域網路孤島時，如有光纖通道參數不同時，必需先調整才能串接整合，否則串接將會失敗。相容的zoning設定在同一儲域網路中僅有一份zoning設定，雖然交換器在整合現有的SAN Island時，會自動進行zoning設定的合併，還是在整合前先分析調整，否則串接將會失敗。

現有系統若未建SAN（PAMS、OPTIMA、CHTGIS及IPAS等系統），則須考量這些伺服器是否有空的插槽安裝FC卡，以連接 SAN。
2.2資料集中(Consolidation)

擴充EVA 5000容量，至少可包含現有所有系統（eLEAMIS、PAMS、OPTIMA、SSLOSS、eTRIS、IPAS、CHTGIS、mDAS）資料量，將現有各系統資料搬移至EVA 5000 磁碟陣列，只須對該台集中後之EVA 5000磁碟陣列作異地備援，即可完成資料異地備援的目的。
2.2.1資料搬移考量因素

為確保資料搬移的過程可以在不影響日常線上作業下順利完成，必需考量以下條件：

a.資料搬移的過程，必需為線上搬移(on-line migration copy)，日常線上作業包括read及write都必需維持可用狀態。
b.資料搬移的過程中，日常線上作業所產生的交易也必需同時納入資料搬移，資料搬移完成時，資料搬移的過程中日常線上作業所產生的交易，也一併自動搬移完成。
c.資料搬移的過程，其搬移流量或速度必需有機制加以有效控制隨意調整，或依時段自動調整，以避免日常線上作業的效能受到明顯影響。
d.可搬移在任何磁碟式儲存設備上的資料。

e.資料搬移的過程可切割，分階段搬移。

f.Volume及volume group的configuration可以在資料搬移的過程中加以轉換(合併volume group，小volume搬移至大volume，simple volume to striped volume or mirrored volume等等) 。
2.2.2資料搬移實施方式
HP公司建議資料自各系統原有磁碟機搬移至consolidation 磁碟機EVA 5000時，採用 Softek公司研發之工具軟體TDMF(Transparent Data Migration Facility)，在大部份的情況下，整個搬移服務僅需在”軟體安裝設定後開始搬移之前”及”完成搬移之後”，各安排一次約10分鐘的停機時間即可完成線上資料搬移，其間線上作業所產生的交易也一併自動搬移完成，搬移流量或速度可以有效控制，或依時段自動調整隨意調整(以避免日常線上作業的效能受到明顯影響)。

2.2.3 資料搬移程序
(在新的儲存系統上設定對應的LUN
首先必需依據各主機及各系統所需要或所規畫的磁碟空間，在新的儲存系統上設定(configure) 對應的LUN （Logical Unit Number）。
(使被搬移的伺服器可以同時存取新舊儲存系統
再者，必需使被搬移的主機可以同時存取新舊儲存系統，其方式可以有以下幾種選擇：

目前未建置SAN，但有空擴充插槽可安裝新的光纖介面卡的Server（例如 PAMS、OPTIMA），可以在安裝新的光纖介面卡及驅動軟體後，透過SAN存取新的儲存系統，並透過原有的介面(SCSI/SSA)存取舊的儲存系統。

針對目前未建置儲域網路，無擴充插槽可安裝新的光纖介面卡的Server（如IPAS），必需先騰出至少一個插槽，再安裝新的光纖介面卡及驅動軟體後，透過SAN存取新的儲存系統，並透過原有的介面(SCSI/SSA)存取舊的儲存系統。

針對目前已建置儲域網路的Server，應可以在設定後透過SAN同時存取新舊儲存系統。

在資料搬移及日後維運時，為確保較高的可用度(higher availability)，在擴充插槽數量允許下，建議所有Server均安裝兩張光纖介面卡，形成雙迴路(redundant path)，以免單一資料路徑中斷時造成Server無法存取資料，導致服務中斷。
若擴充插槽數量不足時，為使被搬移的主機可以同時存取新舊儲存系統，至少必需各有一資料路徑聯結至新舊儲存系統，使被搬移的主機可以同時存取新舊儲存系統。
(在Server上針對新的儲存系統上設定Volume configuration

在Server可透過SAN存取新的儲存系統後，必需針對所分配到的磁碟空間，完成與舊儲存系統相對應的Volume configuration，此外，尚需設定分配額外的磁碟空間供TDMF（資料搬遷之工具軟體）使用。
(TDMF搬移資料，完成之後再移除工具軟體TDMF。
2.3在Remote 機房設置一套EVA 5000，Local端與 Remote端之EVA 5000之Controller均安裝資料複製軟體CA（Continuous Access）。兩套EVA 5000之間可以採IP Router或專線連接，如此即達到DR要求。
二、MaXXan 公司之DR Solution

企業對DR 的解決有三種選擇：

1. Host-Based Intelligence ：對伺服器作DR
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缺點：

(投資大，每一伺服器均需購買License。

(管理不集中，每一伺服器均需管理。

(伺服器 Performance 降低
2. Storage Array-Based Intelligence ：對 Storage Array作DR
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缺點：

(投資大，每一子系統均需購買license。

(管理不集中，每一套 Storage Array均需管理。

(受限於Storage Array供應廠商。
3. New Network-Based Intelligence：對SAN Switch作DR

[image: image4.png]



優點：

(只有San switch 可同時看見Server及Storage devices。

(可採用異質（不同廠牌）之 storage array。
(管理集中。

(原使用之磁碟機可繼續使用，投資少，效益高，網路結構簡化。

智慧型San switch所需之功能
1. 快速復原

2. 異質的磁碟空間管理

3. 異質的資料複製

4. 異質的資料移轉

5. ISCSI to FC routing

6. remote SAN extension via IP

MaXXan公司致力於Intelligent SAN switch的研發，目前主要的產品為MXV500及其系列產品，MXV500由Line card(最多16片) 及Application card組成。
[image: image5.png]TLc1s02

Intel® IXP2800




Line card ILC1602特性：

(每片有16 FC Port，每一櫃最多可裝256 ports。
(dual chassis可擴充到512 ports。

(每一FC port支援1 & 2 Gbps。
(未來可支援4 Gbps及10 Gbps Fibre Channel、iSCSI、10GigE。

(Line card ILC1602上具有Intel網路處理器IXP2800及Intel XScale cores。

Application card 
(重要元件皆雙重(redundant)，每一Application card內含兩個Xeon處理器，兩個磁碟機、四個PCI-X buses、8個FC ports及8個GbE ports及4GB DR記憶體(可擴充到12GB)，dual BIOS、風扇、電源，依功能分有多種類型。
(SA210－處理Disaster Recovery及consolidation，內含FalconStor的IPStor及Veritas NetBackup 軟體，具合法版權。
(SG210－可作為NAS(Network Attached Storage) Gateway，內含Microsoft Windows Storage Server 2003。

(VT200－處理Disk based Data Protection，內含FalconStor的Virtual Tape Library。
(有自己的作業系統，remote及 Web化管理。
(這些Application card 可插在MXV500內，也可獨立成一單獨設備。
(Local及Remote端軟體升級容易

(支援SNMP

對Storage 作DR與對SAN switch作DR，MaXXan公司舉ㄧ實例比較投資額：
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採用MaXXan的產品，所需之設備與費用如下：
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採用MaXXan的方案，較採用storage-based方案（此處以EMC Symmetrix磁碟機為例），投資額少了1,455千元美金，原因為：
1. 原有Local端所有Storage均可留用，保護原來投資。

2. Remote端可採用不同廠牌storage，因此可用較local端便宜之磁碟機。

3. 備份軟體已包含在MaXXan產品中，EMC之例須對每台磁碟機購買備份軟體。
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在本處建成機房實際狀況，若採用MaXXan方案，則網路架構如上圖，此處只列出PAMS(IBM R6)及eLEAMIS(HP unix 11i)，兩端之 SAN switch間可採用CHTNet或專線。特點是

1. 原來eLEAMIS、eTRIS、SSLOSS、mDAS之Disk Array，若已有SAN架構者則可留用，且原已allocated之 partition（即原有資料之partition）不變，剩餘未分派之磁碟空間歸MaXXan SAN switch管理，不分廠牌。
2. 若缺SAN架構之系統（PAMS、OPTIMA、CHTGIS、IPAS），則須另購FC卡插在Server擴充槽，接上MaXXAn SAN switch，由SAN switch allocate足夠空間之 LUN給 Server，則可將DAS(Direct Attached Storage)上已有之資料遷移到新分配之LUN，完成資料遷移。
3. remote端之磁碟機不限廠牌，可用較低等級，也可用現有磁碟機。
4.不增加Array controller及伺服器CPU負擔，各系統Performance不受影響。

三、StorageTek 公司之DR Solution
StorageTek公司的產品MirrorStore，是一套SAN level 的Business Continuity 、Disaster Recover與Storage consolidation解決方案。
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硬體規格：
(dual CPU, 4GB RAM

(6 Fibre Channel、2 Ethernet ports

(Redundant power supplies 及 風扇

(High Availability， active-active結構

軟體規格

(內含FalconStor IPstor，作為replication engine。
(同步/非同步replication 及mirroring

(Transaction-aware Delta-based Local and Remote replication(IP/FC)

(Point-in-time snapshot 及 volume rollback(TimeMark/TimeView)
(資料壓縮及加密
(多重路徑Multipathing（即一對多、多對多複製）、HA結構
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MirrorStore在local端整合各種伺服器及現有之storage，remote端可採用較低階之磁碟機組，兩地間可用專線或 IP網路連接，達到異地備援的目的。
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Mirroring的選擇：同步或非同步Mirroring
(同步Mirroring－－即時拷貝

儲存媒體處於Hot standby，資料不流失。

即時的資料遷移、安全性高、長距離情形投資貴

對線上系統的performance衝擊大

(非同步Mirroring－－接近即時的拷貝

延長Mirroring距離較可行且較便宜
對線上系統的performance衝擊減到最低

允許採用較便宜之備份磁碟機組。

允許備援端遺失最新之交易資料
MirrorStore允許同步或非同步mirroring，且可以FC或IP方式與remote端mirroring。
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上圖顯示以 MirrorStore 及IP網路，作遠端資料 Mirroring。
(資料連續地mirror到遠端

(AP程式立刻收到acknowledgement

(資料先於本地端之MirrorStore 緩衝，再轉送到遠端之 MirrorStore。
(保留指令以保證資料一致

(適合遠距離應用

(資料損失降到最低，可以低到數秒鐘或數分鐘之資料差。

(需要足夠頻寬以保證最頻繁之寫入動作可以完成。
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以MirrorStore 及IP網路，作遠端資料 Mirroring，但本地端另存一份同步備份。

(上圖的情況，在本地端增加一份同步備份，以FC作介質。
(只對遠端送出有異動之資料，減少資料傳輸量。

(可以依預定時程、累積資料異動量、或依實際需要觸發 replication。

(可以依需要擬定snapshot（快照）的時機，接下去的snapshot只傳送異動之資料。
(每一次複製，在目的端之資料會有TimeMark。
(發生資料毀掉需重建時，經由TimeView的軟體工具，TimeMark可用以在primary端重建磁區並rollback到毀掉前瞬間之狀態。
(MirrorStore是一種投資較低、可以「一點對多點」或「多點對多點」的資料複製機制，欲推銷本分公司的備援儲存空間給中小企業，這是一個可考慮的選擇。
四。Cisco及Nortel公司的DR Solution
因Cisco與Nortel兩家公司有關DR的產品皆是網路Switch、router，同質性高，故僅報告Cisco的DR Solution。Cisco公司關於DR的產品是MDS9000 SAN switch 系列，包含FC port、iSCSI+FCIP port。
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Cisco推出Virtual SAN（VSAN）的觀念：
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(VSAN 類似Ethernet中VLAN的觀念

(自大型、redundant的實體fabric中產生Virtual fabric

(VSAN的觀念可以減少浪費SAN island ports
(VSAN中fabric 事件被隔離，減低fabric service改變對各site的衝擊。

(VSAN與VSAN間硬體隔離－－switch間之封包帶有VSAN的標籤資訊
(可收集個別VSAN的統計資料
(備援服務只在故障時用到，備援設備可用較便宜等級，設備利用可依VSAN基礎規劃，例如一switch可同時作為某一VSAN的primary path 及另一VSAN的backup path
(路徑選擇以VSAN為基礎，稱為Inter-VSAN Routing(IVR)，可在FC、SONET、DWDM、FCIP等傳輸設備運作。
(採用VSAN的觀念，可減少SAN island數量，方便管理。以下圖為例，不同的作業系統，以不同的實體swich接取各自的儲存媒體，每一SAN island有過多的port，有過多的switch須管理。
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若採用VSAN的觀念，則可合用實體SAN switch，仍可依作業系統分割不同VSAN，減少 SAN switch數量。
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FCIP適用環境
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(本地端與遠端距離若小於60公里，可採用Giga ethernet，有極低之時間延遲，適合同步或非同步資料複製。
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(若兩端距離介於60至160公里間，採用OC3/OC12為傳輸介質，較低的時間延遲，適合非同步資料複製。
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(若兩端距離大於160公里，則傳輸介質宜用T1-DS3，具有較高的時間延遲，適合非同步資料複製。
加速FCIP的寫入動作
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(在長距離情況下，發生寫入遠端磁碟機動作時，本地端的FCIP switch先模擬遠端磁碟機回送transfer ready信號給本地端主機，接著一連串寫入動作本地端switch並不攔截，直接傳輸到遠端switch，加快寫入程序，但switch並不儲存資料。
肆、心得與建議

災難復原計畫的目的是希望在天然、人為大災難（整個電腦房不能工作）發生的情況下，盡量以極少人力介入、極短時間內恢復資訊系統運作，俾公司營運受到的影響減到最低。以上的說明大都集中於資料異地備援，但還有伺服器備援與備援政策的擬定及演練、介面系統配合等議題須考慮。
1. 伺服器備援：盡量利用現有的設備，減少機器閒置。
目前工務資訊整合系統(IOIS)各子系統均採用三層式架構，前端使用者採用微軟公司IE瀏覽器，中間層是應用伺服器，各子系統隨業務忙碌程度及避免單一台機器故障系統使業務停頓，均配置多台的中低階應用伺服器，第三層則是資料庫伺服器，儲存媒體則採用Disk Array，因資料庫伺服器最重要，且最耗用運算資源，故都採購二台高階伺服器且組成High Availability架構，即ㄧ台DB Server工作另一台則處在Stand-by狀態，意即投資額只50%有用，為預防單一台資料庫伺服器故障而中斷業務，此HA資料伺服器屬必備投資，若為了達到災難復原的目的，再於遠端機房投資多台應用伺服器、資料庫伺服器，而在系統使用壽命年限內均未發生大規模災難，則此投資誠屬浪費。
大災難發生機率雖低，但災難復原計畫中之伺服器備援不能不做，而應用伺服器、資料庫伺服器在正常情況下也必須有redundance，各分公司、各系統皆如此，若能將此二種必須之投資合而為一，則可以減少投資而又能符合需求。此方法即為三區分公司依系統互為備援，以eLEAMIS系統為例，若將北區分公司之資料平時複製至中區分公司，中區分公司資料複製至南分公司，南分公司資料複製至北分公司，這是資料備援，假設北分公司eLEAMIS發生大災難，系統全毀或不能工作，則將中分公司eLEAMIS擔任HA角色之資料庫伺服器、半數之應用伺服器與已複製之北分公司eLEAMIS資料組成一套北分公司eLEAMIS系統繼續提供服務。
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上圖為平常資料複製情形
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上圖為災難發生後以中分之HA DB server作為北分DB Server使用情形

(優點：不須另設專用之異地備援機房及人力，以現有設備三區互相複製資料，不需額外投資。

(缺點：當災難發生後北分、中分之DB Server全部充分使用，無 HA Server可用，萬一當時又發生硬體故障之小障礙，北分或中分之eLEAMIS服務勢須停頓待修。但在實務上，每一台現有之DB Server內部重要組件均有redundance設計，電源、風扇、CPU、磁碟機、網路卡、FC卡、記憶體均如此，硬體故障當機之機會很低。
2. 備援政策擬定及演練

除了資料集中(Consolidation)複製及伺服器備援外，備援政策擬定及演練是DR的核心。

(遠端機房與本地機房之距離應大於100公里以上才有意義。

(資料複製的機制僅能提供資料庫日常異動資料的複製機能，對於磁碟規劃分割並沒有複製機能，例如本地端Informix資料庫增加一個chunk，DBA（資料庫管理員）必須記得在遠端磁碟上作相同的動作。在本地端資料庫增加一個Table也必須在遠端資料庫增加一個Table，建立對應關係，複製軟體才會將本地端資料複製到遠端。
(資料復原程序
災難發生時異地端Recovery Procedure 描述如後：

(1)確認異地端資料的完整性

基本上異地端的磁碟(S-VOL)對異地端的伺服器是Read-Only，因此要啟動異地備援機制時，必須將異地端的磁碟(S-VOL)改為Read/Write，且須了解資料的完整性程度，決定採取何種方法補足資料的落差，進而啟動異地端的伺服器。
採取非同步模式，則須補足異地端磁碟(S-VOL)的資料，開啟異地端伺服器確認資料落差的程度，在異地端補足落差的部份，然後即可提供系統服務。

若採取同步模式，不需要補足異地端磁碟的資料，即可開啟異地端的伺服器，並建議針對最後的2到3筆的Record做資料完整性的再確認，然後提供系統服務。

啟動及更動異地端磁碟的資料，會利用異地端的磁碟的track table紀錄與中心端磁碟異動的部份。

(2) 同步兩地端的資料

當中心端的故障已修復而須由異地端將系統服務回復時，須確認中心端磁碟機組是否完好，若是資料的落差僅僅只有開啟異地端伺服器提供服務所造成異動的部份，可以由異地端的磁碟(S-VOL)，將資料落差的部份傳回中心端的磁碟(P-VOL)。中心端與異地端的磁碟機組內，均具備track table，以便紀錄P-VOL與S-VOL兩端資料的差異。若是中心端磁碟機組已因災難而造成損壞時，中心端的磁碟機組必須經由異地端的磁碟做Initial Copy，才可恢復兩地資料的完整性。

（3）將系統服務由異地端切回中心端
當遠端的磁碟(S-VOL)，將資料落差的部份已完全傳回本地端的磁碟(P-VOL)時，此時須確認兩端的磁碟機組已成同步狀態。

當要將服務切回本地時，必須將遠端伺服器所提供的服務停止，將遠端磁碟機組(S-VOL)改回Read-Only，並由本地端確認磁碟機組無誤後，然後即可開啟本地端的伺服器提供系統服務。

(4)補足Data Loss 

依照HP EVA5000等級的controller功能，若採取同步模式，不需要補足異地端磁碟的資料，即可開啟異地端的伺服器，並建議針對最後的2到3筆的Record做資料完整性的再確認，然後提供系統服務。若非同步異地備援方式，Data Loss只在於異地兩端間正在傳輸的Data加上瞬間寫在Cache的Data這是避免不掉的部分。這部分之Data Loss只要有憑證或Log，可以循DRP(Disaster Recovery Plan)短時間即可補漏回來然後提供系統服務。
3. 介面系統的配合
本公司的資訊系統雖分處各不同機房，但大多不是單獨運作，以 eLEAMIS為例，與其有關之介面系統有TOPS、PAMS、eTRIS、OPTIMA等，如下圖所示。
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以電話附掛ADSL申裝為例，一張聯單須TOPS受理，eLEAMIS查供線局及配與局纜、配纜、測量台跳線出單、TENAS自局纜配與電話號碼、PAMS調訂 ADSL 卡號、Port號，才能完成供裝。假設 eLEAMIS發生機房災難，判斷長期不能工作而由遠端eLEAMIS系統接替服務，則eLEAMIS的IP已改到遠端機房，管理者必須一一通知所有介面系統此項IP位址改變。故各系統平時應作到：
(註冊Domain name，使用者只用domain name，不使用真正IP位址，屆時只須更改 Domain Name Server上之設定，使用者即可接到遠端備援伺服器。
(介面系統之IP位址及TCP Port須集中管理，所有FTP及Socket介面程式皆引用之，而非寫實際IP及Port，屆時只須修改該處之IP，所有程式重新Run即可。
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