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           摘 要

在數位科技時代，企業進行e化的過程中，若要自行建置網路設備與機房，對企業而言是項沈重的負擔，所以IDC就應運而生。所謂IDC（Internet Data Center），就是由某一公司提供一個非常安全且穩定的環境和良好的管理機制，讓網路ISP、ICP、ASP、一般企業或SOHO族等，委託代管或租用此IDC之主機設備，共享對內高速骨幹網路與對外高速頻寬，而能達到降低成本，提昇效率及貼近終端使用者的目的。故IDC是指一個大型的資訊及數據的儲存中心，可提供企業e化時存取及管理資訊，有如資訊的銀行。

IDC所提供的服務，第一為基本服務，包括提供企業用戶主機代管（Co-Location）、虛擬主機及郵件信箱代管(Shared Web/Mail Hosting )、專屬主機及郵件信箱代管(Dedicated Web/Mail Hosting )、機房共置(Facilities)與企業專線(Internet Access)等服務；第二為加值服務，如網路管理與監控服務、安全與負載平衡、虛擬私有網路服務、防火牆、伺服器加速快取服務、網路流量分析、設施管理、資料儲存與備份、串流媒體服務、網路健診、應用軟體租賃、內容傳送、網管委外基本服務及防毒、防駭等安全管理服務。

本篇報告首先說明IDC發展由來和現況，並對IDC之加值服務，即由資訊安全的災難發生時復原DR（Disaster Recovery），Storage發展，進而延伸至BCP（Business Continuity Plan）做一些探討，並結合目前本公司已有之業務Hinet和IDC之關連，及明後年3G行動電話開放後，結合3G、IDC 提出個人的看法和建議。
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第1章 前言

網際網路（Internet）網網相連，無遠弗屆的特性，早已為我們所熟知。雖然前幾年全球的dot Com公司，許多因獲利不佳，紛紛倒閉，形成網路公司泡沫化現象，但網路的技術及應用並未因此而停止，反而在生存競賽－適者生存現實嚴苛考驗下，以更高速、更具爆發力的姿態呈現世人面前，對全球資訊的流通及政治、社會、經濟、文化等各層面均產生了相當深遠的影響。一般企業本身並沒有完整的連外網路，普遍都透過ISP業者進行連結。因為ISP 業者本身就在重要骨幹網路上，且有些更為骨幹網路建設者（如本公司hinet），所以企業把主機交由ISP業者代管、維護服務是相當實惠且具經濟效益的。況且若ISP 業者有強大的客戶基礎或Access作基礎， 則客戶從不同的節點Access進入ISP 去讀取資料，速度一定會更快，更符合經濟效益。這種Outsourcing觀念影響所及，產生對IDC的需求，在未來是可預見的。

其實outsourcing之觀念是從Co-Location開始的，並很快的配合網路技術的演進及應用而推至IDC 的觀念及型態。而IDC的產生是與目前社會之商務趨勢相符合的，除了提供基本服務如機房、機箱及網路連線頻寬等外，更提供了多樣化的加值服務，如Disaster Recovery、Storage 、Information Security等，為的是降低企業成本，追求更大利潤，使企業對ISP 公司之忠誠度更加提高。

近年來台灣發生許多天災，如民國88年921大地震，民國89年10月31日賀伯颱風，民國90年7月29日桃芝颱風，512東科大火等，一方面令人聞之色變，另一方面凸顯Co- Location 重要性，也突顯出Co-Location機房環境品質及管理之嚴格要求。同時近年來也有許多資訊安全事件如Nimda、MS support worm、CodeRed、SQL Slammer、Passport 之漏洞、中國網軍事件、信用卡偽造、金融資料外洩、Blaster-Worm 及變種病毒等造成企業或政府機構資訊系統服務中斷。再加上經歷九一一恐怖攻擊後，大樓內許多金融機構總部的資訊系統全部摧毀，對許多金融機構幾乎都中斷營運，綜合以上等因素，我們發現傳統的異地備援（Disaster Recovery）僅對天然災害來進行備援措施是不夠的，因為企業為求永續經營（Business Continuity），所要面對的挑戰將無法局限於天然災害等意外事件，對於人為因素之破壞，如病毒、駭客攻擊等災難，資訊安全的建立應一併列入考量。

雖然近幾年已引起人們對於Disaster Recovery、Storage和 Information Security 的重視，但這幾年世界經濟仍處於復甦中，各公司預算更為縮減，使得這些業務推展並不如預期。但隨著日漸起色的世界經濟，發展空間仍很大，而且IDC業務未來之展望不限於此，除了SSL VPN技術使企業客戶更容易在遠端使用IDC內公司資源外，明後年３G通信開放後，足夠的傳輸速率會使個人戶使用IDC Memory空間下載圖片資料具有新商機，值得本公司好好把握，基本上本出國報告將探討IDC加值服務及前景並提出個人建議。

第2章 實習目的及行程概要

為了解歐洲國家網際網路資料中心(Internet Data Center ：IDC)相關網路設計維運與建置新技術之應用現況及未來加值服務內容，做為本公司經營網際網路資料中心業務之參考，並藉以加強對客戶之服務品質及市場行銷。經呈總公司核准，奉派赴歐洲實習，出國實習行程如下：
一、九月四日－九月五日：搭機由台北至西班牙

二、九月六日－九月十日：研習Disaster Recovery & Storage
三、九月十一日－九月十二日：假日整理資料

四、九月十三日－九月十五日：研習Information Security
五、九月十六日－九月十七日：搭機由西班牙回台北 

第3章 IDC加值服務內容及趨勢

3.1  Disaster Recovery(DR)
企業或政府機構的資訊系統考慮備援，主要是期望能夠做到災難復原（DR），當災難發生時，資訊系統依舊能夠繼續運作或中斷後能在最短時間內開始恢復繼續運作。但若要成功啟動復原計畫，須平時備援資料至異地儲存系統，災難發生後才能快速完成復原計畫。但成功的復原計畫並非單純的資料異地備份而已，因為異地資料備份只是災難備援的基本元件，如果沒有異地備份資料，那就不用談災難備援更不用談復原計畫。在傳統的備援或災難復原領域中包含了下面幾點：

3.1.1  Hardware 部份：

3.1.1.1  資料備份:

投資建立資料備份儲存系統，其中包括建置防火櫃以做為備份磁帶保存之用，並以網路儲存系統做為線上（on line）資料備份複製保存。

3.1.1.2  機房備份:

基本上機房備份是IDC業者基本的Co-Location服務，機房空間是IDC產品最基本且不可或缺條件之一，本公司相關機房分布全國各地，可資產活化作為異地備援的機房，如台中黎明、桃園富國機房。它是本公司IDC業務持續成長及提高IDC市場占有率的重要因素之一。
3.1.1.3  辦公室備份:

提供客戶在災難發生後，緊急的備援辦公室，做為臨時辦公之用。本公司眾多局舍分布全國各地，可資產活化作為辦公室備份，這是本公司IDC業務行銷利器。
3.1.2  Operating System 部份:

有了備份資料及備份的機房空間後，資訊系統就可以重新建置並恢復資料庫系統的資料，目前提供伺服主機租賃服務，供客戶安裝Operating System & Application Software做為備份資訊系統用。另外Windows作業系統的線上備份的功能機制，也可讓客戶在復原時期節省重新安裝作業系統與應用軟體的時間。
3.1.3  Network Connectivity部份:

當資訊系統恢復正常運作後，網路通信的復原是回復Client 與Server間之通信連線達到復原企業通信網路之目的。目前提供X.25、 Frame Relay 、ATM 、IPVPN等網路之備援切換服務，以作為備援機房與使用者之間的備援通信網路。
3.1.4  Critical data & Applications 部份：

有些金融機構間的交易或股票市場的交易瞬間Data 是不容許有任何毀損、遺失的，故須採用同步備份異地儲存系統才可完成。

由以上資料可知，異地備援的各項服務皆有其重要性，我們可以依照其重要等級不同，由上而下、由輕而重，妥善規畫，累積服務經驗，使我們的異地備援做的更完美，縮短Disaster Recovery的時間，使資訊系統依舊能夠平穩繼續運作。

3.2  Storage

從前述異地備援來看，一切備援的根本就是資料的備份，沒有基本的資料備份，其他的備份就顯得沒有意義；資料備份就如同保險中的主險，其他備援項目可說是附加保障。資料備份可說是災難備援的根本作業，我們該如何有效地進行資料備份與管理呢？下面要談的是資料儲存技術。3.2.1  處理器（CPU）與儲存設備（如磁帶、磁碟或RAID）間的I/O方式，即I/O通信協定，一般可分下面二類：

3.2.1.1  SCSI I/O：
SCSI I/O指令可從磁碟指定之特定位置傳回資料，所以SCSI I/O通常稱為Block Level通信協定或Block I/O，因為SCSI指令能明確指定磁碟特定Block位置來傳送資料。

3.2.1.2  FILE I/O：
一個FILE系統指令可以要求讀取某個檔案前幾個字元而不須知道資料在磁碟上之位置，FILE I/O 藉由檔案名稱（File Name）和byte offset來識別資料，藉由TCP/IP 通信協定傳送檔案資料和控制資料（如檔案所有者存取權限等），常用二種檔案系統為UNIX的Network File System (NFS)和Microsoft的Common Internet File System (CIFS)。

3.2.2  儲存架構一般可分為三種如下，相互搭配可提供最佳的解決方案。
3.2.2.1  DAS（Direct Attached Storage）直接附加儲存：
I/O方式是Block I/O。目前ISCSI相關硬體陸續上市，可藉由ISCSI網卡連接Storage Router，讓主機以Gigabit Ethernet的速度存取位於TCP/IP網路端之Storage設備，感覺就像直接存取一樣。
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3.2.2.2  SAN（Storage Area Network）儲存區域網路：

I/O方式是Block I/O。SAN是一個各儲存設備相互連接及連接至主機，經由特定的專用網路，該專用網路是以Fiber Channel 或Ethernet網路，將儲存空間資源分配給各種不同系統平台主機。I/O方式是Block I/O，故可提供比檔案分享（File Sharing）方式更高的管理性，由於SAN是分別的副網路方式（sub-network），安全性更容易保證。

SAN在觀念上是不錯的，但一直以來各廠牌的儲存區域網路系統設備是採用不同的架構與技術來生產，因此其間的互通性可能成為業界接受的绊腳石，目前雖有一些較被接受的標準如ESCON（Enterprise System Connection）及FICON（Fiber Connection），但大廠如EMC、COMPAQ、HDS已取得共識，彼此交換管理的呼叫介面API（Application  Interface）來使用，因此可以達成初步管理及監控的功能。

3.2.2.3  NAS（Network Attached Storage）網路附加儲存：
I/O方式是File I/O。 NAS是一不受限於某一平台的儲存設備，附加在以TCP/IP為基礎的網路上，提供一個集中化的儲存功能，在此狀況下，不同之伺服器可在不同作業系統上運作，其主要功能是提供最佳化的檔案伺服器的功能，包括Windows﹙CIFS﹚、Unix﹙NFS﹚等以達成檔案分享。NAS提供一個低價格、易安裝、適合中小企業的解決方案。

NAS伺服器也內含磁碟陣列（RAID）、資料保護技術、診斷錯誤軟體、管理軟體、容錯功能，對於所有資料進出NAS伺服器是以File I/O方式經由IP網路傳送接收，NAS作業系統會把File I/O轉成Block I/O 格式，然後藉由SCSI指令把資料存放在整合式陣列中。

總而言之，SAN、 NAS和DAS間最大的差異在於儲存空間集中配置管理，SAN、NAS是透過Fiber Channel或Ethernet網路，將儲存空間有效的、彈性的分配合於不同系統平台主機使用，提昇儲存空間利用率。

另外還有DAFS（Direct Access File System）的出現，它是由NFS（Network File System）及CIFS（Common Internet File System）改進而來，DAFS可在Fiber Channel、Gigabit Ethernet及新出現互連技術InfiniBand上運作。

3.3  Information Security
為什麼異地備援要考慮資訊安全（Information Security）呢？我們所談之「異地備援」，其實應該說是災難復原（DR），因為異地備援是給DR用的，而進行DR不外乎是希望能做到企業永續經營（Business Continuity ）。所以，如果我們能夠讓災難不發生，其實也就不需要進行災難復原了。傳統的災難都指天災，天然災難非人為可控制，但是現今的災難已經擴展到像是病毒、蠕虫、駭客入侵/攻擊、人為錯誤等等。資訊安全危害事件其實是可以避免或控制的。因此消極的進行災難復原計畫，不如積極地進行風險控管，所以目前的異地備援/災難復原服務，也都須將資訊安全的服務一併納入，以達成企業永續經營之服務目標。就像我們對抗流感病毒所引起之感冒一樣，即將進入流感季節時，行前先施打疫苗來避免感染，若不幸感冒後，則採用服用感冒藥物降低感冒所引起之不舒服症狀。所以資訊安全管理就像施打疫苗的預防措施，而異地備援/災難復原，則是服用藥物的補救方法。「預防勝於治療」這句名言道盡其中之哲理，所以資訊安全管理服務是企業能永續經營時的最佳疫苗。

我們來比較一下資訊安全與災難復原/異地備援的不同，首先資訊安全著重在確保資訊的可用度、保密性與一致性（Availability、Confidentiality and Integrity）避免非授權存取、使用與修改。而災難復原/異地備援卻著重在災難中復原（Recovery）進行resources redundant and back up、emergency response and recovery。其次資訊安全期望藉由許多程序管理降低安全威脅發生的機會，也就是要降低風險。而災難復原/異地備援卻期望縮短災難發生對營業中斷的影響時間，也就是要加速復原。另外資訊安全為了做到高可用度（High Availability），多數做法為進行redundant ＆ back up及相對的復原計畫，因此Information Security計畫中多涵蓋Disaster Recovery。
現在我們了解其實在資訊安全的領域中，災難復原是涵蓋其中的，因為資訊安全的目標是確保資訊系統的可用度、保密性與一致性，在可用度方面來看，災難復原是確保高可用度的一種方法，所以當大家在重視災難復原的這些工作時，我們反省一下其問題來源，我們會發現，其實我們需要重視的應該是資訊安全的議題。如果我們做好資訊安全的控制，就可以降低甚至於避免災難發生的機會，自然就無需啟用到災難復原計劃，這才是企業永續營運最佳的目標。

所以我們發現現在的IDC服務方向是朝資訊安全管理服務(Security Management Service)來發展，由資訊安全管理服務來涵蓋災難復原服務，達到服務面更廣更大更完整的方式來說服客戶，委外由專業的IDC服務業者來負責。這些工作不外乎包括：資訊的存取控制、弱點掃描分析與修補、防火牆建置與管理、病毒與駭客之入侵偵測與預防、事件的預警與告警通報作業、內外部稽核、緊急應變計劃與程序等等，我們分別依據各個服務內容來探討客戶需求，以及服務業者所可能提供的服務方案：

3.3.1  資訊的存取控制：
所謂的資訊的存取控制，主要是管制需要有經過授權的人，方可依據其權限存取特定資料。此部份的技術多屬於應用系統上的認證授權，比較難以ASP模式委外，因此這部份較少有服務的特定模式，僅有少部份是專案式客製化處理。除了應用系統上的認證授權外，資訊的存取控制也可以在前端的網路設備上進行控管，如Access Control List (ACL)的設定，此部份倒是可以進行委外的部份。

3.3.2  弱點掃描分析與修補：
弱點分析(Vulnerability Assessment)服務主要是著眼於發現資訊系統所潛在的弱點或漏洞，並提供修補或加強的建議方法，以類似健康檢查的顧問諮詢來強化資訊系統的安全，是一種主動式的網路安全稽核動作。雖然弱點分析是一項很好的網路安全機制，但是由於其運作原理是根據弱點的模式比對及某些系統內部資訊的猜測動作，常常造成弱點資訊的誤報，形成管理人員的困擾，因此，弱點分析報表的研讀及比對是必要的，並可透過資訊安全人員協助，確實定位出弱點的發生位置。如何有效的建立資訊資產資料庫以及弱點分析資料庫，以提昇弱點分析服務的正確性是本服務下一階段的挑戰。

3.3.3  防火牆建置與管理：
防火牆(Firewall)是目前網路存取控制最有效率的解決方案之一，一般企業或者是網路服務提供者都會將防火牆當作維護企業內部安全的第一道防線，IETF正式將防火牆列為資訊安全的機制(RFC1636)，其重要性可見一般。內部重要資源根據既定的安全政策及封包的過濾，可以對進出的行為加以監控及紀錄，可遏止部分惡意行為的破壞。一般來說，防火牆如架設於介接內部及外部網路之間，稱之為外部防火牆，如果架設於內部網路則稱之為內部防火牆，外部防火牆作為內部網路與外部網路區隔之用，達到隔離的作用；而內部防火牆可作為內部網路相互監控之用。在任何狀況下，防火牆的規劃不應該因方便而留有任何後門，這個後門往往會成為日後安全的漏洞。而防火牆的架設與管理的工作，主要是在於資訊安全政策上的訂定，確立內外部的通信開放部份與不開放部份以及開放對象等等政策。管理的部份包括資訊安全政策的異動管理以及防火牆的設備維運管理等等工作。目前在資訊安全管理服務(Security Management Service)裡面，多數委外服務的公司是以防火牆架設與管理委外部份為最多。國外的服務案例有的是防火牆由企業自備，而維運管理委外；也有是防火牆由資訊安全委外服務商(Security Service Provider)提供，包括軟硬體的維運管理。

3.3.4  病毒與駭客之入侵偵測與預防：
由於新的駭客入侵已經不是單純透過防火牆就可以阻隔的，而是透過資訊系統本身的漏洞滲透進入，因此唯有透過入侵偵測(IDS, Intrusion Detection System)，或是入侵預防(IPS, Intrusion Prevention System)等設備，才能偵測出入侵事件或是阻隔入侵攻擊。入侵偵測是一種檢視及分析網路流量，透過Pattern比對來偵測進出之封包是否為惡意攻擊之封包，包括外來的攻擊或非法擷取內部資訊的行為，及後門程式的攻擊行為；另一種檢視及分析行為是透過系統主機的日誌檔的紀錄來比對所有對系統主機的動作，藉以查出異常行為的發生，交叉比對的結果可以降低入侵行為的誤報率。入侵偵測在網路卡之混雜模式(promiscuous)收集該網段的封包，即時分析封包內容並比對Pattern資料庫，再根據先前之設定進行特定的反應，例如發送簡訊、電子郵件或者是其他警示訊息，甚至可以切斷網路的服務，除了封包比對之外，目前多數的入侵偵測也可以針對特定的Port偵測特定的入侵行為，對於多數後門程式透過特定Port來進行攻擊行為，有相當好的監測功能。早期的技術多半是採用網路型(Network-base IDS)或是主機型入侵偵測(Host-base IDS)，其作法只能偵測出可能的攻擊事件，並無法即時阻隔攻擊，因此目前比較新的技術都強調入侵預防的作法，然而入侵預防的技術的缺點是怕遭遇到誤判情形，將正常封包阻隔；另外一個缺點則是因為入侵預防其作法像防火牆一般，需要逐一封包檢視，因此效能是其瓶頸，如何提升處理效能是入侵預防設備的挑戰。

3.3.5  事件的預警與告警通報作業：
資訊安全的預防以及即時偵測通報是非常重要的，一個是防範於未然，一個是即時的反應處理，所以事件的預警與告警通報作業是目前多數資訊安全委外服務的必要服務項目。事件的預警包括資訊系統新弱點/漏洞的通知，以及新的資訊安全攻擊手法的通知；告警通報則是包括遭受入侵/攻擊之事件通告，以及國際間其他最新入侵/攻擊之事件通告。目前我們IDC並沒有完整的此項服務，因為我們需要建立SOC(Security Operation Center)，方能做到即時的入侵/攻擊之事件通告，以及與其他國家的SOC連線方能取得最新的入侵/攻擊事件通告；目前我們的服務僅提供資訊系統新弱點/漏洞的通知，以及新的資訊安全攻擊手法的通知。

3.3.6  內外部稽核：
資訊安全的各項工作是否落實，唯有藉由稽核來確保，方能達到資訊安全的各項政策之要求。稽核的方式可分內部稽核與外部稽核兩種，內部稽核可依內部狀況自行調整，是較符合實際需要的一種作法，至於外部稽核其成本較高，但是卻也可能發現更多的改善空間，以更落實資訊安全的工作。總而言之，若能定期執行嚴謹的內外部稽核，就可將資訊安全的觀念傳達到每一位工作人員，減少很多潛在問題的發生。
3.3.7  緊急應變計劃與程序：
資訊安全的各項工作即使是落實執行，仍然不能百分之百保證不會發生意外事件，故除了有即時的事件通報，還需要有一套完整的因應計劃與程序，並依此因應計劃與程序定期演練，才能在發生資訊安全事件時能不手忙腳亂，有條理的做出反應並加速處理，以降低事件影響時間、範圍和程度。

第4章 實習心得與建議

所謂「行萬里路勝讀萬卷書」，在此公務繁忙時刻，有此榮幸代表公司前往歐洲進行專業研習，十分感謝長官們的照顧與愛護，給予員工再次成長的機會，隨著公司業務不斷精進，個人有此良機前往國外研習參訪科技新知，希望在將來公司業務展望無限中盡已棉薄之力，以下為此次出國實習心得與建議：

4.1  IDC的加值服務：
由於企業資訊化及網際網路的盛行，估計市場上儲存業務之成長將是每年倍增，儲存空間的服務是一項重要的加值服務，IDC客戶會將企業營運的重要資料放心的放置在IDC服務業者所提供的儲存空間加值服務系統內，代表著客戶和業者間相當程度的信賴，所以此時行銷的重點就必須在資料保密安全性、穩定性及系統維運控管秩序上多加強調，才能說服客戶多加利用IDC網路儲存加值服務創造商機。主要的客戶群應鎖定ICP（Internet Customers Provider）用戶、電子商務網站用戶、多媒體影音娛樂公司等需要大型資料做為網站經營的既有Co-Location用戶，應會有更多的營收成長空間。

4.2 個人儲存空間：
在個人儲存空間販賣市場上，未來將有很大成長空間，為什麼呢？因為2004年底-2005年本公司就有3G行動通信服務，此時上網速度應可達到64kbps以上，同時再加上發送簡訊費用低廉，許多夾帶圖片的簡訊資料或e-mail可透過行動電話傳送，應可妥善規劃個人儲存空間，存放手機未開或無法收訊所遺落之資料。
另外攝影手機近年來功能和畫像素均已大量增強，戶外活動（or國外旅遊）所拍攝之大量圖片透過3G 行動網路暫存於個人儲存空間，事後再經ADSL寬頻網路傳至個人電腦，編輯製作檔案資料，如此可省下再準備數位相機之麻煩。
這些聚沙成塔的販賣小儲存空間之商機，無形中提昇了消費者生活資訊的便利性或業務工作上的效率，就如一句經典廣告詞「科技始終來自人性」，快速、便捷最能刮分消費市場大餅，尤其是最趕流行的年輕族群，未來勢必錢途大好。

除此之外，個人儲存空間的販賣還可經簽約手續將漫畫、電子書等，應客戶要求隨時Download於個人儲存空間，當個人戶在候車或搭車時，經3G行動網路傳於行動手機上，供客戶觀賞打發時間或進修，真可謂處處有商機。

4.3 VPN：
透過VPN進行遠端連結，將成為企業必備功能，由於多點運作與遠端工作者數量增加，因此為了確保資料安全，所以透過IPSec VPN 作遠端連接是常見的方式，不過這類的運作方式在點對點（site to site）的運作當中，必須要使用互通的VPN裝置，對於遠端工作者（Mobile worker），不僅需要在使用者的機器當中安裝VPN用戶端程式，而且還不一定能夠穿透各式各樣的網路設備，所以使用上限制頗多。

為了使用者遠端連結的方便性與確保使用上的安全性，最近SSL VPN漸漸已成為成熟熱門商品，建議儘速導入SSL VPN產品。所謂的SSL VPN指的是，使用者利用瀏覽器內建的Secure Socket Layer 層的處理功能，並用瀏覽器連回公司內部SSL VPN伺服器，不僅可以做到不用安裝軟體，而且也能夠在大部份的網路環境使用，可說是非常方便。

SSL VPN運作方式是這樣：使用者開啟SSL 功能的瀏覽器，輸入公司SSL VPN伺服器網址，然後鍵入使用者帳號密碼，遠端的伺服器就能利用Active X 的功能，自動在使用者端安裝特定程式，產生一個虛擬網路界面。這時使用者就可以點選伺服器上應用程式畫面，然後將應用程式所需的相關資料，透過虛擬網路界面進行轉換，將遠端公司伺服器內部的資料，透過SSL 加密的封包，傳送到遠端電腦中，讓遠端電腦使用者可以如同在公司內部般讀寫資料。如果使用者要結束程式，只要關閉瀏覽器，所有SSL VPN也會同步中斷。

因此在既有的網路架構中，SSL VPN的應用方式其實是很簡單的，比起傳統 IPSec VPN要容易多了。因為其所在位置在防火牆後方，MIS人員只要針對SSL VPN裝置，在防火牆當中開啟單一設定就完成安裝，並不會像IPSec VPN一樣需要針對不同用戶開啟不同 VPN profile設定。下表為二者之比較：
         IPSec VPN 與 SSL VPN 比較表

	應用環境
	IPSec VPN
	SSL VPN

	連線架構
	支援site to site & client to site
	透過瀏覽器進行遠端連接

	連接方式
	固定網路
	暫時性網路

	防火牆存取設定
	需在防火牆中額外設定參數
	防火牆只需設定基本參數

	軟體安裝
	行動用戶須要安裝Client軟體
	不需安裝軟體

	IP需求
	需要有Public IP
	可用Private IP

	用戶管理
	較為複雜
	容易安裝

	SSL 憑證
	不需要 
	需要有SSL憑證

	使用權限設定
	不易設定
	易設定多樣化權限

	授權人數計算
	以同時上線人數為計算單位
	以同時上線人數為計算單位


4.4  關於本公司Hi-＊＊＊＊ 等的探討建議：
虛擬網站主機出租服務﹙HiHosting﹚、企業化電子郵件服務﹙HiMail﹚、專屬主機租賃服務﹙HiServer﹚、Co-Location方面均已提供完整的服務。網路及資訊系統監控管理服務﹙HiManage﹚方面如同NSP（Network Service Provider）應該有許多服務尚待開發。資料儲存服務﹙HiStorage﹚方面如同SSP（Storage Service Provider），可建立儲存網路系統，開發不同服務等級的儲存空間、異地備援、備援服務，尤其是個人用戶儲存空間規劃應提早準備。防火牆安全管理服務﹙HiSecurity﹚和防駭安全管理服務﹙HiProtect﹚如同MSP（Managed Service Provider），須將二項業務做為未來加值服務的營運重點，甚至更進一步建立資訊安全維運中心SOC，並和其他國家SOC及時連線獲取資訊，安全方面最快速最完整的資料。負載平衡服務﹙HiSLB﹚和網頁造訪者行為分析服務﹙HiMirror﹚如同AIP（Application Information Provider），從網路設備（Router、Switch）出租，主機系統出租，到應用軟體的租賃，都是經營重心，亦可多加注重。

4.5  加強佈局中國大陸及國際化：

中國大陸將成為世界重要經濟體之一，相較於其他國家，台灣企業進駐中國大陸有其相當的優勢，如語言、文字和地理位置方面。應可結合國外資訊公司共同出資，在中國大陸IDC先成立橋頭堡，再配合我們管理IDC的經驗和作法，將來對公司的營收應有莫大的助益。
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