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摘 要

本次實習案以行動存取方案之相關應用技術為主。本報告第二章首先簡述行動存取方案中資訊方案暨安全存取系統的服務概念，第三章介紹規劃NOKIA行動存取系統（Nokia One Business Server，NOBS）平台時所需注意的系統特色與運作原理，第四章則進一步剖析提供行動存取服務時極具關鍵角色的行動存取安全系統，本章除探討SSL之運作觀念，也整理研習NOKIA相關系統的心得。第五章就本公司若要引進NOKIA行動存取系統時，提出可行初步規劃，並整理在研習過程與NOKIA就可能遭遇情境所作的討論結果，最後於第六章提出對本公司是否引進相關系統之淺見。
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第一章 訓練大要

1.1 目的

職等依中華電信股份有限公司九十三年八月二十六日信人二字第93A3501503號函，共同組團赴 NOKIA公司實習『行動多媒體服務 - 資訊方案暨安全存取系統整體規劃及應用』，此行主要之目的為研習下述各項技術：

1. 行動存取方案

2. 行動存取系統平台規劃

3. 行動存取安全系統剖析

隨著本公司提供3G服務時程越來越近，行動多媒體將是未來服務的發展關鍵，服務平台導入除須配合不同終端設備形式，也要支援企業客戶對資料安全的要求，以提供用戶更好的感受。NOKIA公司為本公司營運中之GPRS系統核心網路及建設中之第三代WCDMA行動電話系統建設案供應商，藉由本次研習，除學習行動多媒體服務相關技術與服務外，並可了解其未來發展趨勢，俾利日後規劃、設計及維運工作。
1.2 行程紀要

	日    期
	地    點
	摘    要

	93/9/13~93/9/14
	台北—巴黎
	去程

	93/9/15~93/9/24
	巴黎
	行動存取方案規劃研習、
行動存取系統平台、

行動存取安全系統技術剖析

	93/9/25~93/9/126
	巴黎--台北
	回程


第二章 行動存取方案簡述

2.1 行動存取概述

所謂行動存取服務，乃指用戶可於任何時間、任何地點使用隨身攜帶的行動終端設備從事如收發電子郵件、行動上網等應用服務。由於結合無線通訊技術，使其具備高度行動性，彌補固接式網路之缺點，提供不受到場所和時間限制的特性，突破有線網路的障礙，把應用範圍延伸到任何行動存取設備可收到服務訊號的地方，進而可提供電子商務環境的完整性。

據Yankee Group統計，在美國有35％以上的企業員工平均有20％的工作時間是在辦公室外完成，例如在和供應商或客戶接洽業務時，需要從自己的辦公室、工廠、零售店或其他地點，存取公司的相關應用和內容；甚且部份固定辦公人員工作的行動性也在提高，如出席各種會議、往返多個辦公場所、或在家工作等。

透過行動存取服務，可提供一個安全的行動辦公室，滿足有特殊要求或希望擁有靈活工作方式的企業需求，增進企業的生產力、節約成本。就以電子郵件為例，在當今全球商務環境中，60%的工作都透過電子郵件完成，因此電子郵件在行動商務應用中扮演重要地位。尤其許多大型和中小型企業用戶都希望員工能從任何地點，透過不同行動設備或網路順利存取各種商務應用或資訊，達到行動辦公的效能目的，因此都在尋找能為員工提供更多安全存取的行動解決方案，讓他們無論在家或在外旅行時，仍然能進行某種程度的處理業務。

2.2 行動存取服務應用

行動存取服務主要應用在於滿足下列二種的通信需求。

2.2.1 提高生產力的攜帶型設備

第一種類型的用戶是使用手持資訊設備/通信設備（例如Palm 、Pocket PC、PDA）的技術人員。因為其主要需求是在企業內部的漫遊應用，透過定期與Microsoft Outlook和公司的電子郵件或PIM應用同步，用戶可以閱讀和回覆電子郵件，查看或更新日曆行程和聯絡人資訊，閱讀附件或報告（需提供支援格式）及其他資訊。同步過程可以在辦公室執行同步設備（如PDA機座）完成，或藉由具有通信功能的行動設備的遠端連接達成。

2.2.2 企業內部網路的手持式裝置

第二種類型的用戶是現場服務機構，它是提供全球客戶服務的第一線人員，此類型用戶大多需要使用電話和電子郵件進行交談，或者採用即時資訊傳遞，當然也會需要可以存取企業內部網路，發送/接收電子郵件和即時資訊，保存日曆和聯絡人資訊。

第三章 行動存取系統平台規劃

3.1 系統概述

此次研習的NOKIA行動存取系統（Nokia One Business Server，NOBS）可提供一個安全的行動通信環境，讓企業充分利用這個行動性來建立業務優勢，使其員工能夠行動瀏覽電子郵件、行事曆、聯絡人資訊、待辦事項和其公司資源等（如內部網路）。無論員工身處何處，使用何種行動設備，均能夠透過所有支援瀏覽器的設備並藉由無線網路（GPRS/3G）以執行安全的內容瀏覽，收發電子郵件、閱讀行事曆、聯絡人資訊、待辦事項、內部網路、支援HTML的企業應用。其系統應用示意圖如下：
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隨著各型手機功能的提升，已經有愈來愈多具備瀏覽器功能的行動設備，此類設備包括：支援無線通訊協定和xHTML的行動電話；可瀏覽網際網路的PDA設備（如HP iPAQ 和PalmTreo）；其他專門用途設備（如RIM Blackberry 和Tablet PC）等，讓行動業者能夠為大多數企業的員工提供行動存取。

NOBS讓用戶能直接、輕鬆地瀏覽電子郵件和開啟附件，以及內部網路/網際網路的鏈結（Hyper Link），解決難以在行動終端設備上開啟電子郵件附檔的問題，進而提供在行動終端設備上閱讀Microsoft Word檔案、RTF檔案、Adobe PDF檔案、Microsoft Excel表格和Microsoft PowerPoint投影片；在公眾網站上查看圖像，閱讀新聞；回覆電子郵件，或將郵件轉發給其他人，保存郵件的寄件備份等功能，而無需擔心回到辦公室後還要重新執行一次。由於員工存取的資訊採用點對點的加密方式，並且沒有保存在行動設備上，因此可即時更新所有內容。如下圖所示，行動用戶可以透過任何行動網路，使用SSL安全連接通道連接至企業內部，存取相關企業內部資源。
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NOBS能夠以20：1 的比例即時壓縮資料傳輸，從而降低無線資料的發送費用及縮短傳輸時間，提供企業透過各種無線通信網路來作資料瀏覽（例如Microsoft Word的格式檔案）。

在系統安裝方面， NOBS的安裝無需更改任何後端應用程式及資源內容如GGSN或防火牆，使用者端也無需安裝用戶端軟體。企業可以利用員工已經使用的設備，只需進入設備上的瀏覽器， 設定公司專用的安全URL即可。一般來說，員工以使用者ID 和密碼登錄，即可使用各種功能並能夠為每種特定的業務應用選擇最佳化環境。

3.2 主要功能與特色

NOBS可以視為行動設備和內容來源之間一個具備安全及人工智慧的瀏覽點。當使用者選擇查看電子郵件或內部網路網頁內容時，NOBS可迅速地重新定義內容格式，來呈現最佳顯示效果，步驟如下：

1. 攔截來自使用者終端瀏覽器的請求；

2. 通過代理伺服器與相對應的原始伺服器連接；

3. 再將伺服器回應改變為使用者終端機瀏覽器能夠顯示的格式，將最終結果傳送至使用者終端設備。

因此NOBS除在人工智慧、樣式識別、機器學習和自然語言處理等方面可根據用戶的選擇性及偏好習慣，進行即時的內容存取，也可偵測使用者端每個設備的尺寸和顯示效果或功能，配合其應用服務的不同選項，進行顯示內容優化。下表為NBOS可提供的各種應用與功能特色：

	應用種類
	功能與特色

	電子郵件收發
	· 即時閱讀、撰寫、回覆、轉寄和刪除電子郵件。

· 在常見桌面應用中，可以打開和閱讀附件，儘量維持來源內容的原始特徵。

· 瀏覽電子郵件和附件中的網站/ 內部網路內容的鏈結（URL）。

· 支援Microsoft Exchange Server 5.5和2000、Novell GroupWise、IBM Lotus Domino 和其他IMAP 或POP3 電子郵件伺服器。

	檔案文件查看
	· 支援HTML 、Microsoft Office （XP及更早版本） Word、Excel、Power Point、Adobe PDF、純文字（TXT/ASCII）、豐富文字檔案（RTF）、Post Script （EPS ）、JPEG、GIF、ZIP及vCard等。

· 根據終端設備的功能，優化檔案的格式，包括改變圖像尺寸、顏色深度，將多欄文件格式重新設為上下捲動的結構。

· 智慧型判斷網頁內容自動優先順序排列，將主要內容放置在最前。

· 偵測終端設備螢幕功能，進行來源圖像的優化轉換功能。

· 針對英文使用者常見詞語和慣用語詞自動縮寫。

· 針對英文使用者動態學習常見詞語和短語的縮寫。

· 句法分解可壓縮日期、時間、數位和貨幣資料（例如“1987年11月12日” 變成“11/12/87”）。

	網際網路瀏覽
	· 瀏覽以HTML為基礎的企業應用服務（例如SFA、CRM和ERP）。

· 瀏覽內部網路，查看常用的檔案類型。

· 瀏覽公共網際網路站，如CNN、Yahoo、eBay，無需進入其“WAP”網站。

	行程資訊查閱
	· 連接到Microsoft Exchange Server 2000或更新版本。

· 查看行事曆和工作。

· 查看聯絡人清單，直接透過通訊錄撥打電話或發送電子郵件。

· 充分利用Exchange公共檔案夾，瀏覽群組共用日曆、聯絡人資訊、工作檔案夾。

	網路監控管理
	· 採用網路的集中式管理。

· 全面監控及記錄。

· 以群組方式批次建立使用者帳戶。

· 用戶能夠管理及設定自己的偏好設置。

· 軟體升級和支援。

	資料安全控管
	· 支援行動設備連接的加密技術（SSL3.0、WTLS1.0 和TLS 1.0）。

· 支援使用者內容、偏好和cookies的多重加密。

· 支援通用的加密方法和用戶端認證，包括RADIUS、LDAP、NT Domains、Microsoft Active Directory 2000、Kerberos、NIS 和SecurID。

· 資料完全保留在原始伺服器，不需由第三方伺服器託管或暫存，同時也不會儲存在終端設備上，因此可降低資料失竊的風險。


3.3 運作原理

3.3.1 內送瀏覽器請求
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上圖說明NOBS接收瀏覽器的運作方式，當用戶使用行動裝置欲連接至企業內部的網路伺服器時，首先會透過裝置上的瀏覽器建立用戶端裝置與NOBS的連線。在運行的架構中企業內部的DNS會註冊包含NOBS的完整網域名稱，因此用戶會透過連接埠80或443穿過防火牆的設定機制導入NOBS並進一步向後端提出瀏覽器的需求，NOBS伺服器必須事先建立SSL認證以確保加密的用戶端連線。

若用戶透過內部網路登入NOBS提出相關瀏覽器的需求，步驟亦相同，在某些較完整的企業網路架構會將內部DNS與外部DNS分開架設以提高安全性。

3.3.2 認證
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上圖則說明NOBS 授權登入請求的運作方式，當用戶自外部或內部網路建立連線時，NOBS伺服器會要求使用者輸入使用者ID與密碼。認證方式可以依照企業內部已經建立的認證機制例如Local Database、NT Domain、LDAP、AD等，同時防火牆規則必須配合設定才可讓NOBS伺服器能夠連接至認證伺服器的特定連接埠。在經由認證機制的判斷後會將接受或拒絕請求的訊息回應傳送至NOBS伺服器上，通過認證的用戶才允許進入NOBS提供的專屬頁面使用相關的服務。
3.3.3 檢視電子郵件
下圖說明NOBS處理來自遠端裝置的電子郵件請求的方式。
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用戶欲瀏覽企業內部的電子郵件時，首先NOBS伺服器必須先連接至公司的電子郵件伺服器，防火牆規則必須配合設定才可讓NOBS伺服器能夠連接至相對應的連接埠，當NOBS收到了用戶電子郵件的瀏覽需求時，NOBS以用戶代理者的角色詢問相對應的電子郵件伺服器並擷取處理相關的電子郵件訊息。當內容處理完畢後NOBS再套上用戶目前的裝置設定，將所有內容訊息以最佳化的方式呈現至用戶裝置上。

NOBS另具有的郵件通知功能，用戶可以透過E-mail to SMS的相關服務，自行設定通知的條件，因此重要的訊息或資料可於第一時間得知並妥善處理。

3.3.4 傳送外寄電子郵件

下圖說明NOBS傳送電子郵件的方式。
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當行動用戶使用者撰寫、轉寄或回覆電子郵件時，NOBS 伺服器會將電子郵件訊息傳送至SMTP 伺服器以便傳遞。企業內的防火牆規則需先設定才可讓NOBS 伺服器能夠連接至SMTP 伺服器的連接埠25，同時企業設定的SMTP 伺服器可選擇裝置於防火牆的外部，防火牆組態必須反映該情況。SMTP 伺服器亦可設定擁有為NOBS 伺服器建立的IP認證，以便允許進行郵件轉寄。

3.3.5 存取PIM 與LDAP 內容
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上圖顯示NOBS 對來自「個人資訊管理」（PIM） 與LDAP帳號伺服器資訊請求的處理方式，當使用者透過行動裝置存取PIM 或企業目錄內容時，NOBS 伺服器必須能夠連接至PIM 帳號或LDAP 伺服器。因為NOBS 伺服器是一個DNS 用戶端，因此必須在NOBS設定公司DNS 伺服器名稱，企業的防火牆規則也必須配合設定才可讓NOBS 伺服器能夠連接至適當的連接埠。NOBS 伺服器在接收了使用者的需求後以代理伺服器（Proxy）的角色詢問LDAP 伺服器PIM 帳號，該伺服器將請求的內容傳回NOBS 伺服器後，NOBS 伺服器再將資料提供給遠端的裝置。

3.3.6 存取企業內部網路內容
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上圖說明NOBS 處理企業內部網路連線請求的方式，當使用者透過行動裝置欲瀏覽企業內部網路網站內容時，該站台會儲存使用者cookie在NOBS 伺服器中，同時為使用者建立與儲存NOBS 書籤方便使用者無需重複輸入。企業防火牆規則必須配合設定才可讓NOBS 伺服器能夠連接至企業內部網路伺服器的連接埠80 或443。因為NOBS 伺服器是一個DNS 用戶端，因此必須在NOBS設定包含公司DNS 伺服器名稱，NOBS 伺服器在接收了使用者的需求後以代理者伺服器（Proxy）的角色詢問企業內部網路伺服器，該伺服器將請求的頁面回傳NOBS 伺服器，NOBS 伺服器將轉換資料並套上用戶目前的裝置設定，所有內容訊息會以最佳化的方式呈現並傳送至用戶裝置上。

3.3.7 同步化請求

下圖顯示NOBS 對同步化裝置與PIM 帳號伺服器之間的聯絡人與行事曆資料的SyncML 請求的處理方式。
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用戶欲從裝置上的SyncML 用戶端建立與NOBS伺服器的連線時，會使用連接埠80 或443 建立與NOBS的連線，企業防火牆規則方面連接埠80 或443需要從網際網路至NOBS 伺服器開啟，NOBS 伺服器會從用戶端裝置接收「聯絡人」與「行事曆」資料，並從PIM 帳號伺服器請求「聯絡人」與「行事曆」資料。最後防火牆的規則連接埠80/443（MS Exchange 適用）和/或63148/63149（Lotus Domino 適用）必須從NOBS 伺服器至PIM 帳號伺服器加以開啟。

PIM 帳號伺服器會處理該請求並將請求的「聯絡人」與「行事曆」資料傳回NOBS 伺服器，NOBS 伺服器將從裝置接收的資料與從PIM帳號伺服器收到的資料同步化，並將同步化的資料傳送回裝置或伺服器（視用戶端的裝置設定來決定）。
3.3.8 IMAP 代理伺服器

下圖顯示如何將NOBS 設定為請求的代理伺服器以擷取「網際網路訊息存取通信協定」（IMAP）伺服器的郵件並直接轉寄至裝置。
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用戶欲從裝置上的IMAP 用戶端建立連線，NOBS會以代理的身分將使用者ID 與密碼以及連線請求一起傳送，因此企業防火牆規則連接埠143 從網際網路至NOBS伺服器必須開啟，NOBS帶著IMAP 憑證（使用者ID 與密碼）並將請求傳送至IMAP 伺服器。

此時防火牆規則連接埠143 和/或993從NOBS 伺服器至IMAP 伺服器必須開啟，IMAP 伺服器處理請求並將資訊傳送回NOBS 伺服器，NOBS 伺服器將資訊傳送回IMAP 用戶端。

3.3.9 網頁內容轉換原理

下圖顯示NOBS如何將擷取的網頁內容運用專屬的人工智慧及獨特的技術作最佳化的處理。
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針對NOBS人工智慧部分，其目的在於提供內容的優化到最適合用戶端裝置的一種機制，系統首先將擷取的內容轉換為標準瀏覽器的語言，經過標準的內容分割程序後再將內容本身分成許多區段，影像的部分會先套用到使用者裝置特性的功能與特性，調整大小、色彩、解析度及色相等以達到最佳化的呈現，完成後將之前分割的影像與文字內容重新經過人工智慧作排版，經由此程序系統會判斷整個內容最重要的內容優先顯示。

以CNN的網頁內容為例，在圖中經過AI的判斷“第4部分”是最重要的內容，依序再來是第一部份的CNN標題及其他的導覽連結部分。

如此用戶端行動裝置會先看到“第4部分”，之後再自行選擇其它頁面。針對文字壓縮部分可以分為積極式（Aggressive）、一般（Loss less）及全文檢視三種模式供用戶自行選擇。除此之外用戶可自行選擇文字壓縮與否，URL快速連結亦可以壓縮，同時對於特定地名如國名、城市、州名等都可以加以壓縮，最後所呈現出來的就是方便讓用戶自行選擇的最佳化內容。
第四章 行動存取安全系統剖析
行動存取服務（NOBS）應用，因為可協助企業利用行動通信和網際網路，為客戶提供更好的服務，因此對多數企業而言，是增加營收與提升客戶感受的一種全新行動商務方案，例如目前的線上銀行服務、購票、訊息傳遞、銀行保險、房屋仲介等服務都可以透過行動電話或PDA來存取，但對於任何交易而言，行動性固然提高了商務人員的自由度和效率，但卻會給企業資產帶來風險，因此如何確認用戶的身份、所使用設備的類型及設備的安全性等，是行動存取服務的成敗關鍵，此次所研習的NOKIA安全存取系統（Nokia Secure Access System，NSAS）就是整合了SSL（Secure Sockets Layer）技術來達到服務安全目的。首先我們先就何謂SSL進行瞭解。
4.1 SSL介紹

SSL早期是由Netscape開發的一種機制，用於在不安全媒介上（例如網際網路）提供安全通信。如果沒有安全性，早期的網際網路用戶就不會採用信用卡交易。隨著支援SSL的網路瀏覽器和伺服器的出現，企業才敢在網際網路提供商務應用服務。

Netscape出版了SSL技術規範，並在該公司的瀏覽器和伺服器軟體中提供了支援SSL的特性。其他供應商的產品也相繼開始支援SSL，包括Apache等開放資源伺服器解決方案，自此SSL成為安全Web交易工具。SSL現在是IETF（Internet Engineering Task Force）標準，也稱為傳輸層安全網域（TLS），有關其完整的定義可參照RFC 2246 （http://www.ietf.org/rfc/rfc2246 txt ）。
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在IP網路上進行用戶認證時SSL已被廣泛使用，由於它是一個獨立協議，因而可以在許多其他協議上使用。通常它在TCP層操作，確保用戶設備和伺服器之間的特殊應用（網路瀏覽器對話）的所有資料都經過加密。通常在安裝時，需要進行包括用戶端（瀏覽器）設備和伺服器的認證或身份驗證。早期的電子商務系統多採用以伺服器為主的解決方案，以對用戶進行認證，終止SSL會話，這也導致伺服器性能成為電子商務市場的一個「瓶頸」。現在大多數伺服器都支援多種方案，允許不同的認證方式，從密碼（Password）到基於雙重權杖（Two factor token）的方案，例如Secur ID和生物系統（如視網膜掃描），多數用戶的認證都必須通過線上銀行或電子商務入口網站的密碼方能繼續進行交易。

至於如何利用SSL來提供安全連接方面，近來很多企業採用以IPSec為基礎的VPN解決方案，這些方案具有其一定的優勢，它們可以採用任何媒介進行通信，包括有線和無線方式，遠端用戶亦能夠使用有線網路上的任何應用，包括遠端控制和認證流程，用戶需要經過認證才能建立會話。用戶在VPN設備或客戶終端上安裝client軟體，以達成用戶端瀏覽控制，這樣就可能將合作夥伴的瀏覽許可權限制在網路的相對應部分。

起初SSL只適用電子商務，但進一步瞭解，就會發現它具有許多與IPSec VPN相同的功能，包括加強認證。它可以驗證伺服器和瀏覽器ID，通過加強加密功能進行通信加密，但它只支援網路瀏覽器和支援Web的應用。電子郵件解決方案需要提供特殊的用戶端，例如用微軟Outlook，以及瀏覽電子郵件和行事曆。Microsoft、IBM、 Lotus和其他公司各自的電子郵件伺服器上提供Web介面，用戶能夠通過標準瀏覽器瀏覽上述的服務。

由於如果希望伺服器能提供大量的SSL會話而不影響性能，則以SSL為基礎的的遠端存取解決方案，較能滿足用戶特定需求，因此大多數IT部門已不再進行用戶端伺服器應用開發，因為這些應用的開發成本很高，並且需要安裝用戶端程式來進行管理。隨著系統的擴展，客戶只能使用原來供應商的產品，而無法提昇預期的功能與效益。SSL則利用了網路瀏覽器的SSL加密功能，而瀏覽器是大多數電腦、PDA和電話的標準配置，企業不需要安裝任何用戶端軟體。

就目前SSL在企業中的應用而言，以有許多用戶使用PIM（個人資訊管理）功能的行動上網為例，多數均透過應用程式支援Web介面，這時SSL就成為一種頗具吸引力的解決方案。使用以瀏覽器為介面的用戶端（包括供應商和客戶）可以瀏覽以Web為介面的應用程式，例如電子郵件（Outlook和Notes）、CRM（客戶關係管理）和ERP（企業資源規劃）。提供一定形式的瀏覽控制和登錄，將用戶嚴格限制在允許他們瀏覽的資源範圍內。為能夠實現這功能，則所有形式的遠端用戶只要擁有安裝安全瀏覽器的設備，就可以安全連接。如下圖所示為SSL傳輸的基本架構，透過SSL遠端的安全存取，可以確實達到安全、認證與控管的三大需求，確保企業內部資源的安全。
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總結而言，我們可以歸納SSL的主要優點如下：

· 客戶設備上不需要安裝用戶端軟體，大幅減少了支援成本，用戶可以使用任何具有安全瀏覽器的設備進行資料存取；

· SSL的安全性不亞於IPSec VPN，事實上，它在特定的行動環境中能夠提供更好的安全性。例如，瀏覽器的解決方案一次只能瀏覽和下載單一網頁；但IPSec VPN方式卻可能允許使用者瀏覽整個資料庫檔，反而暴露過多企業內部資源，形成較高的風險；

· 具有極佳的擴充性，能迅速地增加應用資料到遠端存取解決方案之中，而不需要安裝或支援某種特定的用戶端軟體或硬體。

但是SSL也存在一些缺陷，主要如下：

· 只支援Web的應用，對一些較特殊應用程式（例如微軟Outlook）則有待改進；

· 大部分供應商都是新興公司，安全專業技術有限，缺乏經過驗證的新產品。
4.2系統架構與特性

4.2.1 系統架構

NOKIA所推出的NSAS（Nokia Secure Access System）系統是架構於SSL上的遠端存取解決方案，其目的是讓使用者能夠使用內建瀏覽器的行動終端設備與網際網路相連，同時具備安全的認證方式，進而可控制存取任何企業內部網路或是跨企業網路。NSAS採用SSL瀏覽器的存取方式，讓企業客戶的員工和合作廠商能夠存取企業電子郵件和應用。在這套系統架構下，可以根據用戶及其所用的設備，並可設定在特定時段來控制存取資訊，同時資訊將儲存在本地，然後上載到網路上。下圖即NSAS為架構示意圖，圖中說明NSAS系統，用戶可以使用各種行動裝置，透過網際網路安全地存取位於企業內部的各種內容與系統。
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4.2.2 系統特性

根據此次至NOKIA研習NSAS的心得，其特性可歸納如下：

· 採用標準的SSL瀏覽器，易於管理。

· 可提供一種安全、簡易、具擴展性的方式，提供企業用戶連接多種行動存取應用，而不必建構靜態路由，或建置共用的VPN基礎架構。

· 可依據不同連接狀態，而提供多種程度的存取控制功能，進而提高系統資料安全性，同時也可根據客戶端數位憑證的認證，作為增加或降低了遠端用戶的存取級別。由於能夠直接將用戶和群組添加到資源上，因而大大簡化了存取控制的配置。

· 藉由客戶端完整性掃描（Client Integrity Scan）功能，可以掃描遠端設備的TCP開放埠、惡意檔案、良好檔案及啟動的流程，提高企業資料的安全性。開放埠的異常可能表示遠端設備有木馬（Trojan）攻擊，惡意檔案一般是指病毒和蠕蟲病毒。如果出現最新的防毒定義，則表明是良好檔案。另外Windows任務列表可以顯示流程，如個人化防火牆已經開啟、運行，還可以顯示可疑軟體的活動。
· NSAS系統的另一個獨有特性是持續性， 如果用戶的SSL會話因沒有話務活動而超時，它允許用戶恢復工作而不丟失資料，藉由諾基亞安全存取系統，用戶不用擔心出現session中斷的情況。

4.3 NSAS系統應用
NSAS系統針對SSL的應用缺點，有提供進一步的解決應用方式，例如用戶端完整性掃描（Client Integrity Scan），可檢驗用戶端（如最新的防病毒軟體）正常檔案和運行中的程式、或有無被安裝惡意程式、電腦所開放的TCP埠，如果檢測到有異常開放埠，則遠端電腦上可能存在特洛伊木馬病毒、已知的病毒或蠕蟲，系統可對該用戶設備進行管制。
NSAS的另外一個應用特點是其進階存取控制（Advanced Access Control）功能，不僅能提供SSL VPN存取方式，還能提供網路安全所需的存取級別控制功能。例如，根據用戶身份，提供不同的網路瀏覽許可權，進而可授予用戶，符合其身分任務所需要的檔案上傳和下載許可權，如此一來，用戶就不會任意將檔案上傳或下載到系統任何地方，包括將企業所有的資料帶到家用或公用電腦上，這樣就無法區分存取網路的是公司筆記型電腦、家用個人電腦，還是公用電腦。通常透過對用戶電腦發行憑證，NSAS可區分存取的電腦是公司筆記型電腦、家用個人電腦還是公用電腦，例如：

· 公司筆記型電腦 - 有公司認可的私人憑證及授權機構頒發的憑證

在外辦公的行動用戶使用公司筆記型電腦（裝有病毒防護軟體、個人防火牆和私人數位憑證）存取公司應用程式和資料時，NSAS會先進行用戶端完整性掃描，檢查該電腦是否帶病毒檔，確認個人防火牆是否正常，並查看電腦是否感染了病毒；然後，對其數位憑證進行認證並驗證用戶身份。由於該用戶和電腦驗證符合公司安全標準，因此被授予完全的存取許可權。例如，可以存取某個用戶端伺服器應用程式，同時，也可以使用公司內部網路、電子郵件和檔案傳輸等功能。

· 家用個人電腦 - 有公用憑證授權機構（如Verisign）頒發的憑證

透過家用個人電腦存取公司內部資源時，NSAS將進行用戶端完整性掃描，並確認該電腦是否滿足公司IT部門制定的病毒防護和個人防火牆要求，當該用戶的公用憑證獲得了系統認證，身份也得到了驗證時，NSAS將自動限制該用戶對Web 郵件和企業內部網路的存取許可權。而用戶存取端電腦此時將不會授與檔案傳輸和存取用戶端伺服器應用程式這兩項功能。

· 公用電腦 - 通常不具有憑證或其憑證無法被閘道識別判斷。

假設該行動用戶使用公眾網際網路多媒體話機去收發電子郵件，NSAS將執行同樣的檢查，並發現該電腦不符合公司制定的病毒防護、個人防火牆和數位憑證的要求。但該用戶輸入了有效的用戶名稱和密碼，並通過了安全存取系統的身份驗證。這時，只有Web郵件功能出現在用戶端會話框中，用戶將被限制不能使用其他任何企業內部資源。

總結而言，NSAS藉由結合使用“進階存取控制”和“用戶端完整性掃描”這兩種強大的功能，企業能夠控制適當用戶對企業應用與資料的使用權。

第五章 本公司引進NOBS可行方案探討

5.1可行方案分析

在現今微利的時代，企業為求永續經營無不絞盡腦汁的去降低企業成本， NOBS行動資訊加值服務可提供即時、高效率、低成本的行動資訊，讓企業具備高度行動力的工作環境，在電子行動商務即將盛行的未來將是極具吸引力的一項業務，因此當面對如何導入NOBS行動資訊加值服務的狀況時，我們認為初期較可行方式，應是由企業用戶部分切入，本公司初期可採行下列方案導入此項系統：
5.1.1結合「MDVPN 行動數據群組企業網路」方案
結合現行「MDVPN 行動數據群組企業網路」方案，提供企業入口網站般的服務，透過行動資訊商用伺服器，可延伸企業內部的網路功能或搭配特定的應用服務如ERP或CRM等商用流程規劃，同時可以享有豐富的電子郵件、行事曆及聯絡人等使用功能，進而大幅提昇企業的生產力，創造企業最大的利潤。
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如上圖顯示，針對以數據專線固定連線方式的「MDVPN 行動數據群組企業網路」企業用戶，將行動資訊商用伺服器直接架設於企業防火牆後的非軍事區中以強調安全性，同時與企業內部網路銜接以提供相關服務。另原本申租的數據專線則直接連接中華電信台北、三重、台中或高雄所在地的GPRS機房，當企業行動用戶透過行動裝置上網或連至企業內部時，會先登入企業內部的行動資訊商用伺服器，再經由該伺服器的優異內容處理優化過程，將企業內部的資訊或者是網際網路上的內容適當的呈現在企業行動用戶的行動裝置上。就安全性來考量，除企業內部可以完全掌控行動資訊商用伺服器的服務狀態外，亦可就企業的實際需要加強對內及對外的安全控管。

5.1.2單獨提供行動資訊服務方案
針對單獨提供行動資訊服務的實行方案，可考慮將行動資訊商用伺服器建置於中華電信IDC機房，提供企業專屬的線路，讓企業擁有行動資訊入口網站，藉由主機代管及相關電路維護及GPRS網路服務，提供企業最完善的服務。
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如上圖，如果企業原本就委由本公司代管相關伺服器系統設備，則可將行動資訊商用伺服器以專案租賃的方式提供企業行動資訊的服務。就本公司整體維運來評估具有相當的便利性，客戶亦可以透過遠端監控的方式隨時監控系統的狀態，同時控管並稽核整體服務。當企業行動用戶透過行動裝置上網或存取企業代管主機資訊時，行動資訊商用伺服器將內容處理優化以適當的呈現在企業行動用戶的行動裝置上。

綜合前述兩種方案，預估本公司可獲得的實質效益有下列幾個方向：

1. 提高現行GPRS的使用量：因為安裝簡便，使用操作容易及可提供多樣化服務等誘因。

2. 申裝GPRS的客戶量增加：行動資訊服務方案刺激了市場的需求面，讓企業原有的上網方式更行動化。

3. 申裝專線服務的客戶量增加：安全性一直是企業客戶的首要，專線無疑是最佳選擇。

5.2可能問題探討
本次研習同時亦就行通分公司目前評估NOKIA此套系統之部份疑慮，提出與NOKIA公司進行討論整理如下：

（1）是否可依 MSISDN來整合登入的程序？

經功能測試後，行動資訊商用伺服器可以結合外部的認證機制如NT domain、LDAP及Radius認證等，因此可介接原emome認證方式與本系統連接的閘道器作轉換，將原MSISDN用戶金鑰轉換成行動資訊商用伺服器可以接受的帳號及密碼，即可以認證及登入使用。

（2）行動資訊商用伺服器的入口網頁的客製化？

行動資訊商用伺服器的入口網頁是採用html格式撰寫的，因此可以透過管理介面加以改寫及改用中華電信的商標，當使用者透過各種行動裝置登入本服務時即可看到已客製化的頁面。

（3）行動資訊商用伺服器虛擬架構是否可行？該如何整合企業內部認證機制？

目前行動資訊商用伺服器採用的是單機作業方式，並無支援所謂的Virtual System Architecture虛擬架構，因此建議採用企業用戶專案授權方式，以單一行動資訊商用伺服器提供給單一企業用戶使用，在安全性及管理各方面的考量對企業用戶來說相信會有較高的接受度。至於企業內部認證方面可以支援外部認證包括RADIUS、LDAP、NT Domains、Microsoft Active Directory 2000、Kerberos、NIS 和 SecurID 等，可直接透過管理者介面加以設定使用。

第六章 心得與感想

台灣行動通訊市場發展十分成熟，行動電話普及率已位居全球第一，於此競爭激烈環境下，小型行動通訊業者獲利難以維繫，國內業者合併消息時有所聞，迫使各業者不得不積極更新現有技術以提供新一代的行動通訊服務。另一方面，新業者必須提供吸引人的行動服務，如高速行動數據服務、內容豐富的多媒體服務等，否則將很難吸引用戶，無法在競爭激烈的市場勝出。

就台灣目前取得3G執照之五家業者而言，無論其採用何種技術，3G服務發展趨勢勢必相同。語音費率由於業者競爭緣故持續降低，高普及率同時也意味平均用戶營收貢獻度（ARPU）日趨下降；而由於各家業者語音通話品質差異不大，使得語音服務無法成為吸引用戶的關鍵因素；此外，依電信總局法規之規定，號碼可攜服務（Number Portability）將自2005年開始實施，可說與3G服務開始之時間相同，因此，於此極端飽和之市場中加入新的3G服務，如何吸引用戶於新舊系統間移轉，將是3G服務成功與否之一重要關鍵。

綜上分析，高速行動數據以及加值服務勢將成為提高用戶忠誠度的最有效方式。因此，從語音進展至行動數據將是行動通信服務發展的大趨勢，這不僅是台灣本地市場的發展情形，更是全球行動市場一致的發展趨勢。

因本公司為Multi-Vendor之環境，於建置3G系統之同時，除提供更為新穎、高速服務外，亦需投注相當心力於既有2G/2.5G與3G系統間之整合，以期既有服務可延續於3G系統上提供，再以適當之行銷策略輔助，鼓勵既有2G用戶移轉成為3G用戶。

行動存取系統是Nokia在M化的環境中提出的一個解決方案，它可適用於2.5G或3G網路，因為是與本公司之行動數據網路同一Vendor，所以此系統可以很容易與現有網路介接使用。此次受訓除研習行動資訊方案暨安全存取系統的整體規劃及相關技術外，並實際體驗未來3G所帶來的新的通訊環境與生活，可謂受益良多。於此針對國內的商業生態環境，本公司欲建構這方面系統之的同時，茲提出幾點感想與建議：

1. 此項產品是與2.5G介接，亦或配合3G服務的推出與3G介接，讓用戶有一種全新的解決方案，有助於吸引新的用戶並與其他3G業者有所差異 ，仍有待進一步觀察。

2. 未來本公司若推出此類型服務，應以企業用戶為首要目標，並依據各企業需求及此產品之演進，尋求合作廠商隨時為企業更新需求。
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