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摘要

本份出國報告描述考察過程中所獲取的美國資訊安全集中防護管理相關技術與應用經驗，這些技術與經驗分為三部份:

一、藉由同為經營ISP 的AT&T了解如何由網際網路業者(ISP) NOC中心的觀點出發，規劃建置其安全集中防護管理中心(SOC) ，藉由配合骨幹網路管理的同時，佈署安全設備與機制；自行開發偵測資料的搜集分析、Data Mining以及相關ticketing system等系統軟體，同時引進Arbor訊務異常偵測工具，建構整體的安全機制，以隨時掌控網際網路上進行的非法活動或病毒入侵，並因應可能發生的資安事件，避免事件(病毒)的擴大，提升網路服務品質及客戶滿意度。
二、學習SOC的核心功能『資安管理系統Security Information Management(SIM) 』的技術與應用，因SIM為一項新技術，各家廠商產品及技術差異性極大，此份報告詳細敘述並比較了三種不同的SIM(Symantec Calterian、Symantec IM and  netForensics)特性與功能，以掌握SIM最新技術發展。同時參訪採用相關技術之SOC服務廠商，包括有在Washington D.C. 的Symantec和New York附近的NetCom，以印證使用SIM的應用狀況，並學習美國SOC服務廠商在資訊安全領域中之服務經驗 ，以有效的規劃與運用相關技術來建置HiNet安全集中防護管理中心，將來可參考Symantec為紐約州政府所建立之衛星SOC營運模式，為其他分公司或政府民間機關提供資安委外服務。(參考附錄一、附錄二)
三、考察Symantec Security Response Center ，學習其掌握及處理最新的電腦病毒/蠕蟲疫情、電腦及網路系統弱點及駭客資訊，並針對資安威脅資訊、事件相關性及未知威脅進行資料之分析統計等相關應用技術，以期在發生的資安事件時，能即時進行監控分析判斷，提早發現可能的資安事故，進而採取因應措施，以降低資安風險。
共計參訪4家公司，依其公司特性、資安技術及其MSS服務或SIM應用方式詳如p.4表一參訪公司摘要表:

MSSP(Managed Security Service Provider): AT&T、NetCom、Symantec

Software: Netforensics

	公司名稱
	公司特性
	資安技術
	MSS服務/SIM應用

	AT&T
	Telecom/ISP

· 為Telecom/ISP，由ISP網路維運演進而來的 

· AT&T SOC採集中監控方式，建置於St. Louis

· 共計三處Data Centers

St. Louis、Virginia、San Diego，其中Virginia、San Diego僅為備援中心
	結合NOC與SOC

· In-house Development SOC技術
· NOC與SOC技術資源整合

· 透過安全偵測裝置的佈署，提供DoS/DDoS攻擊防護機制
	應用於AT&T MSS服務
· Tier 1 cutomer service (900人) worldwidely

· Tier 2 (400人) in St. Louis

· SOC維運人員至少需通過CCNA 

	Netforensics
	Software

· 為Software Company，榮獲2003Networld+Interop Best of Show Awards Security domain Winner
	SIM技術

· 資安設備告警資訊之Collection & Normalization：

· Aggregration 

· Correlation：

· 交叉比對以降誤警率

· rules based and statistical
· Visualization 
· Report & Database 
	應用於MSS服務
reference site: NetCom

· 為MSSP（約25客戶）

· 使用Netforensics SIM and CA系列Service Management產品

· 提供Security、Fault、Performance、Change、Configuration、Report等網路管理服務

· 3 Tier Operation

· All process based on BS7799

· 3 level SLA

	Symantec
	Security Product/MSSP
· 為Security Product及提供MSS（Managed Security Service）的公司
	SIM SOC

· Symantec Calterian：由賽門鐵克購併之Riptech公司所研發的『資安管理服務』（Managed Security Service，MSS）解決方案。整個系統共花費30個人力、4年的時間完成研發建置，是一套目前可以建置及維運『安全集中防護管理中心』（SOC）的完整解決方案，為statistical關聯分析
· Symantec IM：為一SIM產品:

· 資安設備告警資訊之Collection & Normalization 

· Aggregration 

· Correlation：

· 交叉比對以降誤警率

· rules based 關聯分析 

· Visualization 
· Report & Database 
· 提供弱點/病毒/事件資訊庫

· Security Response Center

· Security Lab
	應用於MSS服務

· SOC Operation : 分為4個teams(Customer Service、Manage Engineer、Analyst、Infrastructure),共計約40 Engineer+25Analyst 

· 600 客戶, more than 2500 security devices

· 建置維運紐約州政府SOC

· 獲得BS7799及SAS70 Type II認證
· 依SOW & SLA提供不同等級的安全服務


                                     表一  參訪公司摘要表
本報告書共分五個單元，第一單元說明本次考察之目的。第二單元敘述 行程及內容。第三單元敘述網際網路服務業者(ISP) 應具備的安全防護機制，以掌控網際網路上所進行的非法活動，並進而對阻斷服務(DOS)攻擊及分散式阻斷服務(DDOS)攻擊提供一個快速的解決方法。第四單元則敘述有關『安全集中防護管理中心(SOC)』建置的相關技術與解決方案。第五單元為心得與建議。

壹、目的
隨著資訊應用的普及與網路技術的進步，資訊/網路已與我們的工作與日常生活密不可分，但是近年來層出不窮的網路攻擊事件，不禁讓人對網路的安全打了問號，從CodeRed、Nimda、SQL Slammer、Blaster等病毒造成數以百萬計主機的傷害，到資料的竄改、竊取，以及中共網軍入侵事件等。尤其近三年來網際網路的使用產生劇烈變動，寬頻網路的推動，大大地改變人們對網際網路的使用習慣。連線速度的增加，不僅僅代表下載網頁的速度變快，更意味著病毒的傳播或網路攻擊的影響將比以前更嚴重。由於對網際網路的依賴愈來愈重，個人電腦連上網際網路的時間增加，這意味著來自網際網路的安全風險也隨著增加。 

面對今日如此推陳出新的資訊及網路技術，詭譎多變而複雜的網際網路環境，如何有效的、合乎成本的建立我們資通安全防護機制，以降低網際網路安全的威脅，對本分公司是刻不容緩的任務。為達成這項艱鉅的任務，需從多個方面、多個層次來考量，國外有許多豐富的資安發展經驗與技術，非常值得我們學習與借鏡，藉由本次出國考察相關的資通安全與集中維運方面的技術與經驗，將可用來進一步來強化本分公司資通安全作業環境 ，並建立本分公司完善的資通安全的預警、監控管理、通報與事件應變等防護機制，以大幅提升資通安全防護與應變能力。
2、 行程 

10月12日(星期日)            行程(台北 -> 美國聖路易)

10月13日(星期一)            參訪AT&T St. Louis Data Center

10月14日(星期二)            行程( 聖路易->華盛頓DC)
10月15日(星期三)            參訪Netforensics& NetCom

10月16日(星期四)            參訪Symantec Virginia SOC

10月17日(星期五)            Symantec  NYS SOC建置經驗分享
10月18日(星期六)            行程(華盛頓DC ->洛杉磯)
10月20日(星期一)            參訪Symantec Security Response Center

10月21日(星期二)            行程( 洛杉磯->台北)
3、   網際網路服務業者(ISP)安全應用狀況 

3.1 概說

AT&T提供包含Voice over IP、Managed Internet Services、Web Hosting、WorldNet以及與其他直接連接於骨幹網路上的服務，在近年來層出不窮的網路攻擊事件中，也造成其服務品質的影響以及用戶商譽的損失，尤其是阻斷服務攻擊(Denial of Service, DOS)以及分散式阻斷服務攻擊(Distributed Denial of Service, DDOS) 。由於一般的用戶端安全設備(例如防火牆或入侵偵測系統)僅能對非法、惡意的封包或曾經發生過的攻擊行為進行偵測或阻擋，但對於DOS/DDOS的攻擊卻無法防禦，因此對於DOS/DDOS之類的攻擊行為就非常仰賴網際網路服務業者的機制來偵測與排除。而ISP對於DOS/DDOS攻擊的排除往往曠日費時，更由於大部分DOS/DDOS攻擊都來自外部網路，追查不易，因此AT&T藉由DOS偵測裝置的佈署，來增進對於網際網路上正在進行的活動(合法或非法)進一步的了解，並且透過對於所蒐集資料的統計、分析，能加速對DOS/DDOS攻擊事件的排除，並且能對下一次的攻擊事件進行預測。

由於AT&T對於安全上的需求會比較偏向整個網路架構的觀點，也就是從ISP的角度來觀看相關的安全佈署，因此相關的安全佈署，蠻值得同為ISP 的HiNet學習。

3.2 AT&T的安全機制

DOS/DDOS的攻擊模式可分為四種:

1. 來源IP位址假造的DOS攻擊

2. 來源IP位址未假造的DOS攻擊

3. 來源IP位址假造的DDOS攻擊

4. 來源IP位址未假造的DDOS攻擊

對於這些攻擊的防護，AT&T的機制(如附圖一)可劃分為五項措施：

(1).預防(Prevention)

對於攻擊發生前之準備措施，AT&T所採取的措施是藉由安全策略的施行可對潛在的攻擊達到預防的效果，主要分為下列幾種方法：
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· Spoof prevention at the edge

( 透過在所維運網路邊界上的一些安全機制，對於假冒來源IP位址(Spoofed Source IP Address) 的封包進行過濾。例如RFC 1918保留了三個網段的IP Address-10.0.0.0 /8、172.16.0.0 /16 ~ 172.31.255.255 /16、192.168.0.0/24~192.168.255.255/24 - 提供給企業內部使用，所以帶有這三個網段IP Address的封包不應該在網際網路環境中出現，因此對於來源位址及目的地位址為這三段IP Address的封包都應該被過濾掉或丟棄。
· Packet selection at the edge

( 透過在所維運網路邊界上的一些安全機制，對於進入網路內的封包進行篩選或過濾。例如對於所有接取路由器，都會有一個上載介面連接到骨幹路由器，這個介面的IP Address 基本上僅會做為內部路由協定交換資料使用或是偵錯時的ICMP封包經過，因此對於目的地位址為這些IP Address的流量如果超出ICMP的範圍，就可視為一種攻擊封包或攻擊前的偵測封包而予以丟棄，來保障接取路由器的安全。
· Packet rate-limit at the edge

( 在所維運網路邊界上對部分型態的封包進行流量限制( Rate - limit ) 。以ICMP的echo封包(也就是Ping指令)為例，在正常的網路流量中所佔的比例不應該超過5%，因此就可在網路邊界上對ICMP的echo封包進行流量管制，以避免透過ICMP的echo封包所進行的DOS/DDOS攻擊。
· Route suppression and dampening

( 對於與其他網際網路服務業者或BGP路由協定的連線，透過路由限制(Route Suppression)的方式，來避免因錯誤組態(Mis-configuration)所造成的錯誤路由現象 ; 透過路由壓抑(Route Dampening)的方式，來預防因路由震盪(Flapping)所造成的不穩定狀態。
· Routing protocol protection

( 對於其他網際網路服務業者或BGP路由協定的連線，限制所接收的路由(Routing)數目; 對所維運網路上的路由協定，透過認證金鑰(Authentication Key)的方式進行封包交換，以避免對路由協定的惡意攻擊; 對於一般用戶間的路由協定僅透過靜態路由(Static Route)方式設定，以避免內部路由協定受到用戶干擾。
(2).預測(Prediction)
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藉由安全裝置的佈署，例如流量分析系統(Traffic Analysis System)、入侵偵測感應器(Intrusion Detection Sensor)、封包捕捉系統(Packet Capture System)等，可以蒐集網路上流竄的可能攻擊封包、異常流量等資訊，並且藉由關聯性統計、分析，可以對整個網路上正在進行的攻擊(或攻擊前)活動進行了解，雖然所蒐集到的資料無法告知我們下一次的攻擊何時發生，但卻可以預測可能發生的攻擊模式、攻擊的強度大小及可能發動這些攻擊的地區。

若要預測可能的攻擊威脅，就必須做到下列幾個動作：

· Analysis of port scanning and enumeration

( 一般的網路攻擊再發動前，都會對主機通訊埠進行掃描，以了解該主機的弱點在哪裡或是是否能透過該通信埠進行感染。以之前的疾風病毒為例，當主機受到感染後就會對網路上的其他主機攻擊，並藉由對方主機埠135的安全漏洞進行病毒傳播，而受害主機的IP Address是隨機選擇的。因此在病毒傳播的過程中流量分析系統、入侵偵測感應器、封包捕捉系統等裝置都會看到針對埠135連線的流量異常增加，這些資料就可做為網路攻擊事件即將發生的訊號，讓網路服務業者可以提早因應。

· Detection of distributed agents

( 流量分析系統、入侵偵測感應器、封包捕捉系統等裝置除了監測異常流量的增加外，還可統計出發出異常流量的主機分佈的情形，做為回應機制的參考。

· Trojan tracking and Quartering

( 對於部分的病毒或是駭客使用的木馬程式，還可透過Honeynet (或Honeypot)的機制，進行木馬程式的追蹤與捕捉，並分析其攻擊行為。木馬程式的追蹤與捕捉有助於我們了解駭客慣用的工具或行為，增加我們對網路安全的了解。

(3).偵測(Detection)
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在AT&T的網路裡，佈署著Arbor所生產的Peakflow設備，並且藉由該設備蒐集網路流量資料進行分析與偵測，當DOS/DDOS攻擊發生的初期，藉由佈署的安全裝置發出告警訊息，可以在網路發生大量異常封包的初期，即時處理，減少網路或用戶受影響的時間。例如當安全裝置發現針對某一固定IP Address的ICMP封包超過一個臨界值時，就發出告警訊息通知相關人員，已採取相對應的行動。

(4).減輕 (Mitigation)

當DOS/DDOS攻擊發生之時，除了直接影響受攻擊網路外，與該網路介接在同一個路由器的其他用戶或該攻擊封包所經過路徑的所有路由器都會受到間接影響，因此必須先採取適當的措施以減輕攻擊的影響，主要分為下列幾種方法

· Blackholing

( 透過將攻擊封包全部導向Null 0(Blackhole)的方式，減輕受攻擊網路的影響，以恢復受攻擊網路或受影響之路由器的正常運作，主要適用於下述狀況

· 被攻擊主機不存在或非提供主要服務的主機。

· 受攻擊用戶能忍受被攻擊主機暫時的服務中斷。

· 分散式的阻斷攻擊(DDOS)，攻擊封包為非固定IP Address或假造的隨機IP Address。
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· Packet filtering

( 透過於路由器上設定存取控制清單(Access Control List)的方式將所有的攻擊封包過濾掉(Packet Filtering)，主要適用於下述狀況。

· 攻擊封包為固定IP Address。

· 對阻絕服務攻擊(DOS)非常有效。

· 可立即恢復受攻擊主機的正常運作。

不管是Blackholing技術或Packet Filtering技術，當我們對攻擊行為進行處理時，上述機制應該建置在遠離受攻擊用戶的地方，最好的地方就是在所維運網路的邊界，以降低對網路的影響。

[image: image7.wmf]
 (5).調查 ( Prosecution)

經過減輕(Prosecution)的程序雖然能減緩(或解除)受攻擊主機(或網路)所受到的影響，但是攻擊仍然存在，因此最後的步驟，就是對攻擊源頭進行追查。為了要確認攻擊的源頭，必須具備下列幾個項目：

· Traceback abilities

( 傳統的追溯(Traceback)方式，都是透過路由器一步一步往回查，不僅曠日費時，往往需要最優秀的工程師去執行這項動作。但透過上述安全裝置的佈署，不但可快速的阻絕攻擊，更可節省人力的耗損。
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· Peering/Customer collaboration

(『網際網路帶給人們最美好的事情是透過它可以連接到任何人; 網際網路帶給人們最糟糕的事情也是透過它可以連接到任何人』，正因為透過網際網路我們可以連接到任何人，所以對網際網路安全的維護並不是單一業者的努力就足夠。必須結合各業者及用戶的力量，透過共同研究的方式，找出方法來解決網路安全的問題。

· Peering/Customer cooperation

(對於攻擊事件的處理與源頭的追查，也必須透過業者與客戶的共同合作，才能達到最好的效果。尤其是平時就必須建立所謂的『熱線電話』，雖然一般網際網路業者都有所謂的客服中心，但這些服務人員大都不是真正的網路管理者，當攻擊事件發生時，並沒有能力處理。因此與各業者及用戶間真正有能力、有權限處理的人員建立聯絡管道，對於攻擊事件的追查與排除都會有所助益。

· Supporting data 

(上述安全設備所蒐集的資訊及整個攻擊事件的處理過程，都應該詳細紀錄，除了可作為日後追究相關責任的資料外，也可以作為相關處理程序檢討改進的依據。
4、 資通安全集中防護管理中心(SOC)的建置技術
4.1概說

有人會問，為什麼需要『安全集中防護管理中心(SOC)』呢？SOC能為我作些什麼？簡言而之，即是提供資安管理委外服務，其主要任務 是監控及管理服務網路的資訊安全，範圍可包含最基本的骨幹網路、Access網路及客戶網路，服務項目包括對安全設備的狀態監控、資安事件預警、更新及設定資訊安全設備、以及提供用戶有關資訊安全的建議等工作。
也許又有人會問，上述的工作交給網管人員不可以嗎？主要是因為防火牆及入侵偵測系統這些安全裝置，每天會產生大量複雜且難以管理的告警資料，其中包含有急需處理的資訊安全事件，但是也存在許多安全裝置誤判的假安全事件。對於一般的網管人員而言，要從不同廠牌的安全設備所產生之格式不一的告警訊息中判斷出真正的資訊安全事件，並且能正確且迅速的加以處置、因應，是一件非常困難的事，所以SOC的主要功能即是提供服務網路本身及客戶專業的資訊安全管理服務，以協助客戶管理資訊安全設備及處理資訊安全事件。

那麼為什麼需要資安管理委外？主要是因為各單位自行建立SOC不只是在人力及金錢的投資相當龐大，其中的資訊、網路及安全技術know-how往往不是單一企業可以負擔的，這也就是為什麼企業願意接受『資安管理委外服務』(MSS)的原因。
4.2『安全集中防護管理中心(SOC)』的建置

在參訪的過程中，我們瞭解到監控分析及管理客戶的資安狀態是SOC的基本服務 ，但是由於需要控管的資訊安全設備數量及種類繁多，且每個設備所產生的事件紀錄也很驚人，如何有效地蒐集彙整分散在各處且內容、格式各異的設備事件紀錄，進一步透過關聯性分析(Correlation Analysis)的處理程序，找出確實的『資安事故』並排定嚴重等級與應採取的行動，是SOC 核心技術，也 是成敗的關鍵因素之一。
附圖六即為『安全集中防護管理中心(SOC)』在管理客戶資安狀態時的處理流程圖，首先必須取得客戶之相關設備的安全狀態資訊，而防火牆、入侵偵測系統(IDS)、或提供關鍵服務的主機等設備正是維護資安防線的關鍵設備，因此把這些設備的事件紀錄(event log)傳送至『安全集中防護管理中心(SOC)』，作進一步的彙整、分析及研判，再由SOC安全工程師提供正確且有效的處理建議與回應方式。
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在此次考察過程中，我們看到了賽門鐵克(Symantec)公司的Calterian、Incident Manager (IM)二種與netForensics公司的Security Information Management (SIM)等共計三種可用於建置SOC correlation技術之解決方案。各解決方案在事件紀錄的蒐集和彙整、Normalization/Aggregation/correlation分析 、研判可能發生的資安事故、及提供管理介面供相關安全分析及客服人員執行資安事故的管理與回應程序等方面的做法都各有相似及相異處，詳細的比較項目及說明請參考4.3節的內容。不過，在進行Calterian、IM、與netForensics SIM之解決方案的比較前，必須先就整個資安事故的辨識與管理流程有更詳盡的說明，以便瞭解4.3節比較表中的項目及意義。
附圖七為『資安事故』之辨識與管理流程圖，共可分為4個階段，首先在『事件蒐集』階段，必須從各個安全設備(如：防毒產品、防火牆、弱點評估產品、入侵偵測系統…等等)或系統主機取得需要分析的事件紀錄；接著經過『正規化』(Normalization)程序的階段，將各種異質的事件紀錄轉換為標準格式的事件；再透過『事件簡化』階段的事件彙整和建立關聯性之程序，研判可能發生的資安事故；最後一個階段利用圖形化的管理介面或報告將資安事故的結果及用以研判的事件紀錄呈現給相關人員，以輔助相關人員作事故的回應與處理。
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接下來為4個階段的工作項目及說明：
( 事件蒐集階段：負責蒐集各家廠商之資訊安全相關設備的事件紀錄，可能的蒐集方式有直接在設備上安裝『代理程式』(Agent)，或指定設備將事件紀錄傳送給獨立的『代理程式』，之後由代理程式負責傳送事件紀錄給執行『正規化』的元件。

( 正規化(Normalization)階段：由於各廠商之資安設備的事件紀錄並未採用相同的儲存格式及內容，所以為了減低下一個階段處理資料的複雜度，需要把蒐集到各種形式的事件紀錄對應轉換為一個共通的標準格式，此標準格式可能會定義儲存的格式(如：XML、Database)，與事件紀錄的欄位(如：事件ID、時間、來源、事件描述等)。此處理程序稱之為正規化。

( 事件簡化階段：先將大量的事件紀錄經過精鍊處理後，再透過建立關聯性的程序，判別可能發生的資安事故，分為以下兩個程序：

· 彙整(Aggregation)：將大量正規化後的事件紀錄作精鍊及最佳化的處理，例如：消除多餘或重複的項目，判斷事故類型及歸類，稱之為彙整程序。

· 建立關聯性(Correlation)：負責判別相關事件是否為需要管理之『資安事故』的技術。一般而言，建立關聯性的自動化方式有兩類：

i. 根據事先定義的規則：規則的來源可以由廠商或使用者提供，可研判是否發生資安事故的規則像是當一段時間內，出現特定的樣板(pattern)時，且符合一定的規則，就可將這些相關事件結合為一個資安事故。

ii. 根據事件嚴重性的加權：每個資安事件都具備一個可能帶來之影響的嚴重性權值，所以可由資安事件的嚴重性累積，將資安事件提升為資安事故。

藉由關聯性的分析，不但可簡化事件紀錄(event log)並從中判斷出真正的資安事件，進而發佈資安事故警訊。並可從所蒐集到的資料判斷出網路異常狀況的統計或趨勢，做為早期預警的機制。
( 視覺化(Visualization)階段：提供相關人員立即查詢資訊安全狀態的介面，介面類型可能有方便即時監控的主控台介面，可依需求查詢資安狀態的安全網站(security portal)，以及定期發佈的報告等形式。
經由事件紀錄的蒐集、彙整、分析，建立這些事件的關聯性之後，對於資安事件的判斷又可分為兩種模式: 避免False Negative產生的模式及避免False Positive產生的模式。所謂的避免False Negative產生的模式是指關聯性系統不對資安事件作過多的研判，管理介面所顯示的僅是經關聯性系統處理、比對過的資料，至於該資料的嚴重性及其所代表的意義，完全交由專業人員作進一步的判讀及處理，其優點是不會漏掉任何一件可能危害到資訊安全的事件，而缺點就是需要大量的專業處理人員，賽門鐵克的 Calterian就是使用這種模式 ; 避免False Positive產生的模式之處理方式正好與避免False Negative產生的模式相反，它必須倚靠關聯性系統的判斷，解讀出系統所認為真正關鍵且迫切的安全事件，再將相關的處理措施顯示於管理介面上，其優點是管理人員僅需提供適當的訓練即可勝任，而缺點就是關聯性系統可能因為誤判或是設計不良，而無法篩選出真正的安全事件，賽門鐵克的 IM以及netForensics的SIM 都是使用這種模式。
經過上述的處理過程後，資安事件應變小組就會對相關安全事故進行研究，尋求解決的辦法，並提供遭受攻擊的客戶適當的安全建議及更新組態檔設定﹔對於其他未受攻擊的用戶，則提供資安事件的早期預警訊息。除此之外，SOC並會對該事件(或現象)進行追蹤觀察，藉以掌握後續的發展趨勢。
4.3解決方案的比較

接下來的內容將說明 SOC的解決方案在『資安事故』之辨識與管理程序上的做法與比較。以下為3個解決方案的簡介：
· Symantec Calterian：由賽門鐵克購併之Riptech公司所研發的『資安管理服務』(Managed Security Service，MSS)解決方案。整個系統共花費30個資訊安全專家、4年的時間完成研發建置，是一套可以建置及維運『安全監控中心』(SOC)的完整解決方案。

· Symantec Incident Manager (IM)：可即時對企業各處的安全設備所產生之事件紀錄進行關聯性分析，以辨別資安事故，並排定處理的優先順序。此解決方案透過資安事故辨識、完整的資安事故生命週期追蹤、動態地排序資安事故與採取行動的優先順序，讓企業將安全事件轉換為有優先順序、可供行動參考的情報資料。

· netForensics Security Information Management (SIM)：SIM解決方案採即時方式蒐集、分析整個企業中所有安全裝置的事件紀錄，並建立起事件的關聯性，經過關聯性處理程序所得之結果，會顯示在一個集中式、即時式的主控台，供相關人員作即時的處理與回應。
5、 心得與建議

藉由此次考察經驗，除學習到上述章節所詳述的資通安全管理服務與相關應用技術外，歸納了以下幾項心得與建議:

1. HiNet提供了多種網路與加值服務，各類資安威脅如資料竊取、駭客入侵、病毒(蟲)與DoS/DDoS攻擊等等，對HiNet均會造成不同程度傷害與損失，但尤其以DoS/DDoS攻擊所造成的影響最大範圍最廣，不止會造成業務無法正常提供服務，也會影響HiNet廣大用戶正常上網的權益。同為ISP的AT&T也意識到DoS/DDoS攻擊對其威脅甚大，特別採取主動偵測與防護機制，據其統計，所建立的訊務異常偵測處理機制大幅縮短了DoS攻擊的處理時間。
因此，我們必須特別針對這類攻擊建立偵測與防護機制，如引進Arbor結合既有之netflow功能，以提供訊務異常偵防機制。

2. HiNet應建置自己的資安防護管理(SOC)如附錄一，除了提供中華電信內部資安管理服務之外，並提供資安管理委外服務，可採取以下兩種方式來達成，一為直接引進整套SOC完整的解決方案，這是最快也是獲得完整技術的方式，除所需成本非常高(約五億新台幣)之外，後續每年維護升級費用亦是以仟萬計算，所費不貲。另一種則藉由學習國外營運經驗與技術，評估採用合適的SOC監控系統，配合自行開發相關系統與運作程序，建立自主的技術與培養專業資安人才，這種方式在系統功能、擴充能力或有不足，建置時程或有耽擱，但可大幅節省建置成本，因此，採用哪一種方式來進行，尚需進一步評估。
3. 紐約州政府(NYS)委託Symantec為其建置專屬之 SOC，Symantec為其規劃建置了一個成功的衛星SOC運作模式，即紐約州政府(NYS)的SOC為Symantec VA SOC的衛星SOC。衛星SOC運作模式的特色在於在紐約州政府所監控到的資安訊息均不在衛星SOC做分析處理，直接送至Symantec VA SOC中心做有效的、準確的分析判斷後，再送回衛星SOC做必要的因應處理。因此，衛星SOC並不需要建置有功能強大的監控系統，也不需要有非常專業的安全技術分析員，既可節省人力及成本，也可做最有效的安全監控。HiNet未來可利用這種模式為其他分公司及政府民間機關建立其自己的SOC(如附錄二、 CHT SOC規劃建議)，才符合經濟成本及效益。
4. 面對各式各樣的資安威脅，應建立一個資安實驗室來驗證測試，包括惡意程式、病毒(蟲)、駭客入侵等攻擊手法、防護技術與解決方法外，則能建立包括弱點、病毒(蟲)、安全事件相關知識庫(Knowledge Base)，不但於資安事件發生時，可即時地用來提供建議解決的方法，也可進一步作為員工教育訓練資安事件攻防及因應處理的實際研究案例之用。
附錄一、SOC構成要件
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SOC構成要件有四:

1. 預警機制
· 建立早期預警系統偵測潛在威脅，發佈早期警訊

· 建立弱點/病毒/事件資料庫
2. 防禦與偵測
· 佈署防禦與偵測系統

3. 監控與管理
· 收集事件訊息進行資料分析，產生初步建議 

· 進行事件再確認，分級與回應
4. 事件應變處理與通報
· 通報相關系統
· 進行系統調整或修補
· 進行覆核作業
附錄二、CHT SOC 規劃建議
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CHT SOC 規劃建議如上圖，其內容建議包含下列項目:

· 建立IP設備資產管理,目前CHT Intranet及數據分公司所有設備均已分別納入IRMAS及HiDev管理
· 針對資產進行風險分析與評鑑
· 提供早期預警功能,目前數據分公司已建置HiCert網站，提供相關資安訊息通報
· 弱點掃描與修補
· 弱點/病毒/事件(event)通報
· 安全佈署

· 重要骨幹網路佈署網路型入侵偵測系統 
· 重要系統佈署防火牆，與Internet/OA網路隔離，並進行安全存取管控
· 重要系統佈署入侵偵測系統
· 系統安裝防毒系統

· 安裝網路訊務流量偵測
· 集中安全監控
· 引進監控監控引擎，提供正確且高效能之分析軟體
· 配合專業安全分析師的整體性綜合判斷，快速、準確地進行安全事件確認與分級
· 建立可落實的事故(Incident)通報與處理機制
· 建立CHT資通安全知識庫
· 由維運人力、機房及作業面，建立完善的維運機制
· 由管理面、執行面及教育宣導，要求全體員工落實執行各項資通安全作業 

· 培養資安人才
· 建立內部稽核作業與機制
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附圖一:預防措施
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附圖二:預測機制





附圖四:偵測機制
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附圖四:減輕機制-blackhole
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附圖五:減輕機制-Packet Filtering
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附圖六:佐證資料
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附圖六: 『安全集中防護管理中心(SOC)』架構
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附圖七 :『資安事故』之辨識與管理流程圖
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附圖八 :『資安事件』之處理流程圖
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