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內容摘要：美國聯邦調查局(FBI) 為美國各執法機構之統籌單位，也積極與世界各國的執法人員交流，為提供講習及訓練予太平洋地區國家的執法人員，而舉辦太平洋地區學員講習會(Pacific Training Initiative)，以增進各國執法人員能力並且促進執法人員的國際合作。2002年第十六屆太平洋地區學員講習會於四月十五日至四月二十六日在菲律賓馬尼拉舉辦。課程得重點包括：電腦犯罪及執法電腦技術之應用、反制恐怖主義以及大規模毀滅性武器、賄賂、洗錢防制。授課講解人員由美國聯邦調查局所屬的資深調查員擔任，上課方式以專題討論、演講、小組報告等方式進行。參加學員包括有來自中華民國臺灣、菲律賓、韓國、泰國、巴基斯坦、柬埔寨、吐瓦魯、吉里巴、關島、馬來西亞、塞班、斯里蘭卡、中國（澳門）、日本以及美國等國家之各類執法相關單位，共十五國五十名學員參加。由於2001年在美國紐約發生911恐怖份子攻擊事件，造成極大人員傷亡及財產損失，為預防恐怖攻擊事件在世界各地蔓延，本次研習會偏重於反恐怖主義方面: 包括恐怖主義之定義，恐怖主義分子情報蒐集、恐怖行動之遏阻、突發恐怖行動之反應、恐怖行動之後續處理等，都有詳盡的解說和討論。
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1、 前言
一、受訓緣由
美國的執法（Law Enforcement）機關有極完備的執法訓練課程、完整的相關法律條文以及最新穎的偵查犯罪技術與儀器設備，且在911恐怖主義攻擊的事件後，美國更加強了調查員對於恐怖主義防範的訓練，包括有: 情報的收集、保密的重要性、對突發恐怖行動進行反應、恐怖行動發生後的處理能力等，其中包括了執法人員專業訓練以及偵防儀器設備的更新與使用教學。
近來，跨國性的國際犯罪事件頻頻發生，各國執法機關國際合作是必然的趨勢。美國聯邦調查局 (Federal Bureau of Investigation，簡稱FBI)為美國各執法機構中統籌的單位，也積極的與世界各國的執法機關人員交流，提供多項訓練或講習給各國執法人員參加，以增進各國的執法人員能力與促進國際間的執法合作。
   在太平洋地區，美國聯邦調查局基於國際合作，共同打擊犯罪，均會不定期邀請各國業務相關的主要幹部參加該局主辦之各種國際性會議、訓練、講習，太平洋地區學員講習會(Pacific Training Initiative)即是由美國聯邦調查局所舉辦的講習會之ㄧ。
二、訓練目的
二○○二年美國聯邦調查局第十六屆太平洋地區學員講習會，於四月十五日至四月二十六日在菲律賓馬尼拉舉辦。本次研習會之課程指導重點及目的包括有以下四點：
1、反制恐主義及大規模毀滅性武器
（Counter Terrorism & Weapons of Mass Destruction）
2、跨國金融犯罪及洗錢調查
（International Financial Crime & Money Laundering Investigations）
3、公務人員貪污防治
（Public Corruption）
4、電腦及高科技犯罪

（Computer and High Technology Crimes）

     其中在911恐怖主義攻擊的事件後，美國更加強了調查員對於恐怖主義防範上的訓練，尤其是學習如何面對以及處理造成世界各國均極度重視與恐懼的恐怖主義份子之攻擊行動。此外，自九○年代起，由於經濟突飛猛進，科技的發展更是迅速，但道德感卻與日下降，以致於犯罪事件頻仍，且犯罪手法時時翻新。全世界各地的執法人員無不努力防止與偵辦各式的犯罪事件， 同時將高科技犯罪、跨國性洗錢、賄賂貪污等犯罪視為執法者全球性挑戰之重點。
為提昇臺灣警察幹部之國際專業知識及技能，希望藉由該講習會訓練，學習美國執法機構（FBI）最先進的偵查技術，包括其多年來反制恐怖主義所累積應變處理的寶貴經驗；冀望能截長補短，而提供個人研習所學之心得及建議，使臺灣的執法訓練及指導方針能朝向更有效、更精準且更能符合世界潮流的訓練方式。
執法者的全球性挑戰起源於正在進行獨立、合併之演變或是因為內部衝突而分裂的國家。國與國疆界的削弱，通信之電子形式增加及跨國商務，造成犯罪幾乎無界限的流動於全世界，社會、政治及經濟的改變速度快於執法者對於這些新挑戰的反應速度。這個現象在世界上獨立中的民主國家顯得特別真實，其實這些國家都尚未準備妥當去對抗這些力量，因為：執法者訓練的限制、經費來源的限制及不夠充分的法律，致無法有效的讓執法者運用於偵辦犯罪行為。除非是有經過協調配合的努力，用於對抗這些在世界各地生根的犯罪集團，否則這些集團成長並遷移至他們原本疆域之外。隨之而來的衝擊將影響全球經濟和我們國民的安全。
2、 研習過程
一、人員組成
    本次研習會係由美國聯邦調查局主辦，菲律賓警政署協辦，全部課程以英文講授，授課教官由美國聯邦調查局所屬資深調查員(Senior Special Agent)或檢察官(District Attorney)擔任，經驗豐富、教法靈活；參加的學員包括有來自中華民國（臺灣）、菲律賓、中華人民共和國（澳門）、韓國、泰國、巴基斯坦、馬來西亞、日本、柬埔寨、吐瓦魯、吉里巴、關島、塞班、斯里蘭卡、及美國等國家之執法相關單位，共五十名學員參加。
二、課程簡介
課程內容按課程表(附錄一)所編排之預定進度進行，且由於去年（2001）美國紐約發生911恐怖份子攻擊事件，本期之課程著重國際反恐課題。授課的方式包括有：專題討論、演講；成果發表則以團體討論之分組報告方式進行。
A、學員自我介紹
研習會開幕(4/15)首日，除了各級長官貴賓致詞及FBI介紹外，學員的自我介紹為另外一個重要的部份，在填寫參加太平洋會議申請書時，美國聯邦調查局即在申請書內附註說明，參與學員必須準備以五分鐘的時間，簡介他們任職的機關，在該國最嚴重的犯罪問題；及下列四個目標領域中犯罪問題的看法。希望參加者能參與課堂討論，並同時以分組報告方式來回應由指導者所呈現的教材。
B、課程目標
授課內容包括下列四項目標領域：
a.反制恐怖主義/大規模毀滅性武器
參加者將學習到FBI反恐部門是如何建構的；反恐調查中調查局駐外大使館代表（Legal Attache）的角色；恐怖主義的變化型態；和大規模毀滅性武器(WMD)威脅的結果。
b.國際金融犯罪及洗錢調查
參加者將學習到FBI為何已經發展出一套主動積極的多邊策略（multi-pronged strategy）用以打擊洗錢和金融犯罪。他們將了解藉由發展一套可辨識犯罪問題的範圍和大小，尤其在辨識跨國性非法金融流通交易的反常事物方面，更強化了情報基礎。參加者將學習到如何分辨和拆穿最明顯的貪污企業，及藉由增加犯罪活動花費以促進地區繁榮；創造出非法買賣所得進入金融團體的疆界。他們亦將學會創造技術和策略就像FBI如何發展國家策略去定位一般用來洗錢的基金及藉由贓物流通的機制。
c.公務人員貪污防制
提供一套整體分析，以決定有調查價值(從人員、辛勞以及耗費時間的觀點)的公務員貪污犯罪問題；將討論多重事務根源的重要性以致力於建立一個公務員貪污集團；說明媒體和輿論所扮演之角色；亦將描繪出負有神聖使命的公務員；並且，將提供評估調查的技術：例如
- 建立小案以獲更大案子（Building small case to get big case）
- 臥底運作（Undercover Operation）

- 電子監控（Electronic Surveillance）

- 培養可信賴線民/目擊者（Development of Confidential Informants∕Witness）
d.電腦和高科技犯罪
提供普遍能了解的網際網路（Internet），以使調查員能辨識和決定如何開始電腦犯罪偵查；定義電腦入侵（computer intrusions）的模式，電腦損毀，以及其他的電腦相關犯罪；提供一個如何引導與系統管理者面談以獲得法庭上可詳述犯罪事件證據的整體概念；教導調查員如何去辨識和保全電腦證據；提供電腦犯罪者的輪廓（profile of criminals）；並將介紹能使調查員完成電腦犯罪偵查的有用軟體工具。一間筆記型電腦教室將能被用來提供實作訓練。
C、課程大綱
1、反制恐主義及大規模毀滅性武器
     以1993年2月26日紐約世貿中心爆炸事件為案例說明：爆炸事件發生造成人員傷害財產損失之影響，爆炸發生後，相關執法單位立刻進入現場蒐證，確認爆炸事件的發生是恐怖主義份子所為，在1993年3月24日完成了現場的調查工作，並在爆炸事件發生一個月後，對參與爆炸事件犯罪者正式進行法律訴訟（附件二）。 FBI資深調查員以該實際案例提供反恐偵辦之寶貴經驗。
2、跨國金融犯罪及洗錢調查
     隨著資訊、經濟全球化，嫌犯利用跨國銀行電匯、轉帳方式，將非法所得轉變成合法資產，即所謂「洗錢」，由於洗錢並非警察偵查犯罪的主要項目，故本文將焦點著重於其他要點。
3、公務人員貪污防治
i、立法機關貪污 (Legislative corruption)

a. 定義 :給予立法委員，立法助理人員，說客(lobbyist)及其他和立法議會相關人士報酬，以影響其對相關法案的行動與否。

b. 報酬種類包含有：現金(cash)、真實房產(real estate)、生意合夥人 (business partnership)、藥物/性(drugs/sex)、汽車、娛樂(entertainments )

c. 調查方向 :

    給予者/接受者身分  中間人

    報酬種類  法案之受影響者
ii、取締貪污 (Regulatory corruption)

ａ定義：給予員警報酬以通過執照的核發

* 酒類執照 (Liquor licenses)

* 建築檢查 (Building inspections)

* 生意執照 (Licenses to operate business)

* 電力、水管、下水道工程批准 (Electrical, plumbing ,sewer certifications )

* 健康檢查執照 (health inspection certificates)

b. 受影響之相關產業

* 新建築        * 餐廳及酒吧
* 垃圾掩埋場    * 城市改造計畫

* 大型體育場    * 道路工程
iii、合約貪污 (Contract corruption)

a. 定義：給予政府官員報酬以得到政府機關業務或更改契約內容

b. 貪污類型

* 正常出價過程的瓦解 - 只有特定的某一賣主可以得標

* 同意”成本浮濫” (cost overruns)

* 沒有”出價”程序的合約

* 原料開立偽造的發票，在工程中，並未訂購或使用這些原料

* 賣主膨脹帳單金額

c. 調查方向與步驟: 

* 接受者/給予者是誰?

* 中間人是誰?

* 什麼人將受到影響?

* 合約內容

* 通報相關單位
4、電腦及高科技犯罪
1. 目標:

a.了解數位證據 (digital evidence)– 如何辨識、處理、儲存。

b.如何將數位證據以原本的形式掌握、傳送與儲存。

c.討論處理電腦犯罪事件的執法特點。

2. FBI的CART團隊

a. 電腦分析反應專案小組- CART（Computer Analysis and Response      Team） 

b. 驗證及分析數位證據。

c. 蒐集和事件相關的所有數位資料

d. 檢驗由調查單位所提供之不正常數位資料

e. 回復已刪除之檔案

f. 確認嫌疑犯是否有犯下電腦犯罪事件的能力

g. 確認是否有隱藏檔案
3. 證據檔案的位置

   電腦分析反應專案小組所尋找的檔案位置包括:

a. 電腦使用者所創造的檔案 (Tiles created by computer user)

文件檔案 (text document)

電子郵件 (e-mail)

數位照片及影片(digital photos or movies)

b. 安全及隱藏檔案(secured and hidden files)

加密檔案 (encrypted files)

壓縮檔案 (compressed files)

密碼保護 (password protected)

隱藏檔案 (“Hidden” file)

  c. 由電腦所產生的檔案 (files generated by the computer)

交換檔 (swap files)

網際網路記錄檔案(internet history files)

個人資料檔案(cookies files)

列印卷軸檔案(print spool files)

暫存檔 (temporary files)

4. 藉由電腦之犯罪事件種類: 

a. 誘騙未成年者 (solicitation of minors)

b. 時效欺騙 (prescription fraud)

c. 信用卡欺騙 (credit card fraud)

d. 個人偷竊 (identity theft)

e. 網際網路欺騙 (internet fraud)

f. 盜用公款 (embezzlement)

g. 色情照片 (pornography)

h. 毒品上癮 (narcotic)

i. 傳統犯罪 (traditional crime)

5. 數位證據存放位置:

a. 硬碟 (hard drive)

b. 磁片 (floppy diskette)

c. 磁片 (Zip)

d. 光碟 (CD-Rom)

e. MO (magneto optical cartridge)

f. 手機、數位相機、呼叫器 (cellular phone , digital camera , pager)

g. 掌上型電腦 (personal digital assistants)　

6. 搜索前準備

a. 準備電腦搜索用品

相機、螺絲起子、鉗子、閃光燈、筆、證物袋、手套、橡膠帶

b. 準備搜索令

確認搜索令包含可沒收證物或是僅可在現場進行檔案資料拷貝

確認是否可以實際在現場進行蒐證

確認是否可以沒收所有證物，包含掌上型電腦

c. 請教法律顧問搜索時所需注意的要件

d. 請求相關單位技術上的協助
7. 搜索步驟

a. 搜索任務提示 (Search Briefing)

說明什麼該做，什麼不該做

要求現場人員監控，禁止電腦使用人使用電腦

分派負責區域

要求使用人提供密碼(電腦系統、電子郵件、壓縮檔案、網際網路)

b. 確認現場安全 (Securing the scene)

確認是否有監視攝影機(candid camera)

在詢問使用人以及進行傳統蒐證前，先由電腦分析及反應人員搜尋現場所有的數位證據

停止執行破壞性軟體(硬碟格式化、清理磁碟、軟體安裝)

c. 確認警官/調查員安全

由於電腦犯罪種類可包含:武器持有者、吸毒者、謀殺者、恐怖主義份子，所以必須確保現場人員安全。

d. 現場拍照及標示 (photographing and labeling the scene)

畫出現場位置圖 (電腦位置)

進行現場各物品標記

拍照(進入現場、電腦位置、其他數位證據)

標記書櫃內書籍種類(對使用者可有進一步瞭解)

e. 註記電腦系統狀態
 (document the condition of the computer systems)

對於正在執行的電腦螢幕情形拍照(如果需要)

註記電腦的狀態(開或關)

標記所有接在電腦主機上的線材

注意正在執行的程式

尋找檔案儲存的資料夾

“處理數位證據的黃金規律”
1. 若電腦是關機狀態，不要開機 (If the computer is “OFF” do not turn it “on”)

2. 不要一直開啟檔案，這樣所有的人都可以看到證據 (don’t peek through the files . anyone looking the evidence will know)

f. 網路 (network)

辨識網路連線種類  確認區域網路

g. 包裹及運送數位證據 (packaging and transporting digital evidence)

使用塑膠繩及紙板箱子包裹，硬碟需要用防震袋裝運，遠離警用無線電以防止消磁，保持其乾燥及避免高溫，

8. 測驗

a. 選擇報告案件種類

b. 簡短描述案件

c. 所希望回復之訊息

d. 列出希望能從電腦搜尋所找到的資料證據
三、國際反恐課題 

由於去(2001)年美國紐約發生911恐怖份子攻擊事件，造成極大的人員傷亡及財產損失，為預防恐怖攻擊事件在世界各地蔓延，以致造成嚴重損害，本次研習會仍著重於反制恐怖主義之課題。包括有：恐怖主義之定義，恐怖份子情報蒐集、恐怖行動之遏阻、突發性恐怖行動之反應、恐怖行動之後續處理等。
1、 恐怖主義之定義 (國際上)
恐怖主義並無單一普遍為人所接受的定義，恐怖主義定義為“非法使用武力和暴力，以干預人民、財產或脅迫政府、民眾或破壞任何其中可促進政治或社會之發展為其目標”。可分類為國內恐怖主義和國際恐怖主義兩種：
a、國內恐怖主義（Domestic Terrorism）是以群體或個人為基礎，用武力或暴力，在國境內，無外國勢力引導，犯下干預人民、財產或脅迫政府、民眾或破壞任何其中可促進政治或社會之發展為其目標。
b、國際恐怖主義（International Terrorism）則是其活動涉及違反任何國家刑法，在該國或任何國家司法權下，判決為刑事犯罪之暴力或危害人類生活的行為活動。這些行為藉由行刺、暗殺、綁架等手段是以企圖干擾、脅迫或影響政府領導的方式出現。國際恐怖份子行動及其所計畫脅迫、干擾的對象，其犯罪者運作或尋求庇護等發生地點在美國境外或跨越國界。

2、 恐怖活動定義及其分類 (美方FBI)

a、配合美國反恐政策，美國聯邦調查局(FBI)將恐怖主義者列為
犯罪者。FBI在下列指導原則下，調查在美國的恐怖份子，
國內恐怖主義調查進行，是配合一般刑案的指導原則（General’s Guidelines on General Crimes），勒索者的企圖（Racketeering Enterprise）和國內安全/恐怖主義調查。這些指導原則宣告了關於調查住在美國未與外國武力行為結合，可能涉及提供恐怖份子攻擊目標之犯罪活動的美國人。該調查是配合供FBI 國外情報蒐集以及國外反情報偵查的一般刑案指導原則，這些指導原則宣告了關於調查正以藉由外國武力影響國家安全為目標的美國境內之美國人或外國種族的研判門檻和界限。
雖然有各種恐怖主義的制裁條款（Executive Orders）；例如，總統緊急命令（Presidential Decision Directives）和州議會決議文，但並無單一聯邦法特別制定恐怖主義的犯罪條文，恐怖份子在案發各州仍有被逮捕和判決，所有被逮捕可疑的恐怖份子，亦將被提供公設辯護律師和正常一般的審判程序之管道，包括第五修正保護法案。

b、FBI將與恐怖份子有關的活動分成三大類:
● 恐怖主義事件（terrorist incident）：

干擾或脅迫政府、民眾或兩者任何其中一部份，而在美國或任何國家違反刑法的暴力行為，或危害人類生活的行為活動。
● 有嫌疑的恐怖主義事件（suspected terrorist incident）：
在當時仍未釐清責任歸屬，而於某已知或可疑恐怖主義團體或個人的潛在性恐怖主義行動。
● 恐怖主義之預防（terrorism prevention）：

是一項藉由調查行動，成功阻止暴力手段且證實具暴力傾向的已知或可疑恐怖主義團體，或個人暴力行為的證明實例。

【備註】FBI調查恐怖主義相關事務不(考慮)分種族、宗教、國籍或性別。本報告所參考之任何政治、民族或宗教團體的各別成員，並非意味該團體所有成員皆為恐怖份子。恐怖份子是任何大社會結構下，小而少數的犯罪份子。
3、 恐怖主義活動所造成之衝擊
接下來所列部份，是描述個人或團體發動恐怖攻擊的結果。他們認為這是你不服從其國家政策或社會要求所應該付出的代價‧‧‧
· 中斷公眾服務造成大多數民眾之不便
· 降低對政府施政的可信度及對政府的信心
· 不利於政治的衝擊
· 對於貨物運輸、服務及大眾運輸的嚴重衝擊
· 技術或特殊設備的損失
· 對於個體、國家或商業上的現行政策或作為進行報復
· 經濟實體的衝擊
· 明顯的財產損失
· 對於大眾健康有不利的影響
· 對於鄰近地區民眾有明顯的肢體傷害
· 對於廣大地區民眾有明顯的肢體傷害
· 生活的潛在性損失
4、 國家型反恐之策略與執行 (以FBI為例)
（A）、國家型反恐策略（National Counterterrorism strategy）概念

1）建立一個恐怖主義的共同定義。
    2）發展一個屬於全國性的策略，明確定義其地位，有關當局，以及所有參與反恐(CT)應變的機關。
a. 可授權核准之最高層
b. 選定領導機關
3）建立有效的情報蒐集系統
a. 強調人物誌情報(HUMIT)與技術情報結合

b. 發展出在進行過程中民意代表的政治支持
c. 建立一套程序去分析、傳遞和運用情報及資訊
4）研發和實施ㄧ個有效的全國性”恐怖活動預警系統”（“Threat Warning System”）以便立即地持續傳遞重要消息
a. 包括一個在過程中的”預警主體“
b. 有一個獨立執法及公共事務系統 

5）請求民意代表具體地通過法案明確地應變恐怖主義行動
6）引導一個民生基礎建設及重要公共資產的有效檢閱: 
a. 辨識維生設施

b.評估可能受害的弱點    c. 儘可能強化安全維護
7）發展出適合國內各機關的有效內部資訊連絡網以共享資訊。此外，建立一個全國各機關資訊共享流程，以便利共享普遍性威脅及其相關資訊。

8）發展一套確認影響結果的管理作業程序，以及重大事件發生時，可協調公共安全事務的“主導機關”。
9）確保執法和檢調人員廣泛地接受反恐訓練
10）反恐有關的公家機關和組織，對於促進安全的保安技術，與社會大眾共同開創一個新的覺醒。

（B）、國際反恐策略之執行與評估
a）反恐策略之執行

對恐怖主義事件的應變權責包括下列七項步驟：
i、過濾恐怖分子

-建立周界，除FBI調查員外，任何人均不能通訊連絡
ii、撤離

-移出由傷害途徑中任何人或被當為人質者
iii、區域封鎖

-阻止額外的人、車輛、飛機等進入該區

iv、建立與恐怖分子談判的管道
-安排人質談判人員藉以獲取能供研判之情報，如：攻堅之所需
v、發揮“輿論策略”（“Press Strategy”）
-控制即將被提供印刷發行，進入公眾領域將被公開的消息

vi、評估、發展和建立溝通互動
-公開或隱藏聲音、資料或照片

-利用電腦支援事件的追蹤和其歷史記錄
vii、直接調查

-建立偵辦單位

-建立情報單位
b）反恐策略執行前之評估
經調整以適用於反恐目標分析“CARVER”方法：
“CARVER”方法是一個被用於方便對易遭受恐怖主義活動威脅設施的一般性評估模式。此模式優點在於其不需對評估地點具備高度判斷的技術知識，而可以快速完成。在評估和比較得分後，對於評估某地點該設施的組成特性，是否容易成為恐怖份子攻擊之目標，提供有用資訊。本判斷系統基於測驗六項主要特質，該調整模式因而由此命名，”CARVER”。(附錄二)

5、 國際反恐之犯罪預防
掌握犯罪者特質，加強預防宣導，始能防範災害於未然。
a、以行為科學角度，分析恐怖份子過去和現在之心理社會輪廓(附錄三)，在廣泛回顧關於10個被定義為評斷標準的主題資料後，顯示出可供掌握的辨識線索，藉由地方執法機關的執行，而與目前及過去集團成員頻繁、持續及無預警的接觸，能在他們行動前提供一個辨認疑似單獨恐怖份子的執法途徑。
b、藉由加強預防宣導，呼籲一般民眾對所處高度威脅環境下之安全考量，辨識環境威脅，以提升個人安全(附錄四)。
3、 研習心得
     恐怖主義的歷史由來已久，但近年來民族意識抬頭，許多民族主義激進份子均以恐怖主義作為手段進行其訴求，以致恐怖攻擊事件頻頻發生，且散佈於世界各地，成為全球性的問題。

     在恐怖攻擊事件頻傳的今天，不禁要問：”恐怖攻擊事件是否有可能發生在我捫的領土? ”或”若是發生了，我們應該如何處理呢?”。事實上，由於對恐怖份子及其可能發動之恐怖攻擊事件掌握不易，所以全球的執法人員都應該能體認到要防制恐怖攻擊事件發生是十分困難的，在思考這兩個問題的同時，亦必需了解反恐策略必須各層面兼顧地在每個城市、每個國家、甚至遍及全球各地持續進行。

透過本次的研習會，學員可以了解到反恐行動必須是有效的，所謂”有效 ”的定義是指，在恐怖行動尚未發生前，即進行有效確認和預防，這有賴於各層級執法單位的密切溝通與聯繫、政府間各相關機關的合作、分析過去經驗以建立更有效的恐怖份子偵查系統，以利執法人員進行搜索。此外，平日情報的搜集，建立有效程序進行分析及嚴密監控也是必須的。
由於911事件的發生造成嚴重傷亡，美國已將反恐視為最優先的戰略目標，本次研習會不僅加強學員對全球性執法挑戰之危機應變關念，亦著重國際反恐能力訓練。透過學員實際參與研習，對恐怖主義定義及其影響之認知更加確認，同時學習到恐怖攻擊事件之預防以及恐怖攻擊事件發生時的處理方式。本研習課目對於高科技犯罪型態、跨國金融犯罪、公務人員貪污亦多有著墨。

此外，透過各國學員共同合作學習及經驗交流，了解到其他國家執法機構，在各國不同文化背景下，面臨不同的嚴重犯罪問題，及其防範與處理方式之優缺差異，此等難得之經驗對我國執法人員可謂為寶貴借鏡，更深刻體認到執法者國際合作之必要。 

4、 建議事項

1、       由於恐怖攻擊事件頻傳，臺灣也必須時時警戒，臺灣目前沒有處理反制恐怖主義行動專責機構，然而包括國防部、國安局、調查局與警政署等單位，均負有反恐緊急應變之責任，如果能夠制定反恐相關法案，相信對於強化反制恐怖份子或對反恐資訊的分享，必有極大助益，而能擴大反制恐怖行動的廣度與深度。但目前臺灣對於恐怖份子的偵防，恐怖攻擊事件的預防與處理，在實務經驗有限的情況下，建立有效的運作系統實為當務之急，而且執法人員對於恐怖活動的了解與認知可能仍有不足，在面臨這個全球性嚴重的犯罪問題，實在有必要加強宣導及教育，以防範未然。在這方面，以建立恐怖份子及攻擊行動的情蒐系統為首要工作，包含有緊密的全民情報網，有效率的專責單位及各級執法人員的加強訓練，以便防範因應恐怖攻擊事件的發生。

2、      美國聯邦調查局國際合作部門編列有國際合作預算之經費，
以太平洋地區學員講習會為例，僅需由贊助之地主國提供安全維護，舉辦開幕、歡送晚宴，敦睦邦交善盡地主之誼，此外並不需額外再花費，我國若能爭取成為贊助舉辦之地主國家，一方面提升我國在國際舞台之能見度與競爭力，另一方面能有效建立積極正義之國家形象，同時藉此促進我國與各國間的執法合作，而與國際執法單位交流，汲取他國寶貴的執法經驗，共同打擊跨國性犯罪，為維護全球和平盡一份心力。
伍、結語
隨著知識經濟及全球化的來臨，臺灣面臨前所未有的國際競爭挑戰，臺灣身處國際競爭舞台，所面臨是執法的全球性挑戰，支持我國執法人員參加國際執法機關舉辦相關研習、訓練、訪問及會議等活動，必有助提昇臺灣執法機關國際競爭力，並符合國際間反恐合作的期待。
陸、附錄
附錄一
1.課程表:
第16屆太平洋地區學員講習會
“執法者的全球性挑戰”

（Global Challenges for Law Enforcement）
四月15日 星期一
          08：00 - 開幕致詞
                  FBI派駐外大使館代表
                  菲律賓警政署
                  行政事務
                  課程方針與展望
                  美國聯邦調查局(FBI)資深調查員介紹

                  參與成員自我介紹

01：00 -  FBI之任務
05：00 -  反恐事務/大規模毀滅性武器
四月16日 星期二
          08：00 - 反恐事務之持續
          05：00 -  團體合影

                   歡迎晚宴

四月17日 星期三 - 四月19日 星期五
         08：00 – 國際金融及洗錢之犯罪偵查

         05：00 – 演講
四月20日 星期六   會場導覽
四月21日 星期日   自由活動
四月22日 星期一   

          08：00   A隊：電腦及高科技犯罪

                   B隊：公共貪污事件
   1 :00 -         A隊：公共貪污事件
          -5：00   B隊：電腦及高科技犯罪
四月22日 星期二
          08：00   A隊：公共貪污事件
                   B隊：電腦及高科技犯罪
  1：00 -          A隊：公共貪污事件
         -5：00    B隊：電腦及高科技犯罪
四月24日 星期三
          08：00   A隊：公共貪污事件
                   B隊：電腦及高科技犯罪
  1：00 -          A隊：公共貪污事件
         -5：00    B隊：電腦及高科技犯罪
四月25日 星期四
          08：00   學員研討會 – 團隊成果發表之預備

           1：00-  FBI國際合作部門介紹
                   FBI派駐外大使館代表介紹
      2：00- 5：00 團隊成果發表
四月26日 星期五
          08：00   團隊成果發表繼續
                   致詞來賓
                   課程評估
           5：00 畢業餐會, 於美國大使館
附錄二
適用於恐怖份子攻擊目標分析之“CARVER”方法
（The modified “CARVER” method of target analysis）
“CARVER”方法是對易遭受恐怖主義活動威脅地點或設施的一般性評估模式。在評估和比較得分後，提供有用的資訊。此系統是基於測驗以下六項主要特質。
C﹒﹒﹒﹒﹒﹒“迫切性”（“Criticality”） 
               它是如何的必需與重要？

               若有傷殘或損壞，何種不利的衝擊將會發生?

A﹒﹒﹒﹒﹒﹒“易接近性”（“Accessibility”）
               接近或進入它是如何地容易？
R﹒﹒﹒﹒﹒﹒“可彌補性”（“Recoupability”）
               多快或多容易才能取代或修復它？
V﹒﹒﹒﹒﹒﹒“易受攻擊性”（“Vulnerability”） 

               對於保護它的安全評估能如何有效執行?

               在一般公眾場合或是在偏僻地區是否可見?

E﹒﹒﹒﹒﹒﹒“人口密度影響性”（“Effect on Populous”）
               若是受到傷害或損壞，是否對眾多的個人          產生不利衝擊?

R﹒﹒﹒﹒﹒﹒“可確認性”（“Recognizability”）
               它對於一般個人是否容易辨識?

               它是否有獨特的設計、配置、地點或市場?
設施名稱：                                        
地址：                                            

日期：                                            

準備者：                                          
組成要素名稱 (敘述)

	
	
	
	
	
	
	
	
	

	C
	
	
	
	
	
	
	
	

	A
	
	
	
	
	
	
	
	

	R
	
	
	
	
	
	
	
	

	V
	
	
	
	
	
	
	
	

	E
	
	
	
	
	
	
	
	

	R
	
	
	
	
	
	
	
	


評分                                                                  

整 體 總 分 (全部組成)                 
指導說明：

藉由名稱，每一個評斷組成或在表格頂端方框中所評估規劃的區域，來辨識。然後用下列等級以此六項“Carver”標準來評等：
評等尺度
5         4         3         2         1 

高                  中                  低
一但完成，則比較每一個組成之總分。這些分數即顯示出最能引起恐怖份子攻擊目標之組成項目。
附錄三
恐怖份子過去和現在的心理社會輪廓 （Psychology Profile）
領導人                             追隨者                             
男性                               男性
無特定種族或地區                   無特定種族或地區
大專以上教育程度                   缺乏教育∕文盲
30-45 歲                           17-25 歲
中產階級                  來自一個家庭有9-15位小孩的低階層 

居住於都市∕複雜地區     居住於難民營∕中東以外的地區不適用
多重語系 口語技能程度高            口語技能程度低
訓練精良的完美主義者         訓練極少甚至未受技能訓練的工人
致力於犧牲奉獻的強悍性格           奉獻有限
在恐怖份子面前∕犯罪活動上         缺乏政治素養
的活躍政治人物                     於街頭幫派的活躍犯罪人物
來源：FBI 執法公告
附錄四
高度威脅環境下的安全考量
A、團體安全考量
高度威脅時期，連絡溝通的時機是重要的。
(1) 確認任何容易遭受攻擊的區域或地點，視為恐怖活動威脅目標。根據消息來源，可考慮增加安全巡邏，架設監視器及移動偵測器。
(2) 提供員工在相關主題的訓練:
· 可疑包裹的確認及反應之程序。
· 處理電話遙控炸彈之威脅。
· 犯罪現場之證據保全。
· 疏散之步驟。
· 執法機關通報程序。
(3) 研擬訂定書面計畫，並將特殊程序重點畫線標明，以便於在意外情況發生時，得依照標準作業程序處理。擬定簡單行動計畫，甚至詳細到確認所有必備功能之達成。這個計畫至少應該包含:

· 通報檢查表中包含執法機關相關人員及內部相關人員的連絡電話號碼。
· 特別的疏散步驟。
· 緊急醫療、消防及與申請警方支援的聯繫。
· 考慮安排下列幾點於計畫中:
1. 易受攻擊之威脅評估
2. 計畫 (策略評估，事件的應變策略)
3. 減緩(預防的執行/制止的措施)

4. 反應(事件的策略應用)
5. 復原(損害事件後的控制，設備和服務的恢復)
B、個人安全考量
在高危險區域旅行途中
* 詳閱”個人物品”，假使物品屬於有敏感性/象徵性……除非有必要否則不要攜帶。
* 評估你旅行類型的易受攻擊程度。

* 評估居住地點的安全性。

* 行李標示牌上…..不要”標明”國籍。

* 避免放縱的有錢資本家的穿著方式，或以愛國為題的物件。
A. 到達
* 常和他人討論自己的計畫/旅程。若可能，盡量不要一個人去旅行。
* 儘可能的減少進入你的”地方”的人。使車輛聚集於多車處，臥舖的門隨時上鎖。

* 在身上保持足夠的現金，以備不時之需。

* 若你被跟蹤，立刻去警察機關或公共場合，並且打電話。
飯店

* 不要在飯店員工面前炫耀自己的國籍。

* 記得你留在房間內的資料，可能會被飯店員工翻閱。

* 確認逃離/撤退路線。

*沒有你的要求或是你不認識的人，不要讓他進入你的房間內。
更糟的情況-人質

* 重要的是你要”面無表情”，恐怖主義份子會測試人質，且不要暴露自己的情緒反應。記住，”眼睛是靈魂之窗”。
*不要做特別的要求。

* 不要對你不認識的旅客吐露秘密，他們很可能是同夥的。

* 做好自己心理上及情緒上的準備以應付長期的意外事件，期間可能強迫你遭受到極端暴力的行為。

* 若執法人員開始攻擊…….儘可能的採取最佳掩護，不要站著或跑，應停止不動，直到被告知可離開該區域。
附錄五
紐約世貿中心爆炸事件

1. 爆炸事件 
 1993年2月26日，中午12:18，紐約世貿中心(New York World Trade Center)地下二樓停車場發生大規模的爆炸，第二天下午，由專業鑑識人員確認爆炸原因是來自於炸彈，而非瓦斯漏氣的意外事件。炸彈包含有1,200磅的爆裂物，是美國所發現最大的自製炸藥。爆炸範圍150呎，5層樓高。當時世貿中心內約有50,000人，但只有6個人死亡，約1000人受傷，大部份傷者為嗆傷。爆炸造成了地下停車場嚴重損壞。刨炸也造成連接市貿中心的Vista hotel嚴重損壞。

爆炸事件發生之後，市貿中心關閉約一個月，內部350個貿易單位停擺，造成嚴重的經濟損失。雖然爆炸事件造成市貿大樓損壞，但並沒有影響到結構的安全性;可是卻造成了緊臨的Vista hotel嚴重的結構損毀。從紐澤西州到紐約州的PATH鐵路線，會穿越市貿中心地下停車場，也因為爆炸事件而關閉。
爆炸事件發生後，執法單位和新聞組織分別接到了許多電話，聲稱爆炸事件是他們所為。在1993年2月27日，紐約日報接到一通電話聲稱爆炸事件是由解放運動軍隊(the liberation army )所為。

2. 現場蒐證 – 自1993年2月26日至3月24日

     爆炸發生後，相關執法單位立刻進入現場蒐證，確認爆炸事件的發生是恐怖主義份子所為。美國秘密服務(United States Secret Service)、美國入出境管理局(United State Immigration and Naturalization Service)、美國海關(United State Custom Service)、酒精、煙草及武器管理局(the bureau of alcohol , tobacco, and firearms )、紐約市警局(New York City Police Department)、紐約市捷運警察 (New York City Transit Police)、紐約州警察(New York State Police)等與聯邦調查局(FBI)共同合作調查。現場有超過300名執法員警在場蒐證調查，其中包含了70名接受過特殊訓練來自華盛頓聯邦調查局總部(FBI headquarter)的調查員。
      執法人員面臨一個困難且危險的任務。第一也是最重要的問題就是確認何處為安全區域，此外因為爆炸所引起的灰塵及致癌物也散佈在空氣中，為確保現場工作人員的呼吸安全，職業安全與健康部(Occupational Safety and Health Administration , OSHA)發給現場人員每人一個保護面罩。現場人員必須小心中心內空調系統破裂的弗利昂(Freon)儲存槽所釋放的毒氣。水管線路也嚴重損壞，造成了地面處處積水而濕滑難行。

      除了調查環境的險惡，現場人員必須通過2,500呎的碎石(重達4,000噸)。FBI探員總共為這些瓦礫堆拍攝了上千張的照片，採集了上千枚的指紋。其中五名受害者的遺體很快的就被找到，但是第六名受害者則是在花了兩個半禮拜的時間移除上方的碎石後才找到。FBI探員並且將含有炸藥的車輛殘骸拼裝回復了約40%。在1993年3月24日完成了現場的調查工作。

3. 犯罪調查的進展 – 1993年2月至3月 

      在2月28日，現場人員尋獲一塊攜帶炸藥車輛的金屬殘骸，並在金屬片上，尋找到印製於其上的數字及英文字母為部份的車牌號碼(Vehicle Identification Number, VIN)，根據部分車牌號碼及其他線索，調查人員確認了攜帶炸藥車輛的完整車牌號碼。並根據車牌知道了這部車輛為黃色的福特汽車，屬於賴德卡車出租公司。並由此確認了租車的人是Mohammed Amin Salameh，2月23日新澤西州的澤西市所租。在爆炸當天早上4:00，Salameh購買汽油，所以由此確認當時他仍為那輛車的駕駛。此外，車上還有Ramzi Ahmed Yousef，除了這輛車外，還有另一部車，有兩名身份不明的男子，以及 Mahmud Abouhg Lima。下午Salameh回到賴德卡車出租公司要求退回保證金，並聲稱車子被偷了，並在晚間6:00-8:00，Salameh到澤西市警局填寫失竊報案單。

      在3月4日，Salamoh在賴德租車公司被便衣的FBI逮捕，並在他身上搜出一張飛往約旦的機票。在Salameh租車時，曾經在租賃契約書上寫下之前居住的地址，而FBI也在3月4日前往搜索，並尋獲製造炸藥的材料。當天也逮捕了同夥Zbrahim Ali Elgabrowny，當時他身上除了自己的護照外，還攜帶了5本的尼加拉瓜假護照。

      3月5日，新澤西一個出租置物櫃中心的職員指認出Salameh有在此處租了一個上鎖的置物櫃，調查顯示，Salameh和其他同夥在2月25日，也就是爆炸的前一天，曾多次前往置物中心，同時也發現AGL熔接服務公司也曾運送了三個氫氣桶至置物中心。

    3月5日搜索上鎖的置物櫃時尋獲數百磅的尿素及數桶硝酸，還有其他數種的化學藥品，除此之外，還有濾紙、保險絲、管線、燒杯等，這些存放在置物櫃中的材料，已經足以配置出一個300磅的炸彈。當天，紐約時報接到一封聲稱爆炸事件是”解放組織軍隊，第五軍隊”所為。爆炸事件的目的是為了報復美國政府、經濟、軍隊支持以色列恐怖主義。信中要求美國停止與以色列聯合，否則美國的軍隊及人民將會受到數以百計來自解放軍人的自殺式攻擊。

       3月10日，Ayyad在紐澤西州的住家內被逮捕，他畢業於Rutgers大學的化工系。在3月19日又確認了一名當天清晨也出現在加油站的男子，Mahmud Abouhalimg，但他已經在3月2日時搭飛機至沙烏地阿拉伯。
4. 執法的發展 3月-7月
      在爆炸事件發生一個月後，首次對參與爆炸事件犯罪者正式地進行法律訴訟。在3月17日，Salameh和Ayyad首次被紐約西區聯邦大陪審團控訴，被指稱非法，蓄意，預謀的藉由爆炸造成國際間交流的建築物損毀，故處以死刑。在同一天，Elgabrowny也被審判，但並未指控其有直接參與爆炸行動。3月25日，上述的三人被押解至紐約。

      4月21日，Yousef被列為FBI十大通緝犯之一，在7月23日FBI並提出了2百萬獎金檢舉逮捕Yousef。 Abouhalima在埃及被逮捕並遣送回美國，在3月22日以相同於Salameh的罪名起訴。3月24日Al-Kaisi被目擊證人指認牽涉爆炸事件，並以相同於Salameh的罪名起訴。

       5月6日，Mohammed Ahmed Ajaj也以相同罪名起訴，他於1992年9月1日入境美國，搭乘飛機時座位鄰近於Yousef，他因為使用假護照被拘留。他被拘留至3月2日，之後居住於紐澤西州的清真寺，在5月7日以相同罪名被逮捕，且搜查到一捲描述如何製造炸藥以及如何與恐怖主義份子聯繫的錄音帶。

      Abouhalima，他與製造炸彈直接有關； Mohammed，他持假護照進入美國，攜帶了制造炸彈的手冊、筆記本和錄音帶； Salameh，他租用倉庫、汽車，儲存制造炸彈的化學品，並運送炸彈； Ayyad，他策劃了爆炸陰謀。 1994年2月23日，臨近世界貿易中心爆炸一周年，美國司法機構正式對4名嫌疑犯進行指控。 
5. 判決
     起訴書明言：他們的行動“是非法、蓄意的，明知故犯而有犯罪意圖”。紐約市地方法院判處這4名人犯每人240年徒刑，並且不得假釋。
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附錄六








(圖六)筆者於學員講習團隊成果展發表成果





(圖五)筆者於學員講習團隊成果展發表成果





(圖四)筆者於學員講習團隊成果展發表成果





(圖三)筆者於學員講習會研習會場發言討論





(圖二)學員講習會研習會場





(圖ㄧ)第十六屆FBI太平洋地區學員講習會開幕





(圖七)筆者於第十六屆FBI太平洋地區學員講習會


修業完成，在美國駐菲大使館，接受結業證書並與FBI代表及菲律賓國家安全局長合影留念
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