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壹、前言：

專家預測本世紀最嚴重的犯罪將是電腦犯罪，其原因主要是因為從事電腦犯罪的成本極低，風險較小，但所造成的影響卻很大。它不僅是造成一般網路使用者電腦中毒而已(如CIH電腦病毒)，它亦可能影響正常的商業活動，如2001年10月31日國內多家企業包含證交所在內的電腦系統受娜妲（Nimda）電腦病毒侵害，其中證交所的電腦系統網頁無法對外連線，致當日上午未能提供股市交易資訊。電腦犯罪還可能影響證券或網路銀行系統擾亂金融秩序，如2000年2月初電腦駭客以分散式阻斷服務(Distributed Denial of Service, DDoS)方式攻擊美國數個大型世界知名的商務網站如雅虎、亞馬遜、eBay、CNN及E-Trade，致這些商務網站癱瘓損失不貲，當天紐約股市道瓊工業指數更因而重挫。一項針對網路犯罪對於全球商業影響的研究(PR Newswire, 2000)，指出電腦病毒與駭客入侵造成全球經濟1.6兆美元的損失。因此有專家指出今天的竊賊使用電腦會比使用手槍偷得更多，明天的恐怖份子使用鍵盤會比使用炸彈所造成的損害更大(National Research Council, 1991)(Morris, 2001)。國內學者馮震宇認為網路犯罪主要對於國內治安及合法網路使用者造成莫大威脅。近年美國等先進國家投入可觀的資源打擊電腦犯罪，它不僅著眼於電腦犯罪對於社會治安與公共安全所帶來的影響，它更威脅著一國的國家安全。此一現象吾人可從九一一攻擊事件看出端倪，九一一事件後美國聯邦調查局證實恐怖分子曾利用網路作為恐怖攻擊行動計畫的傳播管道，並且以一些敏感度高的網站及系統作為攻擊目標如核電廠網站，瓦斯、電力、水利等系統。因為這些系統皆由電腦及網路系統所控制，一旦遭受攻擊其影響所及範圍將難以估計，正如Michael Erbschloe在Information Warfare一書中所指出資訊戰的攻擊不論對於單一組織、產業或國家的經濟影響，除了立即的實質影響外，尚有短期及長期的影響(如表1)，這些影響實難估其實際之損害。

	
	立即影響
	短期影響
	長期影響

	組織
	系統毀損

企業活動癱瘓

交易及現金流延遲
	在供應鍊上與其他組織合約關係的損失

組織名聲受損

發展新企業的障礙
	市場價值滑落

投資人信心腐蝕

組織股價下跌

	產業
	供應鍊系統毀損

產業生產瓦解

交易及現金流延遲
	組織生產力瓦解

產業名聲負面影響

發展新企業的障礙
	投資人信心腐蝕

產業股價下滑

市場價值滑落

	國家或區域
	金融銀行崩潰

國家或區域產業生產瓦解

軍事活動障礙
	國際貿易破壞

金融經濟名聲負面影響

軍事活動延遲
	投資人信心腐蝕

股市大盤下滑

公司市場價值滑落


表1組織、產業、國家或區域受資訊戰攻擊經濟影響

正因為電腦犯罪的影響及危害甚鉅，且其具有容易執行不易偵查的特性，因此電腦犯罪問題成為近年一些國家及國際組織所重視與討論的議題。歐洲理事會更在2001年6月21日通過全世界第一部多國簽署的網路犯罪公約(Cyber-crime Convention)。這部公約是針對網路上的犯罪行為所訂的國際公約，它是由歐洲理事會草擬經過多年討論，多次修訂而制定完成的，並包含美、日等國在內超過五十國家已經完成簽署此公約。此公約的目標是希望使國際間對於網路犯罪的立法趨於一致，也希望使各國在偵查網路犯罪時得以進行有效的國際合作。網路犯罪公約共分四章，四十八條。其中的第三章是國際合作的部分，分三節第一節為一般原則自第二十三至二十八條包括規範引渡及相互合作等相關問題；第二節自第二十九至三十五條係有關電腦證據取得的問題，參與國應建立七天二十四小時皆能聯絡合作機制，各國也要對於相關人員加強訓練，並配予必要的裝備以配合各國合作事項的進行。

國內對於電腦犯罪的研究尚處起步階段，亟需向美國等先進國家學習如何對抗電腦犯罪。美國是資訊大國，近年大利提倡電子商務，為維護相關業者利益，對於網路上的行為有較明確的規範，而為落實這些規範相繼成立多個相關單位。玆究法律組織及技術等方面介紹美國政府如何對抗電腦犯罪

一、法律

1. 制訂下列電腦犯罪相關的聯邦刑法法律

(1) 18 U.S.C. §1029. Fraud and Related Activity in Connection with Access Devices

(2) 18 U.S.C. §1030. Fraud and Related Activity in Connection with Computers 
(3) 18 U.S.C. §1362. Communication Lines, Stations, or Systems
(4) 18 U.S.C. §2511. Interception and Disclosure of Wire, Oral, or Electronic Communications Prohibited
(5) 18 U.S.C. §2701. Unlawful Access to Stored Communications
(6) 18 U.S.C. §2702. Disclosure of Contents
2. 18 U.S.C. §2703. Requirements for Governmental Access
3. 通過National Infrastructure Protection Act of 1996以建置國家資訊基礎建設防護中心（National Infrastructure Protection Center, NIPC）。
4. 制訂 ”Cyberspace Electronic Security Act of 1999”使執法機關及人員合法取得經過加密資料內的犯罪證據。
二、組織

美國政府為對抗網路犯罪除致力於法律制度方面的改進外，更成立了相關單位負責調查不同類型的網路犯罪案件，茲就這些單位的職掌簡要分述如下。

1、聯邦調查局（Federal Bureau of Investigation, FBI）

FBI目前在全國約200個地區分處有能力調查電腦入侵、阻斷服務攻擊(Denial of service)、電腦病毒、盜版軟體侵犯著作權、竊取營業秘密、仿冒商標、偽造貨幣、兒童色情及兒童剝削、網路詐欺、網路騷擾、網路炸彈威脅等案件、藉由網際網路所進行的非法交易爆炸物設備或軍火等案件並保護資訊基礎建設。
2、國家資訊基礎建設防護中心（National Infrastructure Protection Center, NIPC）
為因應日益激增的電腦入侵與其他電腦犯罪案件如網路詐欺、兒童色情、電子郵件勒索等案件，FBI 在1998年2月成立了國家資訊基礎建設防護中心以保護如通訊、電信、水力系統、電力系統、瓦斯汽油供應、交通運輸、緊急救援服務等重要的基礎建設。目前NIPC調查員、電腦專家、分析人員及其他相關人員共101人，其中82人來自FBI，19人來自其他政府部門，NIPC也負責調查電腦入侵及非法毒品交易案件。NIPC在1999年負責383個FBI及其他政府部門人員的專業知識的訓練，訓練課程含網路調查及資訊基礎建設保護。2000年訓練FBI及其他聯邦或州或地方執法單位人員共740人。
3、聯邦調查局電腦分析反應小組（Computer Analysis Response Team, CART）
FBI所屬的電腦分析反應小組係一個負責從事電腦鑑識工作的單位，從1998至2000年，CART共執行1,260件電腦鑑識案件工作，至2001年底案件逾6,000件。隨著電腦犯罪案件的成長，FBI認為必需在電腦鑑識方面的設備、容量、人力及技術能力能隨之進步。

4、聯邦調查局技術支援中心（Technical Support Center, TSC）
FBI在電腦犯罪偵查技術上所遭遇最大的挑戰是日與俱增使用強力的加密處理，在1999年FBI處理53件案件，其資料使用加密處理，這些皆是相當重的工作負擔，因此FBI在1999年特別成立Technical Support Center協助處理這些加密的案件。
5、網路詐欺申訴中心（The Internet Fraud Complaint Center, IFCC）
美國司法部聯邦調查局於 2000年5月份成立網路詐欺申訴中心網站，負責接受網路詐欺案件的申訴，該中心並定期提供網路詐欺案件統計分析的資料。
6、國家白領犯罪中心（National White Collar Crime Center, NW3C）
NW3C 提供全國各執法單位在預防、偵查及起訴經濟或高科技犯罪案件時必要的協助。
7、電腦及智慧財產中心（Computer Crime and Intellectual Property Section, CCIPS）

CCIPS於1991年在司法部Criminal Division下成立，成立之主要目的是要對抗網路犯罪與盜用智慧財產的行為，成立之初派駐五位檢察官(attorney)目前已增至二十位。
8、電腦入侵及智慧財產小組（Computer Hacking and Intellectual Property Units, CHIP）

CHIP小組係於2001年7月20日在司法部成立，該小組成立後主要的成效就是使檢察官與FBI及其他單位人員在一起工作，並與高科技社區建立良好關係。
9、密情局（United States Secret Service）

負責調查電腦入侵、非法毒品交易、偽造貨幣、網路詐欺等案件。

10、海關總局（United States Customs Service）

負責調查侵犯著作權的盜版軟體 (含程式、電影及音樂著作) 、仿冒商標、兒童色情及兒童剝削等案件。

11、郵政總局（United States Postal Inspection Service）

負責調查兒童剝削（Child Exploitation）和郵寄相關的網路詐欺案件。2001年8月8日由司法部長親自宣布破獲歷年規模最大「山崩」兒童色情網站的「雪崩」調查行動，即由郵政總局所負責。

12、酒精煙草武器局（Bureau of Alcohol, Tobacco and Firearms, ATF）
負責網路炸彈威脅（Internet bomb threats）及藉由網際網路所進行的非法交易爆炸物設備或軍火等案件。
三、技術

聯邦調查局為利用資訊科技協助對抗網路犯罪，數年前即開始研發偵查軟體，該軟體名稱為「食肉動物 (Carnivore)」。Carnivore 主要是在對於網路封包進行過濾與監聽，在2000年4月起開始引起公眾注意，美國國會也對於這個偵查軟體疑慮重重，擔心這項技術會被用來窺視網路上所有的電子郵件而侵犯人民的隱私權，然聯邦調查局認為Carnivore的聚焦範圍很窄，它的使用還需符合法庭指令的具體規定。司法部亦認為執法部門需要有適當的技術工具才能有效打擊網上犯罪活動。為消除大眾疑慮，美國司法部委託Illinois Institute of Technology Research Institute 和Illinois Institute of Technology Chicago-Kent College of Law (2000)對於Carnivore進行評估。美國司法部要求IITRI對於Carnivore的評估報告應涵蓋

1. 是否Carnivore提供調查人員所有所需的資訊皆符合法院令狀的指令提供資料

2. Carnivore對於ISP網路是否有操作上及安全上的妨害

3. Carnivore是否存在聯邦調查局內部或外部人員有意或無意非經授權而取得電子通訊資料的風險

4. Carnivore是否提供適當風險階層的保護

IITRI接受委託後主要係針對Carnivore V2.0進行評估，對於上述的問題IITRI在其評估報告中指出

1. 在Title III Order下Carnivore可以提供調查人員的操作僅止於法院令狀同意的範圍。若是在Pen Trap授權下收集資料則可能會超出法院的同意範圍。

2. 使用Carnivore 對於ISP網路不會造成在操作上及安全上的風險。

3. Carnivore對於聯邦調查局內部或外部人員有意或無意非經授權而取得電子通訊資料的情況可以減少其風險。

4. 當操作程序沒問題時，Carnivore不能提供適當風險階層的保護。

四、國內合作

美國聯邦調查局在國內合作方面，其合作的對象涵蓋檢察官、國內的網路業者尤其是ISP、ICP業者、網路安全公司及大學學術研究機構(如筆者前往研究的University of Arizona等大學)。誠如前美國司法部刑事廳(the Criminal Division at the United States Department of Justice)廳長Robinson在出席2000年International Computer Crime Conference “Internet as the Scene of Crime”指出美國在對抗網路犯罪上面臨技術、法律及操作等方面的困境與挑戰，Robinson進一步指出操作方面的挑戰係指缺乏足夠的具有良好訓練及裝備的調查人員及與檢察官一起工作並形成一個網路，以因應這個發展快速且無法預測，甚至跨越國境的網路犯罪。網路犯罪案件發生時，往往一些網路公司或企業可能為被害者，調查單位需要被害者或被害單位的協助與配合。這些企業若不是被害者，調查單位更需要他們的協助提供客戶資料或預先發現不法，這也是為什麼美國聯邦調查局會如此重視與國內企業界的合作，值得國內相關單位的參考。

五、國際合作

由於網際網路具有跨國境的特色，因此調查網路犯罪案件，尤其是入侵案件，更是需要其他國家迅速的協助。例如前美國國家資訊基礎建設防護中主心任Michael A. Vatis在眾議院政府事務委員會政府管理、資訊及技術小組委員會作證時所表示「國際合作是對抗網路犯罪的關鍵。」美國在國際合作這方面平時就十分重視，聯邦調查局透過該局駐在全球各國的代表，積極與各國進行合作。並且每年邀請各國網路犯罪調查單位到位於美國維吉尼亞州的FBI Academy參加對抗網路犯罪的研討會，並提供各國人員有關網路犯罪偵查的訓練，藉此建立打擊網路犯罪的全球聯絡網。

本研習報告分前言、目的、過程、心得與建議等五部分，過程部分為主要研習之紀錄，分為美國網路犯罪法律規範、電腦技術犯罪及參訪等項，心得部分為筆者研習電腦犯罪偵查技術與法律以及實地參訪後之感觸，建議部分希能提供國內相關單位在制訂電腦犯罪相關法令與政策之參考。

貳、目的

從前言部分吾人可以瞭解美國對抗網路犯罪是多方面進行的，從法律面、組織面、技術面、國內合作、國際合作等方面有系統進行，國內目前法務部正增訂刑法電腦犯罪專章，以補目前一些新型態的電腦犯罪行為無罪可罰之窘境，或是一些行為如駭客入侵等，絕大部分國家皆列為犯罪行為，國內雖可引用刑法毀損罪，然如單純入侵或入侵後未從事毀損之行為，目前國內的規範則闕如。在組織面，政府十分重視資通安全，特在行政院下成立國家資通安全會報，並由行政院院長兼任總召集人，行政院副院長兼任副總召集人，執行長由行政院NICI小組總召集人兼任，副執行長由國家安全會議派員兼任。國家資通安全會報下設國家資通安全應變中心，危機通報工作組，技術服務中心，網路犯罪工作組，資訊蒐集工作組，稽核服務工作組，標準規範工作組。每個工作組皆有主協辦部會，然皆為兼辦性質。國家資通安全會報成立的目的應是保護國家資通安全，這是個極為重要的工作，似應設有專人專門負責這些攸關國家安全的工作，如美國所成立的NIPC即從各部會抽調人力集中辦公，涉及跨部會不易解決的問題，NIPC各部會代表立即協調迅速解決。此外，目前政府財政困難，行政院國家資通安全會報各工作組所提的各項需求如涉及人力設備預算或計畫，仍需各兼主協辦部會自行克服，因此雖然是行政院長兼任國家資通安全會報之總召集人，該會報的功能仍待發揮。

筆者此次短期研究，不論是在美國亞利桑那大學管理資訊系統系的人工智慧實驗室期間，對於Coplink系統的瞭解，或是在聯邦調查局聖地牙哥辦事處觀摩，或在亞利桑那州期間對於Internet Access，行動電話管理的觀察，皆有所獲。筆者選擇美國亞利桑那大學管理資訊系統系的人工智慧實驗室從事短期研究，目的希望深入瞭解此一實驗室在技術方面如何為執法單位研發對抗(電腦)犯罪的系統及工具。參訪美國聯邦調查局，希能瞭解美國執法單位打擊電腦犯罪的實際作為及其經驗，以作為國內相關單位的參考。

參、過程

筆者是於九十一年六月二十八日至十月二十七日赴美國亞利桑那大學 (University of Arizona, Tucson, Arizona) 管理資訊系統系(Department of Management Information System)的人工智慧實驗室進行短期研究，研究主題為「電腦犯罪偵防及網路安全防護」，期間九月十一日至二十五日前往聯邦調查局加州聖地牙哥辦事處觀摩實習。

亞利桑那大學管理資訊系統系為頗負盛名的科系，他在全美MIS的排名皆為前五名，全系有二十教授，設大學部、研究所碩士班及博士班。該系下設有高階資料庫研究群(Advanced Database Research Group, ADRG)，人工智慧實驗室(Articifical Intelligence Labortory)，資訊管理中心(Center for the Management of Information, CMI)，企業情報中心(Enterprise and Business Intelligence Systems, e.bis)，與哈弗曼電子商務實驗室(Hoffman E-Commerce Lab)。

其中的人工智慧實驗室近年獲美國國家科學基金會、美國國防部高等研究計劃局、美國太空總署及司法部研究所等單位數千萬美元的研究經費補助。該實驗室除主任一人外，有研究人員約四十人，行政人員五人，他單位參與人員十一人。設備方面有二部高功能超級電腦，一部是DEC Alpha 4100，另一部是SGI Origin2000，十部 Unix 主機與工作站，二部Windows NT 主機，三十五部Windows NT工作站等設備。人工智慧實驗室主要的研究分三個領域，分別是醫學資訊、人工智慧及網路計算(web-computing)研究。其中人工智慧的應用主要在於警政、執法機關，以及網路犯罪偵查與電腦鑑識(computer forensics)。最重要的成就是與Tucson 警察局合作開發的Coplink系統，人工智慧實驗室不僅成功整合數個現有不同的系統，提供員警一個容易操作使用及能迅速提供資料的工作平台，並已利用資料採礦(Data mining)技術，在現有的資料庫中找出人、車、地及案件間的關係，對於偵辦刑案甚有助益。且利用社會網路分析(social network analysis)技術挖掘出毒品與幫派的犯罪組織架構圖，社會網路分析技術曾運用於分析九一一攻擊事件整個犯罪組織架構圖。該實驗室目前另一項重要的研究成果是將犯罪統計資料以時間(可以是某年某月至某年某月或二十四小時的某一時段)與地理位置(可以選擇區域zoom in, zoom out)同時以圖形化資訊呈現出來。此外，針對嫌犯謊報姓名，出生年月日、住址、電話等基本資料，運用record linkage技術，找出謊報者的真實資料成功率達百分之九十以上，不啻為打擊犯罪的新利器。

筆者於六月下旬抵達亞利桑那州，即投入該實驗室，定期參加Coplink的系統開發會議與小組研討會，深入瞭解Coplink系統的設計理念與經過及其功能。茲將筆者近四個月實際參與亞利桑那那大學管理資訊系統系人工智慧實驗室Coplink小組會議所見分述如後

1、 Coplink系統

（1） 背景：

一個警察機關是否能成功地扮演好民眾所期待的角色，不論是保護民眾安全或是偵破大小刑案，事實上皆與其是否能在重要時刻獲得關鍵的資訊習習相關。正在巡邏的員警必想知道他所詢問的人是否與其他刑案或是與幫派有關。一個警勤區員警可能想瞭解轄區過去一週、七十二或二十四小時的治安狀況及可能的犯罪趨勢，那些案件在過去時間內連續發生幾起？並可能持續地發生？警勤區員警亟需對症下藥避免這些案件再度發生或有他人繼續受害。一位偵查員可能想要知道一部汽車是否與其他刑案或車禍相關，而這些種種基本的需求卻無法快速的獲得。尤其美國是個十分分權的國家，不僅各州資訊系統不同，州內各城鎮亦互異。為了解決這些問題，很多機關投入相當人力與經費從事這方面的改善與研究，美國司法部Office of Justice Programs即為改善司法資訊系統，藉由較好的資訊分享整合不同警察局的資源。

有鑑於此Tucson警察局與亞利桑那大學合作亦從事資訊技術協助犯罪偵查的計畫，這項計畫並獲得美國司法部的經費贊助，Tucson 警察局之前其資訊系統包括三個不同的系統，分別為RMS, Mug Shots 及Criminal Information Computer。RMS是一套報案系統，是使用Oracle資料庫共有150萬筆資料，Mug Shots 是在 Sybase儲存罪犯被捕時的像片相關資料，犯罪資訊系統在MS ACCESS上存放幫派資料。實際上，這三個系統並不相容，且其使用者介面亦不相同。司法部贊助Coplink這項計畫主要的目標有：第一，發展一個整合的系統，讓Tucson警察局員警可以輕易地擷取三個不同系統的所有資訊。第二，設計一個雛型系統提供給其他有相似系統警察局使用。第三，提供一個模式給其他不同的警察局，讓這些警察局可以輕易地分享資訊。

（2） 設計理念：

Coplink 設計的目的不是給熟稔電腦技術與操作的使用者，而是給對於資訊需求的人。因此Coplink的設計考慮了下列重要因素

1. 平台獨立：因應不同的警察局使用不同的軟硬體設備，平台獨立使得Coplink可在這些不同的設備上仍可提供各種服務。

2. 穩定：預留系統成長與擴充的空間以應付來自使用者需求以及軟硬體發展的變化。

3. 容易與直覺的操作與使用：系統的設計是假設使用系統的員警皆不諳電腦操作，因此系統的設計不應給員警帶來操作上的負擔，應以容易操作與直覺式反應為原則。此外資料輸入的錯誤應在錯誤發生的源頭及時予與更正，錯誤的資料不應讓它進入系統，因為錯誤的資料會提供錯誤的資訊，產生不當的決策。

4. 資料組織與擷取：因為地方分權的關係，美國的各警察局對於相同事件資料的處理、儲存方式可能不同，但利用 “view” 的技術可以搜尋並呈現來自不同警察局的各種資料。例如員警可以以人、地點、車輛、案件等角度來查閱檔案的內容，Coplink並將這些不同系統的資料整合在一起，讓員警不必周旋於不同系統間。

5. 搜尋功能：提供人、車、事、地等四種型態的搜尋，此外這些搜尋結果還可再以其他欄位項目作為排序，例如以人為搜尋的結果，有幾十名的對象，可再以生日作為排序，以提供目擊證人依據嫌犯可能的年齡找出最可疑嫌犯，而非由目擊證人推測或猜想，過去警方偵辦刑案可能由於目擊證人推測或臆測而受誤導。以此科學的方法辦案不僅可提升破案的機率，亦能避免誤判冤枉無辜者，更能保障民眾的權益。

6. 使用者介面: 主要針對員警的需求設計使用者介面，員警們常以所獲不完整的資訊進行查詢，因此系統需提供部分資料相符的搜尋需求。

7. 系統架構: 系統必須容易安裝與維護，以及系統容易擴充，系統效率亦很重要。使用者介面僅需最少的訓練，及低維護成本。

（3） Concept Space技術

Coplink提供了知識分析的功能，主要係其背後使用Concept Space或稱為automatic thesaurus一個以統計為基礎的 Algorithmic 技術，這個技術可以用來識別出有興趣的物件的關係 (relationship)。Concept Space 包含語詞的網路，並將語詞間的關聯(association)評分權重 (weight)，這些語詞網路與關聯適用來協助在巨量的資料庫中找出使用者有興趣想要的資料。

此外，事件互相發生分析 (Co-occurrence analysis) 使用相似度 (similarity) 及分群 (clustering) 功能去權重 (weight) 所有可能concept pairs 間的關係，最後所得的像一個網路架構的concept space即擁所有物件間所有可能的關係。

在Coplink中詳細的案件報告作為underlying space，concept從出現在每一個案例中的有意義語詞中抽取出來。Concept Space 分析可以很容易地識別出相關的語詞 (term)並可以評分出這些語詞與尋找的語詞間的關係程度。系統的輸出包含相關語詞在他們彼此間關聯 (association) 的排列等級，從不合理不相關的語詞中辨別出最相關的語詞。從犯罪偵查的觀點來看，concept space 分析可以幫助偵查人員將已知的物件連結到其他可能存在可以提供近一步調查有用的物件。

事實上在過去偵查人員需要審視所有與嫌犯相關的案例報告，這些案例報告的數量是相當驚人的。利用concept space技術，一個與嫌犯相關的資訊可以被指引調查導向正確的方向，一個案例報告也可以找出在整個資料庫中我們無法找出的關係。Coplink提供偵查人員一個可以在整個資料庫的物件間擷取關係的一種選擇。

建立一個特定領域的concept space牽涉三個步驟

1. 為了提供從語詞 (term) 或觀念 (concept) 找出所需資訊，發展人員必須在特定領域中確認出文件關係 (document relationship) 。對於Tucson警察局而言，現存系統中的案例報告即提供此一所需的資訊。研究者將這些Tucson警察局在案例報告資料庫的資訊加以分類並將他們儲存在一個已經建立好的架構中。

2. 其次這些語詞 (term) 必須經過過濾並建立索引，事件互相發生分析  (Co-occurrence analysis) 在索引語詞 (indexed term) 間找出他們之間的關係。

3. 發展者將concept space導入資料庫，讓使用者使用適當的algorithm容易操作
理論上，一個concept space可以包含任何型態的語詞 (term)，如人名、組織、地點、犯罪型態等等。但資料庫的大小、建立concept space所需的時間和查詢回應時間等因素限制了語詞型態的數目。為了在performance和 comprehensiveness 之間取得平衡，concept space應被限制在有意義且我們會經常去查詢的的語詞型態，因此Tucson警察局人員協助認定並找出這些常用的語詞。

在concept space中的語詞分為人、組織、地點、犯罪及車輛等五大類，此外索引保有語詞與文件間的關係，事件互相發生分析  (Co-occurrence analysis) 須要索引與反向索引。索引包含從語詞到文件間的關係，而反向索引 (reverse index) 是包含從文件到語詞間的關係。
（4） 運用知識管理與資料探勘技術：

Tucson警察局擁有從1986年至1999年間所偵查的150萬份刑案案例報告資料，欲從其間找出資料間或是報告間的關係，以創造出知識是一件相當艱鉅的工作。Coplink提供了知識分析的功能，主要係其背後使用Concept Space Algorithmic 技術。Concept Space 包含各個名詞所形成的網路，名詞與名詞間設定各種不同的權重關係。並利用相互關聯(Co-occurrence) 分析使用相似度及叢集(clustering) 功能去權重在所有可能概念對(concept pairs)間的關係，最後所得的concept space即擁有物件間所有可能的關係。

這個Concept space 分析可以幫助偵查人員將已知的物件連結(link)到其他可能存在可以提供進一步調查有用資訊的物件，例如與嫌犯相關的人與車。一個與嫌犯相關的資訊可以指引調查導向正確的方向。Concept space 分析可以在整個資料庫的物件間擷取關係。

（5） 圖形使用者介面（Graphical User Interface）：

Coplink Concept Space 的使用者圖形介面從任何一種他們有興趣的形式輸入查詢詞語，例如人、組織、地點、車輛。偵查員可以輸入任何一個相關形式的語詞，然後將他們按下ADD按鍵將之加入清單中。介面會顯示在Display Relationships between Box中搜尋語詞的清單，Concept space應用可以顯示詳細資訊的案例報告，包含案例號碼、巡邏區、犯罪型態等等，如下圖。
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（6） 使用者評估（User Evaluations）：

人工智慧實驗室為Tucson 警察局開發好Coplink系統後，即開始針對使用者進行系統評估，以瞭解使用者對於Coplink系統的反應，使用者的意見將作為修改系統的重要參考依據。Tucson警察局十分配合這項系統評估工作，應人工智慧實驗室的要求指派十二位犯罪分析師與偵查人員參與評估Coplink Concept Space工作。研究人員則使用文件、結構訪談及直接觀察等方法來蒐集資料並評估此Coplink Concept Space的系統。評估結果顯示Coplink Concept Space在三方面提供了知識分析與知識管理，分別是Link analysis and summarization、Interface design及Operating efficiency。而在Operating efficiency 操作效能方面又以Multi search entries及Query expansion最為使用者肯定。

（7） 安全與隱私(Security and Privacy)

每一個組織在導入資訊系統時皆十分關心資訊安全及隱私權的問題，對於執法機關而言對於此一問題則會更加重視，因為系統內的資料皆與當事人之隱私息息相關，如有不當利用將造成極大的困擾，嚴重者更可能需負刑責。為有效防止並避免發生洩密事件，Coplink整合數項功能以確保資訊安全。

1. 系統僅允許經由Coplink node的使用者才可以存取系統，並且可讓警察局自己決定哪些資訊要與其他警察局分享，這些分享的資訊包含個人的基本資料及偵查中案件的資料等。

2. 使用intranet 及 extranet 功能例如防火牆、檢查IP Address、檢查使用者帳號密碼等，以及檢查資料庫稽核檔，追蹤系統的存取及使用狀況。

3. Coplink對於資訊使用HTTPS/IP在專線或VPN上以加密及壓縮處理，在Tucson警察局僅有在防火牆裡面的使用者必須是預先註冊認證過的固定IP address，並通過使用者帳號密碼才能進入系統。此外，Coplink保留了所有查詢歷史稽核紀錄，以對於所有的使用者進行的活動進行監督，確保系統的安全及資訊的保密。

4. 為了保護資料的隱私，Coplink使用 Policy-guided 的方法決定分享的參數，像一些敏感性的資料如幫派的名單等資料，並非全警察局的人員可以接觸的，僅能由少數業務相關的人員才能讀取或修改。此一做法亦可供國內相關機關參考，如何防止少數不肖的執法人員以合法的帳號查詢並取得與其勤業務不相關的資訊，進而洩漏給他人甚或圖利販賣給徵信業者，似應有一套有效完整的Policy或是需要仔細審視哪些單位部門及員警與所查詢的資料並不相關，對與該查詢資料無關的單位或個人是不應配發查詢帳號及密碼。此外單位內同仁交友複雜，主管應多用心對照查詢報表，以及早察明真相。主管人員可再利用活生生的案例告訴同仁洩漏秘密於他人不僅會丟了工作，退休金沒了，還得坐牢，如果拿人好處更會被判貪污重罪，相信這些作為應可減少洩密情事的發生。

（8） 未來計畫：

一些犯罪具有習慣性，如果警察人員掌握越多罪犯的習性及犯罪關聯，警察打擊犯罪將更有效率。Coplink Concept Space 以過去的資料為基礎在找出資料庫中的人、車、地、案件之間的關聯性上具有其強有力的優勢，但這是在結構化的資料上進行的。可是目前執法機關內部存在大量的文件未進入資料庫，這些文件是非結構性的資料。如何從這些非結構性的文件及偵查報告中挖掘出寶貴的資料與知識，是Coplink系統未來研究的重點。例如紐約市警察局發展一套MENE 系統，即使用 rule-based approach 在結合由maximum-entropy-probability 計算支持的 feature-important成分。另一個系統是NetOwl使用一個姓名資料庫對照的姓名認知法則。

筆者研究期間Coplink系統的研究團隊正在亞利桑那州鳳凰城市蒐集一些犯罪案件的情節與發生經過，以發展並測試一項用來結合名詞片語、限定狀態自動系統、人工類神經網路的技術去執行 entity extraction。此外主動式的搜尋代理人 (search agent)即時自動搜尋最新內容提供給偵查人員，這種search agent將較符合偵查人員的需求。Coplink系統未來研究將以發展個人化並且可以擴展連結以及在警察局間分享資訊的執法搜尋代理人。

2、 網路新聞討論群非法文章自動辨識系統之研究：
本研究是筆者與人工智慧實驗室研究人員共同研究的初步成果，先由筆者提供領域知識，再由實驗室人員設計系統。玆就研究過程分述如次。
(一) 背景
1. 網路上一些不法者常利用網路新聞討論群進行非法物品販售之推銷，如販售盜版軟體色情光碟片等
2. 這些非法之廣告經常出現在一些特定的新聞討論群如tw.bbs.computer, tw.bbs.forsale.computer
3. 網路新聞討論群非法文章自動辨識系統之研究是針對幾個著名的algorithms比較這些algorithms自動分類辨識訊息的正確率及效率為何

(二) 資料描述(Description of Data)

1. 以二個新聞討論群為實驗對象分別為tw.bbs.forsale及tw.bbs.forsale.computer
2. 新聞討論群蒐集文章的時間為2002年9 月6, 7日 
3. 平均的文章長度為2154 bytes
4. 預測文章係非法或是合法是依據筆者的領域知識所訂的規則來判斷
(三)分類的algorithms
本實驗比較的algorithms有Simple Naïve Bayes, ID3, C4.5, Support Vector Machine, and Neural Network

(四)Performance
1. 在新聞群組tw.bbs.forsale自動辨識的整體表現(overall performance)比較上以Simple Naïve Bayes的90%正確率表現最佳，其次為Support Vector Machine及Neual Network的89.33%，再其次為ID3及C4.5的89%。

2. 在新聞群組tw.bbs.forsale.computer自動辨識的整體表現的比較上以Simple Naïve Bayes的90.75%的正確率表現最佳，C4.5及Support Vector Machine的90.50%次之，再其次為Neural的89.50%及ID3的89.25%。

3. 有關執行速度的比較，本研究發現ID3的執行速度最快，其次為Simple Naïve Bayes及C4.5 , 再其次為Support Vector Machine，速度最慢的是Neural Network。

3、 網路恐怖主義之研究

九一一攻擊事件後美國政府愈加重視Cyber-terrorism 的問題，事實上過去恐怖主義份子已利用網際網路的便利性，設置網站宣傳恐怖主義的口號及詩歌，並利用網站籌募經營訓練營和購置武器的經費。網際網路的確是一個強有效的通訊管道，恐怖分子隨時可以上網，但所費無幾。除了籌錢外，恐怖分子還可以利用網際網路作為傳播意識形態的論壇。有一些網站把錢輸送到阿富汗神學士政權手中，或送到巴基斯坦的銀行或信託帳戶中。網路恐怖主義除利用網路進行恐怖主義的宣傳、資金之募集、協調行動及入侵國防網站竊取敏感資料及破壞網站外，更可能以電腦病毒攻擊目標網站、擾亂銀行、證券電腦系統癱瘓金融秩序、入侵電力、水利及電話系統等分述如次。

(一)電腦病毒：

利用含有電腦病毒的電子郵件大量傳送給網路用戶，最常見的是針對市場佔有率最高的Microsoft Outlook進行攻擊，並將電腦病毒傳送給Address book內每位使用者。此外電腦病毒為避免被掃毒程式發現，常會發展出各種不同變種的電腦病毒。這些電腦病毒可設定病毒發作時間或立即發作，例如電腦病毒可破壞市場佔有率極高的Microsoft Word及 Excel檔案或針對銀行、政府部門的電子服務信箱，進行破壞電腦系統檔。亦可針對拜訪率極高的搜尋引擎如Yahoo、Excite或新聞網站如CNN、ABC News等，進行破壞Microsoft Windows的檔案。這些電腦病毒可在短短的數日至數週對於全世界數千萬的電腦系統進行感染與破壞，使得不論政府部門、私人企業或個人用戶的電腦系統毀損不堪使用，而被迫停擺數日至數週，1999年的梅莉莎電腦病毒、2000年的I_LOVE_YOU及2001年的Code-Red與娜坦電腦病毒皆為著例。九一一事件後網路上即出現名為WTC或TROJ－VOTE.A的電腦病毒，這種電腦病毒亦透過電子郵件散布，並把病毒傳給用戶通訊錄上的所有網址。這個病毒的標題：「請傳達以下訊息：祈求美國與回教世界建立和平」，文內說：「這場戰爭究竟是對美國宣戰，抑或對回教世界宣戰，讓我們表決支持和平。」此病毒會刪除被感染電腦內所有的檔案，甚至連防毒程式也一併刪除。

(二)網路銀行：

網路恐怖份子可能入侵銀行電腦系統取得大量的信用卡、借貸卡號及PIN，並上網將這些資料大量散佈或公佈於各大網站，同時亦可能以E-mail方式大量發送這些資料。可能在短短數小時內，網路上成千上萬的使用者拿到這些信用卡資料並將之用來非法購物或是提款，造成銀行客戶紀錄大亂，銀行也因非法使用信用卡事件不計其數，不得不暫停數以千計的戶頭。

(三)證券網路下單系統：

網路恐怖份子尚可能入侵網路下單系統並以分散式阻斷服務攻擊方式，癱瘓證券公司的網路下單系統，使得證券公司需暫時關閉網路下單系統或改為人工作業或以電話作業處理，然電話系統可能也無法負荷巨量驟增的通話量，因此證券交易的經濟活動將會全面癱瘓。如2000年2月份美國CNN、Yahoo等大型商務網站被以DDoS的攻擊方式攻擊，並造成當日股市重挫。此外電腦駭客亦可能入侵網路下單系統，竊取券商客戶的帳號、密碼、授權碼等資料，進而冒用這些客戶身分進行大量的下單，造成鉅量的違約交割，擾亂並癱瘓證券交易秩序。

(四)電話系統：

目前的電話系統皆利用電腦系統控制，如電話系統的電腦系統被入侵並被破壞將致整個電話系統癱瘓。因此電腦駭客入侵電信交換中心，修改電話交換機的路徑設定，將使各個重要單位的電話系統大亂無法提供服務，不僅影響電話系統正常的服務，更會影響醫療救援、犯罪調查、電話電力搶救與政府服務的行動，因此我們不可不慎。

(五)電力系統：

目前電力系統多利用電腦系統控制與輸配調度，如果電力系統的電腦系統被入侵與破壞，將嚴重影響電力的供應，甚至造成全面停電。因此電力公司的電腦系統如遭電腦駭客入侵進而被干擾與破壞，將嚴重影響電力之供應。

(六)水利系統：

水利或水庫系統如電力系統一樣亦多利用電腦系統控制與輸配調度，如果水利系統的電腦系統被入侵與破壞，不僅影響水利的供應更將威脅水庫下游居民的生命財產的安全。因此電腦駭客如入侵自來水公司或各大水庫的電腦系統，進而對於系統進行干擾與破壞，將對水利供應與民眾生命財產的安全造成威脅。

亞利桑那大學人工智慧實驗室受美國國家科學基金會及國家司法學院之委託及經費贊助辦理The First NSF/NIJ Symposium on Intelligence and Security Informatics研討會，筆者很榮幸受邀成為Program Committee成員。該研討會研討主題包含Intelligence-related knowledge discovery, Criminal data mining, Criminal network analysis, Crime event detection, Criminal and intelligence information sharing, Cybercrime detection and analysis等與網路犯罪及網路恐怖主義相關的議題，希能以辦理研討會的方式邀請全世界學者專家及執法單位投入這些問題的研究，提供給執法單位有效解決的方法與見解，而研討會論文更出版學術期刊的專刊，此一做法值得國內相關單位之參考。

4、 觀摩實習美國聯邦調查局聖地牙哥辦事處：

美國聯邦調查局聖地牙哥辦事處非常重視筆者此次的參訪，安排觀摩地點十分豐富並指派專人陪同，玆就幾個重要參訪地點分述如次。

(1) HACIT會議

筆者九月十一日上午九時前往聯邦調查局聖地牙哥辦事處，參加HACIT會議，主席特地介紹筆者給與會人士認識。本次會議由Ranger公司介紹一些常見的電腦犯罪偵查工具軟體。

(2) 電腦犯罪專責隊-第十九隊

另一個令筆者印象深刻的參訪單位是聖地牙哥辦事處第十九隊，該隊辦公室外表看似一般私人企業公司，但內部卻臥龍藏虎個個身懷絕技。第十九隊係負責電腦犯罪調查的隊伍，該隊擁有一個電腦實驗室，實驗室內具有各種作業系統的機器，有Windows 97, 2000, NT, MAC, Unix, Solaris等等，不同的系統指定由不同的調查員深入研究瞭解，每一種系統皆至少有一位同仁熟悉，且每一位同仁皆有機會學習這些不同種類的作業系統及基本操作，此一做法對於電腦犯罪案件可能有多樣的作業系統的現場搜索甚有幫助。然如果有其他特殊的電腦系統，該隊同仁並不熟悉的或較複雜特殊的系統，可以請專責電腦鑑識的Computer Forensic Lab支援。此外該隊並有撥接及ADSL連接至Internet，主要作為調查案件隱藏身分之用。雖然電腦鑑識實驗室專責電腦鑑識工作，但第十九隊因負責電腦犯罪調查，該隊亦可要求電腦鑑識實驗室複製嫌犯的硬碟或光碟資料給該隊，第十九隊可進行解析電腦資料，這一點與其他的偵查隊對於電腦證物之處理有很大的不同。

(3) 電腦鑑識實驗室 (Computer Forensic Lab)

在筆者觀摩過程中最令筆者印象深刻的當屬電腦鑑識實驗室(The San Diego Regional Computer Forensics Laboratory )，這是一個區域性的電腦鑑識實驗室，也是全國第一個由聯邦調查局認可的電腦鑑識實驗室。這個實驗事建置的目標是

1. 提供聖地牙哥地區執法單位專業快速的電腦鑑識服務。

2. 全力運用應用科學及工程能力支援電腦鑑識工作。

3. 藉由專業與標準的訓練，提昇鑑識人員、檢察官、法官在電腦鑑識方面的信心。

4. 提供在多樣回應式彈性服務的不同調查課程。

5. 符合不同司法系統的法律及行政需求。

該實驗室目前有十五個電腦鑑識人員，是由鄰近五十餘個執法單位遴選，這些執法單位包含California Highway Patrol, Chula Vista Police Department, Defense Criminal Investigative Service, Drug Enforcement Administration, El Cajon Police Department, Escondido Police Department, Federal Bureau of Investigation, La Mesa Police Department, Naval Criminal Investigative Service, San Diego County Sheriff's Office, San Diego District Attorney's Office, San Diego Police Department, U.S. Customs Service等單位。被遴選人員需接受一年的專業訓練，取得證照後方能正式執行電腦鑑識工作。由於這些訓練經費昂貴，培養訓練一位可以工作的電腦鑑識人員相當不易，因此規定這些鑑識人員至少必須在該實驗室至少服務三年。由於電腦相關案件或是利用電腦作為犯罪工具或是利用電腦儲存犯罪資料之案件越來越多，電腦鑑識實驗室所需鑑識之電腦設備亦相對成長。該實驗室預計在2002年底前再增加五名鑑識人員以紓解繁重之電腦鑑識工作。電腦鑑識實驗室主要服務的對象是鄰近的五十個執法單位，各執法單位如有電腦相關設備需要電腦鑑識實驗室協助處理，需先提出需求。因該實驗室所需處理的案件繁多，並需出庭擔任專家證人，每位鑑識人員工作負擔皆相當繁重，因此該實驗室的同仁甚少支援現場搜索之處理電腦設備工作，除非是相當複雜與重大性的案件。

該實驗室有一間電腦證物室，筆者參訪期間第二間證物室正施工中，所有證物必須置於證物間內。如需取出進行鑑識，必須由二位同仁輸入密碼方能開啟證物室的門鎖。而所有電腦證物進行鑑識前必須先以數位相機照相其各種角度的外觀，再複製至硬碟或光碟資料至光碟片，鑑識人員必需在複製的光碟片中依據各單位所提的需求進行解析資料，不能在原始硬碟或光碟中解讀，並將結果輸出至光碟片中。實驗室中有各種軟硬體設備與工具，其中一項設備可將數十片的磁碟片快速讀取並將之複製至硬碟或光碟片中。這些電腦鑑識的軟體有

1. 復原軟體（Safe back）：可救回硬碟中被刪除之資料，然若資料被刪除過久或被其他資料覆蓋，則仍無法救回。

2. 對映軟體（Encase）：將被解讀電腦之硬碟，完全依其原來之內容及格式拷貝一份，以避免解讀時毀壞；並可將被刪除之資料或隱藏資料，全部完整地對拷。

3. 搜尋軟體：（Find Data）：可以關鍵字搜尋相關檔案內容或檔案名稱。

4. 解壓縮軟體（Zip）：多數檔案因容量過大，常以壓縮方式儲存，以節省空間，故電腦鑑識需具備多種解壓縮軟體。

5. 破解密碼軟體（Crack Password）：罪犯使用之電腦檔案，常設有密碼保護，不同套裝軟體，有不同之破解密碼程式；此外開機密碼亦有多種破解密碼工具。

該實驗室為加強所服務地區各執法單位執法人員現場處理電腦設備的基本認識，定期開設電腦鑑識基本認識等訓練課程，指導第一線的員警在遇到電腦相關設備應如何處理，避免破壞證據。
(4) The Computer And Technology Crime High-tech Response Team簡稱CATCH

這是一個非營利組織，負責電腦犯罪案件調查，主要目的是為統合各單位電腦犯罪偵查資源，該單位有常駐檢察官及各單位所派駐的調查員，整合各單位力量，避免有限的資源力量分散。

有鑑於聖地牙哥地區近年高科技迅速發展，引起高科技犯罪等問題，以及各執法機關人力經費設備等資源不足的現象，聖地牙哥地區統合檢察警政調查等系統在2000年6 月成立一個非營利機構The Computer And Technology Crime High-tech Response Team簡稱CATCH，CATCH認為高科技犯罪偵查需要資料情報資源分享，並且需打破以往司法管轄的限制，將地方州及聯邦等層級的政府合作在一起，因此聖地牙哥地區附近三個郡的地方，州郡及聯邦共十四個執法單位共同組成CATCH，CATCH也包含來自這些區域司法管轄垂直的檢察系統，這種設計考量主要是為在偵辦高科技犯罪案件時可加速處理溝通各級政府，CATCH同時也意識到除了檢察及執法機關的整合重要外與私人組織企業的合作意識成功的關鍵CATCH合作的對象包括SAIC, Sony, American Electronics Association, Cox Communications, UCSD and Qualcomm等公司，目前CATCH共有十一位來自地方州及聯邦執法機關的檢察官，這些單位包括：聖地牙哥郡警察局(the San Diego Sheriffs Department), 聖地牙哥市警察局(San Diego Police Department), 聯邦調查局(Federal Bureau of Investigation), 聖地牙哥郡檢察署(San Diego County District Attorneys Office), 加州司法部(California Department of Justice), 稅務署(Internal Revenue Service), Imperial 郡檢察署 Imperial County District Attorneys Office, 和 Riverside 郡警察局，此外CATCH也包含垂直的聯邦州及地方等各級的檢察官，而CATCH 主要是負責調查所有的高科技犯罪案件，此高科技犯罪是定義為以科技作為犯罪的標的，以技術作為犯罪的工具，起訴的案件必須瞭解特定的技術。高科技犯罪對於時間很敏感，經常是我們需要立刻追蹤資料，否則這些資料將消失永不見。因為一些網路服務業者僅保留幾天的歷史稽核紀錄，CATCH可以協助各單位瞭解相關的網路服務業者，並要求他們保存各單位所需的歷史稽核檔，經由聯邦調查局常駐CATCH偵查員的聯繫與協調，筆者與聯邦調查局幹員抵達CATCH時適逢他們正透過電傳視訊與Riverside警察局開會，會議主持人向對方介紹筆者給Riverside警察局人員認識。視訊會議結束後會議原班人馬與筆者開會，回答筆者所提多個問題，筆者對於各單位偵辦同一高科技犯罪案件如何合作的機制十分好奇。過去耳聞國內發生重大案件，為統合各機關或單位的力量，組成的專案小組合作不順暢。有時專案小組內各機關或單位並未能真誠相待而造成各單位為開專案會議而開會，這其中的因素很多，但主要因素是專案小組內各機關或單位係處於競爭又合作的地位，之所以會有這種阻礙專案小組合作發展的因素，我們相關的制度未隨之配合而造成此一現象。因為各機關或單位是處於競爭的地位，要合作就很困難，不願意將自己單位所獨有重要關鍵的情報或線索貢獻出來，專案小組內各偵辦機關或單位互相猜忌嚴防他單位知悉本單位所擁有的情報，如此談合作的確不容易。事實上解決治安問題需靠整體的力量，尤其是資訊的整合與利用，目前資源十分有限，如再分散，如何對抗組織化的犯罪集團。
肆、心得：

1、 美國執法單位重視研究發展。

在美研究期間筆者所接觸的Tucson警察局十分重視研究發展，警察局高層了解為有效打擊犯罪，必須利用鄰近大學學術機構的人力與資源，研究如何運用科技解決長久無法克服的問題。例如犯罪資料日漸龐大，且分散於不同系統，無法迅速提供資訊給第一線打擊犯罪所需的幹員，因此的確需一個有效的方法與工具，方能對抗日益嚴重犯罪問題。正好亞利桑那大學人工智慧實驗室正欲與Tucson警察局合作，為該局開發Coplink系統。Tucson警察局特別指派三名最優秀的幹員參與Coplink系統開計畫，一位女性的Lieutenant，一位偵查員及一位資訊人員，這三位同仁皆曾獲頒最優警察人員獎章。相較於國內除了少數執法機關重視研究發展，結合學術研究單位從事研究或舉辦學術研討會外，少有執法機關真正認為學術研究對於實務機關有其價值。其中造成執法機關或機關首長有此觀念，主要原因可能係真正能將學術與實務結合的研究成果鮮少，這可能是因學術研究單位無法深入了解實務機關的問題，以致不能對症下藥提出有效的對策。此外，執法機關的問題與資料較具敏感性，有些又涉及民眾隱私與權益，既使研究者簽署保密契約，如有不當利用，執法單位人員仍可能需受行政或刑事處分。因此造成一般執法機關不願或不敢與學術單位進行合作，Coplink系統為一成功典範。Tucson警察局與人工智慧實驗室彼此間十分信任，Tucson對於實驗室提出的需求與建議幾乎能全力配合，實驗室人員也均能謹守分際。這當然是經過多年的努力方有此成果，並非短期間能達到。此外，在實驗室方面欲加入Coplink此研究團隊必須先做身分過濾，有安全疑慮者是無法參與此研究與進入該實驗室。這些做法值得國內相關單位在進行研究發展時作為借鏡與參考。

2、 重視電腦鑑識專業

筆者此次參訪聯邦調查局聖地牙哥辦事處，特別前往電腦鑑識(Computer Forensics)實驗室觀摩，對於該實驗室的運作、證物管理、專業鑑定等留下深刻印象。電腦犯罪別於一般傳統犯罪在於證據之不同，一般傳統之犯罪，常見鑑識人員在犯罪現場採集跡證如血跡、指紋、毛髮等，這些證物皆為非常有力的證據並可藉由鑑識技術個化嫌疑對象。然電腦犯罪案件，犯罪現場可能是網咖或公共圖書館等地，犯罪時間短，又缺乏如血跡及指紋等可以個化的證物。因此電腦犯罪較傳統犯罪案件更難偵查與發現其罪犯，也因此電腦鑑識在電腦犯罪偵查中扮演極為重要之角色。國內目前雖有刑事警察局偵九隊專責電腦犯罪案件偵查工作，各縣市警察局也成立任務編組的電腦犯罪偵防組。然並非只有電腦犯罪專責隊(組)才會面臨處理電腦證物的問題，一般偵查員在現場搜索亦常遇到電腦設備而不知所措窘境。所有的犯罪證據都在該電腦設備當中，不具電腦鑑識專業的警察同仁實難將證據從電腦中取出，更遑論證明嫌犯的罪。事實上電腦鑑識是一新興專業的領域，一些先進的國家如美國已成立多個電腦鑑識實驗室。目前國內電腦犯罪案件以及一些傳統刑案運用電腦作為犯罪工具或作為資訊的運用，已有日趨增加之勢。為因應此一趨勢我國應及早規劃成立電腦鑑識專責單位，初期可考慮於刑事警察局鑑識科下成立電腦鑑識組，中期於鑑識中心下設置電腦鑑識專責組(科)，長期成立電腦鑑識中心服務所有涉及電腦證據設備之案件，提升電腦鑑識品質。
3、 執法機關資源共享。

在2000年6 月成立的The Computer And Technology Crime High-tech Response Team簡稱CATCH整合了檢察及執法二大系統的資源，不僅情資共享並且設備共用。偵辦電腦犯罪或是高科技犯罪需要擁有相當的技術人力與各種昂貴的軟硬體設備。如果每個單位皆購置一套相同的設備，不僅經費上不允許亦不十分經濟與有效。為使這些昂貴的設備發揮最大功效，結合數個執法單位共同購置一套所需的設備，不僅可以讓資源共享並且既經濟又有效。此外CATCH不僅結合執法單位也結合了各層面的檢察官，包含地方郡州及聯邦的檢察官。由於電腦犯罪或是高科技犯罪極易在瞬間內經過多個國家，因此是類案件跨地方郡州及聯邦的管轄是屢見不鮮的事，這也深深困擾了美國的網路警察。依規定地方警察只能偵辦該地方轄區的案件，地方警察不能偵辦州或聯邦的案件，CATCH徹底解決這個問題，這類的案件是以專案小組方式負責偵辦，涉及管轄的問題，各級檢察官均在此，勿須將案件交給有管轄權的執法單位或檢察官，在此皆能快速解決過去無法解決或耗時的問題。因此CATCH的成效相當顯著。這種整合多個執法機關及檢察體系的做法實值得國內學習，然國內各執法機關有時在共同偵辦重大刑案組成專案小組時，部分仍無法真正的整合資源，真心合作。文化特性與本位主義等可能是阻礙合作的主要因素。

伍、建議

   筆者過去實際參與國內電腦犯罪偵查工作及作為美國聯邦調查局及各國電腦犯罪偵查執法單位的聯絡窗口多年，深知各國及我國在對抗電腦犯罪之困境，筆者在過去數年間代表內政部及警政機關參加過多次各種有關電腦(網路)犯罪的會議，各種報告亦多次指出各種問題癥結所在。
一、網際網路本身的缺陷
Internet的前身是一九六○年代末期美國國防部所發展的分封交換網路ARPANET，ARPANET主要在研發一不受戰事(包括核戰)破壞的分散式強韌網路系統，其目的是要將訊息從傳送端順利地傳送至目的端，因此資料安全或網路安全並非ARPANET當初設計的目的。這也是目前在Internet上設的商務網站頻傳遭駭客攻擊，且往往不堪一擊的原因。

二、系統軟體漏洞及駭客工具之傳播

目前網路上作業系統以微軟的Windows NT及UNIX為主，這些作業系統或軟體多少存有一些漏洞，而駭客利用這些漏洞發展或設計一些攻擊程式或工具，並將這些攻擊程式上傳至網路上到處流傳，或與其他駭客組織交換心得，因此這些漏洞與攻擊的工具在網路上到處可見並垂手可得，一些青少年往往因一時好奇，恣意使用這些駭客工具，嚴重威脅網路之正常發展。

三、網際網路的特性：

網際網路本身具有跨國特性，使得網路色情無法杜絕。即使我們禁絕了國內的色情網站，我們也無法拒絕國外的色情網站於國門之外。任何一個使用者只要上網都可輕易地連上世界各國的網站，亦包括色情網站在內。而網際網路又具有隱密等特性使致網路犯罪極易偽冒，極易隱藏，又極不易被發現。

四、網路信用卡認證機制：

依據檢警機關過去所查獲利用信用卡在網站上購買商品的詐欺案例，發現這些網站一般使用者僅需輸入信用卡卡號及信用卡有效年月二項資料，即可獲得授權消費；由於缺乏刷卡簽名認證及比對相片之程序，而信用卡卡號及有效年月又可輕易取得，這造成網路上利用信用卡詐欺的案件會接二連三地發生，目前網路信用卡認證機制如不改進，此種網路信用卡詐欺的案件仍將層出不窮。

五、缺乏國際共同司法標準

國內目前網路的亂象以網路大補帖及網路色情最嚴重，而這些站長為逃避司法管轄皆將網站設在國外，並在網站首頁上聲明：本網站設在美國，遵循美國的法律規定。如果這些網站不觸犯網站伺服器所在國的法律，即使觸犯我國的法律規定，網站所在國司法單位也無法處理或協助調查提供該網站站長的個人資料或使用紀錄。如果網站網頁的資料觸犯我國的法律，同時也觸犯了網站所在國的法律，此時才有合作之基礎，惟目前各國司法標準不盡相同的情況下，欲打擊網路色情可能會是事倍功半。

六、國內特殊的問題：

（一）缺乏認證上網用戶及行動電話預付卡用戶：網際網路服務相關業者為爭取客戶，紛紛簡化其申辦手續，如撥接帳號、電子郵件帳號、網頁空間，以及行動電話業者為擴展商標未對使用預付卡之客戶作身分認證，其用戶毋需填寫使用者申請資料，或是申請者所填資料皆不正確。業者這些服務讓有心人士有機可乘，目前國內不法的補帖及色情網站業者即皆利用這些服務從事不法，並以免費的電子郵件信箱作為聯絡方式，或以預付卡行動電話上網做為聯絡的工具，使檢警追查不法備感艱辛，更使得不法者肆無忌憚。

（二）郵局代收貨款：郵局及快遞公司所提供的代收貨款服務，對於寄件人身分未認證，並利用人頭帳戶取得貨款，警察機關無法查出寄件人身分。這也是目前色情及盜版光碟氾濫的主要原因。

（三）金融人頭戶可輕易購得：目前大補帖網站業者為逃避檢警查緝，皆使用人頭申請郵局帳戶並申請金融卡，目前網路上或在跳蚤雜誌上常有以一至三千元不等的價錢購買人頭存款帳戶、郵政信箱、鑰匙、金融卡，再冒用他人身分辦理代收貨款服務，再以代收貨款服務寄送盜版光碟，而所得不法款項則以金融卡提領。由於金融人頭戶可如此輕易購得，使得這些人頭戶成為大補帖業者從事不法之護身符。
（四）歷史稽核紀錄不完整：目前國內屬第二類電信業的ＩＳＰ業者約有二百餘家，大部分的業者對於其客戶上、下線紀錄的歷史稽核檔皆有保留，但各家保留時間長短及所記錄的欄位不盡相同，有些甚未保留系統稽核檔(ＬＯＧ ＦＩＬＥ俗稱通聯)或所記錄資料不完整，或保留時間過短，致無法查出不法者，影響犯罪偵查，無法有效保障被害者權益。

以上這些問題涉及各部會，並非內政部或警政單位獨立可以解決，筆者多次建請相關單位重視與協調設法解決問題，然經過多年這些問題似乎仍存，而這些根本的問題如未解決，網路亂象恐將再惡化，並將影響公共安全與國家安全。此次赴美研究期間筆者觀察美國對於網路服務業者及行動業者推出之產品，發現在美國Pre-paid Internet Access類似國內一般便利商店所販售的「上網包」並不多見。一般使用者欲購買Internet Access 以上網線上購買為主，使用者需提供真實的姓名、住址、電話號碼、信用卡號碼等資料，才能取得撥接帳號及密碼。行動電話亦有類似的情況，在美國一般是需要有室內電話方能購買行動電話，行動電話費用併室內電話帳單寄給用戶，一方面能審查用戶身分，另一方面有室內電話可避免收不到行動電話通話費用。此外，近年美國信用卡發卡的審查亦較我國嚴謹，主要是發生無數的呆帳後發卡銀行開始對於沒有信用紀錄的新客戶，是不會核准信用卡申請。相較於國內信用卡發卡幾達氾濫的地步，手機簡訊詐騙層出不窮，被害者匯款或依照指示在ATM轉帳後，詐騙者卻輕易地將贓款領走，警察機關受理這類案件進行調查，亦只能追查到各種人頭戶或不正確的資料。這些皆為目前國內治安亂象、詐騙事件及網路犯罪所面臨的問題。

文末筆者玆就此次赴美研究「電腦犯罪偵防及網路安全防護」提出下列建議。

一、擴充偵防設備：工欲善其事必先利其器，執法人員應具備最先進的軟硬體設備。國內有關電腦犯罪偵防軟硬體設備並不多見，或未引進。相關單位應有系統地蒐集這些軟硬體設備的名稱清單，瞭解其功能與特性選擇適合國內需求的設備再予購置。

二、結合民間力量：政府力量有限但民力無窮，尤其資訊發展日新月異。執法人員忙於犯罪偵查實難與資訊科技同步發展，因此更需藉助民間企業、大學研究機構力量，共同合作結合理論與實務有效地打擊電腦犯罪。

三、重視電腦鑑識專業：偵查與鑑識各有專業，國內近年在刑事鑑識專業發展已有不錯成效，每年派鑑識人員赴美接受專業訓練。此外刑事警察局鑑識中心刻正籌備中，這些發展皆朝鑑識獨立於偵查之外。2000年筆者參加美國聯邦調查局在Quantico, Virginia舉辦的「高科技白領犯罪研討會」，會後在時任康乃迪克州警政廳長的李昌鈺博士安排下，前往該州的電腦鑑識實驗室參觀。當時的電腦鑑識實驗室是屬於康州刑事鑑識實驗室下的一個小實驗室，相較於此次筆者觀摩的聖地牙哥地區電腦鑑識實驗室，聖地牙哥地區電腦鑑識實驗室是較具規模，然二個實驗室有共同之處-皆非常重視證物處理程序。在美國既使鑑識人員能夠確實舉出不利於罪犯的證據，但如果鑑識的過程出現瑕疵，這些證據很可能皆不具證據力，辛普森案即為著例。我國雖然司法制度與美國不盡相同，但追求真理的目標是一致的，在當事人進行主義制度下，在未來不僅院方會要求，當事人律師更會以高標準要求電腦鑑識的專業性及其程序的正確性及正當性。重視電腦鑑識的專業，當是面對這些未來發展趨勢及嚴厲挑戰的最佳對策。

四、修訂不合時宜之法律並與世界接軌：網路是無國界的，網路犯罪案件自然容易跨國。因此國際合作對於電腦犯罪偵查是相當重要的，然國際合作的基礎是建立在相同的法律規定。若一行為在甲國有罪在乙國沒罪，甲乙二國很難合作偵辦是類之案件。

五、重視網路安全減少資通安全事件發生：越來越多的企業擁有自己的網站，但因缺乏電腦安全專業人員維護。這些網站常為一些有心的駭客作為攻擊他國的跳板，或竊取我國重要機密或企業的營業秘密或智慧財產。

六、加強網路銀行安全檢查，國內目前正進行銀行實體安全檢測，但對於網路銀行的安全檢測卻未加注意與重視，然如果網路銀行被竊，其金額可能會超過實體銀行。

七、金融機構、行動電話、網路上網等帳戶應有效管理：避免人頭戶成為不法之徒取得贓款、洗錢與逃避偵查的管道。

八、加強網路犯罪學術研究及運用資訊科技於電腦犯罪偵查之研究。

九、邀請國外專家學者來台演講訓練：可由國家資通安全會報邀請辦理，全國執法機關相關人員參與受訓。並非每個機關都有機會派員出國學習，如能邀請國外專家來台，國內各單位均能受惠，亦能節省經費。

十、有效整合各執法機關資源：台灣地區幅員較小，具備電腦犯罪偵查或鑑識的執法人員十分有限。如能整合這些有限的人力與資源，對於打擊電腦犯罪將具正面功能。
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