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壹　前言

　　本屆亞太地區訓練講習係由美國聯邦調查局夏威夷火奴魯魯支部負責主辦，該項訓練講習開辦於西元一九九一年，最初主要在提供太平洋地區各島國司法機關有關管理與案件調查之訓練。嗣後經由與聯邦調查局國際訓練及援助單位（FBI’s International Training and Assistance Unit）之合作，乃逐步發展成為含蓋亞太地區國家及太平洋島國司法機關執法人員之訓練計畫。近幾年隨著環太平洋地區與鄰近國家間之犯罪活動日益增加，因此參加之國家代表除環太平洋地區之國家如我國、日本、韓國等國外，受邀參加之國家亦向外擴展至泰國、越南、斯里蘭卡及位處內陸之柬埔寨及尼泊爾等國之司法人員；另由於關島地理位置關係，美國聯邦調查局受限於經費限制，應邀參與訓練之各國代表名額亦受到限制，為增加受訓人數並擴大鄰近國家之參與，美國聯邦調查局遂自1998年起將受訓地點改為菲律賓。而據美國聯邦調查局之評估證實，自從受訓地點改為菲律賓以後，環太平洋地區國家間之司法人員彼此互動與合作關係較以往更加密切。

貳　訓練目的與課程
　　本署每年均選派優秀幹部前往參加美國聯邦調查局所舉辦之太平洋地區訓練講習會，其目的主要在與亞太地區各與會國家司法人員交換偵辦案件之經驗、技巧及心得，並建立司法及警政人員間之友誼，以促進國際警察合作。本屆的訓練講習於今年四月三十日至五月十三日在菲律賓馬尼拉市近郊舉行，共有來自美國、中華民國、日本、韓國、菲律賓、關島、麥克羅尼西亞、斯里蘭卡、尼泊爾、斐濟等國司法單位等五十餘人參加，本次訓練主要討論議題有：

(１) 跨國犯罪

（２）組織犯罪
（３）網路犯罪
（４）反恐怖主義
（５）防止貪污
（６）防止侵犯智慧財產權
　　
參　課程研習心得

　　玆就跨國犯罪、組織犯罪、網路犯罪、反恐怖主義、防止貪污及防止侵犯智慧財產權等議題之研習心得如下：

（一）跨國犯罪
經濟全球化造成了犯罪組織擴大到全球範圍，各國被迫尋找新的方法打擊跨國界犯罪活動。聯合國秘書長安南於二○○○年十二月十二日在意大利的巴勒莫主持召開了打擊跨國有組織犯罪會議，來自一百六十多個國家的司法部長們在會議期間簽署了聯合國大會十一月份通過的《聯合國打擊跨越國界有組織犯罪公約》。這個公約的簽署國承諾，加強法律行動，更有效地打擊洗黑錢、毒品走私、拐賣人口、組織偷渡、行賄和妨礙執法等團體犯罪活動。 

犯罪國際化是當前趨勢，各國執法單位有鑑於此，並基於打擊犯罪無國界理念，咸認各國應加強情報交換，並積極針對各類跨國犯罪案件，以平等互惠原則進行國際合作為當前重要課題。，因此在拓展國際合作與對外聯繫上，除積極派員出國參訪外，亦邀請外國官員來訪及加強與對等單位聯絡，以共同打擊國際犯罪
（二）組織犯罪
　　近年來由於交通工具的高度發展，犯罪國際化的問題便成為國際間一重要課題。以往主要的國際犯罪，大部分集中在於海盜行為、海底電線的破壞、販賣人口及偽造貨幣等行為。然而，最近則集中於恐怖活動、毒品犯罪及經濟犯罪等行為上。
　　典型的國際犯罪，乃如黑手黨型組織犯罪。黑手黨型組織犯罪不僅從事毒品走私，並將其所得透過「洗錢」方式，而犯下金融犯罪，及從事武器走私及恐怖行動。因此黑手黨型組織犯罪，結合了恐怖活動、毒品犯罪及經濟犯罪等行為方式，並且使用最先端的技術從事犯罪，可說是一種極為惡質及難以抗制的犯罪。此種跨越國界犯罪，不但難以把握其實際狀況，國家之追訴權亦無法到達，因而為有效抗制組織犯罪，除採取上述國內措施外，有必要進一步謀求國際刑事司法互助，和外國刑事司法互助合作，共同打擊組織犯罪。

（三）網路犯罪
　　近年來每每翻開國內報章雜誌，總是不缺網路犯罪的新聞；而犯罪種類的「多元化」也正符合網際網路的基本性格。從威脅刺殺柯林頓、恐嚇炸毀旅館、販賣軍火、提供色情資訊、詐欺與不實廣告，而至誹謗學校師長、販賣禁藥，林林總總不勝枚舉。然而，犯罪途徑的翻新，並不當然意味舊有法律無從規範。「網路犯罪」一詞的可怕性不在於犯罪，而是政府無法掌握，無法偵辦犯罪事實及罪犯。
網路犯罪由於具有「隱匿性」之特質，本就不易被發現，加以多牽涉個人或企業之信譽及祕密，被害者多不願聲張報案。根據 FBI 美國國家犯罪特勤組（National Computer Crime Squad; NCCS） 的估計，平均有85%至95%的電腦網路入侵案件未被發現。另一項調查統計更顯示,只有1%的網路犯罪曾被偵查過。此外，檢調人員之電腦或網路專業知識不足，無法即時採取有效方法展開追蹤調查，也是偵查困難的原因之一。然而真的無法掌握嗎？國外許多案例證明不是做不到，而是檢警機關了解網路太少，因此必須急起直追。
 (四)反恐怖主義活動
    不斷發生在世界各地的種種恐怖活動經常成為新聞媒體的頭條：許多無辜百姓倒在血泊中，房屋、汽車被炸毀，飛機被劫持，重要人物被暗殺，凡此種種，均令人心驚肉跳感到恐怖。冷戰結束後，傳統意義上的軍事對峙在很長一段時間內不會有顯著的變化，隨著國際恐怖主義活動的猖獗，反恐怖戰爭將成為21世紀世界安全的頭等大事。 

目前恐怖分子使用生化、高科技作為恐怖活動武器的危險日愈劇增。1995年“奧姆真理教”在日本東京地鐵施放“沙林”毒氣，造成12人死亡，5000多人中毒受傷。1997年澳大利亞一些百貨商店遭到錄化氫襲擊。從砷、芥子氣、氰化物、肉毒桿菌、破傷風桿菌到結核病菌都被恐怖分子列為武器範圍。此外，網絡恐怖主義、電磁恐怖主義也正在由理論向事實邁進，而這些新的恐怖主義一旦發生，後果不堪設想。又如美國九一一恐怖事件，恐怖主義份子以超乎想像之手段摧毀了美國經濟與軍事象徵的建築，自殺恐怖攻擊使世人瞭解到，今天的國際社會即使是承平時期仍然會有毀滅。
因此，隨著恐怖活動的日益國際化，越來越多的國家認識到，反恐怖戰爭單靠一個國家的努力是很難解決的，國際社會必須高度重視恐怖主義的危害，進行國際間的合作。 

 (五)防止貪污

目前我國業已躋身開發國家之林，「掃除黑金、肅清貪瀆」蔚為全民殷望！依據世界「國際透明組織」最新公佈之「二○○一年國家施政清廉度報告」，所受評鑑之九十一個國家中，我國施政清廉度名列第二十八位。而清廉度愈高之國家，其國家競爭力必愈強；同時，國民年平均所得亦愈高。
鑑於香港、新加坡分別成立廉政公署和反貪污局等專責肅貪機構皆逾二十年，肅貪成效舉世共睹，對國家競爭力提升功不可沒，加上馬來西亞和汶萊政府分別成立反貪污局，甚至澳門和非洲肯亞也在去年成立廉公署和反貪污局，在肅貪和提升國家競爭力腳步上，我國已落後許多，故對我國而言，成立專責肅貪機構的廉政署刻不容緩。  

另就貪瀆犯罪防制的觀點，以「複式多線」方式的肅貪網路並配合防貪工作，是消除貪瀆犯罪最有效的方式。例如美國緝毒局職司緝毒工作，加上和聯邦調查局、警察、海關等，組成打擊犯罪的綿密網路，獲有不錯成效；我國應儘速成立廉政署進行強力肅貪，配合調查局廉政處形成複式佈網，共同打擊貪瀆；在防貪工作，廉政署執行陽光法案和相關預防措施的建置，將肅貪、防貪雙管齊下則可全面提升我國廉政工作效能。
(六) 防止侵犯智慧財產權

「智慧財產權」(Intellectual Property Rights,簡稱IPR)，係指人類精神活動之成果而能產生財產上之價值者。因此，「智慧財產權」必須兼具「人類精神活動之成果」，以及能「產生財產上價值」之特性。就「人類精神活動之成果」之特性而言，如果僅是體力勞累，而無精神智慧之投注，例如僅作資料之辛苦蒐集，而無創意之分類、檢索，並不足以構成「人類精神活動之成果」。又此一「人類精神活動之成果」如不能「產生財產上價值」，亦無以法律保護之必要。
美國司法部（the Department of Justice）的電腦犯罪與智慧財產權部門(Computer Crime and Intellectual Property Section，簡稱CCIPS)為因應日益增多的電腦犯罪，近來更積極調查與起訴電腦相關犯罪。事實上，智慧財產權除了國際條約或國內特別法所明定的種類外，還有一些利用傳統民、刑法或是商事法所保護的權利或利益，像是公司名稱、個人的肖像、姓名權…等，其實也可以算入廣義的智慧財產權的範圍。而且智慧財產權是一個新興的領域，隨著時代的發展，可能會加入愈來愈多的保護型態，像是網際網路上Domain Name的保護、資料庫的保護…等，因此，對於智慧財產權的了解，必須隨時保持開放的態度，始能跟得上智慧財產權發展的腳步。
肆  結論與建議

根據美國官方曾公布的一份「全球跨國犯罪威脅評估報告」指出，台灣黑幫勢力根植政商界情形嚴重，幫派廣泛分蝕台灣強勁的經濟力，從事圍標公共工程、直接向營造業廠商勒索保護費、介入操縱股市等不法。且利用國際經貿網路擴展海外不法活動，極易使台灣成為國際毒品及私貨的轉運站。
這份美國歷時兩年完成的跨國性犯罪威脅評估，屬官方性質的調查報告。由於內容對華人跨國性犯罪問題有詳細調查與分析，也對台灣黑幫勢力多所著墨，引起我情治單位高度重視，謀擬因應防制作為。
報告中指出，台灣組織犯罪問題雖然多屬本地性質，但犯罪集團透過「買票」，獲取政治影響力，特別是基層地方選舉。「犯罪集團成員參選，且常當選」，使他們有機會不法承包公共工程等，卻享受法律免責權，並漂白黑道惡名。 
美方根據調查資料指出，台灣南部幫派承攬南台灣公共營建預算，一度高達總額的八％至一五％。同時透過國際經貿網路，擴展海外不法活動，不但極易使台灣淪為國際毒品及私貨轉運站，部分台灣船運業還被巴拿馬、拉丁美洲國家等國外組織犯罪集團利用，進行走私、非法交易及洗錢，使華人跨國性犯罪問題更形雪上加霜。
報告也評估台灣與大陸兩岸間的組織犯罪集團「交流」問題，和可能的負面影響。認為兩岸間接貿易的增加，及在中共鼓勵台商投資政策下，同時也造成兩岸犯罪集團接觸增加。未來如台灣開放三通後，這種情形將更趨嚴重。
據悉，中共當局鑑於外地華人犯罪組織集團近年來深入大陸，與內地黑幫組織串聯日趨密集，已成為治安隱憂，年來多次展開掃黑行動，一改港、澳回歸前籠絡兩地黑幫的態度。更於內部做出防堵指示，將台、港、澳黑幫組織與「法輪功」、「新疆分離份子」和「藏獨份子」等顛覆國家政權的反動勢力，列為等同地位，顯示中共開始對此情形已有重視。
跨國犯罪及恐怖主義，已成為二十一世紀最危險的全球性威脅。跨國犯罪集團的滲透力越來越強，不但增加美國國家安全的範圍成本，亦帶來嚴重的威脅；美國亦是恐怖主義活動受創最深的國家。因此，世界各國均應加以重視，並將之列為打擊犯罪之首要目標。

　　此次參與講習訓練最大的收獲在於加強國際合作打擊犯罪及犯罪資訊之交流。尤其，在網路犯罪方面，個人對如何加強網路犯罪獲得以下心得與建議：

為有效防制網路犯罪，個人以為政府、民間業者及一般民眾均應共同合作，加強下列各項作為：

一、法律規範制定修正之完善

二、專責單位偵查功能之強化
三、網路業者自律功能之加強
四、網路犯罪檢舉制度之建立
五、網路犯罪資訊教育之宣導
六、網路安全維護技術之提昇
七、國際合作打擊犯罪之推展
此次，我國雖然與派員參訓之各國皆無引渡及司法亙助之協定，但由於打擊犯罪無國界，多年來仍成功地處理許多跨國犯罪刑案。參與學員間經兩星期之相處均建立良好之友誼，並對未來彼此合作共同打擊犯罪深具信心。
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