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赴美國參加「2002 Symposium on MEMs & Network Security Technology」報告書
壹、前言
二十世紀改變人類文明的眾多偉大發明中，「網際網路（Internet）」無疑足列影響重大者之一，由於通信與資訊科技之高度結合激發網際網路之風行，其熱潮延燒至二十一世紀，依舊方興未艾，舉世之電腦系統藉由電信網路的連接已結合成為無所不在的日常生活應用工具之一，尤其「知識經濟時代」的降臨，益發突顯網際網路的存在價值，網際網路應用愈普及的地域也一定程度的代表該區域繁榮化與經濟活動力之旺盛，善加利用網際網路者亦表示其資訊化與個人價值之提升。

隨著網際網路的普及發展，世界真正達到「天涯若比鄰」的地球村境況，文字、聲音、圖像、影像等各種可藉由數位系統加以編碼、量化成為「0」與「1」之資訊物件均可經由網際網路的連繫與傳遞，在短時間內遍及地球的每一角落，無時間、地域的限制，只要通信網路神經可及之地，均是資訊觸角無限延伸的範疇。

隨著網際網路的高度普及，其無遠弗屆，無時、空限制之特性固然為人類生活帶來無限的便利性，相對也衍生出另一番科技文明的病痛，除了已為大眾熟知的「數位落差」外，近年來「資通安全」應是最受爭議與關切的議題。當前電腦病毒藉由網路迅速且普遍的散播，肆虐於與網路連接的每一部主機，已成使用者心中永遠的痛；電腦駭客經由網路便利的侵入未經授權存取的系統中，善意者留下到此一遊的印記，惡意者侵佔系統的資源，更甚者竊取系統中的敏感或隱私資料，成為待價而沽的商品、謀利的工具，尤其現今入侵者並不需要高深的電腦專業知識，入侵工具程式於網路上更是垂手可得，不費分毫即可下載，初級的電腦使用者略具初步的電腦使用常識，即可輕易成為具潛力之駭客，駭客入侵乃成為系統維護者心頭永難磨滅的夢魘，以及媒體經常性的頭條新聞。

隨著國際知名網站遭駭客竊佔而停止服務，或具國際知名度公司系統遭入侵案件的層出不窮，大量隱私或敏感性資訊外洩等事件的曝光，造成資訊擁有者鉅額的商業損失，無形商業利益的流失更是災情慘重，網路的「安全性」議題遂繼「便利性」之後，受到廣泛的注目與熱烈的討論。

鑒於「資通安全」議題日趨重要，且涉及高度專業性，又無地域性限制，為增進本局相關業務人員之是項專業智能，並學習先進國家相關作業經驗，實有派員出國學習相關先進技術與建置經驗，並蒐集相關資訊之需，本局遂於九十一年編列經費，遴派相關人員出國學習，作為本局是項業務推行與建置之參考。

經事前多方蒐集相關資訊並分析後，選定在舊金山（San Francisco）舉辦之「2002 Symposium on MEMs & Network Security Technology」最合於所需，並經簽奉  核准由本局九十一年度派員出國計畫預算中支付出國費用，由本人於九十一年八月三十日出國參加是項會議並順道訪問多家專業公司、專家、學者及其專業研究室，至同年九月十二日返國，含行程共計十四天。

貳、行程紀要
本次赴美國學習期間含行程共計十四天，其行程略為：
91.08.30（五）由桃園中正機機場啟程赴美，同日抵達美國，隨即往訪Enegue & Ymeh Inc專業顧問公司。

91.08.31（六）休息。

91.09.01（日）休息。
91.09.02（一）本日雖為美國勞工節國定假日，仍由Enegue & Ymeh Inc人員陪同造訪Johns Hopkins University資通安全研究室。

91.09.03（二）訪問提供安全專業服務之V-One公司。

91.09.04（三）前往George Mason University拜訪相關教授及其所主持之研究室。

91.09.05（四）訪問Cygnacoms Solutions公司之密碼模組檢測實驗室及相關技術顧問諮詢部門。

91.09.06（五）本日轉往舊金山，再轉至科技重鎮加州矽谷（Silicon Valley）會場。

91.09.07（六）參加網路安全研討會。
本日為例假日，惟囿於時間有限，今日仍安排議程。於簡單的開幕儀式及貴賓致辭後，隨即展開近十場次熱烈的研討。
91.09.08（日）休息。
91.09.09（一）參加網路安全研討會。
本日主要課程為CISCO及Netscreen公司對於網路安全之最新發展與未來趨勢及解決方案之研討與心得交換。

91.09.10（二）參加網路安全研討會。
本日主要課程為University of California , Davis（UC Davis）網路安全研究室針對網路安全最新技術研究專題及相關發展趨勢之研討，其次為Commerce One公司網路安全系統與整體方案之研討。
限於行程之規劃，本日會議結束後，隨即馳返舊金山國際機場搭乘午夜班機返台。

91.09.10（三）返台行程。

91.09.12（四）返抵桃園中正機場。
參、心得與建議
本次  奉派赴美學習，得探究先進國家相關作法，並訪問諸多專業公司或顧問諮詢之學者、專家，就資通安全熱門議題交換意見，獲悉資通安全之最新趨勢與潮流，可謂難得之學習機會。

行程中諸多國外先進對我國資通安全之作法與近況等不時垂詢，可知資通安全已是全球廣大網路族及相關產業必須共同面對的議題，而非專屬政府、業者或使用者單一族群所獨自面對的問題。由於我國亦為網際網路高度發展的國度，各式服務應用更是不斷推陳出新，網路相關產製品多居關鍵地位，亦引起國際相關產業者不斷探詢市場及新興應用之興趣，尤其美國布朗大學甫針對各國中央政府之網站就服務內容與功能之豐富完整程度進行評比，並於今年九月發表「2002年全球電子化政府調查報告」，在一百九十八個受評國家中，我國電子化政府網站服務內容，獲其評比為第一名，且成績大幅超前其他國家，再次印證我國網際網路與產業之發展與應用，尤其政府機關之應用服務，業普受各國相關產業者重視，不斷探詢商機之可能。

鑒於資通安全技術涉及高度專業性且範疇極廣，除需具數理理論基礎外，同時兼需電子、資訊及網路等專業知識，始得登堂入室、一窺堂奧，本次研討會對於相關技術、管理等層面均有深入淺出之探討，實為難得之機會，惟囿於時間短促與個人愚鈍，僅將此行拙見列述如下，敬候指正：

1、 技術面(
依電信法規定電信總局為我國電信之監理機關，雖不提供電信服務，惟電信技術即於先進國家亦多屬重點發展之先進科技項目，倘無堅實之專業技術背景則對於電信之監理，難免有掛一漏萬之疑慮，又資通安全技術較之通信技術更屬尖端專業，資通安全技術發展一日千里，更加突顯本局亟思籌設之「電信技術中心」確有其設立之必要性與急迫性，尤其「資通安全」相關部門宜為其中要項，除具積極研究資通安全相關技術功能外，亦可做為本局是項業務執行之堅實後盾與技術諮詢。

由我國資通安全領域學術單位之研究論文屢見於國際相關學術研討會或期刊觀之，我國資通安全及密碼通信之核心技術於學術研究領域，業具相當之基礎及能量，與先進國家相較落差應不大，惟仍難與國際級知名大師相較，少具國際知名度之專家或產品，我國資通安全市場近年來如火如荼之發展，提供相關服務廠商如雨後春筍般之成立，惟鮮見本土性產品上市，多屬代理性質或合作產品，按我國於電子及資訊產業上已具基礎，且為世界資訊硬體產製大國，倘能善加利用我國既有之硬體研發、產製優勢與因應彈性，結合國內此一領域之研究專業成果，應可於資通安全市場中佔一席之地，於電子與資訊產業之外開創另一資通安全產業榮景。
2、 管理面(
為維護我國資通安全，行政院業頒布「建立我國通資訊基礎建設安全機制計畫」，並建置完成「行政院國家資通安全會報」以為我國資通安全機制之基石，本局亦據以建置完成網路業者資通安全危機事件通報機制，惟本案對於民間企業僅為自願式並無強制性質，尤其身處現階段全球經濟衰退潮，民間企業對於支出更為斤斤計較，況資通安全投資之效益又無法立竿見影，或以數據具體顯現，更是難以量化評估，故業者對於資通安全之投資支出更見萎縮，本局對於是項業務之推廣頗具困難度，惟本局仍本共同維護資通安全之積極態度，對於是項業務之推展仍是不遺餘力，並提供諸如免費之網站安檢、資通安全訪視等服務以激勵業者之參與意願，並提升其資通安全。

為確保網路之安全，即使建置相關軟、硬體安全防護設備，亦難保從此高枕無憂，仍需輔以適當管理層面之規範，始足以發揮其功效，否則徒有頂級之防護設備，卻缺乏完善的管理制度，則設備不過是聊備一格、自欺欺人之安慰品罷了。管理制度之建立貴在落實執行，倘規範了完善管理制度而無法確實推行落實，只是將制度條文洋洋灑灑書面文字化，然後精裝成冊展示於櫥櫃中供檢查，則又落入部分機構徒具品質管理制度之名卻無助提升品質之覆轍，對於資通安全無絲毫之幫助，即如同購置了滅火裝置，卻深鎖保管，如何期望其發揮滅火功效。
3、 人員面(
由於電信事業家數龐大，本局捉襟見肘之是項業務人力實難應付是項業務之成長與挑戰，現階段僅得就資通安全危機事件通報機制等積極作為，惟資通安全涉及高度專業性，相關專業知識之培養又非一蹴可及，是以，本局對於是項業務人力之培養實有燃眉之急，且資通安全科技進展神速，各式入侵手法不斷翻新，是項業務人員之專業培養實難企及，在經費拮据情況下，仍宜選派人員積極參與學習相關智能，以利本局是項業務之推行，累積是項業務之專業能量。

「人」乃是整個資通安全防護體系中最重要也是最易輕忽的一環，即以近日發生某公司信用卡資訊外洩案為例，該公司業建置相關的防入侵裝置，也自有一套安全管理制度，仍造成資訊外洩情事，卻是源自內部不肖員工遭利用盜取資訊謀利，此案例充分顯露「人」才是資通安全體系中最大的弱點與盲點，是以，於建置安全設備防禦外部的非法存取之外，如何防範來自內部人員非業務允許之不當存取乃為另一重要課題，對於內部人員的管控於先天上有其難為之處，究應如何在不侵犯員工個人隱私或造成受調查者不悅之前提下，以達到管控的目的，採行稽核制度不失為可行之道。藉由稽核制度的落實早期發現異常徵狀，於事前做好預防因應措施，消弭可能產生之危機，以達到體系中「人」的安全。
4、 實體面(
經過本局多年積極推廣與宣導，電信事業之資通安全危機意識已有大幅提升，在經歷震撼的「九二一大地震」及突發的「東方科學園區大火」兩次危機考驗，受災電信事業均能在最短時間內回復電信服務之提供，尤其「九二一大地震」乃大區域性之災難，電信事業於最短時間內完成因應措施，對地震災害損失之降低與搶救貢獻可謂不小，而「東方科學園區大火」受災之電信機房影響廣泛，災後次日受災電信事業即於異地另起爐灶重行提供服務，將影響降至最低，端賴其因應方案之確實可行及異地備援系統發揮應有功效，為能達成「實體安全」目的，電信事業於建置災難復原系統之外，對於電信設施之建設應有更加嚴謹之選址與設計及安全考量，以提高其對於天然災害之免疫力。

系統的實體防護包括水、火、風、地震等天然災害的防護，近年來事業者對於保護系統的必要性，已有深切的體認，尤其基於「九二一大地震」及「東方科學園區大火」兩事件前車之鑒，實體面的保護已有大幅的改進，但是否從此即可一勞永逸，從美國紐約雙子星大樓遭受「九一一」恐怖攻擊而毀於一瞬觀之，再綿密的保護措施，都有其罩門之處，如何隱匿自己最脆弱的罩門所在，以免自暴其短，則是在建置固若金湯的防護設施之外應嚴加考量的，尤其在虛擬網路世界中，儲存敏感性資訊之專屬資訊系統已難與公眾網際網路系統形成物理上的實體隔離，惟有善加隱匿並輔以堅實防護措施，以免目標醒目遭受攻擊，而完善且可行之異地備援系統則有助於遭受攻擊後的迅速復原，備援系統的隱密性與可靠性及地域性均是考量要素，尤其異地備援點應有地域上之明顯區隔，以免兩地「同歸於盡」。
5、 其他(
此次行程造訪多所學術研究室或相關業者，可謂見識大開，以所訪研究室而言，其中除本地籍之研究生外，他國之研究生多見韓籍、印度籍、大陸籍之學生，鮮見我國籍之研究生，此實為我國之一大隱憂，由於社會風氣與經濟景氣及國際環境變遷等因素，近年來我國留學生似較難獲國外學術機構青睞得赴國外進修，或赴國外進修意願低落，致此領域之專業略有頓挫，國際競爭力不佳，是以，如何發掘具潛力人才，並鼓勵其赴國外學習，以累積我國是項科技能量，應是教育及研究機關值得深思之議題。
在參訪的業者中，欣見許多國人的公司，或國人主導的廠商，其在資通安全領域上耕耘多年，多有相當成就，如何善用或引進具國人血統之研究成果進入國內，應較引進純國外產品、技術有其先天上之優勢性，頗值科技有關單位深思，且其對我國之市場亦多具高度興趣與合作意願，對於我國資通安全之提升應為正面之助力。
肆、後記

本次訪美期間，適逢美國遭受「九一一」恐怖恐擊事件周年，美國舉國皆籠罩在防恐攻擊之陰影中，尤其為防範類似空中攻擊事件重演，飛美之班機皆執行最高規格之安檢工作，全美各地機場之安檢作業更是滴水不漏，相同的檢查程序在各個不同查核點不厭其煩的一再重複操作，通關作業時程幾達往日之三倍，西方人一絲不苟之工作態度令筆者印象深刻，只為了「安全」此一至高無上的目的，漫長的等待隊伍中並無旅客埋怨，絕對配合，而「一絲不苟」、「不厭其煩」的精神正是維護資通安全者必須具備的特質，也是不二法門。

人無遠慮必有近憂，當今網路使用者之危機意識似略嫌薄弱，不知是否要爆發類似的「資通安全恐怖攻擊事件」，遭受實質的傷害或有形的損失，才會引起網路族普遍的重視與防範，其實，虛擬網路世界中駭客攻擊事件無時無刻都在進行中，重點已經不在事件發生之有無，而是在如何有效事前防護，事發及時發覺與搶救及事後迅速復原，並防範其再次發生。「資通安全」最大之危機不在駭客如何入侵、何時入侵，而是遭入侵猶不自知，才是資通安全最嚴重的危機，「居安思危」正是網路族應建立不可或忘的危機意識。

伍、感謝
本次  奉派出國研習此一課程，首應感謝本局  局長暨各級長官對本案之大力支持與積極促成，始得順利成行並圓滿完成。另出國期間個人諸多繁瑣業務均由工作負荷超重之本科同仁共同分擔代理，於此併致個人由衷之謝忱。
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