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摘要

全球行動電話市場隨著技術成熟及殷切需求，其使用普及率迅速攀升，甚至超越固定通信使用者，伴隨全球性經濟不景氣及惡意詐欺壞帳案件層出不窮，各國行動電話業者除積極刺激需求開拓市場外，同時在營收確保(Revenue Insurance)方面更不餘遺力地採取多項措施，本次實習行動電話詐欺行為防制系統係由得標廠商提供詐欺防制系統(Fraud Management System)之進階應用及防制策略等相關課程，內容涵蓋系統操作維護、參數設定及實例研究，以及運用信用評析模型監控異常通話用量等項目，藉由本次實習及經驗分享，對未來本公司行動電話詐欺防制業務之運作應有所助益。
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1.前言

近年來全球行動電話市場隨著技術成熟及殷切需求，其使用普及率迅速攀升，甚至超越固定通信使用者，在許多國家幾乎已到了人手一機之態勢，伴隨全球性經濟不景氣及惡意詐欺案件層出不窮，由International Forum of Irregular Network Access(FIINA)預估2002年全球電信詐欺損失將高達550億美元，其中亞太地區佔全球詐欺損失25%，Chorleywood 顧問公司估計在固定網路及行動方面的詐欺成本約為270億美元，詳見表一及圖一，未來3G及VoIP新服務加入後其詐欺手法與型態勢必更多樣化，揭櫫各國行動電話業者除積極刺激需求開拓市場外，在其營收確保(Revenue Insurance)方面更不餘遺力地採取多項措施，例如發展行動電話詐欺防制偵測系統(Fraud Management System)、用戶信用額度控管(Credit Control)、關懷開卡管理系統(Activation Management System)、用戶繳費管理系統(Payment Monitoring System)及制定相關配合作業流程等一系列的營收稽核措施，儼然此等作法讓行動業者奉作圭梟。
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表一、全球電信固定網路及行動方面的詐欺成本
渠等業者採行之信用評等控管功能可依據客戶個人資料、付款情形及其他可供判斷客戶信用等相關資訊將客戶逐一作信用評等，該資訊可作為風險管理之重要參考因素，降低客戶欠費及惡意壞帳機率，甚至防止非法詐欺使用，進而避免營收損失。
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圖一、行動電話詐欺金額趨勢預測
本報告內容係就行動電話詐欺犯罪發展趨勢、詐欺防制策略及應用技術、系統維運管理，以及運用信用評析模型監控異常通話用量等項目等分別介紹與說明。報告最後，將提出實習感想及建議事項，以做為本公司未來詐欺防制相關工作推展之參考。

2. 行動電話詐欺防制策略

鑑於電信詐欺手法日新月異且複雜度亦增高，各業者為搶攻市場大餅而未能作好事前的防範及配套措施，在行銷與市場通路產生稽核的漏洞，造成冒名申裝用戶、人頭戶等詐欺案件數量仍居高不下並有增長之趨勢，加上SIM卡內碼複製技術突破，一張SIM卡甚至可同時儲存12門行動電話號碼，其詐欺犯罪永無止盡，爰此，各家業者莫不絞盡腦汁因地制宜研定適切之詐欺防制策略並結合運用Data Mining、Nerual Network、AI等多項網路及資訊技術建置防制系統作為因應。
目前行動電話詐欺主要分為如下幾大類：
· 冒名申租(Subscription fraud)

· 付費語音資訊(Premium rate service fraud)

· 國際/國際漫遊詐欺使用(International/International Roaming fraud)

· 轉售/回扣詐欺(Reseller Commision/rebate fraud)

· 互連攤分費詐欺(Interconnection fraud)

· 預付卡詐欺(Prepay fraud)

· 內部員工詐欺(Internal fraud)

目前主要之詐欺防制偵測方法：

· 即時通話資訊(CDR、GCDR、SS7)分析

· 帳務資料分析

· 信用額度控管

· 線上監控

· 通報系統

· 風險資料庫比對
建議採行之電信詐欺防制與管理方案，成功與否主要取決於
· 健全之風險管理組織架構

· 確認現存作業流程之週密與效率

· 檢視與評估現行策略結盟之產品與服務

· 檢視風險管理軟、硬體設備

· 分析詐欺案例及預測未來趨勢
· 蒐集與分析區域特定詐欺資料
除了前揭詐欺防制與管理方案外，更須輔以有效之風險管理，例如資深風險人員之經驗傳承、適當的內部控管作業、發展與執行各種防制策略前之評估、結合後端相關資料系統，以及加強員工道德文化及守法觀念。KPMG Forensic Greater China提供一套詐欺防制之風險管理步驟與方法供電信業者參考，如圖二。
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圖二、詐欺防制之風險管理步驟與方法

3. 行動電話詐欺防制系統應用與操作
本章節將介紹行動電話詐欺防制系統之前端應用程式核心部分，FraudSENTRY為FMS系統(Fraud Management System)之前端應用程式，提供Fraud調查員做案件管理、警訊設定之環境；亦提供系統管理人員做參數設定、系統安全控管及系統監控之功能，更提供領導階層多維度分析之報表。如何確實讓系統有效率地運作？掌握於適切地設定系統參數，提升偵測命中詐欺使用機率，此亦係行動電話詐欺防制系統發揮確保營收之良窳。系統畫面如圖三。
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圖三、系統畫面圖
3.1 基本需求：
　　

· CPU：最少需要Pentium 200以上的等級。

· 至少64 M以上的記憶體（RAM）。

· FraudSENTRY本身需要10 megabytes空間的容量；但電腦中另需要100 M的空間供Windows使用。

· 一個ORACLE 8i Client的安裝至少需要160 M。

· 使用Cognos PowerPlay及Impromptu軟體需要155 M及200M的空間。
3.2 警訊管理員(Alarm Manager)

如同其名般是被使用來設定盜偽者的警戒警報或設定陷阱，當警告值到達某一程度時，系統會自動地獲得並捕捉電話記錄。就設定正確的警報器及嚴格的計算警告值而言，這是一個重要的章節。若警告值門檻被不正確的設定，例如：門檻設得太低，則會有太多的警告警報產生；反之，若門檻設得太高，則將只會有較少的警報產生。且每個組織間的門檻值不盡相同，因此需要小心的注意。
此警訊管理員是由下列選項所組成的：(如圖四)
－警訊啟用
－用量門檻一般設定
－用量門檻細節設定
－用量門檻次數設定

－高風險國家及地區
－竊盜及遺失話機
－發話方及受話方號碼監控
－黑名單客戶
－使用者自訂條件
－排除設定
－SS7
－高額SDR

－簡訊偵測設定
－異常經銷商偵測

－門號複製
－異常用量
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圖四、Alarm Manager設定畫面
3.3 警訊啟用(Alarm Activation)

警訊啟用會立即地顯示出系統中所使用的警報器，例如：Blacklist、High Risk Country等，它也能設定用來啟動或不啟動任何的警報器。此部份僅供經營管理者的控制。

警訊啟用會立即地顯示出系統中所使用的警報器，例如：Blacklist、High Risk Country等，它也能設定用來啟動或不啟動任何的警報器。此部份僅供經營管理者的控制。
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圖五、Alarm Activation畫面

每個欄位可被維護，若要維護資料需先按下〔Edit〕鍵：

Major Severity：主要的嚴謹值。其值範圍在1－10之間，以十進位法來表示並設定，除了用量門檻警報器外，此值會被所有的警報器使用，因為就用量門檻而言，主要嚴謹值會被更進一步地被用戶群組及通話類別控制，因此這值並不適用於用量門檻。
Minor Severity：次要的嚴謹值，此值必需小於主要嚴謹值。按規定而言，此值應該等於或小於主要嚴謹值，且此部份亦不適用於用量門檻。次要的嚴謹值被用來靈敏地控制異常的分數，如此一來，某個被警告的電話使用戶，其所產生的警告值不會巨量的暴增。

警訊啟用：若於警訊啟用方格勾選，則該警報器即會開始運作；若不予勾選，則該警報將失其效用。
3.4用量門檻一般設定(Uasge Threshold Master)


用量門檻是被用於監視所有電話用戶的通話量，這些通話包含了當地的電話、漫遊的通話及國際電話，其可以藉由通話費用或通話時間二種方式來做監控。
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　　不同的客戶群組可以設定不同的用量門檻，且此門檻的設定可依據三個時間來做設定，此三個時間分別被稱之為短門檻期、中門檻期及長門檻期，每個時間的門檻期，您能以小時為單位來明確設定，但如果不設定時，系統會自動定義短門檻為八小時，中門檻期為十六小時，長門檻期為二十四小時。也就是說，假設短門檻期的案件若產生，意指電話用戶在所撥出的第一通電話開始算起的八小時內其通話金額或通話時超過了用量門檻，此時就有一個警報器會產生。
圖六、Uasge Threshold Master畫面

3.5用量門檻細節設定(Uasge Threshold Detail)

用量門檻細節設定是基於用量門檻一般設定部份己制定好的三個時段，來進一步設定更細節的部份，所以在開始此部份的操作之前，您必需確定您巳經完成了用量門檻一般設定的設定。並且用量門檻細節設定是用以維護一些被要求來完成複雜異常分數的重要資料，故此部份只有經營管理者有此授權能新增或編輯此畫面。
用量門檻一般設定是用來維護每一個客戶群組其不同期間用量型態的警報器（例：短門檻期、中門檻期及長門檻期）是否能被啟動。而用量門檻細節設定則是就上述不同時間的門檻期，並依據不同的通話型態，更進一步地來詳細制定其每一個警報器的通話時間及通話費用的門檻，使其警報器得以正常的提出警告。大致上來說，目前系統提供了六種通話型態，包括了Local、International、Domestic、Roaming、Call Forward及Call Conference。
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圖七、Uasge Threshold Detail畫面
3.6 高風險國家及地區設定(High Risk Country & Area)

當某門號撥叫特定之高風險國家或某一國家內的高風險地區時，這個High Risk Country的異常警告（HRA）是會被觸的，被撥打號碼的國碼出現在CDR（Call Record Detail）中並相連至系統中的High Risk Country的資料，Major Severity值會立即地被分配，接著任何相似的電話撥打至相同的國家，則Minor Severity的值會不斷的增加。
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圖八、High Risk Country 設定畫面
3.7竊盜及遺失話機(Stolen & Lost Phone)
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該功能是用來設定當電話用戶與特定的手機（IMEI）或門號（IMSI）通話時，進而使其產生一個警報器。可以進一步地指出它是遭竊亦或遺失。就門號而言，必須輸入所欲設定的IMSI號碼，但就手機來說，IMEI則是不可或缺的資料了。
圖九、Stolen & Lost Phone 設定畫面
3.8發話方及受話方號碼監控(Calling & Called Number Mornitoring)

此一功能是為了監控某些特定號碼的撥出或撥出的某些特定號碼。若要查看所設定的某些特定號碼資料，需先在左邊樹狀目錄處，按下Calling No欄位，右邊列表中即會立刻地出現所有巳輸入的特定號碼資料。如果要得到所設定的撥出號碼資料，則如前述般按下Called No欄位，如圖十。
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圖十、Calling & Called Number Mornitoring設定畫面
3.9黑名單客戶(Blacklist Details)

此部份的功能最主要是用來維護黑名單的用戶資料，所謂黑名單係含戶役政遺失名單、曾經冒名申裝、欠費欠拆及其他業者提供之黑名單等紀錄之身份證號或公司統一編號。
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圖十一、Blacklist Details設定畫面
3.10使用者自訂條件(User Defined Alarm)

此功能是作為設定使用者自訂條件的警報器，當使用者自訂條件的事件發生時，產生一個警報器。自訂條件包括手機（IMEI）、起始基地台、結束基地台、交換機號碼。
3.11排除設定(Customer Exclusion)


此功能是作為設定排除的條件，符合條件時，不檢查其他門檻，所以不會產生警報器。排除條件包括用戶群組、Value Score、發話方號碼、受話方號碼、發話方IMSI、受話方IMSI、發話方IMEI、受話方IMEI、起始基地台、結束基地台、Promotion Code、Credit Plan Code、Bill Plan Code等等。
3.12 信號訊令SS7


此功能是作為設定SS7篩選的國家，有符合設定的國家時，才進行後續門檻檢查。如果勾選直接產生警報，則直接產生警報。
3.13簡訊偵測設定(Short Message Mornitor)
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此一功能是為了監控簡訊發送的頻率及用量及某些特定發送號碼或某些特定接收號碼。若要查看所設定的某些特定號碼資料，需先在左邊樹狀目錄處，按下Calling No欄位，右邊列表中即會立刻地出現所有巳輸入的特定號碼資料。如果要得到所設定的接收號碼資料，則如前述般按下Called No欄位。
圖十二、Short Message Mornitor設定畫面

3.14異常經銷商偵測(Dispute Dealer Alarm)


此部份的功能最主要是用來維護異常經銷商的資料，系統將針對使用者自行定義之異常經銷商所申請之門號進行監控。
3.15 門號複製(Cloning Configuration)
針對SIM卡遭到複製，FraudSENTRY系統提供設定四種警訊設定 :

· 地理位置衝突 (Velocity / Geography)
由CDR發話號碼偵測該日通聯記錄檔(CALL_COMPONENT)及TAP檔(TFACCHARGE) 之發話國家是否有不合理之兩地發話記錄。
· 通話時間重疊 (Overlap / Collision)
由CDR發話號碼及TAP發話時間偵測該日通聯記錄檔之通話時間是否重疊。
· 一號多機偵測 (One TEL No. to Multiple IMEIs)
SS7資料載入時偵測發話當日的開機次數。
· 通話註冊次數 (SS7 Registry)
由當天CDR在某段時間內同一號碼使用多個手機之偵測。
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3.16異常用量(Habitude Configuration)

此功能為系統依用戶個人用量檔案，偵測用量突然提高之消費行為及在一段時間內無通話紀錄之偵測。設定值係以資料採礦技術統計用戶近期每月使用量取其峰值再加上固定比例之容忍度(Tolerance)作為門檻上限。
4.行動電話詐欺防制國外實例


本節將介紹北美一家經營數位行動/固網業務領導業者導入詐欺防制系統之成功實例，該業者擁有超過一仟七佰萬的用戶數，每年業務營收高達100億美元以上，為最先提供新一代行動通信服務及產品之業者，目前每天通話資料檔約240百萬筆。
4.1問題分析


為因應新一代行動通信服務來臨，該行動通信業者亟需一完整之詐欺防制解決方案，易於整合並處理多重資料來源，防杜可能之營收損失，數字顯示因詐欺使用所造成之損失佔總營收3%左右，亦即約為3仟萬美元。將特別針對冒名申租、國際電話非法轉售、DISA(Dial-in System Acess)、付費語音資訊及付款交易詐欺等主要詐欺型態，打擊詐欺犯罪。
4.2 解決方案


建置一套詐欺防制系統提供該行動業者一系列之風險管理應用功能，涵蓋網路各種非法詐欺行逕之事前預防、使用中偵測及案件發生後之調查等功能，蒐集並分析CDR/GDR、Service Application Records(SARs)及Transaction Detail Record(TDRs)等資訊作偵測與識別，另採用Call Fingerprinting方法鎖定並防杜壞帳者重覆申請及過濾仍然潛藏網路中之詐欺者，其中付款交易詐欺者多半係屬假冒之信用卡或Smart Card等之行為，尚需相關單位之配合查緝。
4.3系統平台

· 適合2G/3G網路。
· 用戶數/CDR每日總筆數：1仟5佰萬用戶/240M筆CDR。
· 帳務中介平台；OpenNet Mediation,Roamex 4.0。
· 帳務系統；Atlys-Convergys。
· CDR 格式；
DHMLite 1.2。
· 交換機型式：Nortel、Ericsson、Lucent。
· Unix平台：Sun Solaris 2.6。
· Unix伺服器：Sun E10,000。
· PC Clients：Windows NT v4.0。
· 其他維運支援系統：Siebel CRM。
4.4 系統架構

[image: image5.png]Diverse Data Sources

(CDR) Anal

Call Time Service Application

(SAR) Analysis

Billing & Payment Data

Subscriber Service
Details

Transaction Records
Service Application Data

External Partner Data
(TAP/GRX Records)

Content & Application
Usage Information

Data
Access
Modules

Service
Monitor

ubscription
FMS

1T

N

Integration
anagement Platform <::>

I U

Payment
Monitor

Payment Transaction
(TDR) Analysis

LN

Client

Client




圖十四、Fraud Management System 系統架構
4.5 優點綜評

· 具備支援3G與GPRS CDR處理能力。
· 採用人工智慧精準分析預測。
· 具有系統效能及處理容量之擴充彈性。
· 結合協力廠商提供之資料分析工具。
· 運籌帷幄管理及操作簡潔之人機介面。
5. 行動電話用戶信用評析模型與應用

針對行動電話客戶的信用度與風險度的業務認知，利用Data Mining 資料採礦技術，透過對客戶屬性及行為模式的瞭解，協助分群客戶的信用度與風險度高低，以利於提昇客戶關係管理、儘早偵測風險客戶、降低營運損失。在風險管理上之應用建議採用的分析主題將會以描述性模型Descriptive Modeling及Segmentation為主，利用資料採礦技術建構之客戶信用模型(Customer Credit Model)以產出舊客戶之信用指標(Credit Score)、及新客戶之風險群組代碼(Risk Segment ID)，藉以幫助客服及行銷部門相關單位了解客戶的信用/風險度高低，有利於降低行銷成本，並提高詐欺客戶的偵測率。
5.1分析方法及建置模型步驟

NCR所提供的資料採礦方法如圖十五所示，是參考資料採礦之父 Fayyad U. M., Piatetsky-Shapiro, P. Smith 在1995年所發表的論文”From Knowledge Discovery to Data Mining： An Overview in Advanced Knowledge Discovery and Data Mining.”
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圖十五、資料採礦方法
其方法及對應步驟詳述如下：
· 定義業務及分析範圍
Data Mining人員必須與職掌業務人員共同了解分析此模型在業務上的運用，同時定義分析對象及模型交付項目的主要用途，包括：定義分析族群的單位、資料分析內容、分析期間的長度（Analysis period）及定義模型品質測試基準（Model performance measurement）：LIFT。
· 檢驗資料品質（Data Semantics & Data Quality）
在整個資料採礦進行過程當中，資料品質的好壞對建置模型影響甚鉅，亦是在整個資料採礦進行過程中最耗費時間及人力的部分，因此Data Mining人員會針對資料品質進行檢測，其檢驗方式將分為下述2大部分：
－針對分析和模型化的目的所需，資料品質並不只限於”本欄位有資料即可”。根據過去的經驗發現許多資料品質的問題是來自於coding tables （semantics of data items）。解決這些問題需要時間與精確的溝通，若沒解決，資料分析與模型品質都會受到影響。

－不只是資料採礦人員的參與，還結合了資訊、行銷及相關人員共同進行一連串的溝通與問題解決。
· 資料探索（EDA—Explanatory Data Analysis）
根據其過去的經驗了解應該去看什麼樣的資料，然而每個公司在市場及產品策略上是不同的，導致業務規則也不盡相同，所以在EDA的進行過程中需要業務職掌人員的積極參與。
在EDA的過程中，NCR將利用統計方法將資料作組合或轉換（Data Transformation）以便讓模型更簡潔、更具代表性。資料的轉換品質會明顯地強化模型的成效與落實。
· 建置模型（Modeling）
透過EDA 過程對資料的瞭解、轉換與對客戶信用分析模式的深層解讀，採出有明顯鑑別力的變數（Variables at Significant Level）成為模型建構的餵入變數（Independent Variables）。
此階段將利用統計及人工智慧模型建構方法，透過既有的資料採礦工具對每個客戶產出一個指標（Score）或給予不同型態族群區隔指標。再利用利得（LIFT）來評估該模型針對詐欺傾向案件的精確度與成效，並修整模型以求符合業務應用需求與提高模型的解讀能力。
模型產出之信用指標介於0~1間，分數越接近0表示該用戶信用評等越低，分數越接近1表示該信用評等越高，或採用區隔不同客戶族群給予不同的信用評等代碼以資應用。
5.2名詞說明

· Analysis window

分析過去一特定時間內客戶的屬性或行為模式，用來觀察其與Response Window 的狀態之關聯性。

· Training、validation & testing data

在選取樣本準備建立模型時，會從母體中隨機選取三組樣本，一為Training Data，作為建立模型之用。一為Validation Data，用來評估模型的穩健性（Stable）與解釋能力（Interpretable）。一為Testing Data，用來判斷模型的適切性。

· Decision tree

協助區隔客戶行為的一種模型，可依據客戶的屬性及行為，將其區隔成不同的族群，並提供各族群所代表的信賴度（Confidence），該信賴度將介於0~1之間。例如：信賴度越接近於1表示信用度越高，信賴度越接近0表示信用度越低。

· Association Rule

協助區隔客戶行為的一種模型，可依據客戶的屬性及行為，將其區隔成不同的族群，並提供各族群所預測的準確度（Accuracy），該準確度將介於0~1之間。例如：準確度越接近於1表示信用度越高，準確度越接近0表示信用度越低。

· Bayesian Classification

相似於Association Rule，根據統計學上條件機率的原理，協助區隔客戶行為的一種模型，可依據客戶的屬性及行為，將其區隔成不同的族群，並提供各族群所預測的準確性百分比，該準確性百分比將介於0~1之間。例如：準確性百分比越接近於1表示信用度越高，準確性百分比越接近0表示信用度越低。

· Lift

Lift是用來比較在”有模型的情況下”相對於”沒有模型的情況下”所能”Capture the event-occurring possibility”的比例。
5.3資料採礦主題
對行動電話客戶而言客戶，信用評等模型與FMS的整合應用情形係大略如圖十六所示。
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圖十六、信用評等模型與FMS的整合

5.4分析方法及建置模型步驟
Data Mining 人員依據前述之Data Mining Methodology (由圖所示) 建置模型。該信用評等模型所產出的信用指標，乃將每個用戶在行動通訊的表現量化，並將所有現有行動通訊用戶的表現值相比較，得一比較級之信用指標。為保持信用指標的時效性，該模型將於每個月依據每一客戶最新的資料評估一次分數，避免因資訊過時而錯待與客戶的關係而造成營收損失。
Data Mining 人員採用以下的方式來區隔客戶行為模式並建置模型：

· 關鍵成功因素之一是定義完整的業務範圍(business scope)。
Data Mining 人員與業務職掌人員一起了解這個分析/模型在業務上的運用，定義分析對象及模型交付項目的主要用途，包括
· 用來定義客戶數的單位。

· 定義客戶的新舊分界點：使用期間大於或等於X個月者為舊客戶，小於X個月者為新客戶。

· 客戶行為分析期間的長度：觀察舊客戶最近在行動通訊的使用行為及繳款行為。新客戶則以其申裝時所有的資料為分析分群焦點。

· 資料分析內容：觀察舊客戶在行動通訊使用狀況、繳款行為及客戶屬性。利用新客戶的屬性、申裝通路為分析分群使用之變數。

· 模型適用度測試基準：分析舊客戶在信用分群後於未來的使用行為如停話拆機狀況。觀察新客戶按風險分群後，結合FMS對Fraudster預測度提昇程度。
(另一個關鍵因素是資料品質(Data Semantics & Data Quality)。
· 針對分析和模型化的目的所需，資料品質並不只限於”本欄位有資料即可“。過去的經驗發現許多資料品質的問題是來自於coding tables (semantics of data items)。解決這些問題需要時間與精確的溝通，若沒解決，資料分析與模型品質都會受到影響。
· 結合了業務職掌、IT、行銷及相關業務人員進行一連串的溝通與問題解決，瞭解客戶繳款與不同停話、拆機機制的關係，了解偵測Fraudster的機制與利用業務職掌人員的經驗協助有效變數的尋找及利用。
( 主要時間與經歷在EDA(Explanatory Data Analysis) 上
· 了解應該去看什麼樣的資料。然而每個公司在市場策略及產品策略上是不同的，導致業務規則也不同，所以EDA的學習過程需要CHT業務人員的參與與Data Mining 人員共同進行。

· 在EDA 的過程中，Data Mining 人員找出方法將資料作組合或轉換(Data Transformation)以便讓模型更簡潔、更具代表性。資料的轉換品質會明顯地強化模型的成效與落實。

· 透過EDA的學習過程，Data Mining成員可以更進一步瞭解客戶的潛在行為，如觀察客戶數個月來的繳款行為、客戶的使用狀態變化、繳款方式等等，又如探索貢獻度與繳款行為、忠誠度與繳款行為的影響度。
( 建置客戶信用及風險模型(Customer Credit/ Risk Modeling)。

· 透過EDA 過程對資料的瞭解、轉換與對客戶行為模式的深層解讀，採出有明顯鑑別力的變數(Variables at Significant Level)成為模型建構的餵入變數(Input)。
· 此階段將利用客戶側寫分析(Profiling)及客戶區隔分析(Segmentation Analysis)等資料採礦技術，對每個舊客戶產出一個信用指標(Credit Score)及一組評分變數 (Scoring Variables)。對新客戶產出一相對應的風險群組代碼(Risk Segment ID)。
5.5應用於詐欺防制偵測
依照新舊客戶的差異分別討論其應用面，新客戶的風險分群將直接應用在現有的風險偵測系統(FMS, Fraud Management System)，舊客戶的信用評等亦將經過適切的轉換後應用在風險偵測系統上。

(新客戶風險分群在FMS上的應用

新客戶依照其風險高低分成數群，協助FMS在客戶一申請行動通訊服務時，依據客戶進來的通路、個人戶/公司戶/外國人、保證金與否對新客戶分群。FMS可進一步利用此分群的結果，決定對不同風險的客戶群定義不同的使用量門檻值，協助偵測詐欺客戶。該分群機制，將定期重新自動更新。

(定義風險分群

新客戶風險分群，其中以前幾族群的詐欺風險最高，後幾族群的詐欺風險最低。應用於FMS上，可先針對詐欺風險高的族群進行詐欺偵測，詐欺風險低的族群偵測順序則在最後。
6. 感想與建議

行動電話自民國七十八年起AMPS、GSM陸續開放至今已十餘載，隨著客戶數不斷增長話訊務量亦趨迅速成長，因應社會快速變遷及詐欺行為日益更新，詐欺防制業務從AMPS行動電話一號多機、高額SDR、002及0204、至近期新增之SIM卡複製及大量簡訊發送之超額防制等多項偵測似雨後春筍般蘊運而生，全球行動業者皆採用系統化之防制預警機制及偵測平台打擊行動詐欺行為，本公司亦步亦趨先後建置及擴充行動電話詐欺防制系統，具備前揭各項偵測功能，為行動電話營收作最嚴密的把關。
綜觀本次實習，除對詐欺防制系統應用技術、系統維運管理有深刻的瞭解外，同時在行動電話詐欺犯罪發展趨勢、詐欺防制策略亦有涉獵且收穫頗豐，爰提供下列淺見可供本公司未來在詐欺防制業務之推展參考：

(1) 因應詐欺方式日新月異，建立完善通報與照會管道，隨時蒐集犯罪情報，適時新增其他新型詐欺使用防制功能，以收全方位詐欺防制之效。
(2) 運用累積產生之風險資料庫，透過資料挖掘(Data Mining)技術建立分析預測模型(Predict Model)與掌控風險用戶行為屬性，即時回饋調整系統偵測參數，提升系統偵測詐欺使用命中率。
(3) 運用行為模式分析客戶信用評等，作為提升詐欺防制偵測能力，併同進行客戶關懷與客戶關係管理(CRM)作業整合，以期達資源共享及最佳效益之目的。
(4) 即時將行動電話發話CDR通聯資料檔傳送至詐欺防制系統(Fraud Management System)，俾使該系統充分發揮行動電話客戶詐欺使用與異常通話之偵測功能，於最短時間內偵測出可疑風險案件經身份查證及風險研判後立即逕予停話，有效降低風險用戶之平均欠費金額，減少營收損失。
(5) 針對國際、漫遊及跨民營行動呼叫造成之攤分、及接續費之損失須列為偵測重點。目前本公司行動電話撥叫國際、漫遊及跨民營行動呼叫，需依據與國外業者所簽訂之Agreement及與國內民營行動　業者所簽訂之網路互連合約負擔因通信產生之攤分、接續費或空時費等相關費用，因此詐欺使用話費將造成本公司付給業者帳款部分無法由營收中回收。
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