出國報告

報告人：吳軒芬

項目名稱：實習電力空調設備維運作業支援系統之建置及維運技術

內容：

1、 概述：
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本分公司電力維運支援系統建置已接近尾聲，而其相關之維運作業亦需逐步建立，以確保本分公司所建置系統能穩定有效運作；本分公司所建置之電力維運支援系統為Telecontrol 系統衍伸而來，下圖為一Telecontrol 系統知示意圖，Field 部分相對應本分公司維運支援系統之MAC及其下感知器或設備之智慧輸出埠Communication部分指Field 部分資料上傳至Center Station之傳輸方式可分傳輸介質及通信協定兩部分討論，傳輸介質部分如圖所示幾種方式皆可採用，本分公司採用MODEM透過類比專線介接，並以撥接方式作為備援；通信協定部分工業界尚未有統一之標準，圖上列示幾種較常使用之協定，部分協並亦可堆疊使用，以適應環境所需，本文將詳細討論DNP通信協定，並與其他通信協定略作比較；Center Station 相對應於本分公司維運支援系統之TP以上部分，本分公司目前建置之系統分為建格及凌電兩系統。以下分MAC、通信協定、核心軟體之建置及維運三部份討論。

2、 MAC：

全名為Monitoring And Controller ，主要工作為掃描所連接之感測器及轉換器將所紀錄資料傳送給Center Station  ，並接受Center Station下達之控制指令對設備控制點進行遙控。

3、 通信協定：

本節主要討論DNP3.0通訊協定為主，DNP3.0為一開放、具智慧性、有效率之SCADA協定其特點有

· 在單一request 或respond之message內可載送多筆資訊型態之

· 可將一message分成多個frame以確保優異之錯誤偵測及回復性能

· 在response message中僅包含變動資料

· 指定優先順序給不同data item 並依優先順序設定要求data item 之週期

· 支援無要求之回應(unsolicited)

· 支援時間同步程序及標準時間格式

· 允許多部master及同層操作(peer-to-peer operation)

· 使用者可定義包括檔案傳送等之物件(object)
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於1994年，IEEE Power Engineering Society’s Data Acquisition, Monitoring and Control Subcommittee成立一工作小組，對已使用於IED及RTU之通信協定作研究，IEEE工作小組發現非常混亂現象且環境經常改變，使整合SCADA系統增加許多費用及時間，IEEE工作小組收集約140種協定的資料，並與一通訊協定需求之表列做比較，因此得到一符合較多需求之協定表列，經表決，於串列SCADA協定中已被大家接受之協定有IEC60870-5-101及DNP3，DNP3由一user group 支持，且支援廠商仍持續增加中，IEC60870-5-101曾由歐洲廠商實作，且支援廠商仍持續增加中，這兩個協定有相似的特性及強度，工作小組這些努力產生IEEE Standard 1379-1997 ”Trail Use Recommended for Data Communication Between Intelligent Electronic Devices and Remote Terminal Units in Substations” ，此項建議已得到相當多接受者證實，經此證實於1999年更新這項標準，並重新表決而將標準更新為IEEE Standard 1379-200” Recommended Practice for Data Communication Between Remote Terminal Units and Intelligent Electronic Devices in Substations”。

右圖虛線部分為DNP3.0通信協定之分析模型，DNP3為一層次化協定， DNP3參考一由IEC(International Electrotechnical commision)所建議之簡化三層次通信標準，IEC將此簡化三層次通信標準稱為Enhanced Performance Architecture，簡稱EPA，係IEC根據ISO OSI(International Standard Organization Open System Interconnection)七層網路模型簡化制定而成；DNP3.0係由Herris Canada Inc.為符合SCADA及DA(distributed Automation)應用研發而成，其發展藍本為IEC公佈之IEC870通信協定(現更名為IEC60870) ，大部分訊框(Frame)、功能(Function) 及信息(message)皆沿用IEC60870所制定格式，並作部分修改及擴充而成。以下依序討論DNP3.0通信協定分析模型中各層 之詳細內容：

實體層(Physical Layer)：

實體層處理通信協定所用實體介質之相關事務，例如介質狀況(clear或busy)、同步處理(starting 及 stopping)等，DNP3一般使用簡單串列實體層，如RS-232 、RS-485及如銅纜、光纖、無線電波、衛星、等實體介質，最近應用上已將DNP3實作於Ethernet網路上。實體層主要提供五個基本服務：傳送資料、接收資料、建立連接、中斷連接及連接狀態指示。DNP3之實體層連接可為Point to Point topology或Multi-Drop topology，其通訊程序可為全雙工或半雙工，並可依需要規劃為Multi-master、Multi-slave、peer-to-peer通訊方式。

資料鏈結層(Data Link Layer) ：

資料鏈結層為管理資料傳送者與接收者間之邏輯鏈結，並改善實體通道發生錯誤之特性，主要工作可區分為二點：第一，將上曾傳來之資料(Link Service Data Unit，LSDU)轉換為實體層上傳輸之訊框(LPDU)；相反地，將LPDU轉換為LSDU並傳至上一層，第二，提供如資料鏈路狀況及其他事件之指示；
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上圖為一資料鏈結訊框示意圖，由一data link header block後接數個user data block組成，每一block之後插入一16-bit CRC，不含CRC及開始標記之最大長度為256 bytes，最小長度為6 bytes各欄位敘述如下：

START 


長度2 byte，訊頭之開始標記，內容

為0x0564

LENGTH


長度1 byte，紀錄包含CONTROL、

DESTINATION、SOURCE、USER 

DATA 之總和byte數，最大值255

CONTROL


長度1 byte，訊框控制碼，下圖為其

格式及各欄位說明
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下圖為MASTER STATION傳送至SLAVE STATION 之FUNCTION CODE之定義， [image: image3.png]5| necomsr - mmsroun expecees | REGUEST Lok soaros @





下圖為SLAVE STATION傳送至MASTER STATION之FUNCTION CODE之定義
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DESTINATION
長度2 byte，資料傳送目的位址

SOURCE

長度2 byte，資料傳送來源位址

USER DATA
長度16 Byte之傳送資料，最後一個block

之USER DATA長度可少於16 byte

DNP3於資料鏈結層與應用層間多加定義一Pseudo-Transport Layer，此層主要作用為將超長之應用層message分成數個資料鏈結訊框，並於每一訊框插入長度為1 byte 之Function Code，作為標示message中第幾個Frame，以便接收方偵測是否有遺失訊框及重組message。

應用層(Application Layer) ：

應用層組合資料鏈結層上傳之LSDU以得到完整的User data，並將使用者傳來之User data轉換成數個Application Service User Data(ASDU)， ASDU之前冠上Application Protocol Control Information (APCI) 購成一Application Protocol Data Unit (APDU)或稱message，message 建立後即傳給Pseudo-transport layer，將message分成一個或數個Frame 傳給data link layer，然後依序傳給實體層；於DNP3中，所傳送資料可能超過壹個message長度，因此需建立多個message並依序傳送，並以fragment供每一message對應，並以APCI內之功能碼識別message屬於哪一fragment，但無論如何單一message皆為獨立之應用層message；由主DNP3站發出之應用層fragment，一般為資料物件作業之需求，而由從屬DNP3站發出之應用層fragment，一般為資料物件作業需求之回應，未收到資料物件作業需求之從屬DNP3站亦可傳送message(稱為unsolicited response)；如同資料鏈結層，應用層亦可送出需求要求確認，應用層確認不止表示收到message，亦表示此message解析無誤。下圖表示一Master
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與一Slave outstation間message通訊之程序。ASDU由一個以上之Data Unit Identifiers(DUI)組成；DUI由一個物件頭及數個data field(又稱Information Object，IO)組成；下圖為一message知示意圖
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request 或response header為message傳送目的之識別，由APCI組成；Object Header用以識別其後所接之data object；data即為data object。

右圖為APCI之示意圖其中Internal Indications僅出現於Response message；以下介紹個欄位之功能：

Application Control Field：格式如[image: image37.png]SR | 4 MR
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右圖，其總長度為8 bit，各欄功能介紹如下

FIR

設為1表示message

分段中之第一分段

FIN

設為1表示message分段中之最後分段

CON
於接收到之message中設為1表示需回送一Application function cod為0之Confirmation message

SEQUENCE
表示fragment number，0至15保留給Master Station，16至31保留給outstation之unsolicited response message，

Function Code Field
長度為1 byte，表示傳送message之目的，以下為期定義：
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Internal Indication Field總長度2 byte，當outstation發現request message格式錯誤或無需求資料時，outstation需設定response message header中IIN內相對應之bit，IIN內各bit之定義如下：
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物件頭之格式如右圖，如何解釋物件頭這跟message為response 或request及其Function Code有關，亦根DNP3定義之資料結構有關，各欄定義簡述如下：

Object

2 byte長度，表示物件頭之後物件之群組及其變異，其

格式如下
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Qualifier

1 byte長度，表示Range field之意義，其格式如下
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Range

表示物件之範圍，依qualifier code而含有不同小欄位

qualifier code為0至5有兩個小欄位開始與結束點位址

qualifier code為6無Range field

qualifier code為7,8,9,11Range field為單一欄位

以Q-code 表示qualifier code，I-size表示index size，

則Range之可能組合如下
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以上為DNP3各通訊層次功能之介紹，以下介紹DNP3之資料結構及回報運作模型：

資料結構(Database Organization) ：

DNP3將資料分成幾個如下資料型態，每一資料型態稱為物件群， 

· 數位輸入(單一bit讀取值)

· 數位輸出(單一bit值其狀態可被讀取觸發latched或經SBO操作)

· 類比輸入(多bit讀取值)

· 類比輸出(多bit值其狀態可被讀取觸發latched或經SBO操作)

· 計數器

· 時間和日期

· 檔案傳輸物件

· 其他類

每一物件群組或資料型別均存在一個以上之資料點，資料點為單一資料值，其型別以所屬資料物件敘述，於每一物件群組內，亦存在物件群組變異物件，群組變異一般表示物件群組內資料之不同表示方法，例如，類比輸入之變異允許資料於16-bit帶正負號整數、32-bit帶正負號整數、32-bit浮點數值間轉換。如上所述，一應用層訊息可含有多個物件訊頭，每一物件頭內含一物件群組、相對應物件群組變異及其物件群組變異範圍，某些應用層訊頭之功能碼表示物件資料跟隨物件訊頭之後，其他功能碼則表示訊息內無物件資料，而以連續排列之多物件頭取代；例如，讀取需求訊息片段只含物件訊頭以敘述欲讀取之物件群組、其變異及點的範圍，而一回覆訊息片段含物件訊頭及需求之物件資料回傳值。

DNP3允許以不同方式敘述物件點範圍，可以如下之一表示需求訊息中物件點範圍

· 所敘述物件群組之所有點

· 所敘述開始點及結束點連續範圍點內

· 點之最大值

· 需求點之表列

回覆訊息物件點範圍之表示方式一般為所敘述開始點及結束點之連續範圍或回覆點之表列，如以點表列表示回覆物件之點範圍，則一點序號接者此資料值，表列中之點為物件點範圍之一部份

回報運作模型

許多物件群組有相對但分離並包含變動資料之物件群組變動資料，物件群組變動資料僅代表相對物件群組內曾變動之點集合；例如物件群組一表示數位輸入(或稱靜態資料) ，物件群組二表示數位輸入之變動資料，當物件群組一內某一點變動時，於物件群組二會產生相同點號之變動事件紀錄，僅傳回包含已變動點之回覆訊息能使訊息相對的小且有效率，如此之回報流程稱為report-by-exception，簡稱RBE；偵測資料點值之變動為一變動事件，對於每一變動點之變動事件可關聯變動時間，任何時間點某些點可能有多筆變動事件，其他點則可能無變動事件。

DNP3依物件群組資料性質之不同將其設為不同等級(classes) ，單一簡單且小之訊息可送出以要求特定等級之所有資料，如此可提供有效率之資料回復要求；DNP3共定義四個等級，等級0表示靜態資料，等級1,2,3代表不同優先順序之變動事件資料，將不同等級與不同變動事件資料相關聯，可以不同週期要求回覆不同等級資料，假設資料等級一包含最高優先順序之變動事件，資料等級三包含最低優先順序之變動事件資料，則等級一理想上應經常輪詢，等級二輪詢週期可較少，而等級三輪詢週期則更長，且每一等級資料回復僅傳回已變動資料，以保持回覆訊息小且有效率。要獲取無關聯至等級一、二、三之資料，稱為整體輪詢，相當於對等級0之掃描，因等級0之掃描可能傳回大量資料，這可能降低效率，應該儘可能少執行。

接個我們比較DNP3及IEC60870-5-101之異同處，DNP3及IEC60870-5-101支援以下相同功能

· 收集數位資料

· 收集類比資料

· 收集固定及清除計數器

· 單一或雙回確認控制數位資料輸出

· 單一或雙回確認控制類比資料輸出

· 回報數位及類比事件

· 時間同步處理

· 事件發生時間標示

· 群組資料物件

· 檔案傳輸

· 輪詢(polling)所有資 料(通常於啟動時收集Slave 之初始資料)

· 輪詢(polling)部分集合之資 料

· 正常運轉下僅收集變動事件及其資料

DNP3及IEC60870-5-101之不同點

· DNP設計上以有效使用頻寬為考量基礎並遵循IEC所定之原則及程序；IEC之資料模型為複合物件，其可包含數位及類比測量值

· DNP使用FT3之訊框格式，並於每一byte前後加開始及停止位元，以符合非同步傳輸之標準，而IEC採用FT1.2訊框格式，其內即已包含開始及停止位元

· DNP僅支援balanced link service，而IEC101可使用unbalanced link service及balanced link service

· DNP定義了pseudo-transport layer，使Application data message可比data link 訊框大，而IEC之每一message需包含於單一data link訊框內

· DNP之poll request 均需由Application Layer發出，IEC可由data link layer觸發輪詢

· DNP將資料分成四個類別(Class) ，各類別設定為不同優先等級，借以區隔輪詢週期，IEC將資料分為週期性資料及分週期性資料兩類，一次輪詢僅能包含一類資料

· DNP允許於Multi drop topology 中使用unsolicited reporting，IEC僅於point to point topology中允許unsolicited reporting

4、 電腦核心軟體之建置及維運：
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本節討論Center Station 之軟體建置及維運。工業界一般稱此為SCADA，本公司規格將此分為三級，分別為TP、CP、MCP，採階層式管理，亦即TP收集一Local Field 內MAC傳送來之資料及訊息，並接受CP之要求，對MAC下達設備之控制指令及上傳資料及訊息之要求，CP則管轄數個TP並接受MCP上傳資料及訊息之要求，而MCP係作為全區設備之監視，並分析與統計設備障礙原因。於舊規格中硬體架構亦採階層式架構，而於九十年一月新頒布規格中，導入LAN之硬體架構。本分公司目前完成建置之系統中以建格公司系統最多，本文亦以討論建格公司系統為主，上圖為TP、CP或MCP系統之基本架構，中間電腦稱為Master MAC，週邊四部為終端機，其間可以LAN或串列埠連接，終端機係透過瀏覽軟體瀏覽Master MAC內運轉資料，以監看轄下設備運轉狀況，並運用建格公司所附工具軟體管理監控點維運資料，而Master MAC內儲存轄下MAC及各監控點維運資料，並負責對外之通信及資料之收集及整理，以下分別討論其運作情形：

Master MAC軟體：建格公司稱此為Superware系統，目前最新版本為5.0，作業系統為OS9000即時作業(Real Time Operation System)系統，而其應用程式為建格公司自行開發，以下分作業系統及應用程式兩部份介紹：

OS9000即時作業系統：
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OS9000 作業系統即於1980年即已發展成功之OS9作業系統改版，於1983年改版至Motorola 68000系列微處理機上，當時暱稱為OSK(OS9->68K)，於1989年以C程式語言改寫並ported至80386及68020+微處理機平台上執行，當時命名為OS9000，現今以OS9統稱各種版本，而技術上則以OS9 for 某處理機稱呼用於某處理機平台上之OS9000版本；OS9為一即時作業系統(Real Time System) ，目前由Microware /Radisys公司主導，右圖為該公司所提供開發環境模組之方塊圖，開發環境分為開發主機(Development Host)及開發目標電腦(Target Machine)兩部分，分別介紹如下：

開發主機：

為安裝於Microsoft windows system 下之應用軟體， 主要包含四部分：1.開發目標電腦硬體組態設定精靈：根據目標機器硬體組態產生OS9軟碟開機片，以便啟動目標電腦並設定OS9網路環境，以便由開發主機下載系統檔案，2.開發整合環境(Hawk IDE)：為C/C++之整合開發環境內含Code edit 、Source browser 、Project Manager 、Complier 、Debugger 、on-line help 、Application profiler ，可協助使用者開發OS9之應用軟體並進行線上除錯，3.技術文件及使用手冊檔案，均為PDF格式，4.少數基本OS9應用工具之Windows版本，方便於開發主機上讀取及處理OS9檔案。

開發目標電腦：

透過開發主機建立並運行OS9作業系統之電腦，可為崁入式系統(Embeded System) ，在此主要介紹OS9之系統架構；OS9作業系統主要有三個特點：1.高度模組化，其模組(包括Device Driver模組)可隨時Load及Unload，而不需重新開機即可使新組態運行，2.為多人多工(Multi-user , Multi-tasking)系統，並提供Preemptive及round robin time sharing task scheduling之real-time作業系統，3.事件處理，可提供複雜之Inter-Process。下圖為OS9作業系統模組架構圖
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其系統模組共分為五級，分別介紹如下：

第一級：Kernel、 Clock、 Init模組

Kernel 模組提供基本之系統服務，包括程序控制(Process Control)、系統資源管理(Resource management) 等，Clock模組為一特定Real-Time時鐘硬體之軟體Handler，Init 模組受Kernel模組指揮，於系統開機時建立初使表格。

第二級：IOMAN

協調系統之Input/Output ，並將Input/Output要求送至適當之檔案管理者(OS9為一Unix-Like系統，其將所有之I/O皆以檔案方式管理)。

第三級：檔案管理者(File Managers)

檔案管理者處理相關之I/O需求，下表為OS9提供之基本檔案管理者及其說明[image: image31.png]File Manager ~ Description

RBF The Random Block File manager handles 1/0 for
random-access, block-structured devices such as
diskettes and hard disk drives.

SCF The Sequential Character File manager handles I/0
for sequential-access, character-structured devices
such as terminals, printers, and modems.

SBF The Sequential Block File manager handles 1/O for
sequential-access, block-structured devices such as
tape drives.

PIPEMAN The Pipe file Manager handles I/0 for interprocess
communications through memory buffers called
pipes.

PCF The PC file manager handles reading and writing to
PC-DOS disks.





第四級：裝置驅動程式(Device Drivers)

裝置驅動程式主導特定I/O控制裝置之基本實體操作I/O功能，OS9基本配置有軟硬磁碟驅動程式、串列埠驅動程式、串列印表機、並列印表機，使用者可自行安裝其他驅動程式。

第伍級：裝置敘述器(Device Descriptors)

裝置敘述器為一表格，其內定義特定I/O埠及其邏輯名稱、裝置驅動程式、檔案管理者之關聯，裝置敘述器亦包含I/O埠之實體位址及初使資料。

另一重要元件為Shell，其為指令解譯器，屬於應用程式；若使用者想列出系統之組成模組，可執行ident應用程式。
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第二、三、四、五級模組均為處理I/O模組，OS9之Kernel並不直接處理I/O需求，如上圖，當User對Kernel發出I/O處理要求時，Kernel判斷為I/O要求，則將此要求傳給IOMAN模組，而IOMAN則將要求傳給適當之檔案管理者，檔案管理者執行裝置特有之處理，並呼叫裝置驅動程式，裝置驅動程式完成特定硬體動作，並將結果回傳檔案管理者，而後上傳Kernel，Kernel並據以回應使用者。
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右圖為開發目標電腦建立後初使之檔案系統，各目錄之內容敘述如下：

MWOS

為Microware作業系統開發目錄結構。

SYS

內含系統檔案及啟動指令稿檔案

CMDS

內含OS9應用程式基本指令如下：
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CMDS/BOOTOBJS 儲存將於系統啟動之系統模組

ETC


儲存產生Inetdb及rpcdb組態模組之資料

應用程式：

DBS_scan l：即時資料庫之收集分析與狀態判斷

MI_scan l：系統警報總覽之掃描

SW_modem l：遠端連線與BiBi_Call自動呼叫功能

Time_ctrl：定時控制程式執行程式

Logic_ctrl：邏輯控制程式執行程式

AI_check：類比量之數值高低報警值分析與告警

SaveSumData：歷史資料庫資料儲存

SW_msg：系統訊息處理程式

SW_files：系統訊息處理檔案儲存

DM_CTRL：需量計算與控制

SWARE：系統人機介面程式

RTU_rs：RTU/MAC資料收集與控制程式

SWnet：網路連結程式

SS_rs：TP中和CP通訊之程式

SWARE_CTP：用於終端透過CP登入TP之畫面

C_rs：CP中和TP通訊之程式

Wdog：看門狗程式

瀏覽軟體及工具軟體：為運行於Microsoft Windows作業系統之應用程式，透過這些程式可瀏覽、編輯、列印Master Mac內之設定及運轉資料共分為六個程式分別介紹如下：

Browse程式：為一圖形終端瀏覽程式透過此程式，可以圖形方式顯使Master MAC內收集之即時設備運轉資料，以達即時監控之目的，可透過串列埠或TCP/IP與Master MAC連接，透過TCP/IP通常使用Port 23(即Telnet Port) 連接。

SWDEdit for Excel程式：將Superware產生之設備設定文件轉為Microsoft Exce格式文件以方便更新及編輯。

Swsync程式：執行時可將Superware系統內資料備份至終端機或將終端機內資料回復之Superware系統內。

Rprint程式：報表管理程式可將瀏覽程式產生之PD報表文件轉換為Excel格式，即時列印，並對PD文件備份。

SWdb程式：資料轉換程式將SuperWare內設備歷史運轉資料備份至終端機，並寫入Microsoft SQL資料庫中，程式執行時，每一個小時轉換資料一次。

SQLReport程式：使用ODBC介面與Microsoft SQL連接可對資料庫內之歷史資料查詢並依需要產生報表。

以上程式之安裝均為在終端機電腦建立目錄C:\wsware，而後將原始程式複製至該目錄下即可執行。

5、 結論：

附件為本分公司目前建置之電力空調設備所提供智慧埠及各POSS系統Mac之通信協定表列，如表所列各廠家所提供之格式皆不同，也因此增加了系統整合上之困難及時間上之延遲，目前本分公司於POSS整合上皆於設備之輸出埠加一萬用解碼器，將通信格式轉為POSS系統所用之通信協定，然長久之計仍應尋求統一通信協定解決之道，以方便未來POSS系統功能之升級；目前IEEE之EPRI小組正在發展UCA(Utility Communication Architecture) ，此架構不僅導入物件模型，而其通信協定之應用層為MMS(Manufacturing Message Specification) ，可架構於TCP/IP或EPA通信層次模型上使用，或許未來監控系統可達到Plug-And-Play之境界。

6、 參考文件

1. Microware/Radisys Inc. ”OS9 Technical Manual”
2. Microware/Radisys Inc. ”Using OS9”
3. Microware/Radisys Inc.  ”Getting Started with Enhanced OS-9 for X86”
4. Triangle MicroWorks Inc. “Communication Standards in Power Control”
5. Triangle MicroWorks Inc. “DNP3 Overview”
6. DNP User Group “DNP3.0 Application Layer”
7. DNP User Group “DNP3.0 Data Link Layer”
(取自Techno Trade 網站)
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